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2 Introducao, visao geral

O presente manual do sistema AirKey contém informagbes sobre a instalagdo, funcio-
namento e utilizacdo do sistema de controlo de acessos eletrénico AirkKey, o qual inclui uma
Administracdo online do AirKey, uma aplicacdo, cilindros, leitores de parede, cadeado e
meios para instalacao do AirKey.

Os produtos e o software do utilizador para Administracao online do Airkey descritos no ma-
nual do sistema apenas podem ser operados por pessoal qualificado para a respetiva posicao
de trabalho. O pessoal qualificado, gracas ao seu know-how, esta habilitado a manipular
estes produtos / sistemas, a reconhecer riscos e a evitar possiveis situacdes de perigo.

2.1 Informacoes de foro legal

> A EVVA celebra o contrato de utilizacao de AirKey apenas com base nos seus Termos
e condicdes gerais de negécios, bem como nas suas Condicdes gerais de licenciamento
a respeito do software do produto.

> O comprador é expressamente informado de que o uso do sistema de controlo de
acessos concedido ao abrigo deste contrato pode acionar obrigagdes legais, em
especial a autorizacdo legal de protecao de dados, identificacdo e registo obrigatdrio
(p. ex., sistema de informacdao comum), assim como direitos de codeterminacdo dos
funcionarios, no caso de utilizacdo na empresa. O comprador ou cliente e o utilizador
final sdo responsaveis pela utilizacdo correta do produto.

>~ De acordo com o definido pela legislacdo relativa a responsabilidade de produto no
ambito da responsabilidade do fabricante pelos seus produtos, as informagdes supra
devem ser tidas em consideracdo e ser encaminhadas para a entidade exploradora e
utilizador. O nao cumprimento isenta a EVVA de toda a responsabilidade.

> N&ao adequado em ambientes com criangas com idade inferior a 36 meses, devido ao
risco de asfixia por ingestdo de pecas pequenas.

> Uma utilizacdo ndao adequada em relacdo ao estipulado contratualmente, ou
incomum, modificacdes ou trabalhos de reparagdao que ndao possuam uma autorizagao
expressa da EVVA, bem como o uso de uma assisténcia ndao qualificada podem levar
a falhas no funcionamento, pelo que devera abster-se de o fazer. Quaisquer alteraco-
es que nao possuam uma autorizacdo expressa da EVVA incorrem na perda do direito
a reivindicagdo da responsabilidade, garantia ou requisitos acordados em separado.

> Arquitetos ou instituicoes de consultoria sdo obrigados a obter todas as informacoes
necessarias relativas ao produto da EVVA, para atender os deveres de informacdo e
de instrucdo de acordo com a Lei de Responsabilidade de Produto. Os vendedores e
os revendedores tém de ter em consideragdo as indicagbes incluidas na
documentacao da EVVA e eventualmente transmiti-las aos seus clientes.

> Durante o planeamento e a instalacdo do componente de bloqueio, considere os
respetivos requisitos internacionais e especificos do pais incluidos na legislagao,
regulamentos, normas e diretivas aplicaveis, em especial com respeito aos requisitos
relativos aos caminhos de evacuagdo e saidas de emergéncia.


https://www.evva.com/pt/airkey/agb/
https://www.evva.com/pt/airkey/agb/
https://www.evva.com/pt/airkey/eula/
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2.2 Assisténcia da EVVA

Com AirKey, tem a sua disposicdo um sistema de controlo de acessos sofisticado e testado.
Caso, todavia, ainda precise de apoio, queira entrar em contacto com um parceiro da EVVA
perto de si.

Poderd encontrar uma lista com os parceiros da EVVA certificados na nossa homepage em
https://www.evva.com/int-en/aboutus/contact/international/.

Caso selecione a opgao de filtro "Parceiro eletrénico", procure parceiros EVVA filtrando de
forma orientada, portanto, parceiros que comercializem o sistema de controlo de acessos
eletronico EVVA e que possuam um conhecimento qualificado nesta area.

Para colocar determinadas questfes a assisténcia, utilize o formulario online da EVVA
preparado para esse fim. O formulario online, neste momento, estd ao seu dispor para as
seguintes situacgdes:

> Excedido o nimero maximo de cddigos de crédito errados.
> Nao é possivel carregar créditos.
>~ Pagina de login da Administragao online do AirKey ndo esta acessivel.

> Nao é possivel fazer o login. Esquecimento da identificacdo do utilizador e/ou
endereco de e-mail.

> Identificacdo por dois fatores.

Poderd encontrar o formulario online através do link seguinte:
https://www.evva.com/pt/airkey/support/.

Podera obter informacGes gerais sobre o AirKey na nossa homepage em
https://www.evva.com/pt/airkey/website/.

10
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2.3 Esclarecimento dos simbolos

Desta forma, sao ilustradas, neste manual, sequéncias de comandos, comandos individuais e
botdes.

Exemplo: Menu principal Meios e Pessoas — Criar pessoa ou botdes como, p. ex.,
Guardar.

Atencdo, perigo de danos, caso as medidas de precaucdo nao
sejam respeitadas.

IndicacOes e informacgdes adicionais
Sugestodes e recomendagoes

Mensagens de erro

1000k

Option Opgcoes

N
S

Sugestoes para uma navegacao ideal neste documento

Neste documento, existem também muitas hiperligacbes que remetem para outros capitulos
ou textos. A forma mais rapida e comoda de regressar a posicdo original no Windows ou
avancgar é utilizando estas combinagoes de teclas:

Alt + « (Alt + seta do cursor para a esquerda) = retroceder na navegagao

Alt + » (Alt + seta do cursor para a direita) = avangar na navegagao

Estas combinacdes de teclas funcionam em muitos visualizadores de PDF e, por exemplo, no
Microsoft Word.

Para experimentar as combinacdes de teclas, clique neste link e retroceda na navegacao
com At + 4

11



Manual do sistema AirKey | Versao 2.7 | xx/xx/2022 | Sujeito a alteragdes técnicas e erros de impressao

3 Arquitetura do sistema

Na figura seguinte, podera ter uma visao global dos componentes que compdem o AirKey e
dos seus caminhos de comunicacdo. Cada componente esta descrito de forma interligada.

System overview | Unrestricted liberty

This is how easy itis
AirKey i an affectivo and highly innovative
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exising mobde phone networks are used o send Mobile phone networks
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Figura 1: Arquitetura do sistema
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3.1 Componentes de bloqueio

Os componentes de bloqueio (cilindro e leitor de parede AirKey) regulam o acesso a porta.
Consoante a autorizacao, decorre uma ativagdo ou rejeicdo no componente de bloqueio.

3.1.1 Cilindro AirKey

O cilindro AirKey é um componente de bloqueio que funciona a pilhas. Este também pode
ser utilizado em ambientes interiores e exteriores. Dependendo dos requisitos em concreto,
o cilindro AirKey também pode ser utilizado em &reas cuja seguranca seja relevante. O
cilindro AirKey estd protegido mecanicamente de atos de vandalismo e manipulagdo. O
cilindro AirKey é adequado, sob consideracdo das indicagGes normativas, para montagem em
portas antifogo e de saida de emergéncia™.

O cilindro AirKey existe na versdo de meio cilindro ou cilindro duplo. Existem dois modelos
de cilindro duplo: modelo com acesso unilateral e modelo com acesso bilateral. No modelo
com acesso unilateral, decorre um teste de autorizacdo eletronica apenas do lado exterior,
no modelo com acesso bilateral, o acesso decorre dos dois lados. O puxador eletrénico no
lado de identificacdo pode ser girado livremente sem autorizacdo. A tampa de plastico preta
do cilindro AirKey serve de unidade de leitura.

Se um meio autorizado for colocado encostado ao puxador, o cilindro engata durante um
periodo de tempo limitado e possibilita uma ativacdo da fechadura ao girar o puxador
eletronico. Neste caso, considere também as indicacbes para utilizacdo de componentes de

blogueio AirKey.

Certifique-se de que, depois de fechar a porta, esta ndao seja bloqueada
automaticamente. O bloqueio da porta tem de ser realizado manualmente
ou, em alternativa, através de um dispositivo adicional correspondente.

Verifique se o cilindro AirKey selecionado é adequado para a utilizacdo que pretende. O
cilindro AirKey esta disponivel em diversos modelos e configuracgdes.

As fichas técnicas necessarias e o catalogo de produtos estdo a sua disposicdo na nossa
homepage, na area de downloads em https://www.evva.com/pt/downloads/.

O cilindro AirKey possui uma sinalizagcdo otica e sonora. Podera encontrar a explicacdo dos
diferentes sinais em Sinalizacdo dos componentes de blogueio.

Para a montagem do cilindro AirKey, tenha em atengdao as instrugdes de montagem
entregues com a embalagem ou o video online com instrugdes de montagem em
https://www.evva.com/pt/airkey/website/.

* Para utilizagdo em portas de saida de emergéncia e antipanico - dependendo da fechadura utilizada - pode ser
necessaria a funcdo antipanico FAP. Para isso, considere as respetivas indicacdes e certificados do fabricante da
fechadura e o cddigo de produto para encomenda.
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3.1.2 Cilindro hibrido AirKey

O cilindro hibrido AirKey possui as mesmas caracteristicas que o cilindro AirKey. O cilindro
adequa-se a uma utilizacdo em areas interiores e exteriores, bem como em areas onde a
seguranga € importante.

Comparativamente ao cilindro duplo AirKey com acesso unilateral, o cilindro hibrido AirKey
dispde, no lado interior, de um moddulo de chave no lugar do puxador mecanico. Por
conseguinte, o acesso a partir de fora é feito através de uma verificacdo de autorizacao
eletronica, e o acesso a partir de dentro é feito através de uma chave mecanica.

Certifique-se de que, depois de fechar a porta, esta ndao seja bloqueada

automaticamente. O bloqueio da porta tem de ser realizado manualmente
ou, em alternativa, através de um dispositivo adicional correspondente.

Certifique-se de que o cilindro hibrido Airkey é adequado a utilizacdao que pretende.

A ficha técnica necessaria e o catadlogo de produtos estdo a sua disposicdo na nossa
homepage, na area de downloads em https://www.evva.com/pt/downloads/.

O cilindro hibrido AirKey possui uma sinalizagdo otica e sonora. Poderda encontrar a
explicagao dos diferentes sinais em Sinalizacdo dos componentes de blogueio.

Para a montagem do cilindro hibrido Airkey, tenha em atencdo as instrugdes de montagem
entregues com a embalagem.

3.1.3 Cilindro de patilha AirKey

O cilindro de patilha AirKkey é um componente de bloqueio acionado a pilha para utilizacdo
em armarios, vitrinas, diferentes receptaculos e caixas de correio, tanto em areas interiores
como exteriores.

O acesso é feito através de uma verificagdo de autorizagdo eletrénica no lado exterior. No
lado interior, o bloqueio é garantido por uma patilha. Tal como o desbloqueio, o bloqueio sé
pode ser executado depois de concluida a verificagdo da autorizagdo, rodando manualmente
o cilindro de patilha AirkKey. Ao contrario do cilindro AirKey e do cilindro hibrido, o puxador
eletronico, disponivel no lado de identificacdo, ndo pode ser rodado semautorizagao.

Certifique-se de que o cilindro de patilha AirKey é adequado a utilizagdo que pretende. O
cilindro de patilha AirkKey esta disponivel em diversos modelos e configuragdes.

A ficha técnica necessaria e o catdlogo de produtos estdo a sua disposicdo na nossa
homepage, na area de downloads em https://www.evva.com/pt/downloads/.

O cilindro de patilha AirKey possui uma sinalizacdo otica e sonora. Poderd encontrar a
explicacao dos diferentes sinais em Sinalizacao dos componentes de blogueio.

Para a montagem do cilindro de patilha AirKey, tenha em atencao as instrucdes de
montagem entregues com a embalagem.
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3.1.4 Cadeado AirKey

O cadeado Airkey é um componente de bloqueio acionado a pilha para utilizagdo em cacifos
/ compartimentos de armarios, persianas, depositos de armazenamento e arquivos, tanto
em areas interiores como exteriores.

O acesso € feito através de uma verificagdo de autorizagdo eletréonica no lado inferior. O
blogueio é feito através de um arco em ago temperado. Tal como o desbloqueio, o bloqueio
s6 pode ser executado depois de concluida a verificacdo da autorizacdo, rodando
manualmente o puxador eletrénico do cadeado AirKey.

Certifique-se de que o cadeado AirKey é adequado a utilizagdo que pretende. O cadeado
AirKey esta disponivel em diversos modelos e configuracoes.

A ficha técnica necessaria e o catalogo de produtos estdo a sua disposicdo na nossa
homepage, na area de downloads em https://www.evva.com/pt/downloads/.

O cadeado AirKey possui uma sinalizacdo 6tica e sonora. Podera encontrar a explicacdo dos
diferentes sinais em Sinalizacdo dos componentes de bloqueio.

Para a montagem do cadeado AirKey, tenha em atengao as instrugdes de montagem
entregues com a embalagem.

Ferramentas de montagem para o cilindro AirKey

O cilindro AirKey, o cilindro hibrido, o cilindro de patilha e o cadeado oferecem um
mecanismo especial de protecdo contra manipulacdo. O puxador eletrénico sé pode ser
retirado com uma ferramenta especial. A ferramenta necessaria para a montagem,
desmontagem e substituicdo das pilhas ndo é normalmente fornecida juntamente com o
cilindro e precisa de ser encomendada em separado.

Poderd obter o codigo para a encomenda no catdlogo de produtos AirKey na area de
downloads em https://www.evva.com/pt/downloads/.

3.1.5 Leitor de parede AirKey

O leitor de parede AirKey pode ser utilizado tanto em ambientes interiores como exteriores,
com montagem embutida ou em superficie, e ainda em ambientes onde a seguranca é
relevante.

Utilize, em ambientes exteriores ou himidos/molhados e em posicdo embutida, a vedagao
prevista para tal é fornecida em conjunto com o produto e observe as instrugdes do seu
manual de montagem.

O leitor de parede AirKey é conectado a unidade de controlo AirKey através do cabo CAT5
(max. 100 m, circuito max. = 2 Ohm) e é alimentado por este. A unidade de controlo AirKey
é alimentada pelo adaptador de corrente e dispde de uma memédria temporaria (buffer) de

15


https://www.evva.com/pt/downloads/
https://www.evva.com/pt/downloads/

Manual do sistema AirKey | Versao 2.7 | xx/xx/2022 | Sujeito a alteragdes técnicas e erros de impressao

access to securlty

um max. de 72 h, caso a corrente falhe, contanto que a unidade de controlo AirKey tenha
funcionado antes, pelo menos, durante 6 horas.

Tenha em atencdo que cada leitor de parede AirKey pode ser utilizado em
conexdo a uma unidade de controlo AirKey.

Através da combinacdo unidade de controlo - leitor de parede AirKey, podem ser ativados
elementos de bloqueio eletrénicos como, p. ex., cilindro motorizado, portas giratérias, portas
deslizantes etc.

(botdo de pressdo). Se este for acionado, a porta abre-se, tal como acon-
tece com um acesso pela unidade de leitura. Porém, a abertura da porta
através do elemento de ativacdo externo NAO fica registada em protocolo.
Por razdes de seguranca, tenha em atencdo que o acesso ao sistema AirKey
através de sistemas de terceiros é, por conseguinte, possivel sem ocorrer o
registo no protocolo de acessos.

o A unidade de controlo pode ser ligado um elemento de ativacdo externo

Verifique com atengdo se o produto AirKey selecionado é adequado para a utilizagdo /
situacdo de montagem que pretende. A ficha de especificagdes técnicas necessaria para esse
fim e o manual de montagem estdo disponiveis na nossa homepage na area de download em
https://www.evva.com/pt/downloads/.

3.2 Aplicacao AirKey

A aplicacdao AirKey é disponibilizada pela EVVA e

GETITON # Download on the
b el YAVl pode ser obtida gratuitamente na Google Play Store [ ¢ App Store

ou Apple App Store.

A aplicacdo AirKey é condicdo prévia para poder utilizar os componentes de bloqueio AirKey
pelo smartphone. Além disso, o seu smartphone pode adicionar ou atualizar componentes de
bloqueio e meios num sistema AirKey. Para a maior parte das acdes da aplicacdo AirKey, é
necessaria uma ligacdo ativa a Internet. A excecdo aqui é o acionamento de componentes
de bloqueio.

Ao fazer a ligacdo a Internet, é possivel que haja um aumento dos custos.
Tenha em atengdo o seu contrato tarifario.

3.3 Smartphones

Para a utilizagdo de um smartphone no sistema AirKey, devem ser preenchidas, pelo menos,
as condigles seguintes:

> Smartphone com ligacao NFC e/ou Bluetooth 4.0 (Bluetooth Low Energy / BLE)

> Sistema operativo:
e Android™ a partir de 5.0 (apenas possivel a funcionalidade NFC)
e Android™ a partir de 6.0 (NFC e Bluetooth)
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e Apple™ a partir de iOS 10 (apenas possivel a funcionalidade Bluetooth)
> A aplicagdo AirKey pode ser obtida na Google Play Store ou Apple App Store

> Os smartphones Android precisam da autorizacdo "Aceder a estado do telefone e
Identidade" e da autorizacdo para a determinacao da localizagao.

Lista dos smartphones compativeis com o sistema AirKey

Tenha em atencgdo o facto de a compatibilidade de um smartphone depen-
der de muitos fatores e de nem todos os smartphones, mesmo preenchendo
0s requisitos minimos, serem compativeis. Neste contexto, a EVVA submete
0os smartphones a minuciosos procedimentos de teste. Poderd encontrar
uma lista continuamente atualizada dos modelos de smartphone adequados
para utilizacdo com o AirKey em lista de smartphones compativeis.

ria para poder identificar inequivocamente o smartphone ao adicionar um

c A autorizacao "Aceder a estado do telefone e Identidade" é necessa-
novo sistema de controlo de acessos.

A autorizacdo da localizacdo é necessaria, porque o Android 6+
exige a ativacdao da determinacdao da localizacao, para poder
procurar componentes Bluetooth! Se pretender utilizar fungdes
Bluetooth na aplicacdo AirKey, tera de ativar a funcdo de determinacgdo da
localizacdo nas definicdes do dispositivo, assim como conceder a autoriza-
cdo da aplicacdo para esta funcdo. Se NAO pretender ativar a determinagdo
da localizagdo, podera estabelecer uma ligagdo aos componentes (meios e
componentes de bloqueio) através de NFC.

No caso dos dispositivos Apple (sistema operativo i0S), ndo ha qualquer
possibilidade de desativar a autorizacdo "Aceder a estado do telefone e
Identidade". Adicionalmente, o iOS também pode procurar a determinagao
da localizacdo sem a autorizagdo com base nos componentes Bluetooth.

=

3.4 Meios AirKey

Como meios, estdo, atualmente, disponiveis modelos de smartphone testados, assim como
cartdoes, porta-chaves, chaves combinadas e pulseiras em diferentes configuragdes, por
exemplo, em combinagdo com a tecnologia Mifare DESFire EV1.

As respetivas fichas técnicas e o catalogo de produtos estdo a sua disposicdo na nossa
homepage, na area de downloads em https://www.evva.com/pt/downloads/.

fornecidos no estado de fabrica. Para poder utilizar estes meios no seu
sistema de controlo de acessos AirKey, terd de adiciona-los, em primeiro
lugar, ao sistema.

o Os meios como, p. ex., cartdes, porta-chaves ou chaves combinadas sao
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3.5 Administracao online do AirKey

A Administracdao online do AirKey é o software online fornecido pela EVVA para a adminis-
tracao e gestao do sistema de controlo de acessos AirKey. O sistema de controlo de acessos
eletronico AirKey funciona com todos os browsers da Internet e sistemas operativos mais
populares e ndao exige nenhuma infraestrutura de TI em especial. A operacao e manutengao
continua do centro de dados do AirKey sdo assumidos pela EVVA.

3.5.1 Pré-requisitos do sistema

> Sistemas operativos: Windows 10 (ou superior), MacOS 10.15 (ou superior), Linux

> Neste momento, sao suportados os seguintes browsers:
Chrome, Firefox, Edge, Safari

> JavaScript ativado no browser
> Ligacdo a Internet (1 MBit/s ou velocidade superior)
> Opcional: porta USB 2.0 para a estacao de codificacdo

> A porta de Internet 443 deve estar acessivel.

Para o registo de um sistema de controlo de acessos AirKey, precisa de um
endereco de e-mail valido.

3.6 KeyCredits da EVVA

Para a operacdao continua de um sistema de controlo de acessos AirKey sdo necessarios
KeyCredits para a concessao e alteracdo de autorizacées de acesso. Os KeyCredits estdao a
disposicdo como créditos de quantidade (numero definido de possiveis alteragdes das
autorizagdes com tempo ilimitado) ou como créditos de tempo (numero ilimitado de
possiveis alteracdes das autorizacdes dentro de um periodo de tempo definido). Dependendo
do tamanho e da dindmica do seu sistema AirKey, para cada area de aplicacdo, existe um
pacote de KeyCredits adequado, o qual pode obter junto do seu vendedor de produtos EVVA.
Podera encontrar mais detalhes a respeito dos pacotes disponiveis no catalogo de produtos
AirKey em https://www.evva.com/pt/downloads/.

3.7 Estacao de codificacao

Com a estacao de codificagdo opcional, os componentes de bloqueio e os meios AirKey
podem ser adicionados a um sistema de controlo de acessos AirKey ou atualizados, assim
como o podem ser através de um smartphone com autorizagdo de manutencdo. A aplicagdo
a ser instalada para a estacdo codificadora oferece a vantagem de ser compativel com os
atuais browsers e de a estagao codificadora poder ser utilizada para atualizar os compo-
nentes de bloqueio e os meios, mesmo depois de sair da Administragao online do AirKey ou
de ter fechado o browser.

Sao suportados os seguintes browsers: Chrome, Firefox e Edge.

Pré-requisitos do sistema:

> Porta USB
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> Java 7 ou superior

- Driver para a estacdo de codificagdo

Podera obter mais informacgdes a este respeito no capitulo Instalar a estacdo de codificacdo.

3.8 Alimentacao de emergéncia

Em todos os componentes de bloqueio, existe na parte frontal do componente, por baixo do
logotipo EVVA, uma interface. Esta pode ser acedida, pressionando um pouco para dentro o
logotipo, na parte esquerda do texto (letra E) e abrindo para fora para o lado direito (letra
A). A interface integrada serve apenas para a alimentacdao de emergéncia e ndo é necessaria
para o funcionamento normal.

O dispositivo de alimentacdo de emergéncia alimenta eletricamente os componentes de
bloqueio para que possam ser utilizados no caso de as pilhas estarem gastas. Conecte, neste
caso, o cabo do dispositivo de alimentacdo de emergéncia na respetiva interface e ligue-o.
N3o é necessaria qualquer interacdo adicional no dispositivo de alimentacdo de emergéncia.
Para a utilizagdo do proprio componente de bloqueio AirKey, é necessario um meio com
autorizagao valida.

Tenha em atencdo, neste caso, para o facto de ter de ser uma autorizacdo permanente sem

data de validade. Poderd obter mais informacdes a este respeito no capitulo Meios de

emergéncia. Substitua imediatamente as pilhas do componente de bloqueio em caso de
alimentagdo de emergéncia e atualize, depois, o componente de bloqueio para voltar a
possibilitar o acesso também com outros meios. Podera também obter mais informacgdes a
respeito da alimentacdo de emergéncia nas rubricas Substituicdo das pilhas e Alimentacdo

de emergéncia.

Tenha em atencdo que o leitor de parede AirKey ndo pode ser alimentado
pelo dispositivo de alimentagcdo de emergéncia, uma vez que este é
alimentado por uma fonte de alimentacdao externa em combinacdao com a
unidade de controlo AirKey.
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4 Primeira utilizacao

Neste capitulo, estdo descritos os primeiros passos para a primeira colocacdo em
funcionamento do sistema AirKey.

Na homepage https://www.evva.com/pt/airkey/website/, poderd encontrar
também um screencast, o qual descreve os primeiros passos e a colocagdo
em funcionamento do sistema AirKey.

Como apoio a montagem dos componentes de bloqueio, a EVVA oferece o material seguinte:

> Manual de instrucoes de montagem:
Para dar apoio na insercdo dos componentes de bloqueio, a EVVA tem a disposicao
instrucdes de montagem tendo em conta a neutralidade do idioma. Estas poderao ser
encontradas na embalagem do respetivo produto ou na homepage em
https://www.evva.com/pt/downloads/.

> Videos:
Na homepage https://www.evva.com/pt/airkey/website/ existem videos a disposicao
com explicacdes a respeito da montagem.

4.1 Instalar a aplicacao AirKey

> Carregue a aplicacdo AirKey a partir da Google Play Store ou Apple App Store

> Siga as instrucOes para a instalacdo da aplicacao AirKey no smartphone.

4.2 Registo na Administracao online do AirKey

Para utilizar a Administracdao online do AirKey, tem de se registar na EVVA com um endereco
de e-mail valido.

> Selecione no seu browser a pagina https://airkey.evva.com.
Abre-se a pagina de login da Administracdo online do AirKey.

> Selecione o seu idioma.

> Clique no link Registo AirKey ©.

oo T sty
AirKey | Login
Language:  English -
User ID: User ID
Password: Password

Login Forgot your password?

@ AirKey Support Legal notice OAirKey registration

Figura 3: Link "Registo Airkey"
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No formuldrio de registo, preencha os campos e registe-se no AirKey.

> Selecione Cliente empresarial ou Cliente privado.

> Preencha os campos do formulario.
Os campos assinalados com * sdo de preenchimento obrigatoério.

> Resolva o Captcha ©.

> Ative a caixa de selegdo com o link Termos e condicGes gerais de negdcios e a caixa
de selegao com o link Condicdes gerais de licenciamento ®. Os dois respetivos
documentos PDF sdo abertos automaticamente. Estes documentos estdo disponiveis
em https://www.evva.com/pt/airkey/impressum/.

@&VVA) Airkey

Register to AirKey

P o s s e " 00t egntion S — Lmv—— e et

™
Vi e an  accep o s e Agreeesd (AL

Figura 4: Registo no AirKey

Caso necessite, podera, posteriormente, em qualquer momento, alterar os
dados de cliente. Para tal, clique na Administracdo online do AirKey, no
menu principal, em Sistema de controlo de acessos — Dados de cliente.

> Clique em Registar. Abre-se a janela da aplicacdo "Concluir registo".

> Verifique, mais uma vez, o endereco de e-mail indicado, neste ira incluido um link
para a confirmacao do registo.

> Se o0 endereco de e-mail indicado estiver incorreto, interrompa o0 processo com
Cancelar e corrija a insergao.

> Se o enderego de e-mail estiver correto, carregue em Concluir registo.

This completes the registration to AirKey.
You will receive an e-mail containing a confirmation link shortly.

Please check your e-mail adress and correct it if needed.

x Cancel [ Finish registration
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Figura 5: Concluir registo

21


https://www.evva.com/pt/airkey/agb/
https://www.evva.com/pt/airkey/eula/
https://www.evva.com/pt/airkey/impressum/

Manual do sistema AirKey | Versao 2.7 | xx/xx/2022 | Sujeito a alteragdes técnicas e erros de impressao

access to securlty

E automaticamente gerada, a partir do sistema AirKey, uma identificacdo do utilizador e um
link de confirmacdo do registo e é enviado um e-mail para o endereco de e-mail indicado por

Si.

>

Abra o seu programa de correio eletrénico, pois encontrara ai o e-mail da EVVA com
o assunto "Registo no AirkKey EVVA".

Abra o e-mail e clique no link de confirmacdo do registo ©@.

Guarde este e-mail. Caso necessite de suporte técnico tera que fornecer a
sua identificacdo de utilizador e o seu numero de utilizador Unico contido
neste e-mail.

Fitzwilliam , welcome to Airkey!
We are happy that you handle your key exchanges worldwide and in a matter of seconds by the internet.

To finish your Airkey registration, please specify a password by following the link: https://uat.airkey.evva.com/activation.html?
type=pendingacoactivation&activationCode=8VYLUPDY1SULFIHLQU4LOSXIBO2SHBUO&language=en-UK

If you successfully finish your registration within 48 hours, the following data for you as an AirKey customer are valid:

Your customer number is: | NN Your user name: [ HEEEEEED

With kind regards,
your AirkKey-Team

Click here to log in to the AirkKey online administration https://airkey.evva.com Our terms and conditions and terms of licences can be found at
http://redirect.evva.com/airkey/en/agh

Figura 6: E-mail "Registo no AirKey EVVA"

O link de confirmacdo do registo no e-mail sé é valido por 48 horas.

Se este link expirar ou invalidar, aparece a mensagem de erro "Link de
confirmacdo do registo invalido". Neste caso, devera voltar a registar-se.

Depois de ter clicado no link de confirmagao do registo, abre-se uma janela de boas-vindas,
onde podera concluir o seu registo.

>

Insira uma senha escolhida por si para a Administragao online do AirKey.
A senha tem de ter, pelo menos, 6 carateres e incluir um nimero, uma letra
mailscula e uma letra mindscula, caso contrario receberd uma mensagem de erro.

Repita a insercao da senha.

Indique a sua data de nascimento. Esta é utilizada como pergunta de seguranca, caso
se tenha esquecido da sua senha.

Por razdes de seguranca, recomendamos que escolha uma senha o mais
comprida possivel para o AirKey e que a mantenha em sigilo.
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AirKey

Welcome to AirKey Engisn

Coompiete e ta he Arkey onine sdinesraion by st your passuerd
cha

Pleace enter your new Airkey paswand and yous date of bl

hueod  seesssss

(%) Airkey Support AlrKey registration

Figura 7: Determine a sua propria senha para concluir o registo

Quando os campos obrigatérios tiverem sido preenchidos e as duas senhas do Airkey

corresponderem, conclua o registo carregando em Guardar ©.

Agora, concluiu o processo de registo e ativou com sucesso o seu sistema AirKey.

A partir de agora, poderda iniciar sessdao na Administracdo online do AirKey na pagina de
login, sempre que quiser. Para tal, precisara da identificagdo de utilizador e da senha deter-
minada anteriormente para o AirKey.

4.3

Iniciar sessao

O inicio de sessdao é necessario para configurar e administrar o sistema de controlo de
acessos AirKey.

>

Selecione no seu browser a pagina https://airkey.evva.com.
Abre-se a pagina de login da Administracdo online do AirKey.

Selecione o seu idioma. Na sessdo ativa, podera alterar o idioma, a qualquer
momento, a direita na barra de menu.

Insira a identificacao de utilizador recebida no e-mail de confirmacao do registo e a
senha escolhida e confirme a agcdo em Iniciar sessdo. Abre-se a pagina inicial do

seu sistema de controlo de acessos AirKey.

Airkey Y P ——
fowoME O AcEscoNEDLSTTEM 8 MEDWsPEsoss [ FROTOKOLS o ADMINISTRAIORS () HELP
Home
[ L
» e . o + ¢
[~
C N e -]

114 pesons & smaphones 2 Carts. Serst ey 1 Cptnder + il e At

1 Maintenance task

Gomera Ferms of Busines {GTHH g Final e e agreemesst [EULA)

Figura 8: Pagina inicial do sistema de controlo de acessos AirKey

Na pagina inicial, todos os dados relevantes do sistema sdo indicados na vista geral. A partir
daqui, podera navegar para todas as funcdes e definigdes.
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4.4 Ajuda interativa

Na Administracao online do AirKey, depois do primeiro login, é ativada uma Ajuda interativa,
que serve de guia pelo programa e esclarece sobre as fungdes mais importantes.

Welcome to your new AirKey access control system!

1f you wish, we will guide you through the initial installation after clicking on "Start wizzard"
You need the following components:

ate), @ =
== 68 ¢

Locking components Access media KeyCredits Smartphone

If you do not need the interactive help, click on *Directly to the AirKey online to begin the self-
The interactive help can be called at any time via the menu item "HELP".

X cancel =) Continue

Figura 9: Ajuda interativa

A titulo de exemplo, é exibida a funcdo "Carregar crédito". A ajuda interativa mostra quais
os botdes que tem de clicar e fornece indicagcdes sobre que informagdes tem de inserir nos
campos. No ambito da ajuda interativa, podera navegar para a frente e para tras.

Add credit

1 0«-,(-@-; 2 Mair|
£

To recharge credit, hold your KeyCredit card ready and dlick "Add credit”. -

adit
oo B P SHD | iy

enna, UTC +02:00 Add credit

Figura 10: Ajuda interativa — Carregar crédito

Também podera fechar a ajuda interativa e aprender sobre a Administragdao online do Airkey
através do manual do sistema.

Se, depois de ter fechado a ajuda interativa, pretender abri-la novamente,
selecione, no menu principal, Ajuda — Ajuda interativa. Desta forma,
podera abrir a ajuda interativa sempre que quiser.

4.5 Instalar a estacao de codificacao
Pode ser utilizada, a titulo opcional, uma estacdo de codificacdo para
adicionar ou atualizar componentes de bloqueio e meios num sistema de

controlo de acessos AirKey.

Para utilizar uma estacdo de codificacdo no sistema AirKey, € necessario instalar uma
aplicacao da estagao de codificacao.
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Existem duas formas de utilizar a estagao de codificacdo:

e no browser, através da Administracao online do AirKey
e sem browser, através da linha de comando

4.5.1 Utilizar a estacao de codificacao através da Administracao online do
AirKey

A aplicacdo a ser instalada para a estacdao codificadora oferece a vantagem de ser
compativel com os atuais browsers e de a estagdo codificadora poder ser utilizada para
atualizar os componentes de bloqueio e os meios, mesmo depois de sair da Administragao
online do AirKey ou de ter fechado o browser.

A adicdo e a remocao de componentes de bloqueio de um sistema de bloqueio, bem como a
atualizagdo do firmware dos componentes de bloqueio e a atualizacdo do Keyring dos meios
de acesso s6 sdao possiveis depois de entrar na Administracdo online do AirKey. As
atualizacGes dos meios e dos componentes de bloqueio também sdo possiveis depois de sair
da Administracdo online do AirkKey ou fechar o browser.

Os browsers seguintes suportam a comunicacdao entre a Administracdao online do AirKey e a
aplicacao da estagao de codificacao local: Chrome, Firefox e Edge.

O download e a execugado da aplicacdo da estacdo de codificacdo sdao especificos do browser
e do sistema operativo. A apresentacdo visualizada no seu browser pode divergir da aqui
ilustrada (para Firefox).

Registe-se e inicie sessdao na Administragdo online do AirKey (ver o capitulo Registo na
Administracao online do AirKey).

> Conecte a estacao de codificagdo numa porta USB do seu computador.

> Cligue na Administracao online do AirKey no sinal + a direita em baixo ©.

EVVE) AirKey
o

= o

Figura 11: Estagdo de codificagdo - instalagdo da aplicagdo

> Para instalar a aplicacao da estacao de codificacao, clique no link "Iniciar e iniciar a
aplicacao da estagdao de codificacao" ©.

r " .

? Coding station not configured
‘You can add or update AirKey locking components and
media to your Airkey system using the optionally Airkey
coding station

Install and start coding station application 0

Figura 12: Instalar e iniciar a aplicagdo da estagdo de codificagédo
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Depois de clicar no link, tem 60 segundos para abrir o ficheiro AirKey.jnlp
(ver o passo seguinte). Caso exceda este tempo, a instalacao tem de ser
repetida a partir do passo atual. Em alternativa, também podera guardar o
ficheiro AirKey.jnlp e abri-lo manualmente.

> Aparece a caixa de didlogo para download do ficheiro AirKey.jnlp. Abra-o com o
"Java(TM) Web Start Launcher".

>
Opening AirKey.jnlp e

You have chosen to open:

\4] AirKey.jnlp
which is: JNLP File

from: https://uat.airkey.evva.com

What should Firefox do with this file?

@ Open with |Java(TM) Web Start Launcher (default) v

() SaveFile

[ Do this automatically for files like this from now on.

o | [oma]

Figura 13: Abertura do ficheiro AirKey.jnlp

> Depois de abrir o ficheiro, é estabelecida a ligacado a estacdo de codificacdo.

=~ Connecting to coding station...
-

/
Have you installed and started the AirKey coding station?.
Note: Install Java on your computer first. You can then install and
start the Airkey coding station.

Figura 14: Estabelecimento da ligagdo a estagdo de codificagdo

> Selecionar a estacdo de codificacao existente (p. ex., "MNIKEY CardMan 5x21-CL
0" ©) da lista.

No coding station activated

Select a coding station for use.

O2Micro CCID 5C Reader 0 -
OMNIKEY CardMan 5x21 0
ODMNIKE‘( CardMan 5x21-CL O -

Figura 15: Selegdo da estagdo de codificagdo
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> Na barra de tarefas a direita, em baixo, aparece um icone do AirKey - a estagao
de codificacdo foi instalada com sucesso e esta ativa.

Figura 16: fcone do AirKey na barra de tarefas

4.5.2 Utilizar a estacao de codificacao através da linha de comando

A aplicacdo da estacdao codificadora também pode ser instalada e configurada sem a
Administracdo online do AirKey, por exemplo, através da linha de comando. (Para esta
opgao, sdo necessarios conhecimentos avangados de TI, em especial, trabalho na linha de
comando.)

Através da linha de comando, a estacao de codificacdo sé pode ser utilizada para atualizar
0s meios de acesso e os componentes de bloqueio. A atualizagao do firmware dos compo-
nentes de bloqueio sé é possivel através do browser ou de um smartphone com autorizagao
de manutencgao.

> Guarde a aplicagdo da estacdo codificadora através do link
https://airkey.evva.com/smkrest/jnlp/newest-jar-file/ no diretério que desejar.

Cpening smk-web-start-container-11.10.10-production.jar

You have chosen to open:
|| smk-web-start-container-11.10.10-production.jar
which is: Executable Jar File (5,4 MB)

from: https://airkey.evva.com

Would you like to save this file?

Save File Cancel

Figura 17: Download da aplicagdo da estagdo codificadora

> Abra a linha de comando e navegue para o diretério, onde a aplicacdo da estacdo
codificadora foi depositada anteriormente.

> Inicie a aplicacao da estacao de codificacdo com o seguinte comando:

java -jar <nome do ficheiro>

(p. ex. web-start-container-customer-15.10.0-8.jar)
Adicionalmente, pode especificar os seguintes pardametros opcionais:

e -reader "<nome da estacdo de codificacdo>": Este pardmetro permite
utilizar uma estacdo de codificagdo especifica (p. ex. "HID Global OMNIKEY 5022
Smart Card Reader 0"). Neste caso, o ficheiro de configuracao
config customer.json é ignorado.

e -port <VALOR [1024-65535]>: Se este parametro nado for especificado, a porta
50743 é utilizada por defeito. A porta 50743 também é utilizada quando a

estacdo de codificacdo é utilizada no browser através da Administracdo online
do AirKey. Se quiser utilizar varias estagdes de codificagdo num computador em
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paralelo, tem de indicar uma porta prdpria para cada estagao de codificacdo.
Com o parametro "-port 0" (porta 0) é utilizada uma porta aleatoéria.

-configDir <VALOR>: Na pasta especificada (valor por defeito para Windows:
SUSERPROFILE%\.airkey) € guardado o ficheiro de configuracdo

config customer.json. Este € gerado automaticamente aquando do primeiro
inicio da aplicacao da estacdo de codificacdo e guarda as ultimas definicdes
utilizadas.

-workDir <VALOR>: Na pasta especificada é criado, por exemplo, o ficheiro de
registo (log) logs\application.log, quando a aplicacdo da estagdo de codifi-
cacao é iniciada. Aqui sdo registadas todas as agdes que foram executadas com
a aplicacdo da estacdo de codificacdo. Se utilizar varias estagoes de codificagdo
em paralelo, faz sentido utilizar uma pasta prépria para cada estagdo de
codificagao.

-notify <nome do ficheiro>: Define um ficheiro executavel ou um script que
pode encaminhar a lockingSystemID como string hexadecimal (argumentl) ou
como long-int (argument2) de um meio de acesso atualizado com sucesso na
estacdo de codificacdo para um sistema de terceiros. Este parametro é
relevante principalmente para a integracdao do AirKey em sistemas de terceiros
e para a utilizacdo da AirKey Cloud Interface. Ai, a lockingSystemId do meio de
acesso pode ser avaliada e processada. Por exemplo, para encontrar a pessoa a
qual pertence o meio de acesso. Os detalhes da AirKey Cloud Interface estdo
descritos no capitulo AirKey Cloud Interface (API).

-version: indica a versao da aplicacdo da estacdo codificadora.

-help: abre a Ajuda e descreve todos os parametros possiveis.

> No canto inferior direito da barra de tarefas aparece o icone do AirKey e, na linha

4.5.3

de comando, sdo exibidas informagdes sobre o diretério de configuracdo @, o
diretdrio de trabalho ® e as estacdes codificadoras © disponiveis.

o

BN Administrator: C\Windows\system32\emd.exe - java -jar smk-web-start-container-11.10.10-predu... |£@éj

D:%AirKey GCodierstation prlet¢\0n11neuetualtung)Jaua —Jjar smk—web—start—contain
er—11.18.1@—production.jar

2@817-84-05% 11:32:88. BB? [LINFO[llConfig directory: G:sUserssf._diener~.airkey
2019-A4-85% 11:32:88.088 L[INFO[ZlWork directory: D:\AirKey Codierstation ﬁpplets\o
nlineverwaltung~EUUA AirKey

2@019-A4-85% 11:32:88.225 [DEBUG] Sound active: true

231 7-84—@5% :32:8 .? 1 [INFO1 ProxyBrouwserApplet started

2019-A4-85 :32: [INFO1 08 Hame: Wi

2@19-A4-@5 t32:

2019-A4-85

2@19-A4-@5 H 3

281 9-A4-85% :32:08. 795 ion result: {"methodName" “cardReaderList(]

hanged", "paraneter ["HID Global OMMWIKEY 5822 Smart Card Reader 8"13
:32: 97 [INFO1 Setting active reader to: HID Global OMNIKEY 5822

Smart Card Reader B8
? 11:32:89 AM org.apache.coyote.fbstractProtocol init
: Initializing ProtocolHandler ["http—bio—127.8.0.1-58743"1]
11:32:8% AM org.apache.catalina.core.StandardService startInternal
: Starting service Tomcat
11:32:82 AM org.apache.catalina.core.StandardEngine startInternal
: Starting Servlet Engine: Apache Tomcat~-7.0.88
11:32:82 AM org.apache.coyote.AbstractProtocol start
: Starting ProtocolHandler [“http-hio—127.8.8.1-58743"1

4 [m

Figura 18: Iniciar a aplicagao da estagdo codificadora, linha de comando

Definicoes da aplicacao da estacao de codificacao

Ao clicar a direita no icone AirKey , o respetivo menu contextual abre-se.
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EVVA Airkey online administration...
Sound: off
EVVA Airkey product website..

Exit coding station application

Figura 19: Definigbes da aplicagdo da estacao de codificagdo

Lista dos respetivos pontos do menu:

>

4.5.4

Administracao online do AirKey EVVA - link para a pagina de login da
Administragao online do AirKey

Som: ligado - é emitido um som bipe, sempre que um componente for atualizado
com a estacdo de codificagdo. Faz sentido como aviso sonoro se a estacdao de
codificagdo ndo for utilizada com a Administragéo online do AirKey. Ao clicar em
Som: ligado, este mudara para Som: desligado.

Som: desligado - ndao sera emitido qualquer som. Ao clicar em Som: desligado,
este mudara para Som: ligado.

Sitio Web do produto AirKey EVVA... - link para o sitio Web do Produto Airkey

Sair a aplicacao da estacao codificadora - termina a aplicacao da estacdo de
codificagao.

Solugdes para possiveis problemas com a estacao de codificacao

Se a estacdo de codificagdo estiver conectada, o LED sinaliza que estéd pronta para o servigo.
Se ndo for sinalizada a disponibilidade operacional, desconecte o cabo da estacdo de codifi-
cacdo e volte a conecta-lo. Se necessario, volte a instalar o driver da estagdo de codificagao.

Ao desligar o computador, a aplicacao local da estacdo de codificacao fecha
automaticamente. Para a iniciacdo automatica da aplicacdo ao reiniciar o
computador, podera criar através do Java™ Control Panel (Configure Java) uma
ligacdo da aplicacao (utilizagdo: AirKey Card Reader Proxy; tipo: utilizacdo) e
coloca-la na pasta Autostart.

A aplicacao da estacao de codificacao encerra depois de iniciar

A aplicacdo da estacao de codificagao utiliza por defeito a porta 50743 para comunicar com o
browser. Se esta porta for utilizada por outro programa, a aplicacao da estagao de codifi-
cacdo ndo pode ser iniciada. No Windows 10 ou superior, esta porta pode ser utilizada por
Hyper-V. Pode evitar que o Hyper-V utilize esta porta da seguinte forma:

>

>

>

Desativar Hyper-V:
C:\> dism.exe /Online /Disable-Feature:Microsoft-Hyper-V

Reinicie o computador.

Adicione uma excecdo para a porta 50743:
C:\> netsh int ipv4 add excludedportrange protocol=tcp startport=50743
numberofports=1
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> Reativar Hyper-V:
C:\> dism.exe /Online /Enable-Feature:Microsoft-Hyper-vV /All

> Reinicie o computador.

Como estacao de codificacdo, esta selecionado o leitor de cartées "Microsoft UICC"

x Unknown error

An error has occurred. The process has not been completed.

Please repeat the process and contact your AirKey support, if
necessary.

Microsoft UICC ISO Reader ef694... % - &

Figura 20: Leitor de cartdes "Microsoft UICC" na Administragdo online do AirKey

Como solucdo, o leitor de cartdes UICC pode ser desativado no gestor de dispositivos do
Windows: Gestor de Dispositivos — Dispositivos de software — Microsoft UICC ISO Reader
— Desativar dispositivo

N3ao é possivel estabelecer a ligacdao a estacao de codificacdo através da
Administracao online do AirKey (proxy https)

Tanto a Administracao online do AirKey como a aplicacdo da estacdao de codificagdo comuni-
cam de forma encriptada com o sistema AirKey através da porta 443. Em redes que utilizam
um proxy https, poderd ser necessario definir uma excecao para "airkey.evva.com" e subdo-
minios, pois a aplicacdo da estacdo de codificacdo verifica o certificado do servidor através
de "certificate pinning" e, assim, ndao permite quaisquer proxies https.

Nao é possivel estabelecer a ligacao a estacao de codificacao através da
Administracao online do AirKey (protecao de DNS rebinding)

A Administracao online do AirKey comunica localmente entre o browser e a aplicagdo da
estacdao de codificacdo. Agbes como a colocacdo de componentes de blogueio ou meios de
acesso na estacao de codificacdo sao, entdao, exibidas na Administracao online do AirKey.

O browser liga-se a aplicacdo da estacdo de codificagdo através de
"components.airkey.evva.com" (Porta 50743). Este URL é identificado pelo servidor DNS
como 127.0.0.1.

Por isso, pode ser necessario adicionar excegdes para "components.airkey.evva.com" e
subdominios de "airkey.evva.com" com a protecdao de DNS rebinding ativa.

O Windows procura repetidamente o driver para a estacao de codificagao

Ao colocar um componente de bloqueio ou um meio de acesso na estacdao de codificacdo, o
Windows tenta procurar e instalar um driver para a estacao de codificagdao. Isto pode
influenciar a comunicacdo com a estacdo de codificagdo e provocar falhas de funcionamento.

Como solugao, o servico Smart Card Plug & Play do Windows pode ser desativado:
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>

>

Tecla Windows + R

Introduza "gpedit.msc" e confirme com Enter.

O programa "Editor de Politicas de Grupo Local" — Configuragao de computador —

Modelos administrativos — Componentes do Windows— Smart Card

Cligue duas vezes na linha com a entrada "servigo Smart Card Plug & Play" do lado

direito.

=1 Editor de Polticas de Grupo Local - o x
Eicheiro  Acio  Ver Ajuda
e A0 HET
| Servigo do Registo de Eventos A Smart Card
| Servigos de Ambiente de Trabalho " 5 Defnica eoted Coments
| Servicos de Informagdo Intemnet ;\w: servico Plug and Play de inigio stado omentario
mart Cards Permitir certificacos sem atributo de certificado de utilizagio de chaves expandidas Mao configurado Nio
Shell Remota do Windows
| Sincronizar as definicdes Edtor definicio de politice Permitir apresentagio do ecri Desbloqueio Integrado ao iniciar sessio Nio configurado  Nio
definigao de politica
Sisterna de Cores do Windows Permitir chaves de assinatura validas para Iniciar sessio Nio configurado  Nio
i P 9
| Sisterna Operativo Executavel Requisitos: Permitir certificades com horz invalida Nio configurado Nio
“ Smart Card Pelo menos, Windows Server 2008 R2 Ativar propagacio de certificados  partir de smart card N3o configurado Nio
ou Windows 7 Propeges " i
| Tablet PC ! Configurar limpeza de certificados de raiz Néo configurado Nao
7| Tempo de execugdo da splicagio | pescrigio Ativar propagagdo de certficados de raiz a partir de smart card Nio configurado Nio
| Visualizader de Eventos. Esta definicdo de politica permite mpedir devolugio de PINs em texto simples pelo Gestor de Credenciais Nao configurado Nio
1 Voz controlar se o Plug and Play deSmart ;- permitir 3 utilizagao de certificados ECC para inicio de sessdo e autenticagao N&o configurado  Mao
Windows Defender SmartS: Cards é ativado. < P ¢ 9
indows Defender SmartScreen i p s . .
1 Filtrar certificados de inicio de sesséo duplicados Nio configurado Nio
| Windows Hello para Empresas Se ativar ou ndo configurar esta Forgar o leitura de todos os certificados do smart card Nio configurade  Nao
Windows Install g =P i
- Windows Instaler definicio de politics, o Plug and Play Apresentar cadeia quando o smart card esta bloqueado Néo configurado Nao
| Windows Media Player de Smart Cards sera ativado e o inverter 0 nome do requerente armazenado num certificado ao apresenta-lo Nio configurado  Nao
“| Windows Messenger sistema tentard instalar um “ - - -
Windows Mobiity Center controlador de dispositivos Smart 15 A R T Nao configurado _ Nao
=~ Card quanda for inserido um cartio Notificar utilizador de instalagao de controlador de smart card bem sucedida Nio configurado Nao
| Windows PowerShell a
Windows Update num Leitor de Smart Card pela Permitir sugestio para nome de utilizador N3o configurado Nio
4 primeira vez
% Impressoras
* Menu Iniciar & Barra de Tarefas Se desativar esta definigo de politica,
Painel de Controlo ©Plug and Play de Smart Cards sers
3 Rede desativado & nao serd instalado um
- controlador de dispositives quando
d Servidor for inserido um cartéo num Leitor de
7| Sistema Sart Card.
%, Todas as Definigdes
v i Configuragio do utilizador Nota: Esta definicdo de polftica é
") Definighes de software apenas aplicada para smart cards que
- tenham passado no processe de teste
| Definicées do Windows Windows Hardware Quality Labs
“ Modelos administrativos || twHa).
> |\ Expandidos {Padrdo

Figura 21: Editor de Politicas de Grupo Local

Selecione o botdo de opcao Desativado.

Confirme com OK.

access to securlty
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A Ativar servigo Plug and Play de Smart Cards m} x

E Ativar servigo Plug and Play de Smart Cards e Beies Fegivie

(O N3o Configurade Comentario:
() Ativado

(®) Desativado

Supertado em: [ peig menos, Windows Server 2008 R2 ou Windows 7

Opgdes: Ajuda:

Esta definigdo de politica permite controlar se o Plug and Play de
Smart Cards € ativado.

Se ativar ou ndo configurar esta definigdo de politica, o Plug and
Play de Smart Cards serd ativado € o sistema tentara instalar um
contrelador de dispositives Smart Card quande for inseride um

cartdo num Leitor de Smart Card pela primeira vez,

Se desativar esta definicie de politica, o Plug and Play de Smart
Cards sera desativado e ndo sera instalado um controlador de
dispositivos quando for inserido um cartdo num Leitor de Smart
Card.

MNota: Esta definigde de poelitica € apenas aplicada para smart
cards que tenham passado no processe de teste Windows
Hardware Quality Labs (WHGL).

Cancelar Aplicar

Figura 22: Servigo Plug and Play de Smart Cards

No MacOS 11.x ou superior ndo é possivel selecionar uma estacao de codificacao

Desde o MacOS Big Sur (11.x) que ja nao é possivel selecionar uma estacdo de codificacdo
conectada num Mac através da Administracdo online do AirKey. A aplicacdo da estacdo de
codificacdo pode ser iniciada com sucesso, mas ndo €& mostrada nenhuma estacdo de
codificagdo na Administragdo online do AirKey.

Como solucdo, a estacdo de codificacdo pode ser iniciada através da linha de comando (ver
capitulo Utilizar a estacdo de codificagcdo através da linha de comando). No entanto, uma
condicdo prévia é que a versdo Java JDK17 (Oracle JDK17 ou Open]DK17) ou superior esteja
instalada.

4.6 Adicionar crédito

E necessario um cartdo KeyCredit, que apresenta um campo na parte de trds com um cédigo
de crédito.

> Na pagina inicial Home, clique na caixa de selecdo Adicionar crédito ©.

> Em alternativa, podera clicar em Crédito na linha de cabecalho.
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EVVA) AirKey

A ou @ scosommossv St wossersos B mo0os b ounsanss Q) e

Home
.-
” (=4 o
0 Qv e -] ®
20 v Pram— . Sty . R -

- Comporca 0 [RE—
v w4 R
Wit ommaoms &

Fa s e e B0

> Obtém uma visdo global dos créditos atuais e dos carregamentos ja efetuados.

Figura 23: Créditos

> Clique no botdo Adicionar crédito ©.

Creds

Quantity of credits
37 KeyCreditish

Time credit
None

Credit protocol
Date, time
3000512017 15:56

1941072016 10:17

Show 1 to 2 of 3 entries

Administrator (User ID)
John Smith (13968155)

John Smith (13968155)

Cregiit for access control system “Test f. Ewa™
it

Credit code
21L-9GGX-QSB5-85YV-BZ5Q

JHWV-BSHY-LG33-QNDP-7TVE.

[1 Yo Bt

Credit added: 100 KeyCredit(s) added, new credit: 102
KeyCreditts)

Credit added: 10 KeyCredit(s) added, new credit: 10
KeyCredit(s) <

Details

> Insira na janela da aplicagdo "Adicionar crédito" o codigo, indicado no cartdo

KeyCredit.

Figura 24: Adicionar crédito

Add credit

X cancel

Enter a credit code to add days or KeyCredits to your credit:

il

Figura 25: Inserir o cddigo de crédito

> Cligue em Adicionar crédito.

Caso tenha inserido o cédigo correto, a insercao sera confirmada e o crédito debitado.

access to securlty
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Quantity of credits
17 KeyCredit(s)

Time credit
None

Credit protocol
Date, time Administrator (User ID)

28/06/2017 08:43 George Smith (74829583)

Show 1 1o 2 of 2 entries

Credit code
545F-N4X7-TT5Q-43LK-9X5]

l Credit for access control system "Fitzwilliam
Credit

4/ You have recharged your credits by 10 KeyCreditis). ‘

Result

Credit added: 10 KeyCredit(s) added, new credit: 17 o
KeyCredit(s)

@,mp»up credit

4.7 Criar pessoa

Figura 26: Adicionar crédito

access to securlty

Qualquer pessoa que deva receber uma autorizacdao para o sistema de controlo de acessos

AirkKey tem de ser previamente criada.

> Na pagina inicial Home, na barra cinzenta Adicionar, selecione no bloco Adicionar
Meios e Pessoas — Criar pessoa.

> Ou selecione, na pagina inicial Home, a caixa de selecdo Pessoas — Criar pessoa.

> Ou selecione no menu principal Meios e pessoas — Criar pessoa.

> Ou selecione o botdo "Send a Key" e clique em Criar novo. Aqui, uma pessoa pode

ser criada com um smartphone

>~ Preencha os campos do formulario.
Os campos assinalados com * sdo de preenchimento obrigatoério.

> Clique em Guardar ©.

EVVR) Airkey

Create person

An s rmsaws [ moocos S sosemesiuans

Os campos Primeiro nome / Ultimo nome / Identificagdo proporcionam uma
combinacdo exclusiva no @mbito do sistema de controlo de acessos AirKey.

Figura 27: Criar pessoa

Quando preenche o campo "Identificacao" adicionalmente, utiliza um valor

gue garante que a combinacdo com o primeiro e o Ultimo nome seja
exclusiva (p. ex., o numero pessoal). Isto faz muito sentido, quando ha
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pessoas com o mesmo primeiro e ultimo nome.

O comprimento dos campos do endereco de e-mail, do nimero de telefone, da rua, do
codigo postal e da localidade esta limitado a um maximo de 50 carateres. Para "CP" sé
podem ser utilizados, no maximo, 10 digitos. No campo do comentario, podera inserir um
texto com um maximo de 500 carateres.

Caso a combinacdo inserida ja tenha sido criada, recebera a mensagem de erro "A pessoa ja
existe".

> Verifique e corrija os seus dados.

> Clique em Guardar.

Se a pessoa tiver sido criada com sucesso, aparece uma mensagem de confirmacdo e por
baixo do nome é exibido um novo botdo Atribuir meio ©.

(EVVA) AirKey : =

o dRwomersoes [ oo b s @

Figura 28: Atribuir meio

A pessoa €, assim, criada no sistema de controlo de acessos AirKey e fica registada na lista
de pessoas.

4.7.1 Importar dados de pessoas

Com o AirKey, tem também a possibilidade de criar pessoas através de ficheiros externos.
Para isso, precisa do respetivo ficheiro CSV para importar para a Administracdo online do
AirKey.

AirKey :

SSCONTROLSYSTEM  ZR MEDIASPERSONS [ PROTOCOLS  J ADMINSTRAIORS (@)

Persons

Figura 29: Importar lista de pessoas

A distribuicao
Administragao

da tabela de pessoas é feita com base na pagina Criar pessoa na
online do AirKey, ou seja, a coluna A é Primeiro nome @, a coluna B é Ultimo
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nome ®, a coluna C é Identificacdo ® etc. E exatamente por este ordem que o ficheiro CSV

€ importado para a Administragdo online do AirKey.

Fcoess to security

AirKey
i HOME B ACCESSCONTROLSYSTEM B8 MEDIAGPERSONS  [E] PrOTOCOLS  Ji ADMIN
Create person
& Details
New person
Details
o’ﬁrst name | Firstname
e' Last name Lastname
€) ventier | entiner
oGender Flease select
eDameofblnh DDMMYYYY 3]
Contact details
o E-mail address E-mail address
oTEIephnnE number Telephone number
e Street Street
9 Postcode | Postcode
@ city | City
@cOumry Flease select -
@’Language for correspondence Deutsch -
@ Remarks
Comment
Figura 30: Importas pessoas - Lista de pessoas
Ed9--|- AirKey - Import persons - Excel template 25.xIsx - Microsoft Excel - @ 2
Start  Einfigen  Seftenlayout  Formeln  Daten  Uberprafen  Ansicht  Entwicklertools v @ o @ =
M9 v (- £ Person 2 = duplicate! ~
S
-
A 0 - @ ¢ Oor O ¢ Qo -r (7) 3 O H Q | D) D « (12 ® ™
1) First name | 2) Last name | 3) Identifier [4) Gender | 5) Date of birth |6) E-mail address |7) Telephone number | 8) Street | 9) Postal code | 10) City | 11) Country | 12) Languagefor |  13) Comment
(mandatory, (mandatory, | (max.50char) | (M /F)} | (YYYY-MM-DD) | (max. 50characters) | (tobe formatedastext, | (max.SOchar.) | (max.10char) | (max.50 (seeExcel | correspondence | (max. 250 characters)
max. S0char.) | max. 50 char.) max. 50 characters) characters) | comment) (e ez
1 Excel comment)
2
3 Smallest Record en-UK
4
5 Anna Otker AS F 1997-12-20  |emaill@gmx.com |+43 664 123 456 789 |Schdne Str. 1 1130 Wien AUT de-DE Special char.: ©, 8, R
6 Jan Eeskv 1.E M 1964-05-17 +420111 222 333 444 | Pfipotoéni 13. 101 00 Prag CZE cs-CZ Special char.:
7
8 |Dany DeVito DD en-UK Person 1
9 |Dany deVito Dd en-UK Person 2 = duplicate!
10
11 |Attention! |Manual line breaks are not allowed! en-UK
1 1

4 » v | 1mport persons 7 -

ikl

Bereit | B3 |

Figura 31: Importar pessoas - Distribuigdo dos campos na lista de pessoas
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Caracteristicas de um ficheiro CSV com os dados da pessoas a importar:

\2

A primeira linha é sempre ignorada. Por isso, recomendamos registar ai 0os nomes
dos campos para identificar os restantes dados com mais facilidade. A primeira linha
também pode estar vazia, mas ndo pode conter pessoas, pois esta ndo sera
importada.

As linhas vazias ou as linhas que contenham apenas carateres sem espagos e
tabuladores (também espacos vazios) sdo igualmente ignoradas. Se pretender
configurar o seu ficheiro CSV de forma clara, também podera utilizar muitas linhas
vazias a vontade.

Cada linha tem de conter todos os 13 campos (atributos), apresentados na Figura 30.
Os campos sao separados por um ponto e virgula.

Sé existem 3 campos obrigatérios: Primeiro nome (campo 1), Ultimo nome
(campo 2) e Idioma para correspondéncia (campo 12).

N3o obstante os restantes campos ndo integrarem dados, estes tém de estar
disponiveis e, neste caso, como campos vazios (;;).

O sexo (campo 4) s6 pode incluir M (para masculino = homem) ou F (para feminino
= mulher) ou ficar vazio. Isto aplica-se a todos os idiomas e 0 M e F apenas podem
ser utilizados em maiusculas.

A data de nascimento (campo 5) tem de estar disponivel no formato AAAA-MM-DD
(p. ex., 1997-12-20).

O endereco de e-mail (campo 6) tem de conter o carater @ e outros carateres ou
ficar vazio.

O pais para o endereco (campo 10) tem de conter o cdédigo ISO 3166-1 alfa-3 de
3 digitos do pais ou ficar vazio. O codigo sé pode ser indicado em mailsculas.
Exemplo: AUT, DEU, GBR, NLD, SWE, FRA, ITA, ESP, PRT, CZE, SVK, POL etc.

O idioma para correspondéncia (campo 12) é um campo obrigatério e tem de conter
o codigo ISO para o idioma. A escrita em letras mailsculas e minusculas tem de ser
criteriosamente respeitada. Apenas os cddigos seguintes sdo aceites: cs-CZ, de-DE,
en-UK, es-ES, fr-FR, it-IT, nl-NL, pl-PL, pt-PT, sk-SK, sv-SE.

Uma pessoa a importar é exibida como ja existindo (simbolo %), se a combinacdo
Primeiro nome + Ultimo nome + Identificacdo (campos 1-3) j& existir na Administra-
c¢do online do AirKey, mesmo que os restantes campos (4-13) sejam diferentes. Estas
pessoas ndo sao importadas. A escrita dos nomes em maiulsculas / minldsculas ndo é
relevante (p. ex., "Danny;DeVito;DD" e "Danny;deVito;Dd" referem-se a mesma
pessoa e so a primeira pessoa € importada).

Uma pessoa é interpretada como duplicada no ficheiro CSV, quando a combinacédo
Primeiro nome + Ultimo nome + Identificacdo (campos 1-3) ja tiver sido encontrada
uma vez, mesmo que os restantes campos (4-13) sejam diferentes. Neste caso,
apenas é exibida a primeira linha com uma determinada combinacdo e, depois,
importada. Todos os restantes duplicados sdo ignorados e ndo sdo exibidos na tabela
das pessoas a importar.

Um ficheiro CSV pode conter os dados de, no maximo, 10 000 pessoas. Se quiser
importar mais pessoas, crie varios ficheiros CSV que podem ser importados separa-
damente.
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> As linhas com erro no ficheiro CSV sdo assinaladas com o simbolo # antes da impor-
tacao e acompanhadas de uma tooltip que descreve todos os erros. Estas linhas nao
sdo importadas.

> Independentemente das linhas existentes com eventuais erros, todas as linhas
corretas sdo assinaladas com o simbolo ¥ e sdo, depois, importadas.

A codificacao de carateres do ficheiro CSV tem de ser UTF-8 para que as
letras especificas do pais (A, B, ¢, N, ¢ etc.) sejam corretamente exibidas. A
criacdo de um ficheiro CSV no formato UTF-8 estd descrita em detalhe
abaixo.

Criagao de um ficheiro CSV no formato UTF-8

A descricdo seguinte aplica-se ao Windows 10™ utilizando o Microsoft Excel™ e os
programas de ajuda ja disponiveis no Windows 10™, Podera ser criado um ficheiro CSV no
formato UTF-8, de forma idéntica, noutras versdes de Windows ou sistemas operativos.
Passos necessarios:

> Como base inicial, esta descricdo inclui uma tabela Excel que contém os dados das
pessoas a importar.

> Preste atencdo, na tabela Excel, ao facto de a 7.2 coluna (nUmero de telefone) estar
obrigatoriamente formatada como texto. Ao formatar como algarismo, os carateres
principais, tais como "+" e "0" (zero), seriam perdidos na conversdao. Os espacos
incluidos no nimero de telefone sdo, no entanto, permitidos e aumentam a clareza
na administragao Online do AirKey.

> Fazendo uso da fungdo "Localizar" do Excel, verifique se a tabela ndo contém nenhum
dos seguintes carateres:

e " (aspas duplas subidas, retas)

¢ ; (ponto e virgula = separador no ficheiro CSV, que deve ser importado para a
administracdo Online do AirKey)

> O Excel ndo pode guardar os dados diretamente no formato UTF-8. Por isso, é
necessario, em primeiro lugar, guardar os dados no formato Unicode.

> Para tal, selecione no ponto do menu do Excel Ficheiro — Guardar como (ou prima
a tecla F12).

> Insira na janela de didlogo subsequente "Guardar como" o nome do ficheiro
pretendido ©.

> Selecione na lista dropdown de Guardar com o tipo ® o formato Texto Unicode
(*.txt).

> Clique em Guardar ©.
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o File name: Persons to import.txt

e Save as type: | Unicode Text (*.bd)

“ Hide Folders

Authors: AKADEMIES /EVVA Wi... Tags: Add atag Title: Add a title

3]

Tools - ’ Save ] ’ Cancel ]

Figura 32: Excel - Guardar como - "Texto Unicode (*.txt)"

> Confirme a pergunta do Excel a respeito do "Texto Unicode" com Sim.

Microsoft Excel

» To see what might be lost, dick Help.

Persons to be imported. tet may contain features that are not compatible with Unicode Text. Do you want to keep the workbook in this format?

« To keep this format, which leaves out any incompatible features, dick Yes.
« To preserve the features, dick Mo. Then save a copy in the latest Excel format.

(=]

Mo ] [ Help ]

Figura 33: Excel - Confirmar Guardar como "Texto Unicode (*.txt)"

> Abra o ficheiro (*.txt) criado com um editor de texto. O Windows™ utiliza, por

defeito, o Editor do programa.

> O separador no ficheiro de texto Unicode é o espacgo executado pelo tabulador. Todos
0s espacos de tabulacdo tém de ser substituidos por pontos e virgulas (;). Para tal,
marque, primeiro, o espaco de tabulacao entre 2 campos e copie-o.

" Persons to be imperted.txt - Notepad [E=]=]
File Edit Format View Help

1) First name (mandatory) 2) Last name (mandatory)3) Identifier  4) Gender (M / F) 5) pate of birth (3313-MM-TT)  6) E-mail address

7) Telephone number (to be formated as text) 8) street 9) Postcode 10) city 11) country 12) Language for correspondence 13) comment

smallest Record en-UK

Anna Stker Ad F 1997-12-20 emaill@gmx.com +43 664 123 456 789 schone strafe 1 1130 wien AUT de-DE "special characters: 8, o,
Jan Cesky  1.C. M 1964-05-17 +420111222333444 Pripotoéni 1337 101 00 Prag CZE cs-CZ "special characters: ¢, 1, &, r, y'
Dany Devito DD en-UK  Person 1

Dany devito DD en-uk  Person 2!

Figura 34: Ficheiro de texto no "Editor" - marcar o espago de tabulagdo e copiar para a area de transferéncia

> Selecione no Editor o ponto do menu Editar — Substituir, para abrir a janela de

didlogo "Substituir".

e A partir da area de transferéncia, insira no campo Localizar o carater relativo
ao espaco de tabulacdo, pois este carater ndo pode ser digitado aqui direta-

mente.

e Insira no campo Substituir por um ponto e virgula (;).

e Clique em Substituir tudo ©.
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Replace @
Find what: _—
Replace with: ;
©
[ Match case

Figura 35: "Editor" - substituir todos os espacos de tabulagdo por pontos e virgulas

> Feche a janela de didlogo "Substituir" e selecione no Editor o ponto do menu Editar
— Guardar como para abrir a janela de didlogo "Substituir".

¢ Altere, manualmente, a terminacdo .txt do ficheiro para .csv no campo
Nome de ficheiro ®. Serd mais complicado executar uma renomeagao
posteriormente!

e Selecione na lista dropdown Codificacdo ® o formato UTF-8.

e Clique em Guardar ©.

File name: Persons to I:Jeimported.csvo -
Save as type: [Text Documents (*.td) v]
4 Hide Folders e Encoding: IUTF—E '] ’ Save [ Cancel ]

Figura 36: "Editor" - Guardar como - inserir, manualmente, a terminagdo .csv do ficheiro e selecionar a codificagdo UTF-8

> O ficheiro CSV, assim criado, pode agora ser importado para a administracao Online
do AirKey.

O ficheiro CSV pode ser diretamente aberto com o Excel. Nao faca
NENHUMA alteracdo ao ficheiro CSV no Excel, pois, ao guardar, a
codificacdo UTF-8 serd alterada!

Podem ser realizadas, posteriormente, pequenas alteracdes aos dados pessoais
no ficheiro CSV, se, p. ex., este for aberto com o Editor e, depois, guardado.

Para efetuar alteracdes mais abrangentes aos dados pessoais, recomendamos
alterar os dados no ficheiro original do Excel e repetir todo o processo de criagao
do ficheiro CSV no formato UTF-8.

Importacao do ficheiro CSV no formato UTF-8 para a administracao Online do
AirKey

Para importar um ficheiro CSV com dados de pessoas, realize o seguinte:
> Na pagina inicial Home, selecione a caixa de selecao Pessoas.
> Em alternativa, selecione, no menu principal, Meios e pessoas — Pessoas.

> Clique a direita em Importar ©.
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AirKey
A HOME [ ACCESSCONTRDLSYSTEM QR MEDIA&PERSONS  [B) PROTOCOLS B ADMINISTRAIORS
Persons
first name. Last rome ~
Harst Backer
Horsn o
dian "
Fter Huber
Aena Mier
Maria Mier 123456
™ [re——
aa

208

© ree

€ mail alress

m mustermannggmail com

Pr———

Jobn Semith Fagleh - Setmns Logoft

Figura 37: Importar Pessoas

> Selecione Selecionar ficheiro.

> Selecione o ficheiro CSV que pretende importar.

> Obtera uma vista geral das pessoas a importar.

> Clique em Iniciar a importacdo ©.

Import persons

2 persons available to import

X cancel

Show 1 to 4 of 4 entries, 10

Row First name Last name

3 Max Mustermann
2 John Smith

4 John Smith

5 John Smith

Identifier

190
11
13
1a

 Entries per page

Date of birth

13/11/2001
12/11/2001
14/11/2001
15/11/2001

Telephone
number

E-mail address
j.smith@gmail.... 43123456
j-smith@gmail.... 43123456
j.smith@gmail.... 43123456

j-smithgmail.com 43123456

xS

H41pk

The following errors occurred with the data sat-
) Gender must be aithar M or F.
3 The input e-mail address is invalid.

o [ startim

Figura 38: Importar Pessoas

> Recebe uma mensagem de confirmacdao da importacao de muitas pessoas com
sucesso e sobre que linhas continham erro.

> Clique em Fechar.

2 persons have been imported successfully.

| & Export result

Row3: Person already available.
Rows: Gender must be either M or F.

Row5: The input e-mail address is invalid.

+ Close

Figura 39: Importar pessoas - Resultado

> Na Administragao online do AirKey ird ser encaminhado automaticamente para a lista
geral das pessoas.

> Para atribuir as respetivas pessoas as autorizacGes de acesso pretendidas como é
habitual, podera ser feito para cada pessoa como descrito em Atribuir meio a uma
pessoa. Autorizagdes de acesso idénticas podem ser reproduzidas em duplicado
rapida e facilmente. Podera encontrar informagdes a este respeito em Duplicar meio.
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Criar smartphone

Para administrar um smartphone no seu sistema de controlo de acessos, tem de, em
primeiro lugar, crid-lo e adiciona-lo.

>

Clique na pagina inicial Home, na barra cinzenta Adicionar, selecione no bloco de
Adicionar Meios e Pessoas — Adicionar meio.

Ou selecione, na pagina inicial Home, a caixa de selecao Smartphones —
Adicionar meio.

Ou selecione no menu principal Meios e Pessoas — Adicionar meio.

Please select the type of the new medium:

Smartphone Card

Add a new medium of type "smartphone”.

¥ cancel 12 o = Next

Figura 40: Novo meio smartphone ou cartdo

Selecione como novo meio Smartphone e clique em Seguinte ©.

No campo "Designacgao", insira informagdes pertinentes (p. ex., o modelo de
smartphone).

Insira o nimero de telefone do smartphone. O nimero de telefone deve comecar com
+ e o codigo do pais, e pode conter um maximo de 50 caracteres (+, 0-9 e espacos).

Clique em Adicionar meio ©.

Media type  Smartphone

Designation

Designation...

*Telephone number

+43 664 123 ..

§= Back ] o [ Add medium

Figura 41: Criar novo meio

Se o numero de telefone for invalido ou ja tiver sido criado, receberd uma
mensagem de erro.

Encontra-se agora na area de detalhes deste smartphone.
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> Clique em Criar codigo de registo ©, caso ndo tenha sido ainda criado nenhum

cédigo de registo.

f HOME [} ACCESSCONTROLSYSTEM Q8 MEDIAEPERSONS  [E) PROTOCOLS S ADMINISTRATORS (@) HELP
Edit medium
Authorisations | Details | Protocol | S Reload view
No person Assign the medium 10 a person to create authorisations.
+ Medium
Media type  Smartphone
) Hp phe
MedalD -
Designation | Designation
TR *Telephone number | +43123123456456
satus 4 Unknown
L )

Last update

Appversion -
Registration

Progress  Registration has not been started. Create a registration code for this for the medium.
Registration code  Create registration code o
Settings
Maintenance mode Activate special g mode” for th
You have to assign the medium to a person in order to activate maintenance authorisation.
Office mode ] Medium can activate office mode
Show protocol data ] Show protocol data in the AirKey app.
Release duration  ©) Normal release duration
© Extended release duration

Figura 42: Criar codigo de registo

access to securlty

No bloco de Registo, é exibido um cddigo de registo valido com a sua data de validade.
Também poderd enviar este via SMS. Para isso, basta clicar no link correspondente. E

indicada a data e hora

Registration

Status

Registration code

exatas, quando for enviado o cédigo de registo via SMA.

| Registration started
1018 1732 9815
(valid until: 06/05/2022 14:57)

The registration code is valid for 48 hours only for the smartphone listed above. Note: If you would like to register a different
smartphone, please add it to the access control system as a new medium.

Create new registration code

You can send the registration code by SMS message or hand it over personally (e.g. by telephone or e-mail).
send by SMS message now

Figura 43: Codigo de registo

No bloco Definigoes, no ambito dos detalhes do smartphone, podera definir as
configuragdes seguintes:

Settings

Maintenance authorisation
Office mode
Show event log data

@ Release duration

PIN code of the Airkey app

Update after each access

[ this smartphone can be used to perform additional maintenance operations on Airkey components
Medium can activate the manual office mode
Show the medium event log of the smartphone in Airkey app

@ Normal release duration
O Extended release duration

No PIN code set
Activated (the AirKey app data on the smartphone is updated after each access)

Figura 44: Editar meio - Definiges
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Autorizacao de manutencgao: esta autorizacdao especial apenas pode ser ativada
em smartphones que ja foram atribuidos a uma pessoa. Desta forma, o smartphone
recebe a autorizacdo, para desbloquear componentes de bloqueio no estado de
fabrica, bem como para adicionar ou remover componentes de bloqueio e meios do
sistema de controlo de acessos AirKey. Além disso, os firmwares de componentes de
bloqueio e meios Keyring podem ser atualizados.

Este meio pode ativar a abertura permanente manual: se esta opgao tiver sido
selecionada, o meio de acesso pode mudar o componente de bloqueio para o estado
de abertura permanente automatica. O meio tem, no entanto, de ter uma autorizacao
valida para o componente de blogueio.

Mostrar o protocolo de meio do smartphone na aplicacao AirKey: com esta
opcdo, a pessoa V€ na aplicacdo AirKey as suas préprias ocorréncias em termos de
acesso e outros dados protocolares relevantes para o seu meio.

Tempo de ativacao: fica determinado o tempo durante o qual a ativacao do
componente de blogueio se mantém no caso de um bloqueio com este smartphone.
Os tempos de ativacao com duracao normal ou alargada sdo determinados para os
componentes de bloqueio (de 1-250 segundos).

Codigo PIN na aplicacao AirKey: indica o estado, se este smartphone tem o
bloqueio com cdédigo PIN ativado na aplicacdo AirKey, ou ndo. Se este estiver ativado
e a pessoa se tiver esquecido do seu codigo PIN, dado o caso, é possivel proceder a
uma reposicao.

Atualizacdo apo6s cada acesso: fornece o estado, ou seja, se os dados da AirKey
App deste smartphone sdo automaticamente atualizados apds cada processo de
acesso, ou ndo. Poderad encontrar detalhes para a ativagcdo desta funcdo no capitulo
Geral.

Registar smartphone

O smartphone pode ser registado se ja tiver sido criado num sistema de controlo de acessos
e se conhecer o cddigo de registo.

>

Inicie a aplicacdao AirKey no seu smartphone.

Aceite o acordo de licenca e os eventuais controlos para acesso a determinados
servigos do smartphone.

Se o smartphone ainda nao estiver conectado a nenhum sistema de controlo de
acessos, a caixa de didlogo para a introducdo do codigo de registo é automati-
camente exibida.

Em smartphones iOS, toque em Cdédigo de registo ja recebido para saltar
a introdugdo do numero de telefone e para aceitar a introducdao do cddigo
de registo.
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14:08 wl = (%)

Add access control system

Please enter your telephone number.

Your telephone number (e.g. +44 7770 123 ...)

82 Scan QR code

Cancel Continue

Registration code already received

Figura 45: AirKey App - Adicionar sistema de controlo de acessos (i0S)

Introduza o cédigo de registo que recebeu do administrador do sistema de controlo
de acessos AirKey.

Add access control system

Please enter the 12-digit
registration code that you received
from the administrator of the
access control system or tap the
link in the last SMS from AirKey.

SCAN QR CODE

CANCEL REGISTER

Figura 46: Aplicacdo AirkKey - Adicionar sistema de controlo de acessos (Android)

Confirme a sua introdugdo com Registar.

Podera registar um smartphone igualmente em varios sistemas de bloqueio
AirKey. Para voltar a abrir a caixa de didlogo de registo, selecione, no menu
principal da aplicagao AirKey, Definicbes — Adicionar sistema de
controlo de acessos. Podera encontrar mais informagdes a este respeito
no cpitulo Utilizar o smartphone em varios sistemas.

Se o codigo de registo for invalido ou tiver expirado, receberd uma mensa-
gem de erro. Neste caso, contacte o administrador do sistema de controlo
de acessos, de quem recebeu o codigo de registo.
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O botdo Ler o cédigo QR sb é necessario em combinagdo com a troca do
smartphone. Podera encontrar detalhes sobre a troca do smartphone no
capitulo Troca de smartphone.

Se tiver eliminado a aplicacdao AirKey ou os dados da aplicacdo, existe a possibilidade de
transferir as autorizacbes ja emitidas para o smartphone sem uso do crédito novamente.
Isto aplica-se, no entanto, apenas para o mesmo dispositivo e 0 seu sistema de controlo de
acessos. Caso haja uma troca de dispositivos, isto ndo serd possivel. Podera obter mais
informacdes a respeito da troca facil do dispositivo no capitulo Troca de smartphone.

> Na pagina inicial Home, selecione a caixa de selecao Smartphones.
> Ou selecione na linha de cabegalho a esquerda Meios e pessoas — Meios.
> Clique, na lista geral, no smartphone em questao.

> Cligue em Criar novo cdédigo de registo e comunique o cédigo de registo criado a
pessoa que pretende registar o smartphone ao sistema de controlo de acessos. Ou
envie-os diretamente por SMS ao smartphone.

>~ Insira o codigo de registo na aplicagdo AirKey - o smartphone é registado no sistema
de controlo de acessos.

Se o seu smartphone ja tiver sido registado num sistema de controlo de
acessos AirKey e nao tiver sido removido deste corretamente, se os dados
da aplicagao tiverem sido eliminados e o smartphone for registado num
outro sistema de controlo de acessos AirKey, é emitida uma mensagem a
informar que o smartphone ja foi registado num sistema de controlo de
acessos AirKey. Se ignorar a mensagem, o smartphone pode ser registado
como habitualmente. Serd criado como novo meio, todos os dados até
agora associados serdo inutilizados.

A EVVA recomenda a atribuicdo de um PIN. Este é utilizado como mais um
nivel de seguranca e pode ser, posteriormente, ativado ou desativado.
Podera encontrar mais informacgdes a este respeito em Ativar PIN.

4.9.1 Funcgao "Send a Key"

Podera enviar a todas as pessoas que possuirem um smartphone uma "chave" também pela
funcdo "Send a Key". Esta fungao pode ser utilizada por um administrador e poupa ao
proprietario do smartphone a introdugao manual do cddigo de registo para um novo sistema
de controlo de acessos.

> Clique no botdo "Send a Key".
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>

AirKey

At HOME {3 ACCESSCONTROLSYSTEM LR MEDIAGPERSONS  [E] EVENTLOGS  Js ADMINISIRATORS (@) HELP
Home
Media & persons = Add

-. - @
[ it
5 Persons 29 Smartphones 5 Cards ~send a Key” o é;:!g:nngni?p:rpa‘;ﬁﬂes

At least 1 Android smartphone uses an outdated Airkey app version (less than 1.6.5).

T &

New Keyring version (7.5) available @

Figura 47: "Send a Key"

access to securlty

Insira no campo de pesquisa um nome de pessoa, uma identificacdo etc. Se souber

que o perfil da pessoa ainda nao foi criado, selecione Criar novo.

r "
“send a Key"

With "Send a Key” you can create new smartphones, register them, and then immediately send them
authorisations.

Or you use the function to send authorisations to existing smartphones.

Enter the following in the search bar to start the function:

Person, Identifier, Designation , Telephone number, Media ID

Q il Create new

M cancel

Figura 48: "Send a Key" - Campo de pesquisa

Assim que todos os campos obrigatorios estiverem preenchidos, clique em
Continuar. E imediatamente enviada uma SMS & pessoa-alvo, onde esta incluido um
link com o cdédigo de registo para a aplicacdo AirKey. Se, nas configuracdes gerais,
tiver sido selecionado um texto préprio para SMS "Send a Key", é possivel adaptar ou
personalizar novamente o texto da SMS. (Consulte o capitulo Informacbes gerais

para obter informagdes sobre definicdes gerais.)

A new person and a new smartphone assigned to the person will be created.

* First name

* Last name

D

*Telephone number

* Language for correspondence

Notification text

4= Back

Firstname
Lastname

ID

Telephone number

Have fun opening doors with Airkey|

Vi

The registration code will be automatically sent to the specified telephone number by SMS
message. In the next step, you can assign the
smartphone as soon as the user the regi ion using the regi ion code.

These are i sent to the

Figura 49: "Send a Key" - Criar pessoa
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De acordo com a disponibilidade de rede do smartphone, podera demorar
algum tempo até que a SMS com o cddigo de registo seja recebida.

Alrkey
hitps #uat airkey.evva com/sak himi7e.
53min

Figura 50: SMS com link — aqui apresentado com o Samsung Galaxy S7 Edge

> Apos abrir o link da SMS com a ajuda do AirKey, o registo é automaticamente
iniciado e executado.

Registration successful

Your smartphone has been
successfully added to the access
control system.

To protect AirKey from unauthorized
use, you can additionally set a PIN
code in the AirKey security settings
(recommended). This PIN code
must then be entered before each
access.

CLOSE

Figura 51: Registo com sucesso

Se a aplicacao AirKey ainda ndo estiver instalada no smartphone, aplica-se
o procedimento seguinte:

> Clique no link exibido na SMS e instale a aplicagcao no smartphone.
> Inicie a aplicacdo AirKey.

> Em smartphones Android, o registo € automaticamente iniciado e
executado. Nos smartphones iOS, introduza o seu nimero de telefone

e confirme com Continuar. (O botdo Ler cédigo QR s6 é
necessario em combinacdo com a troca do smartphone. Poderd

smartphone.)
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encontrar detalhes sobre a troca do smartphone no capitulo Troca de

access to securlty
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>

>

14:33 wl T

Cancel  Add access control system Continue

Please enter your telephone number

Your telephone number (e.g. +44 7770 123 ...
+43123456789

82 Scan QR code

Cancel Continue
1 2 3
avc oer
4 5 6
oni e uno
7 8 9
rars Tov wxvz
+ % # 0 &)

Figura 52: Registar o nimero de telefone (i0OS)

access to securlty

Recebera uma nova SMS. Permanega ainda na aplicacdo AirKey e
selecione o cddigo de registo de 8 digitos, o qual é exibido acima do

teclado.

Se o cddigo de registo de 8 digitos ndo for exibido como sugestdo ou
tiver fechado, entretanto, a aplicagdo AirKey, tera de copiar o codigo
de registo de 8 digitos da SMS e inserir na aplicagao AirKey.

LJ MESSAGES
AirKey

Your registration code for Airkey
(3 minutes valid). Code: 80557339

Please enter the 8 or 12-digit registration
code you received from the administrator
of the access control system:

ffour registration code

Cancel Register

Aus ,Nachrichten”

80557339
! 2 | =
= 1 2 1 2

- AN

0 &

Figura 53: Cddigo de registo (i0S)

Conclua o registo com Registar.

Na Administracdo online do AirKey, é-se encaminhado para a exibicdo de autorizagodes
Editar meio e pode-se criar as autorizacdes pretendidas. Com Drag & Drop, arraste o
respetivo componente de bloqueio, para o qual deve ser concedida a autorizagdo de acesso,
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para o tipo de acesso (acesso permanente, acesso, acesso periddico, acesso individual) - ver
também Atribuir autorizacoes.

AirKey
& HoM B ACCESS CONTROL 5¥S & MepiaspErsONs B Tocot Jo ADMINISTRATOR 0 xe
Edit medium
& e percry PR
ML) Olycurent @  Hostrecentist +
° Feverwehs
8 Qe

D0~ Kee

3 Door2 Permanent access &) Periodic access
5 consesraesorsnen

Create new authorisation with
s

Figura 54: Tipos de acesso

4.10 Instalar os componentes de bloqueio

4.10.1 Cilindro AirKey

Para a montagem do cilindro AirKey, cilindro hibrido AirKey, cilindro de patilha AirKey e
cadeado AirKey, observe as instrugdes de montagem entregues com a embalagem ou veja o
video online com as instrugdes de montagem em https://www.evva.com/pt/airkey/website/.

No caso de cilindro AirKey com acesso bilateral, tem se garantir de que os dois
lados estdao configurados no @mbito do sistema de controlo de acessos AirKey,
para que nao se fique trancado nem por dentro nem por fora.

4.10.2 Leitor de parede AirKey

Para a montagem do leitor de parede AirKey, tenha em atencado as instrucdes de montagem
entregues com a embalagem. Além disso, na nossa homepage, podera encontrar um molde
de perfuracao ou um video com instrugoes de montagem em
https://www.evva.com/pt/airkey/website/.

E necesséaria uma unidade de controlo por leitor de parede. A unidade de
controlo tem de ser montada na area de seguranca interna. Verifique os
cabos de conexao entre o leitor de parede e a unidade de controlo.

Os componentes de bloqueio AirKey sdo fornecidos sempre no estado de fabrica.
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bloqueio no estado de fabrica.

é > Os meios no estado de fabrica bloqueiam os componentes de

4.11

> Os smartphones com aplicacdo AirKey instalada e autorizagdo de
manutencdo bloqueiam os componentes de bloqueio no estado de
fabrica

> No estado de fabrica ndo ha registo de tentativas de bloqueio.

> Uma autorizagdo de bloqueio sé é dada, depois de ter adicionado o
componente de bloqueio AirKey a um sistema de controlo de
acessos.

-~ Para a montagem, observe as indicagdes incluidas no manual de
instrucdes de montagem. Na montagem e desmontagem dos
componentes de bloqueio, abra a porta e fixe-a de forma a que esta
nao possa fechar acidentalmente.

Adicionar componente de bloqueio

Os componentes de bloqueio sdo adicionados através de um smartphone com autorizacdo de
manutencdo ou uma estacao de codificacdo opcional ao sistema de controlo de acessos e
tém de se encontrar no estado de fabrica.

!

Se pretender usar um smartphone, tém de ser preenchidos os seguintes
pré-requisitos:

> A aplicacdo AirKey estd instalada.

-~ Esta disponivel uma ligagdo ativa a Internet.

> O smartphone estd registado no sistema de controlo de acessos.
> O smartphone esta atribuido a uma pessoa.

> A autorizacdo de manutencdo foi atribuida ao smartphone.

4.11.1 Adicionar componentes de bloqueio com o smartphone

Inicie a aplicacdo AirKey.

Se estabelecer a ligacdo por NFC (em smartphones Android): toque no simbolo
Conecte com o componente ©.

Se estabelecer a ligagdo por Bluetooth (em smartphones Android): toque no caso
do componente de bloqueio no estado de fabrica, que pretende adicionar no seu
sistema de controlo de acessos, no menu contextual (:) e selecione, depois,
Conectar 0.

Se estabelecer a ligacao por Bluetooth (em iPhones): deslize no caso do compo-
nente de bloqueio no estado de fabrica, que pretende adicionar no seu sistema de
controlo de acessos, a designacao "No estado de fabrica" para a esquerda e selecio-
ne, depois, Conectar ©.
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= Bluetooth components @(2) =  Bluetooth components @ = Bluetooth components

Bluetooth locking components withinrange () 7
- Bluetooth locking components within range ) . o Ky
Bluetooth locking components within range =
Py In factory state
1788977928

Connecte Office mode

Searching for locking B Door2 ©connect

components

v R
Note the range Wake up the cylinder in
advance by touching

Office mode
B Door2

Figura 55: Aplicagdo AirKey - Conecte com o componente (por NFC no caso de smartphone Android / por Bluetooth no caso de Smartphone Android / por
Bluetooth no caso de iPhone)

Connect to component

DZ\\
Hold the smartphone to a locking
component (e.g. a cylinder) or an

identification medium (card or key
tag) to update it.

CANCEL

Figura 56: Aplicagdo AirKey - Conecte com o componente

> Encoste o smartphone ao componente de bloqueio no estado de fabrica (no caso de
ligacdo por NFC) para estabelecer a ligagdo. A ligagdo é automaticamente estabele-
cida via Bluetooth. Em nenhum caso afaste o smartphone do componente de bloqueio
enquanto a ligacao estiver a ser estabelecida.

Connect to component

O

Processing... Do not remove
smartphone from component.

CANCEL

Figura 57: Aplicacdo AirKey - A ligagdo estd a ser estabelecida

> Neste momento, obtera as informagdes sobre o componente de bloqueio.
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& Component details

@ Cylinder in factory state

<4 Add component

mponent type Cylinder
NFC / Bluetooth
mponent IC 000508E2C227AD98

Thumb turn firmware:
4.54

Electronics module
firmware: 4.54

Locking component Java
Card applet: 6.44

None

yonent statt 1§ Battery OK

Figura 58: Adicionar componente

> Toque em Adicionar componente.

> Insira uma designacgdo inequivoca para o componente de bloqueio.

No caso de cilindro com acesso bilateral, tem de se garantir de que os dois
lados estdao configurados no ambito do sistema AirKey. Denomine os dois
lados de um cilindro com acesso bilateral com designagdes inequivocas.
Adote uma area abrangida pelos dois lados do cilindro e atribua uma autori-
zacdo de area, para se receber a autorizacdo a ambos os lados.

> Se o smartphone estiver registado em varios sistemas de bloqueio com modo de
manutencdo ativo, selecione o sistema de controlo de acessos, ao qual o componente
de bloqueio deva ser adicionado.

Add component

Add component Companent ID: D00S08E2C227AD98
DESIGNATION

Component ID: 0005DFOE1B14013E palnlEnitancs

Main entrancd Additional information

Addiienatintommaten G 5 st oo

details.

Save the current GPS coordinates as the
location in the component details.

Add to the following access control

system: Add to the fallowing access control
system:

Test f. Evva Testf, Evva

CANCEL ADD

Cancel Add

Figura 59: Aplicagdo AirKey - Adicionar componente de bloqueio Android / iPhone

> Toque em Adicionar.

> Encoste novamente o smartphone ao componente de blogueio no estado de fabrica
(no caso de ligagdo por NFC) para estabelecer a ligagdo. A ligagcdao é automaticamente
estabelecida via Bluetooth.
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Os dados sdo verificados e o componente de bloqueio é atualizado. Durante
este processo, nao afaste o smartphone do componente de bloqueio.
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> O processo é concluido com uma mensagem de confirmacdo. O componente de
bloqueio esta agora disponivel na Administracdo online do AirKey para continuar a ser
administrado.

Component was added

The component was added to
access control system "Test f.
Evva" for further configuration.

A temporary authorisation for the
component has been created.

The authorisation will expire in 4
hours. In order to be able to unlock
components after this period
please renew your authorisation.

CLOSE

Figura 60: Aplicagdo AirKey — Componente de blogueio adicionado

O componente de bloqueio é exibido na lista geral de componentes de bloqueio na
Administragao online do AirKey. Ao adicionar o componente de bloqueio, se tiverem sido
averiguadas as coordenadas de GPS @, estas podem ser encontradas na Administragdo
online do AirKey no componente de bloqueio sob o separador Detalhes no bloco "Porta".

Daor

Door designation Main entrance
Additional information Additional information

Location 45 1715152 16.3295636 o

Show in Google Maps

Figura 61: Coordenadas de GPS nos Detalhes do componente de bloqueio

Em alternativa, no campo "Localizacdo", pode ser inserido o endereco, sob o qual o
componente de bloqueio pode ser encontrado.

O componente de bloqueio, agora, ja ndo se encontra no estado de fabrica.
Os meios no estado de fabrica ou os smartphones com modo de
manutencdo ja ndo estdo autorizados. O smartphone que o componente de
bloqueio adicionou, é automaticamente autorizado durante 4 horas. Altere
esta autorizacao oportunamente ou atribua outros meios com uma
autorizacao valida, para obter acesso a este componente de bloqueio.

4.11.2 Adicionar componente de bloqueio com a estacao de codificacao

Para adicionar o componente de bloqueio com a estagdo de codificagdo, proceda da seguinte
forma:

54



Manual do sistema AirKey | Versao 2.7 | xx/xx/2022 | Sujeito a alteragdes técnicas e erros de impressao

access to securlty

> Selecione, na pagina inicial Home, a caixa de selecao Cilindro ou leitor de parede.

> Clique no botdo Adicionar componente de bloqueio ©.

> Em alternativa, selecione, no menu principal, Sistema de controlo de acessos —
Componentes de bloqueio.

AirKey

# HOME  f ACCESS CONTROL SYSTEM

Locking components

Door Additional [

Door designation (additional information)
Door 2
Main Entrance

Show 110 2 of 2 entries

oAdd lacking component [ export

Credit
85 KeyCredits
AL MEDIAGPERSONS [} PROTOCOLS B ADMINISTRATORS (@) HELP
@) Al pes + AI@  Onlyown( Onlyexiemal @ o Onlycurent() E Notcurrent (1)
~ | Component type Component ID Number of areas Aecess cantrol Number of shares Logging
; Wall reader 000565F246DFI29A 4 Oown 0 Yes
#  Cylinder 000508E2C227ADI8 2 Own o Yes

Figura 62: Adicionar componente de bloqueio

> Ligue a estacdo de codificacdo ao computador, caso contrario surge uma indicacdo do

sistema ©.

Add locking component
1 4\ Please select a coding station.

Please select the type of the new component:

®. 2

Component in factory Shared locking
state component

¥ cancel

Figura 63: Adicionar componente de blogueio / sem estagdo de codificagao

> Selecione Componente no estado de fabrica.

> Clique em Continuar.

> No proxima caixa de didlogo, insira a designacao da porta e clique em Continuar.

Add locking component I

Details
Door designation
Door designation

Additional information

Additional information

* The n of door desi and additi ion must be unique.

® cancel 12 =p Continue

Figura 64: Adicionar componente de bloqueio — Atribuicdo do nome
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> Siga as instrucdes e coloque o componente de bloqueio sobre a estacdo de

codificagao.

Add locking component

Please place the locking component on the coding station.

§ Back

oy

Figura 65: Adicionar componente de bloqueio

access to securlty

> Aparece uma mensagem de confirmacdao e o componente de bloqueio foi adicionado
ao sistema de controlo de acessos AirKey.

Add locking component

Your new Cylinder has been added successfully.

4

27 ¥ cose

Figura 66: Adicionar componente de bloqueio — Mensagem de confirmagdo do processo

Depois de fechar a mensagem de confirmagdo do processo, acede a vista dos detalhes do

componente de bloqueio.

Edit locking component

Details

‘Component type
Model
Component ID
Firmware version

Component status

Door designation

Additional information

Location

Areas

Area designation

AirKey

#& HOME B ACCESS CONTROL SYSTEM &% MEDIA & PERSONS B rrotoCOLS Ji ADMINISTRATORS © e

Details | Settings | Authorised media (own) | Authorised media (external)

Cylinder
NFC

0DOSDFOE1B14013E

Java Card applet 6.44, Thumb tum version 4.54, Electronics module version 4.54

fil BatteryOK (status from 03/07/2017 09:06:33) (5 Time correct @ Currenttime zone i3 Blacklist up to date

Lastupdate -

Door designation
Additional infarmation

Address or GPS coordinates

(5 Show in Google Maps

an
25 Ared

Figura 67: Detalhes do componente de blogueio
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O componente de bloqueio, agora, ja ndo se encontra no estado de fabrica.
Os meios no estado de fabrica ou os smartphones com autorizacdo de
manutencdo ja ndo estdo autorizados a bloquear o componente de
blogueio. Adicione um meio ou smartphone ao sistema de controlo de
acessos e atribua uma autorizagdo valida para o componente de bloqueio
para poder continuar a bloquear.

O fuso horario predefinido e as definicdes da protecdo de dados sdo
automaticamente configurados para o componente de bloqueio adicionado
de acordo com cada definigdo selecionada. Podera obter mais informagoes a
respeito das definicbes em Valores predefinidos (para todos os componen-
tes de blogueio recentemente adicionados).

Em alternativa, podera colocar simplesmente um componente de bloqueio
no estado de fabrica sobre a estacdo de codificacdo. Do lado direito, em
baixo, aparece uma janela informativa, com a qual pode igualmente
adicionar ao sistema de controlo de acessos AirKey o componente de
bloqueio através do link Adicionar componente ao meu sistema de
controlo de acessos.

Component in factory state

The component does not yet belong to a access control
system.

== Add component to my access control system

Figura 68: Adicionar componente ao meu sistema de controlo de acessos

4.12 Adicionar cartoes, porta-chaves, pulseiras e chaves

combinadas com o smartphone

access to securlty

Os meios de acesso no estado de fabrica sdo adicionados ao sistema de controlo de acessos
AirKey através de um smartphone com autorizacdo de manutengdo ou uma estacdo de
codificacdo opcional.

>

>

Para adicionar uma chave combinada com o smartphone, a chave
combinada tem de ser mantida encostada ao smartphone, com o lado que
tem o simbolo RFID. A chave combinada, na maioria dos modelos, tem de
ser mantida diretamente encostada ao smartphone.

Esta acdo apenas pode ser realizada com um smartphone Android que
suporte NFC. Para adicionar meios por Bluetooth com um smartphone
Android ou com um iPhone, ver o capitulo Codificar meios.

Inicie a aplicacao AirKey.

Toque no simbolo Conecte com o componente ©.

57



Manual do sistema AirKey | Versao 2.7 | xx/xx/2022 | Sujeito a alteragdes técnicas e erros de impressao

>

>

Mantenha o smartphone encostado ao meio no estado de fabrica.

=  Bluetooth components 0@

Bluetooth locking components within range ( )

Searching for locking
components...

2 TN

Note the range Wake up the cylinder in
advance by touching

Figura 69: Aplicagdo Airkey — Conecte com o componente

E estabelecida a conexdo para o meio.

Figura 70: Aplicacdo AirKey - A ligagdo estd a ser estabelecida

Em nenhum caso afaste o meio do smartphone enquanto a ligagao estiver a ser
estabelecida. Neste momento, obtera as informagdes sobre o meio.

Toque em Adicionar.

Connect to component

N

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

< Medium details

(=) Card in factory state

+ Add

Media type Medium
Media ID 0005CDESB60F272A
Keyring version 6.18

tatus Authorisations,

+ Office mode and
release duration are
up to date,

v Keyring version up
to date

a5 control syster None

Figura 71: Detalhes do meio

Insira um nome para o meio.

access to securlty
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Add medium

Media ID: 0005CDE9860F272A

Back door

Add to the following access control
system:

Test f. Evva

canceL Ao )

Figura 72: Adicionar meio — Atribuir um nome

> Se o smartphone estiver registado em varios sistemas de bloqueio, selecione o
sistema de controlo de acessos, ao qual o meio deva ser adicionado.

> Toque em Adicionar ©.

> Agora, mantenha novamente o smartphone encostado ao meio para concluir o
processo.

> O processo é concluido com uma mensagem de confirmacdo. O meio encontra-se
agora a disposicao na Administracao online do AirkKey - e tem ainda de ser atribuido
a uma pessoa.

Este processo é idéntico para cartbes, porta-chaves, pulseiras e chaves
combinadas. Todos os trés sdo realizados sob o0 nome "Cartdo".

4.13 Atribuir uma pessoa a um meio

No passo seguinte, tem de atribuir o meio a uma pessoa no @mbito da Administragdo online
do Airkey para poder atribuir autorizagbes. S6 assim obterd uma referéncia pessoal nos
acessos.

> Selecione, na pagina inicial Home, a caixa de selecdo Smartphones ou Cartoes.

> Em alternativa, selecione, no menu principal, Meios e pessoas — Meios.

> Clique, na lista dos meios, no meio ao qual ndo foi ainda atribuida nenhuma pessoa.
> Clique no botdao Sem pessoa sobre o sinal + ©

AirKey

& HOME a ACCESS CONTROL SYSTEM u MEDIA & PERSONS a PROTOCOLS "u ADMINISTRATORS

Edit medium
Authorisations Details protocol (4 Reload view
Assign the medium to a person to create authorisations.

Medium

Media type Card
v yp
(&

MediaID  000SCDEIBE0F272A

Designation | Back door
Back door
Status o Upto date
[ Lastupdate  03/07/2017 09:27:56

Keyring version ~ 6.18

Figura 73: Atribuir pessoa

> Selecione da lista de pessoas a pessoa a quem este meio deva ser atribuido.
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>

Firstname, Last name, Identifier, E-mail adc’
First name
Horst
Florian
Adrian

Select a person to be assigned to medium “Back door (000SCDE9BEOF272A)"

Last name
Backer

Huber
Miller
Miller
Ribits

smith
smith
Smith
Mustermann

Mustermann

Identifier

123456
Airkey
m

13
3

= create person

E-mail address

j.smith@gmail.com

j.smith@gmail.com

m mustermannagmail com

Figura 74: Atribuir pessoa ao meio

Caso a pessoa pretendida ainda ndo esteja criada, o botdo Criar pessoa aqui
disponivel permite-lhe ter acesso a segunda janela de didlogo "Atribuir meio a

pessoa".

access to securlty

Confirme a pessoa selecionada para ser atribuida ao meio, com Atribuir pessoa ©.

Medium

Media type
card

Media ID
0005CDE9B6O0F2TZA

Designation
Back door

Details

Person
Jane Smith

identifier

Q-

Figura 75: Confirmar pessoa

Ver mais em Atribuir autorizacées.

Em alternativa, podera fazer a atribuicdo de
meio. Podera encontrar mais informagGes em Atribuir meio a uma pessoa.

4.14 Atribuir autorizacoes

>

um meio a pessoa através do

Tenha em atencdo que as autorizagdes s6 podem ser atribuidas se um meio
tiver sido atribuido a uma pessoa.

Selecione, no menu principal, Meios e pessoas — Meios.

Clique, na lista geral, no meio desejado.

Contanto que o meio esteja atribuido a uma pessoa, aparece a vista geral das
autorizagdes do meio.

Assim que selecionar o respetivo componente de bloqueio e arrastar para a area
cinzenta, aparecem os possiveis tipos de acesso nas areas com moldura pontilhada.
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nnnnnnnnn . & set v

o)

B cocsoroomanse

Figura 76: Atribuir autorizacao

> Selecione o tipo de acesso pretendido, arrastando por Drag & Drop a porta
selecionada / a area selecionada para o campo correspondente.

Existem quatro tipos de acesso a disposicao:

>

Acesso permanente
Acesso perioddico
Acesso temporario

Acesso individual

4.14.1 Acesso permanente

Por acesso permanente entende-se que o acesso é possivel durante 24 horas. Poderd limi-
tar-se a autorizagdo, selecionando uma data de inicio e de fim.

| |
i =72, Permanent access | }:)/ Periodic access }

i Create new authorisation with | Create new authorisation with |
i permanent access | periodic access |
| Enables constant access during a | Enables repeated accesses on |

rartain narind (date) weekdays during a certain period |

i Main Entrance | (date).
2 ooosose2c227AD98

Temporary access ] Individual access
Create new authorisation with | Create new authorisation with |
access by calendar | combined access types %
Enables access within a certain | Enables any combination of several |

‘ period (time) on a certain day. | access types.

Figura 77: Atribuir uma autorizagdo de acesso permanente

> Defina o periodo para o acesso permanente. Podera selecionar entre um acesso per-
manente sem periodo limitado ou um acesso permanente com datas de inicio e de
fim definidas.
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New authorisation — Permanent access

E Main Entrance
000508E2C227ADSE

o0 Permanent access
@ always applicable

@ from to

M cancel M save

Figura 78: Atribuir uma autorizagdo de acesso permanente

> Clique em Guardar.

4.14.2 Acesso periodico

Atribua uma autorizagdo de acesso periddico para acessos recorrentes durante um
determinado periodo de tempo. Este acesso recorrente € comparavel a um agendamento
série, valido semanalmente.

@2 Permanent access @ Periodic access

Create new authorisation with
permanent access

Enables constant access during a
certain period (date)

Create new authorisation with
periodic access
Enables repeated accesses on
Aurinn a rartain narind
Main Entrance

(date). -
S } % 000508E2C227AD98

Temporary access

Create new authorisation with
access by calendar

Enables access within a certain
period (time) on a certain day.

98¢ Individual access

Create new authorisation with
combined access types

Enables any combination of several

access types.

Figura 79: Atribuir acesso periodico

Sera exibido no ecrd um calendario semanal, em que pode especificar até 4 intervalos de
tempo.

> Defina o periodo para o acesso periédico.
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New authorisation — Periodic access I

E Main Entrance
(D0DS08E2C227ADIS

(1) periodic access
from | 0300712017 [33 ® 10

@ unlimited

r#Add periodic access

Wednesday Thursday Friday Saturday

Sunday

® cancel

ot valid for the “Main Entrance” and its defined public holidays.

™ save

Figura 80: Atribuir acesso periodico

O periodo de tempo é definido marcando diretamente no calendario ou em Adicionar

>
acesso periodico.
all Monday Tuesday Wednesday Thursday Friday
Saturday Sunday
from  07:00 to | 17:00
all day
¥ cancel ™ save
Figura 81: Adicionar acesso periédico
> Insira o periodo de tempo pretendido e clique em Guardar.
> Clique, na janela "Nova autorizagao — Acesso periddico", e novamente em Guardar.
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4.14.3 Acesso temporario

Atribua uma autorizacdo Unica se esta for valida somente para um determinado dia dentro
de um determinado periodo de tempo.

@4 Permanent access

Create new authorisation with
permanent access

Enables constant access during a
certain period (date)

) 1odi

U Periodic access
Create new authorisation with
periodic access

Enables repeated accesses on
weekdays during a certain periad
(date).

Temporary access

Create new authorisation with
access by calendar

Enables access within a certain
nerind ffime) on a certain day.

%ﬁ? Individual access
Create new authorisation with
combined access types

Enables any combination of several
access types.

é Main Entrance |
- 000508E2C227AD98 ‘

Figura 82: Atribuir autorizagdo de acesso temporario

> Insira o periodo de tempo pretendido e cliqgue em Guardar.

New autherisation — Temporary access

ﬂ Main Entrance
000508E2C227AD98

E Temporary access
on 03072017 [B] [ allday

from | 10:00 to | 13.00

¥ cancal ™ save

Figura 83: Atribuir autorizagdo de acesso temporario

4.14.4 Acesso individual

Atribua uma autorizacdo de acesso individual se precisar de uma combinacao de acesso
permanente, acesso individual e acesso periodico.

©% Permanent access © Periodic access
Create new authorisation with Create new authorisation with
permanent access periodic access
Enables constant access during a Enables repeated accesses on
certain period (date) weekdays during a certain period

(date).

Temporary access cgég Individual access
Create new authorisation with Create new authorisation with
access by calendar combined access types
Enables access within a certain Enables any combination of several
period (time) on a certain day. access types.

Lui Main Entrance
‘ " 000508E2C227AD98

Figura 84: Atribuir acessos individuais
> Na janela de didlogo "Nova autorizacdao - Acesso individual", veja os acessos
individuais ja atribuidos.

> Cliqgue numa linha do registo para alterar a autorizagao ou
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> Clique em Adicionar acesso ©® para um novo registo.

New authorisation — Individual access

Q Main Entrance
000S08E2C227AD9S

wlndlmdual access

Access type ~ | Validity
No data found

£+ Add access (8 still possivlel ()

*® cancel

Figura 85: Nova autorizagdo - Acesso individual

> Selecione acesso permanente, acesso periodico ou acesso temporario e defina
as especificagbes. Os parametros correspondem as autorizagdes de acesso ja
descritas.

©5 e @

Permanent access Periodic access Temporary access

Figura 86: Nova autorizagdo - Acesso individual

> Clique em Guardar, quando todas as autorizagdes do acesso individual tiverem sido
configuradas.

> O acesso permanente e 0 acesso periddico nao se podem sobrepor.
> Por dia, apenas pode ser criado, no maximo, um acesso individual.

> Caso se sobreponham um acesso individual e um acesso periddico,
ambos sdo validos.

> Poderda combinar um maximo de 8 autorizagdes individuais.

4.15 Criar autorizacao

Depois de a autorizagdo do acesso ter sido criada para um meio, tera de concluir o processo
com Criar autorizacdao e com uma ultima atualizacao do respetivo meio.

Com a alteracao de uma autorizacdo existente ou a criagdo de uma nova
autorizagdo, muda o simbolo do respetivo meio. Caso ainda tenha crédi-
tos suficientes, podera criar a autorizagao agora.

Create authorisation

@ Create 1 authorisation ¢= Back
Figura 87: Criar
autorizagdo

Figura 88: Criar autorizagdo nova ou alterada

> Cligue no botdo amarelo Criar 1 autorizacdo ou no simbolo ® do meio para criar a
autorizacao e debitar um KeyCredit.
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Caso, neste passo, ja ndao disponha de mais créditos, aparece a respetiva
mensagem. Podera carregar o seu crédito de imediato através de um link
incluido nesta mensagem. Se o crédito for carregado através desta mensa-
gem, a autorizagdo sera automaticamente craida e um KeyCredit debitado.

Para que as autorizagdes sejam validadas no meio, os meios como, p. ex.,
cartGes, porta-chaves, pulseiras ou chaves combinadas, tém de ser atuali-
zados num smartphone ou numa estacdo de codificacdo. As autorizacdes
sdo enviadas aos smartphones através de informacGes Push (notificagGes).

Neste capitulo da colocacdo em funcionamento aprendeu como adaptar o sistema AirKey no
inicio. Com base nos pontos descritos, teve oportunidade de conhecer os primeiros passos e
ja pode administrar o seu sistema AirKey a partir destes. Poderd encontrar uma descricao
mais precisa de cada uma das fungdes da Administracdo online do AirKey e da aplicacao
AirKey nos capitulos seguintes.
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5 Administracao Online do AirKey

5.1 Login no AirKey

O login é necessario para configurar e administrar o sistema de blogueio AirKey. Nas
definicdes da Administracdo online do AirKey, pode ser opcionalmente ativada a
autenticacdo de dois fatores para o login. A ativacdo esta descrita no capitulo Definicbes do
sistema de blogueio AirKey.

Ative a autenticacdo de dois fatores para aumentar a seguranca do seu
sistema de bloqueio AirKey.

As tentativas de login falhadas sdo exibidas na pagina inicial e sdo registadas no
protocolo do sistema. A indicacdo na pagina inicial sé aparece se tiver ocorrido,
pelo menos, uma tentativa de login falhada desde o ultimo login bem-sucedido.

AirKey

& HOME 3 ACCESS CONTROL SYSTEM A% MEDIA & PERSONS El EVENT LOGS Jis ADMINISTRATORS

Home
Failed login attempts since 26/04/2019 15:43:38 (with the current user): 1 a System event log

Figura 89: Tentativa de login falhada

5.1.1 Login no AirKey sem a autenticacao de dois fatores

> Abra, no seu browser, a pagina Web https://airkey.evva.com.
Abre-se a pagina de login da Administracdo online do AirKey.

> Insira a identificacdo de utilizador que recebeu no e-mail "Registo no AirKey EVVA".

> Insira a senha escolhida por si e confirme com Iniciar sessao.

Diretamente depois do login, tem acesso a pagina inicial Home. Ai, encontra uma vista geral
do seu sistema de controlo de acessos AirKey.
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Figura 90: Administracdo online do Airkey - Home

5.1.2 Login no AirKey com a autenticacao de dois fatores

>~ Abra, no seu browser, a pagina Web https://airkey.evva.com.
Abre-se a pagina de login da Administracdo online do AirKey.

> Insira a identificacdo do utilizador, que recebeu no e-mail
"Registo no Airkey EVVA".

> Insira a senha escolhida por si para o AirKey e confirme com Iniciar sessao.

> Se ainda ndo tiver sido verificado nenhum numero de telefone para o administrador,
aparece o pedido para inserir um numero de telefone para a verificagdo.

> Indigue o numero de telefone do smartphone que devera ser utilizado para a
autenticacdo de dois fatores, e confirme com Enviar cédigo por SMS. O nimero de
telefone deve comecar com + e o cdédigo do pais, e pode conter um maximo de
50 caracteres (+, 0-9 e espacos).

BCCess to security
AirKey | Login
Two factor authentication is activated for this access control system.

In order to be able to log in, your telephone number must be verified. An
SMS5 code for logging in will be sent to this number.
*Your mobile phone number +43123456789)|

Send SMS code Back

@ AirKey support Legal notice AirKey registration

Figura 91: Verificagdo do numero de telemdvel ao fazer login

> Sera enviada uma SMS com um codigo para o niumero de telefone especificado.
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> Insira o codigo da SMS na caixa de didlogo no ambito da Administracdo online do
AirKey e confirme com Iniciar sessao.

AirKey | Login

Enter the received SMS code.

SMS code sent to +43123456789

*SMS code klds7]

Log in Back

@ AirKey support Legal notice AirKey registration

Figura 92: Cddigo da SMS para o login

> O numero de telefone é verificado para a autenticacdo de dois fatores e é exibida a
pagina inicial do seu sistema de bloqueio AirKey.

Se o numero de telefone ja tiver sido verificado, este ndao tem de ser
inserido novamente apds inserir a identificacdo do utilizador e senha. Neste
caso, é imediatamente enviado um codigo por SMS para o numero de
telefone verificado, o qual tem de ser registado na Administracdo online do
AirKey para o login.

O cdédigo da SMS é valido durante 5 minutos. Depois de excedidos estes
5 minutos, o processo de login tera de ser repetido.

Caso ndo tenha acesso ao numero de telefone verificado, nenhum login
podera ser feito na Administracdao online do AirKey. Se pretender alterar o
numero de telefone, terd de alterar o nimero de telefone nos detalhes do
administrador (ver Editar administrador). Para esse efeito, porém, é neces-
sario o niumero de telefone atualmente verificado. Se o nimero de telefone
ja ndo estiver disponivel, contacte a Assisténcia da EVVA.

5.1.3 Esqueceu-se da sua senha

Se se tiver esquecido da senha, poderd proceder por si mesmo a sua reposicao.
Clique em Esqueceu a sua password? ©.
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AirKey | Login

(¢ Language: English -

UserID: | UserID

Password: Password

Log in o Fargot your password?

@ AirKey Support Legal natice AirKey registration

Figura 93: Pagina de login da Administracdo online do AirKey

access to securlty

Na janela de didlogo "Esqueceu-se da sua senha?", insira a sua identificacdo de
utilizador e a data de nascimento fornecida durante o seu registo e clique em

Redefinir password.

Forgot your password?

|
If you have forgotten your password, enter your AirKey user ID and
your date of birth.
If you have forgotten your 8-digit user ID, please contact your
EVVA AirKey support.
*User ID User ID
* Date of birth DDMMIYYY YR
x Cancel & Reset password

Figura 94: Esqueceu-se da sua senha

Com a autenticagdo de dois fatores ativada, recebe um cdédigo por SMS no seu smart-
phone verificado, o qual tem de ser inserido na caixa de didlogo e confirmado com
Repor senha. (Este passo ndo é necessario se a autenticacdo de dois fatores nao

estiver ativa ou se o nimero de telefone nao for verificado.)

Forgot your password?

Enter the received SMS code.
You will receive an e-mail with a link to reset the password.

SMS code sent to ...0884

*SMS code SMS code

¥ cancel © Reset password

Figura 95: cddigo por SMS

O cdédigo da SMS é valido durante 5 minutos. Depois de excedidos estes

5 minutos, o processo tera de ser repetido.
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Caso nao tenha acesso ao numero de telefone verificado, o processo nao
podera ser concluido. Se o numero de telefone ja ndo estiver disponivel,
contacte a Assisténcia da EVVA.

Recebera um e-mail do Airkey EVVA gerado automaticamente com o assunto "Administracao
online do AirKey EVVA - Reposicdo da sua senha".

> Abra o e-mail do AirkKey EVVA.
> No e-mail, clique no link para repor a senha; abre-se a pagina Web "Repor senha".
> Insira a nova senha e repita a senha.

> Clique em Guardar password.

Reset password

Please enter your new AirKey password

The password must contain at least a digit [0-9], an uppercase letter [A-Z] and a lowercase letter [a-2]. Country specific letters (A, B, ¢, , & etc) are treated as spedial characters and are enly possible in addition to the 3 specified criteria.

*Password ~ esssssse

* Repeat password Repeat password

& Save

@ AirKey Support

Figura 96: Repor a senha do AirKey

Vai para a pagina de login da Administracdo online do AirKey.

> Execute o login, tal como descrito em Login do AirKey sem autenticacdo de dois
fatores ou Login do AirKey com a autenticacao de dois fatores, com a nova senha.

Se os dados introduzidos por si estiverem corretos, abre-se a pagina inicial Home da
Administracdo online do AirKey. A direita, em cima, vé o nome do utilizador com sessdo
iniciada.
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Se necessario, também podera alterar a sua senha na Administragcao online
do AirKey. Para tal, clique, na linha de cabecalho a direita, da Administracao
online do AirKey, no nome do administrador e utilize a funcao Alterar

password.
AirKey
A HoMmE £ ACCESS CONTROL SYSTEM ‘\ MEDIA & PERSONS a PROTOCOLS Za ADMINISTRATORS e HELP
My AirKey account
Details
UseriD 13968155 Change password

Tile WML«
*Firstname | John
*Lastname | Smith
* E-mail address
*Dateofbirth | 24/0911976
Note: You require the date of birth for the "Reset password" function.
Telephone number | Telephone number
Street Street
Postcode Postcode

Gty | City

Country  Please select -

Contact information

* Language for correspondence  English -

E-mail notifications | would like to regularly receive mai tasks from my access control system by e-mail
Never -

[T] 1 would like to receive information about AirKey online administration updates and maintenance windows.

I would like to receive important notifications from EVVA (recommended).

Figura 97: A minha conta AirKey

5.2 Logout do AirKey

Para sair da Administracao online do AirKey, cliqgue em Terminar sessdo ©.

AirKe o i Engish v Setiings Log aff
(EVVA) Airkey R

& HOME £ ACCESSCONTROLSYSTEM &L MEDAGPERsONs [ PROTOCOLS  Jo ADMINISTRATORS @) HELP

Figura 98: Terminar sess&o

Apesar de existir o logout automatico, apés 30 minutos, recomenda-se
fortemente que o administrador, depois de ter concluido as tarefas a
realizar na Administragao online do AirKey, faca sempre o logout em
Terminar sessao.

5.3 Administradores
Para gerir o sistema AirKey, existem duas funcdes para os administradores:
Administradores do sistema e subadministradores.

Os administradores do sistema tém todos os direitos para administrar todo o sistema de
controlo de acessos AirKey e também podem criar, editar e eliminar outros administradores.

Os subadministradores possuem direitos limitados e servem principalmente para a gestao
de pessoas e de autorizaces. Adicionalmente, os subadministradores sé podem ser
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limitados a determinadas areas e componentes de bloqueio do sistema de controlo de
acessos AirKey. Isto significa que apenas podem criar e editar autorizacdes de acesso para
componentes de bloqueio e areas para as quais também estdo autorizados.

Tem de ser criado, pelo menos, um administrador sistema de controlo de
aCcessos.

As funcbes de gestdao do administrador podem ser encontradas no menu principal
Administradores ©.

AirKey | & i

ﬁ HOME B ACCESS CONTROL SYSTEM ‘l MEDIA & PERSONS a PROTOCOLS b ADMINISTRATORS e HELP

Home Administrators

» Create administrator
Media & persons

Support logins

O QE T Q@ (€74 =

117 Persons & Smartphones 2 Cards “send a Key” 1 cylinder 1 Wall reader

Figura 99: Menu principal — Administradores

5.3.1 Criar administrador
Os administradores podem ser criados exclusivamente por outros administradores.
> No menu principal, selecione Administradores — Criar administrador.

> Selecione caso se trate da funcdo de administrador do sistema ou de

subadministrador.
Details

Role \ System administrator v |
Title |—Choose— v |

*Firstname | Firstname

*Lastname  Lastname

*E-mail address | E-mail address
Mobile phone number Mobile phone number

Note: mobile phone number for two-factor authentication
Street Street
Postal code Postal code

City City

Country ‘ —Choose — ¥

Figura 100: Detalhes de um administrador

> Preencha os campos do formulario. Os campos assinalados com * sdo de preen-
chimento obrigatorio.

> No bloco "Informacdes de contacto", poderad ainda especificar se o administrador
devera receber notificacbes por e-mail relativas a determinados eventos, tais como
tarefas de manutengao em aberto, janelas de manutengdo pendentes ou outras infor-
magoes importantes. As notificagdes por e-mail sdao enviadas no idioma selecionado,
para correspondéncia.
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Contact information

* Language for correspondence English -
E-mail notifications | would like to reqularly receive mai ice tasks from my access control system by e-mail.
Daily (8:00} =
Never mation about Airkey online administration updates and maintenance windows.
Hourly

frtant notifications from EVVA (recommended).

Weekly (Monday 8:00)

Remarks Monthly (1st day 8:00)

Figura 101: Informagdes de contacto

> Clique em Guardar ©.

(EVVA) AirKey P s 8 ign x| o o et

A vomt B accisconmousien L0 o Amsows [ peoocots i ADMINISTRATORS @
Craate administrator - ek
on e

Figura 102: Criar administrador

Antes de guardar, verifigue novamente o endereco de e-mail, para onde o
link de ativacdo vai ser enviado apds a confirmacdo.

> Para concluir o processo, confirme a pergunta de seguranca com Criar

administrador.

Do you really want to create the administrator "Helen Miller"?
The administrator will shortly receive a confirmation by e-mail

Please check your e-mail address and correct it, if necessary.

K cancel [ Create administrator

Figura 103: Criar administrador

A criagdo de um administrador é indicada com a mensagem de confirmagdo
"O administrador foi guardado".

O administrador criado por si receberd agora um e-mail do AirkKey EVVA com um link de
ativacdo. Para subadministradores, s6 agora pode gerir os direitos. Poderd encontrar
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detalhes sobre a gestdo de direitos de subadministradores no capitulo seguinte Editar
administrador.

Se o link de ativacdao nao for utilizado no espaco de 48 horas, os dados
serdo eliminados e o link de ativacdo perdera a sua validade.

O administrador criado por si terd de concluir o seu registo da seguinte forma:
> Abrir o e-mail com o assunto "Registo no AirKey EVVA".
> Clicar no link de ativacdo - Abre-se a pagina Web "Bem-vindo ao AirKey!"
> Inserir a senha escolhida pelo préprio, repetir a senha e inserir a data de nascimento.

> Clicar em Guardar.

A criacdo do administrador estd, assim, concluida. Depois, é-se encaminhado para a pagina
de login da Administracdo online do AirKey, onde o novo administrador pode iniciar sessao.

5.3.2 Editar administrador

S6 os administradores do sistema poderdo alterar detalhes como, por exemplo, ultimo
nome, endereco de e-mail, nimero de telefone ou informacdes de contacto de um
administrador em momento posterior. Também é possivel editar a fungdo posteriormente.
Tenha em atencdo, no entanto, que pelo menos um administrador do sistema tem de
estar disponivel por sistema de controlo de acessos.

Nao é possivel alterar a identificacdo de utilizador.

> No menu principal, selecione Administradores — Administradores.
E exibida a lista com todos os administradores.

Na lista exibida, podera procurar por administradores, ordenar as colunas, limitar os registos
exibidos por pagina e exportar a lista para um ficheiro CSV.

> Clique no administrador de quem pretende alterar dados de perfil.
> Altere os dados pretendidos.

> Clique em Guardar ©.
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Figura 104: Editar administrador

Para gerir os direitos de subadministradores, siga 0s seguintes passos:

> No menu principal, selecione Administradores — Administradores.
E exibida a lista com todos os administradores vélidos.

> Clique no subadministrador cujos direitos pretende alterar.

> Mude para o separador Gerir direitos.

> Ao marcar as caixas de selecdo, pode selecionar as areas e os componentes de
blogueio que o subadministrador pode gerir, e atribuir autorizagdes.

Details Manage rights
Areas
Area designation Q
2 | Area designation
O All doors
Garage
Entries 1-2 of 2
Locking components
Door designation (Additional information), Component ID Q All componenttypes v
-] Door desig
O Entrance
Garage
Entries 1-2 of 2

Figura 105: Gerir os direitos de um subadministrador

> Clique em Guardar.

As areas e componentes de bloqueio para os quais um subadministrador ndo possui
direitos, ndo estdo disponiveis para o subadministrador na atribuicdo de autorizacdo. Para
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a atribuicdo de autorizagdo, estdo sempre disponiveis todas as areas e componentes de
bloqueio ao administrador do sistema.

Edit medium Edit medium

pA Authorisaions | Detals | Eventlog | (5 Reload view . Authorisations | Details | Eventlog | (5 Reload view
John Doe - 3
Authorisation X Al©©)  + Up John Doe

Locking components and area % fijerags o QA WY

) & & Al doors | i |
a8 | ~ o £ & Garage ‘ =S =
i 5 / 28 ~
2@ Garage ( | ~
iPhone =5 | | N
a8 Garage I
437897293789
I iPhone é 0005D4F50B3E6342 | ‘
O e - g e | +437897293789 I
- 000543DCSF2FCE3A |
: P j
| I
|
|

a &
0005D4FS0B3E6342

Figura 106: Atribuicdo de autorizagGes por um administrador do sistema ou por um subadministrador

A gestdo de direitos para subadministradores diz respeito apenas a areas
e componentes de bloqueio. Os subadministradores veem sempre todas
as pessoas e meios.

5.3.3 Eliminar administrador

Um administrador sé pode ser eliminado por outro administrador do sistema.
> No menu principal, clique em Administradores — Administradores.

> Selecione o administrador a eliminar, clicando na respetiva linha da tabela. Vai para a
pagina "Editar administrador".

> Clique em Apagar ©.

e e e b b
- .9

Figura 107: Eliminar administrador

> Confirme a pergunta de seguranca com Apagar administrador.

| Delete administrator

Do you really want to delete the administrator "John Smith™?

This process cannot be undone.

x Cancel W Delete administrator

Figura 108: Eliminar administrador
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A eliminagdo de um administrador é indicada com a mensagem de
confirmacdao "O administrador foi apagado". O administrador eliminado ja
nao aparece na lista de administradores e ja ndo pode iniciar sessdo na
Administracdo online do AirKey.

Se o principio dos quatro olhos para a visualizacdo dos protocolos
estiver ativado, tém de restar, pelo menos, dois administradores do
sistema. Caso contrario, ao tentar eliminar o administrador, é apresentada
uma mensagem de erro e o administrador ndo pode ser eliminado. Podera
encontrar detalhes sobre o principio dos quatro olhos para a
visualizacao dos protocolos no capitulo Informacdes gerais.

5.4 Definicoes do sistema de controlo de acessos AirKey

Nas definicdes da Administracdo online do AirKey, devem ser feitas configuragdes basicas,
descritas em detalhe a seguir.

> Na pagina inicial Home, clique na caixa de selecdo Definicoes ©.

> Ou clique na linha de cabegalho em Definigées.

AHKey credn oo Smath Engish - Settings Log ot
A HOME £ ACCESS CONTROL SYSTEM AL MEDIA & PERSONS B rrotocols Jo ADMINISTRATORS @) HELP
Home
Media 8 persons & A Access control system o Aaa
Qr (g W “® -] &
117 Persams 6 Smartphones 2 Carts “Serd a Key' 1 Cyliner 1 Wl reader 4 e
Door designation Component 10 Msintenaance tasks
Door 2 DO0SESF24EDFIISA a 5
1 Maintenance task
— W e e
— _ = 55 Publc hoiiays:
= = = |
= = e &
Y o e ()2 o
(&) Time zones:
T et 407 Mcsin protacel i =] Delault time zone is Europenvienns, UTC +02:00 Top-up credit Settings
General Torms of Business (GTE) Tmpeint Final user licemse agreement (EULA)

Figura 109: DefinigSes do sistema de controlo de acessos AirkKey

5.4.1 Informacoes gerais

Neste separador, as definicdes gerais descritas a seguir podem ser ativadas para todo o
sistema de bloqueio.

Definicoes de Bluetooth para a aplicacao AirKey

Aqui, este sistema de controlo de acessos podera ser configurado em todos os smartphones
para a possibilidade, ou ndo, de abrir os componentes de bloqueio por Bluetooth a partir do
ecra de bloqueio. Se a opgao nao estiver ativada, o smartphone tem de ser desbloqueado
antes de cada acesso.
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Settings
General | Defaultvalues | Holidays

Bluetoath settings of the Airkey app

Access from the lock screen [ This option allows the opening of locking components via Bluetooth from the lock screen without unlocking the smartphone.
I the option is not activated, the smartphone must be unlocked before each access.

Note: This option affects the Airkey app functions "Hands-free mode” and "Unlock from notifications™.

Figura 110: Definigdes gerais — Definigbes de Bluetooth para a aplicagdo AirKey

Esta opcao afeta as funcgdes da aplicacdo "Modo Hands-free (maos livres)" e
"Desbloquear a partir de notificagdes".

Desative 0 Acesso a partir do ecra de bloqueio para aumentar a segu-
ranca do seu sistema de controlo de acessos.

Definicdes para a aplicagdao AirKey

Aqui, pode ser ativada a opcdo Atualizacdo apds cada acesso e o texto para SMS "Send
a Key" pode ser configurado.

AirKey app settings

Update after each access The AirKey app data on the smartphone is updated after each access.
Regardless of this, the Airkey app data is updated automatically every 12 hours.
Text for the "Send a Key” SMS () Default text ® own text

Here is your key (valid for 48 hours) for the AirKey system "Test™: Have fun opening doors with AirKey!

N

Figura 111: Definigdes gerais — Definigdes para a aplicagdo Airkey

Quando a opcdo Atualizacdo apds cada acesso é ativada, os dados da aplicagdo AirKey
(por exemplo, registos protocolares ou o estado da bateria dos componentes de bloqueio)
sdo atualizados com um smartphone em cada acesso.

> Selecione a caixa de selegao correspondente e confirme com Guardar.

AirKey app settings

Update after each access The Airkey app data on the smartphone is updated after each access.

Regardless of this, the AirKey app data is updated automatically every 12 hours.

Figura 112: Definigdes para a aplicagdo AirKey — Atualizagdo apds cada acesso

A funcionalidade é entdo enviada através de notificagdo Push a todos os smartphones deste
sistema de bloqueio. Apds, uma atualizacdo manual dos dados da AirKey App do smartphone
(ver o capitulo Atualizar smartphone), a funcionalidade devera estar ativa no smartphone.
Podera encontrar o atual estado ® do smartphone com respeito a esta funcdo na Adminis-
tracdo online do AirKey, nos detalhes do smartphone.
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Settings

Maintenance authorisation [ This smartphone can be used to perform additional maintenance operations on AirkKey compaonents
Office mode Medium can activate the manual office mode
Show event log data Show event log data in the AirKey app
Release duration @ Normal release duration
) Extended release duration
PIN code of the Airkey app ~ No PIN code set
Update the Airkey app data  inactive o

Figura 113: O estado da opg&o "Atualizagdo apds cada acesso"

Ative esta funcdo para, no caso de utilizacao de smartphones, transferir os
acessos praticamente em tempo real a Administracao online do AirKey.

A atualizacdo dos dados da AirKey App, apds um processo de acesso, so
transfere os dados do smartphone que executou o processo de acesso. Esta
atualizagdo ndo é visualizada no smartphone em si.

Para esta funcdo, é necessaria uma ligagdo a Internet estavel (dados modveis
ou WLAN), uma vez que a realizacdo de outro processo de acesso s6 pode ser
executado apos a atualizacdo dos dados da AirKey App ter sido concluida.

Independentemente da opgdo "Atualizacdo apos cada acesso" é feita uma ten-
tativa de atualizagdo automatica dos dados da AirKey App a cada 12 horas.

@000

Também é possivel configurar aqui o texto para SMS "Send a Key".

Text for the "Send a Key" SMS (O Default text ® own text

Here is your key (valid for 48 hours) for the AirKey system "Test"™: Have fun opening doors with Airkey!

Figura 114: Definigdes para a aplicagdo Airkey — Texto para o SMS "Send a Key"

E possivel escolher entre o texto padrdo e um texto que pode ser definido pelo préprio.
Selecione o texto padrao para utilizar o texto predefinido «Aqui é a sua chave (valido
por 48 horas) para o sistema AirKey "<Nome do sistema de controlo de acessos>"» ou
selecione o seu proprio texto para utilizar um texto definido pelo préprio no respetivo
campo de texto. Em seguida, confirme a selecdo com Guardar.

Se for utilizado um texto préprio, este pode ainda ser adaptado em cada acdo "Send a Key",
por exemplo, para utilizar um titulo personalizado. Poderad encontrar detalhes sobre "Send a
Key" no capitulo Funcdo "Send a Key".

O seu texto esta limitado a um maximo de 150 carateres. Além disso, o seu
proprio texto ndo serd traduzido para outros idiomas se uma pessoa tiver
selecionado outro idioma de correspondéncia. Em vez disso, o texto padrao
é traduzido automaticamente para o idioma de correspondéncia da pessoa.
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Utilize um texto definido pelo proprio para abordar pessoalmente os
proprietarios do smartphone e informa-los para que sistema de controlo de
acessos recebem autorizagoes.

Opcoes de seguranga

Nas opcdes de seguranca, pode configurar as funcdes Troca de smartphone,
Autenticacado de dois fatores (2FA) e Principio dos quatro olhos para a visualizagao
dos protocolos.

Security options

smartphone replacement  [_] Automatic confirmation of people’s requests for smartphone replacement.

Attention! With automatic confirmation, it is not possible to check whether the smartphone replacement is authorised.
Two-factor authentication (2FA)  Deactivated (login with user ID and password, WTHOUT an additional SMS code)

Activate two-factor authentication

Four-eyes principle for
the event log viewing  Deactivated (The administrators can view all event logs WITHOUT needing a confirmation code from a second administrator.)

Activate four-eyes prindple

-~
W

Figura 115: DefinigSes gerais - Opgdes de seguranga

Com a caixa de selecao Confirmar automaticamente os pedidos de troca do
smartphone por pessoas, as acoes da troca que iniciaram com um smartphone podem ser
automaticamente confirmadas.

Desta forma, qualquer troca de smartphone iniciada através do smartphone é
imediatamente confirmada, se houver crédito suficiente. Lembre-se de que em
cada troca do smartphone, durante a qual sdo transferidas autorizacbes, é
debitado um KeyCredit. Poderd encontrar mais detalhes sobre a troca do
smartphone no capitulo Troca de smartphone.

A autenticacao de dois fatores constitui um nivel de seguranga adicional ao fazer login na
Administracdo online do Airkey. Além da identificacdo do utilizador e da senha, é pedido um
codigo adicional recebido por SMS para o login como segundo fator. Se a autenticacdo de
dois fatores for ativada nas definigdes, esta sera aplicada em todos os administradores deste
sistema de bloqueio.

- Para ativar, clique no botdao Ativar a autenticacao de dois fatores.

Security options

smartphone replacement ] Automatic confirmation of people’s requests for smartphone replacement.

ion! With ic confirmation, it is not possible to check whether the smartphone replacement is authorised.
Two-factor authentication (2FA)  Deactivated (login with user ID and password, WTHOUT an additional SM5 code)

Activate two-factor authentication

Figura 116: Definigdes gerais — Autenticagdo de dois fatores
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> Registe o niumero de telemdvel que devera ser utilizado para a autenticacdo de dois
fatores para o administrador no momento, e clique em Enviar codigo por SMS.

Activate two factor authentication

To aktivate the two factor authentication, your phone number must be verified.

An SMS code will be sent to this number.

Your mobile phone number

+43123456739|

¥ cancel & Send SM5 code

Figura 117: Registe o nimero de telemével

> E enviado um cédigo por SMS para o nimero de telefone indicado anteriormente.
Este codigo enviado por SMS tem de ser inserido na caixa de didlogo no dmbito da
Administragao online do AirKey e confirmado com Guardar.

I Activate two factor authentication |

Enter the received SMS code to save the phone number and activate the two factor
authentication.

SM5 code sent to 443123456789  Edit mobile phone number

jikdss

M cancel ™ save

Figura 118: Insira o cédigo da SMS

Se for utilizado um cdédigo de SMS valido, a autenticacdo de dois fatores é ativada para
todos os administradores do sistema de bloqueio. O estado nas definicdes altera-se de forma
correspondente.

O codigo da SMS é valido durante 5 minutos. Depois de excedidos estes
5 minutos, o processo tera de ser repetido.

A partir do momento da ativacdo, é necessario um telemével para cada
login. Poderd obter os detalhes para o processo de login com a autenticagdo
de dois fatores ativada no capitulo Login no AirKey com a autenticacdo de
dois fatores.

Para desativar a autenticacao de dois fatores, siga os passos seguintes:

> Clique em Desativar a autenticacao de dois fatores.
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Two factor authentication (2FA)

Two factor authentication (2FA)  Activated

Deactivate two factor authentication

Figura 119: Desativar a autenticagdo de dois fatores

> Confirme a mensagem também com Desativar a autenticacdo de dois fatores.

Deactivate two factor authentication

This deactivates the two factor authentication for all administrators of this access control system.

¥ cancel Deactivate two factor authentication

Figura 120: Desativar a autenticagdo de dois fatores

A funcao fica novamente desativada para todos os administradores do sistema de bloqueio.

Com a funcdo Principio dos quatro olhos para a visualizacdao dos protocolos, tem a
possibilidade de visualizar o protocolo dos componentes de bloqueio e dos meios apenas
quando um segundo administrador do sistema confirmar a visualizagdo. Desta forma, os
dados pessoais permanecem ainda mais protegidos contra visualizacao.

Para ativar o principio dos quatro olhos para a visualizacdo dos
protocolos, tém de existir, pelo menos, 2 administradores do sistema.

Para ativar o Principio dos quatro olhos para a visualizacdo dos protocolos, siga os
seguintes passos:

> Cligue em Ativar o principio dos quatro olhos.

Four-eyes principle for
the event log viewing  Deacti d (The admini s can view all event logs WITHOUT needing a confirmation code from a second administrator) ©

Activate four-eyes principle

Figura 121: Ativacdo do principio dos quatro olhos

> Selecione um segundo administrador do sistema da lista, para o qual deve ser
enviado um cddigo de confirmacao por e-mail, e clique em Enviar cédigo de
confirmacao.
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I Activate four-eyes principle I

Please select a second administrator to confirm the activation. An e-mail with a
confirmation code will be sent to this administrator.

Select second administrator

| ¥

B4 Send confirmation

R cancel code

Figura 122: Ativacg&o do principio dos quatro olhos - seleccdo do segundo administrador

> Em seguida, é enviado um e-mail com um cédigo de confirmacdao ao administrador do
sistema selecionado.

> Este cédigo de confirmacdo tem de ser introduzido na administracdo online do AirKey
no espacgo de 10 minutos e confirmado com Ativar.

I Activate four-eyes principle I

A confirmation code has been sent to the e-mail address of the selected administrator.
Please enter the confirmation code within 10 minutes.

Confirmation code sent tn— Select administrator

jsSwtd]

R cancel o/ Activate

Figura 123: Ativagdo do principio dos quatro olhos - introdugdo do cddigo de confirmagdo

Se o procedimento nao for concluido dentro de 10 minutos, é necessario repetir o
procedimento. Se o administrador do sistema selecionado nao reagir, pode selecionar um
outro administrador do sistema pelo link Selecionar administrador para ativar o principio
dos quatro olhos.

Desta forma, ativou o principio dos quatro olhos para a visualizacdao dos protocolos
para todos os administradores deste sistema AirKey. A partir do login seguinte de um
administrador do sistema, ndo é possivel visualizar o protocolo dos componentes de bloqueio
e dos meios sem a confirmacdao de um segundo administrador do sistema.

O protocolo do sistema pode continuar a ser visualizado e ndo estd sujeito
ao principio dos quatro olhos. Os subadministradores ndo podem visualizar
protocolos.

Para desativar o principio dos quatro olhos para a visualizacao dos protocolos, siga o
mesmo procedimento da ativagao.

Tanto a ativacdo como a desativacao sdo guardadas no protocolo do

sistema. Sdo protocolizados ambos os administradores do sistema
envolvidos, incluindo o endereco de e-mail utilizado.
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AirKey Cloud Interface (API)

A AirKey Cloud Interface é uma interface REST (API) para sistemas de terceiros. A interface
permite controlar determinadas fungdes do AirKey através de um software de terceiros. Os
detalhes da AirKey Cloud Interface estdo descritos no capitulo AirKey Cloud Interface (API).

AirKey Cloud Interface (API) - Ambiente de teste

O ambiente de teste da-lhe a possibilidade de experimentar a AirKey Cloud Interface (API)
com dados de teste antes da ativagdo, num ambiente protegido. Podera consultar os detalhes
no capitulo AirKey Cloud Interface (API).

5.4.2 Valores por defeito (para todos os componentes de bloqueio
adicionados como novos)

Estas definicdes sdo automaticamente ativadas em novos componentes de bloqueio adicio-
nados. Ja para sistemas de bloqueio maiores, recomendamos definir os valores por defeito
antes da primeira instalacao para simplificar a administracdo do sistema.

Horas e calendario

Num sistema de controlo de acessos AirKey, poderd administrar componentes de bloqueio
que se encontrem em diferentes fusos horarios. Como valor por defeito padrdao estd
predefinido o fuso horario "Europa/Viena" com UTC+01:00 no inverno e UTC+02:00 no
verdo, valido para a Europa Central.

AirKey

ﬁ HOME ACCESS CONTROL SYSTEM MEDIA & PERSONS PROTOCOLS ADMINISTRATORS HELP

Settings

General Specification values Public holidays

Default values for all recently added locking components

Time and calendar

Time zone Europefienna » UTC +02:00

Public holiday calendar [ Apply public holiday calendar

Figura 124: Valores por defeito para novos componentes de bloqueio

Se pretender alterar o fuso horario para todo o sistema de controlo de acessos, clique
simplesmente na lista dropdown e selecione o fuso horario correto a partir dessa lista.

Se pretender alterar o fuso horario para um componente de bloqueio,
clique, na pagina inicial Home, na caixa de selegao Cilindro ou Leitor de
parede, selecione o componente de bloqueio pretendido e aceda ao
separador Definigcées. No bloco Horas e calendario volta a encontrar a
lista dropdown com os fusos horarios.

O simbolo do sol em cada um dos respetivos fusos horarios mostra se é o
horario de inverno ou de verdo que esta ativo:

85



Manual do sistema AirKey | Versao 2.7 | xx/xx/2022 | Sujeito a alteragdes técnicas e erros de impressao

access to securlty

- Sol amarelo = horério de verao
¥ Sol cinzento = horario de inverno
Se colocar o visto em Utilizar o calendario de férias/feriados, os dias de

férias/feriados (ver o capitulo Dias de férias/feriados) serdo salientados e ativados no
separador para o novo componente de bloqueio.

Areas

Areas

AN@) & Orynot cument (2)

Area designation - Area status,

(il

Keler
Show 110 2 of 2 eniries

o Assign to areas

Figura 125: Valores por defeito - Areas

Nesta seccdo, novos componentes de bloqueio podem ser automaticamente atribuidos a
areas ja criadas. Onde e como se cria uma area esta esclarecido com maior exatiddo em
Criar area.

Isto é especialmente Util para a Defesa Geral e Departamento de Bombeiros que tém de
bloquear sempre todos os componentes. As atribuicdes as areas podem ser novamente
canceladas nos respetivos componentes de bloqueio.

Acesso

Access

Office mode [ Allow manual office mode
Enables manual office mode with authorised media (smartphones, cards, key tags, etc.).

Automatic office mode  Please activate "Allow manual office mode” if you would like to use the automatic office mode function.
@  Release duration ‘ 10 s normal release duration

‘ 20 s extended release duration

Update after each unlocking The locking component is updated each time it is unlocked with a smartphone via Bluetooth.
Regardless of this, the locking component is updated each time it is unlocked with a smartphone via Bluetooth, if at least 6 hours have passed since the last full update.

Hands-free mode for cylinders Allow

Hands-free mode for wall readers Allow

Figura 126: Valores por defeito - Acesso

Aqui, podem ser permitidas a abertura permanente manual e automatica, o tempo de
ativacdo, a atualizacdo apos cada processo de bloqueio e 0 modo Hands-free (m&os-livres)
para o cilindro e leitor de parede para todos os hovos componentes de bloqueio adicionados.

Se a caixa de selecdo Permitir abertura permanente manual for ativada, aparece
adicionalmente uma outra caixa de selegdo: Ativar abertura permanente automatica.
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Access

Office mode Allow manual office mode
Enables manual office mode with authorised media (smartphones, cards, key tags, etc.).

Automatic office mode  [_] Activate automatic office mode
Activates the automatic office mode and end times for the manual office mode, with which the locking component opens or closes automatically.

@ Release duration ‘ 10 ‘ s normal release duration

1720 ‘ s extended release duration

Update after each unlocking The locking component is updated each time it is unlocked with a smartphone via Bluetooth.
Regardless of this, the locking component is updated each time it is unlocked with a smartphone via Bluetooth, if at least 6 hours have passed since the last full update.

Hands-free mode for cylinders Allow

Hands-free mode for wall readers Allow

Figura 127: Abertura permanente automatica

A abertura permanente automatica permite a definicdo dos periodos de tempo e momentos
de bloqueio em que o componente de bloqueio se abre ou fecha. Por exemplo, num
escritério, a abertura permanente terminara automaticamente todos os dias, ao final da
tarde, as 17:00 horas. No caso de um cilindro AirKey, isto ndo significa que a porta também
seja bloqueada, mas s6 que o cilindro desengata. Para bloquear a porta, o cilindro tem de
engatar com um meio autorizado e, depois, tem de ser manualmente bloqueado.

A definicdo de um periodo de tempo para a abertura permanente manual também pode ser
inserida nesta janela de didlogo. Isso garante que, independentemente da ativacdo da
abertura permanente, esta seja terminada no periodo definido (barras vermelhas na imagem
abaixo). Podem ser definidas por dia, no maximo, 4 entradas (periodos de tempo ou horas
como fim de tempo).

As aberturas permanentes terminam ou nem chegam a ter inicio nos feriados, no caso de
sinalizagao de "Pilha gasta", se a hora no componente de bloqueio nao estiver correta ou se
decorrer uma atualizagdo automatica do firmware.

Access

CHficlpode Permit manual office mode
Enables manual office mode with authorised media (smartphones, cards, key tags).

Automatic office mode Activate automatic office mode
Activates the automatic office mode and end times for the manual office mode, with which the locking opens or doses

Monday Tuesday Wednesday Thursday Friday
UBTUUT H

07:15-15:45 07:15 - 15:45
Open

I
16:00
i

I
17:00 | H F
I

I
19-a0 | I

= Add automatic office mode = Add end time for the manual office mode

Release duration 5 s normal release duration

20 s extended release duration

Figura 128: Abertura permanente automatica

A abertura permanente manual também pode ser ativada com meios de
identificacdo. Neste caso, o meio deve ser encostado ao componente de
blogueio, deve ser afastado da area de leitura durante um breve espaco de
tempo e novamente apresentado, dentro do tempo de ativagdo, uma
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segunda vez. A abertura permanente manual também pode ser terminada
deste modo.

O tempo de ativacdo determina quanto tempo demora a ativacdo do componente de
blogueio no caso de um bloqueio (p. ex., no caso de um cilindro, isto significa quanto tempo
o utilizador tem para girar manualmente o puxador de cilindro). Por defeito, o tempo de
ativacdao normal é de 5 segundos, o alargado é de 20 segundos. O tempo de ativacdo pode
ser ajustado individualmente aqui, o intervalo vai de 1 segundo a 250 segundos.

Com a opcao Atualizacdao apos cada desbloqueio pode ativar se o componente de bloqueio
deve ser atualizado apds cada processo de desblogueio bem-sucedido via Bluetooth. Inde-
pendentemente disso, o componente de blogueio é atualizado de cada vez que é blogueado
com um smartphone via Bluetooth e tenham passado, pelo menos, 6 horas desde a ultima
atualizacdao completa.

Esta atualizacdo ndo é percetivel para o utilizador. Ndo é emitido, portanto, nenhum sinal,
nem é exibida nenhuma indicagcdo no smartphone.

O administrador visualiza a acdo, mas s6 nos protocolos de registo da Administracdo online
do AirKey.

[] 010DACA2298A7FIC (Sa... | Locking component updat... & Event log updated -

|] D10DACA8298ATFIC (Sa... «" Access granted| % Locking component updated after unlocking via Bluetooth

Figura 129: Protocolizagédo - Atualizagdo apds o processo de desbloqueio

Na atualizacdo apds um processo de desbloqueio via Bluetooth, os seguintes
dados sdo atualizados:

e Blacklist
e Fuso horario
e Hora

e Registos protocolares

Se o componente de bloqueio possuir ainda outras tarefas de manutencao
abertas, este tem de ser atualizado, tal como descrito no capitulo Atualizar
componentes de blogueio.

A funcdo depende da qualidade de ligagdo do smartphone. Assegure,
portanto, uma ligacdo estavel a Internet a partir de 3G ou via WLAN.

A atualizagdo apds um processo de desbloqueio via Bluetooth também é
executada ao iniciar a abertura permanente manual, mas ndao quando esta
termina.

A atualizacdo apos um processo de desbloqueio via Bluetooth ocorre dentro
do tempo de ativacdo do componente de bloqueio. Se o tempo de ativagao
for inferior a 10 segundos, é possivel que a atualizacdo ndo funcione apods
um processo de desbloqueio via Bluetooth. Por esta razao, ao ativar a fun-
¢do, o valor do tempo de ativagdo normal é automaticamente aumentado
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para 10 segundos.

A ativacao desta funcao aumenta o consumo da pilha dos componentes de
bloqueio que funcionam a pilha, como é o caso de um cilindro AirKey, e,
como tal, isso influencia o tempo de vida util da pilha.

As opcdes do modo Hands-free (maos-livres) para cilindro e modo Hands-free
(maos-livres) para leitor de parede destinam-se a permitir ou a ndo permitir o modo
Hands-free (maos-livres) para todos os componentes do tipo de componente selecionado
dentro do sistema de controlo de acessos. Além disso, também é possivel definir
individualmente, para cada componente de bloqueio, se este deve permitir o modo Hands-
free (mados-livres). Poderd encontrar como alterar a configuragdo em componentes de
blogueio individuais no capitulo Editar componente de blogueio.

Registo em protocolo

Selecione o valor por defeito para a referéncia pessoal nos registos protocolares dos
acessos. Neste caso, existem para selegdo trés botdes de opgdo:

Logging
@ visible
Personal reference in protocol
entries ) Misible for Days
©) Not visible

Figura 130: Definir o registo em protocolo

> Visiveis permite que a indicacao dos dados dos acessos referentes a pessoa fique
permanentemente visivel.

> Visiveis para ... dias torna anénimos os dados dos acessos referentes a pessoa
depois do nimero de dias definido.

> Nao visiveis torna permanentemente anénimos todos os dados dos acessos
referentes a pessoa.

Os valores definidos por defeito, independentemente das configuracdes aqui
feitas, podem ser alterados individualmente para um componente de
bloqueio.

Os valores por defeito alterados tém de ser guardados com o botdo Guardar. Para tal, surge

a pergunta, se os valores por defeito alterados devem ser aplicados apenas aos novos
componentes de bloqueio adicionados ou a todos os componentes de bloqueio.
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Save changed specification values

‘Would you like to save the following changes to spedification values?

o Office mode

o Logging

@ Public holiday calendar

Changed spedification values will be used if you add a new compenent to your
access control system. Would you like to additionally transfer the changes to all
components that have already been created within your access control system?
@ Use the change as specifications for the recently added components only.
2) Additionally apply changes to all my locking components.

¥ cancel & save

Figura 131: Guardar os valores por defeito alterados

5.4.3 Dias de férias/feriados

No separador Dias de férias/feriados, podera definir até 80 dias de férias/feriados por ano
(ano corrente e dois anos seguintes). O termo "dia de férias/feriado", no AirKey, pode ser
um feriado oficial ou um periodo de varios dias, p.ex., férias da empresa ou férias
escolares, que se pode repetir. Por exemplo, os feriados nacionais ou dias de férias que
estejam definidos para a mesma data todos os anos, podera definir como repeticdo anual.
Uma semana de férias escolares significa apenas 1 dia de férias, se tiver definido um periodo
de tempo com "Inicio - Fim".

Impacto do calendario de dias de férias/feriados:
1. Autorizagdes de acesso periddicas ndo sao validas nos dias de férias/feriados.
2. As aberturas permanentes automaticas ndo sdo consideradas nos dias de férias.

Para que o calendario de dias de férias/feriados seja aplicavel, tera de o ativar globalmente
através do botdo Ativar do lado direito.

Public holiday calendar U Acthate

1. Parkadic access authorisations are nod vald o pulic holidays.
2. Anomatic ofce mode & not tken int sccount an pablc holkdsys.

A publc hoitay | 73 e 12017 ol view [ it view

e
nanuss
2 n

B s e e s
ORI ORI
zms 0 n s w3

Figura 132: Calendario de dias de férias/feriados (vista geral do calendario)

Clique no botdo Adicionar dia de férias/feriado ou clique, na vista geral do calendario,
na data exata do dia de férias/feriado (p. ex., 24.12.); abre-se, de seguida, uma janela de
didlogo, onde pode registar o nome do dia de férias/feriado, se o dia de férias/feriado
abrange todo o dia, quando comega e quando termina, p. ex., sé de tarde (aqui, podera,
p. ex., também registar as férias da empresa), a frequéncia com que se repete e quando
termina a repetigao.
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Add public holiday |

*Name  Christmas Eve
all day
*start | 241202017 [ I

*End | 24M2/2017 54

Repetition  Each year -

Never expires «

¥ cancel 9 save

Figura 133: Adicionar dia de férias/feriado

Cada dia de férias/feriado registado pode ser posteriormente editado, bastando clicar, para
tal, no respetivo dia, sendo que se abrird uma caixa de texto.

MO TU WE TH FR SA SU MO TU WE TH FR SA SU
Al 1/2|3|4al|s
2/3|a @ a0
o 10| 1y| MNatonalieiertag /T  [yg717] 18] 10
Add public holiday |-
16 17| 18 2324|2526
23 24| 25|t 97| 28| 20| 2702829 30
30 3

Figura 134: Adicionar dia de férias/feriado pelo calendario

Ao clicar no link Adicionar dia de férias/feriado, podera adicionar um outro dia livre para
este dia. Podera registar num dia de calendario varios dias livres. Se clicar no lapis, podera
editar o dia de férias/feriado; se clicar no caixote de lixo, podera eliminar o dia de

férias/feriado.

The *"Nationalfeiertag™ public holiday is a series of dates.
Do you want to edit this date only (starts on 26/10/2017) or the series of dates (this and all
future dates)?

M cancel =p The series of dates =p This date only

Figura 135: Editar dia de férias/feriado

Delete public holiday

The “Nationalfeiertag” public holiday is a series of dates.
Do you want to delete this date (starts on 26/10/2017) only or the series of dates (this and all
future dates)?

¥ cCancel % The series of dates @ This date only

Figura 136: Eliminar dia de férias/feriado
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Assim que tiver registado datas, férias (da empresa) ou feriados no calendario, ser-lhe-a

exibida uma lista com a vista geral de todos

os dias de férias/feriados etc., guardados.

EVVA) AirKey

#hoME @ accssconmoLseTn A8 wowsresons ) rovoco

1 Priod e i atons are ot vl o e ks
3 At i mas . et \aken ks szt on bl bl

o Ak ey | 72 evebeble

End. 15002017 2400 End- 26007017
Repetin. Rapettion: Exch

5 Jo AANSTRUORS @ HELP

42017} Ecomtories it

3| | chratiag £
Start 26102017 000 Stark. 081272017 0000 24722017 00 St 241272017 0000 Stan: 250122017 0000
17 2400 End 08122017 2400 i 20122017 2470 o 201227 2050 i 251272017 2090
e e Heves enpies e Heves i Each e, Hever evgives Repeaon. Exch e, Never i Repesson. Exch e, Never exires

Figura 137: Calendario de dias de férias/feriados (lista geral)

Se selecionar o botdo Desativar, o calendario de dias de férias/feriados sera globalmente
desativado para o sistema de controlo de acessos e ndo sera assumido para os componentes

de bloqueio adicionados.

5.5

Sistema de controlo de acessos

As caixas de selegdo na pagina inicial Home e os pontos dos menus e dos submenus no
Menu principal Sistema de controlo de acessos permitem-lhe administrar o seu sistema

de controlo de acessos AirKey.

I Access control system

4 Add

2 Qylinder 1 wWall reader 4 Areas
Door desi i Comp D Maintenance tasks
Door 2 000565F246DF9294A kY

1 Maintenance task

AirKey

& HomE @ ACCESS CONTROL SYSTEM

Home Locking components
» Add locking component

Areas

» Create area

Maintenance tasks
Customer details

A% MEDIA & PERSONS a PROTOCOLS Jis ADMINISTRATORS

© Here

Enables the editing of your AirKey access
control system.

I
QP

"send a Key”

Figura 138: Sistema de controlo de acessos AirKey
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5.5.1 Vista geral dos componentes de bloqueio

Para obter uma visdao global de todos os componentes de bloqueio do seu sistema de
controlo de acessos AirKey, clique, na pagina inicial Home, na caixa de selecdo Cilindro ou
Leitor de parede, ou, no menu principal, em Sistema de controlo de acessos —
Componentes de controlo de acessos. Na pagina inicial Home, poderd ver também, a
um primeiro olhar, quantos cilindros ou leitores de parede estdo integrados no seu sistema
de controlo de acessos.

Todos os componentes de bloqueio estdao listados com informacdes adicionais e o seu
estado. Na primeira linha da lista, ao lado do campo de pesquisa, poderd encontrar
igualmente as funcdes de filtro para os componentes de bloqueio.

AirKey cron o G

& HoM @ ACCESS CONTROL SYSTEM B8 MEDIA 6 PERSON B rrorocol Jo ADMINISTRATOR © v

Locking components

Figura 139: Componentes de bloqueio

> "So6 do préprio" ® apresenta apenas os componentes de bloqueio do préprio.

> "SO6 de terceiros" ® apresenta apenas os componentes de bloqueio ativados para
partilha por um administrador.

> "S06 atualizados" © apresenta uma lista dos componentes de bloqueio, cujo estado
esta atualizado.

> "N3do atualizados" ® apresenta uma lista dos componentes de bloqueio, cujo estado
nao esta atualizado.

> A lista dos componentes de bloqueio pode ser exportada para um ficheiro CSV para
posterior edicdo ©.

O AirKey oferece-lhe a possibilidade de ativar componentes de bloqueio de
terceiros num sistema de controlo de acessos AirKey. Na lista apresenta-se
a diferenciacdo entre componentes de bloqueio do proprio e de terceiros.
Poderd obter mais informacbes no capitulo Ativar componentes de blogueio
para outros sistemas de blogueio.

5.5.2 Adicionar componente de bloqueio: ver o capitulo 4.11

5.5.3 Editar componente de bloqueio

Na janela de aplicacdo Editar componente de bloqueio podera encontrar no separador
Detalhes—diferentes informagdes como, p.ex., tipo e modelo de componente, ID do
componente, versao de firmware ou estado do componente, assim como informacgdes sobre
a porta, areas e ativacOes. Adicionalmente, terd aqui a possibilidade de visualizar a
localizagdo do componente de bloqueio no Google Maps. No separador Definicoes pode
visualizar todas as configuracdes definidas com relacdo ao fuso horario e ao calendario de
férias/feriados, acesso e registo protocolar e opcbes de manutencgao.

93



Manual do sistema AirKey | Versao 2.7 | xx/xx/2022 | Sujeito a alteragdes técnicas e erros de impressao

access to securlty

O estado das pilhas indicado corresponde ao estado no momento da ultima
atualizacdo ou do ultimo registo transmitido ao protocolo. Pode acontecer,
assim, que o estado das pilhas no componente de bloqueio ndo corresponda
exatamente ao estado da pilha visualizado na Administracdo online do
AirKey.

> Selecione, na pagina inicial Home, a caixa de selecdo Cilindro ou Leitor de parede

> Em alternativa, selecione, no menu principal, Sistema de controlo de acessos —
Componente de bloqueio.

> Clique na entrada da lista do componente de bloqueio que pretende editar.

> Atribua no separador Detalhes, por exemplo, uma nova designagao para a porta, um
novo dado opcional adicional @ ou registe a localizagao ou o endereco do componente

de bloqueio. Estes serdo verificados no sistema de controlo de acessos quanto a sua
singularidade.

AirKey g e T

f HOME & ACCESSCONTROLSYSTEM B MEDAGPERsONs [ PROTOCOLS  Jo ADMINISTRATORS () HELP
Edit locking component P —

Detas | Setings  Authorised meshia fown)

iava Card applet 6.4, Thumb turm versicn 4 54, Electronics module version 4 54

5 [ BateryOK (status from 03072017 1250:27) (5 Time comect § Cument time jone 15 Blackistuptodate 33 date g cument

e 0307 125027

Figura 140: Editar componente de bloqueio

> A atribuicdo de areas para o componente de bloqueio selecionado pode ser editada
no bloco Areas.

MA@ B Only ot current 2)
Area designation - Area status
Feuervehe

[

Show 1102 of 2 entnes

o Assign 10 svess

Figura 141: Areas

> Opcionalmente, podera ativar o componente de bloqueio para outros sistemas de
bloqueio. Podera administrar as respetivas ativagdes, neste caso, no bloco Ativagdo
de partilha. Podera obter mais informacgbes a respeito das ativagdes no capitulo
Trabalhar com varios sistemas de blogueio AirKey.
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N dsta found

Show 0110 0 of 0 entries

+ Add share

Al shares () Share codes (0)

Access contral system ~ | Customer number Released since ‘Share code (valid unti)

>

Figura 142: AtivagGes

Opcionalmente, podera inserir um comentario sobre o componente de bloqueio no
bloco Observacées.

hemarks

Comment

Figura 143: Editar componente de bloqueio

No separador Defini¢ées, poderda, como ja mencionado, administrar opcdes para o fuso hora-
rio e calendario de férias/feriados, acessos ou registos protocolares e opgoes de reparagao.

>

No caso de aplicar varios fusos horarios no ambito de um sistema de controlo de
acessos, a cada componente de bloqueio pode ser atribuido um fuso horario préprio,
gue ja esteja criado e configurado na Administracdo online do AirKey. Normalmente,
aplica-se por defeito o fuso horario definido.

O calendario de dias de férias/feriados pode ser aqui selecionado ou retirado para
cada componente de bloqueio. Caso ja ndo se lembre exatamente das suas definigdes
em relagdo aos dias de férias/feriados, esta disponivel aqui um link para o calendario
de dias de férias/feriados.

Time and calendar

Time zone EuropefVienna +~ UTC+02:00

Public holiday calendar  [C] Apply public holiday calendar = Go to public holidays settings

The following exceptions are controlled by the public holiday calendar:
1. Periodic access authorisations are not valid on public holidays.
2. Automatic office mode is not taken into account on public holidays.

Figura 144: Definigdes — Horas e calendario

Podera permitir para cada componente de bloqueio uma abertura permanente manual.
Assim que esta esteja selecionada, surge a possibilidade de ativar para a abertura
permanente automatica.

Além disso, podera alterar o tempo de ativacdo ou ativar / desativar a atualizagdo

apos cada desbloqueio. Ver também o capitulo Valores por defeito (para todos os
novos componentes de blogueio adicionados).

Adicionalmente, o modo Hands-free (maos-livres) pode ser permitido, ou ndo, para o
componente de bloqueio individual. Se for permitido o modo Hands-free (maos-
livres), o modo mados-livres pode ser ativado na aplicacdo AirKey para este
componente de bloqueio. Caso contrdrio, este ndo pode ser ativado na aplicacao
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AirKey para este componente de bloqueio. Para mais detalhes sobre o modo Hands-
free (maos livres), consulte o capitulo Vista geral da funcdo Hands-free (maos livres).

> Para cada componente de blogueio, tem a possibilidade de adequar a referéncia
pessoal em registos protocolares. Normalmente, o valor por defeito € assumido das
definigOes.

e Visiveis permite que a indicacdo dos dados dos acessos referentes a pessoa fique
permanentemente visivel.

o Visiveis para ... dias torna anénimos os dados dos acessos referentes a pessoa
depois do nimero de dias definido.

e Nao visiveis torna permanentemente andnimos todos os dados dos acessos
referentes a pessoa.

Logging and repair options
® visible
Personal references ’
in event log entries O visible for day(s)
O Not visible
Repair options ~ Show repair options

RS485 interface The log entry of the last successful access is transmitted to a third-party system via the RS485 interface

Figura 145: Registo em protocolo

> Aqui, podera encontrar também o link para as opcles de reparacao. Poderd obter
mais informagdes sobre as opcdes de reparacao em Opcdes de reparagao.

> Em comparagao com todos os outros componentes de bloqueio, os leitores de parede
com Bluetooth oferecem adicionalmente a opcao de ativar a interface RS485. O
registo protocolar do Ultimo acesso bem-sucedido pode ser reencaminhado para um
sistema de terceiros através da interface RS485. Poderd encontrar mais detalhes a
este respeito no capitulo Detalhes técnicos da interface RS485 para leitores de
parede com Bluetooth.

> Clique em Guardar para assumir as alteracdes do componente de blogueio. De
seguida, surge uma mensagem de confirmacao.

Dependendo dos dados do componente de bloqueio que foram editados,
pode dar-se o caso de surgir uma tarefa de manutencdo para este compo-
nente de bloqueio. Através da atualizacdo do componente de bloqueio com
um smartphone com autorizagdo de manutencdao ou uma estacao de codifi-
cacao, as alteracdes sdao assumidas e a tarefa de manutengao desaparece.

5.5.4 Remover o componente de bloqueio
Assim que ja ndo precisar de um componente de bloqueio no sistema de controlo de acessos
AirKey, este pode ser removido do seu sistema de controlo de acessos.

> Selecione, na pagina inicial Home, a caixa de selecao Cilindro ou Leitor de parede

> Em alternativa, selecione, no menu principal, Sistema de controlo de acessos —
Componente de bloqueio.

> Clique na entrada da lista do componente de bloqueio que pretende remover do seu
sistema de controlo de acessos.
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> Clique, a direita, em cima, em Remover 0.

A HoME @ ACCESSCONTROLSYSTEM At MEDIAGPERsONs [ PROTOCOLS  Jo ADMINISTRATORS @) HELP
Edit locking component ook || Remaw

Detais

000508€2C227AD98
Java Card applet 644, Thumb tum version 4 54, Electronics module version 454
I Battery OK (stotus from 0300772017 12:5027) (i Time comect 5 Current time zone i Blacklistup to date 43 Aress up todate 4 " [ Office mode dote [ Public wrodse L

03072017 125027

Figura 146: Remover componente de blogueio

> Confirme a pergunta de seguranca com Remover componente de bloqueio.

Remove locking component

Do you really want to remove the locking component “Door 17 from your access control
system?
The locking component will be removed and reset to construction site mode.

Existing authorised media can no longer unlock these locking component.

x Cancel @ Remove locking component

Figura 147: Pergunta de seguranga

> Surge uma mensagem de confirmacdo do processo e uma tarefa de manutencdo que
obriga a que o componente de bloqueio tenha de ser removido do sistema de
controlo de acessos.

O processo s6 fica completo, quando o componente de bloqueio for atualizado com um
smartphone com autorizacdo de manutencdao ou, opcionalmente, com uma estacdo de
codificacdo. Contanto que o componente de bloqueio tenha sido atualizado, tera sido
removido do sistema de controlo de acessos com sucesso.

Esta acdo ndao pode ser revertida.

O componente de bloqueio, depois de removido, volta ao estado de fabrica
e é reposto.

Os meios de acesso autorizados ja ndo poderdo bloquear mais o
componente de bloqueio. As respetivas autorizagdes sao automaticamente
eliminadas e deixam de ser visualizadas.

5.5.5 Areas

Podem ser reunidos varios componentes de bloqueio nas areas para simplificar a
administragao das autorizagdes no seu sistema de controlo de acessos.

Podera obter uma lista com todas as areas na pagina inicial Home sob a caixa de selecado
Areas ou no menu principal Sistema de controlo de acessos — Areas.

Na lista apresentada com as areas, podera fazer os ajustes seguintes:
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> No campo de pesquisa @, insira um critério de pesquisa com, pelo menos, trés
carateres.

> Clique no titulo da respetiva coluna para definir como critério de selegao.

> A lista das area pode ser exportada para um ficheiro CSV para posterior edicdo @.

AirKey credn fohw smth . - Setting: f—
i HOME @ ACCESSCONTROLSYSTEM  ZU MEDIAG PERSONS [ PROTOCOLS  Jo ADMINISTRATORS () HELP
Areas
o M@ o Onlycument @y Only ot current (4
Area desgranion | murmber of locking components A satus
—— - )
Headourer ' o
Keer 3 [
wan Facioy o
Show 1 10 401 4 entes

+ Cresteares Eport )

Figura 148: Sistema de controlo de acessos - Areas

> Selecione da lista a area pretendida para obter os detalhes da area selecionada.

5.5.6 Criar area

Normalmente, ndo estdo criadas areas. Tera de criar novas areas para poder adicionar
componentes de bloqueio a areas.

> Clique, na pdagina inicial Home, na barra cinzenta do bloco Sistema de controlo de
acessos, em Adicionar — Criar area.

> Em alternativa, selecione, no menu principal, Sistema de controlo de acessos —
Criar area.

> Dé a area um nome inconfundivel.

> Podera registar mais informacdes a respeito desta area no bloco Observagoées no
campo Comentario.

> Clique em Guardar ©.

Airkey

& vome @ ACCESSCONTROLSYSTEM QL MEDWGPERsONS B PROTOCOLS  Jo ADMINISTRAIORS () HELP

p— e =@

i locking compencaty

Yo cam i kg cormponerts 1 the area e the Save

Figura 149: Criar area
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A criagdo de uma area é indicada com a mensagem de confirmacao "A area
foi guardada". S6 podera adicionar componentes de blogueio a uma area,
depois de esta ter sido guardada com sucesso.

Atribuir componente de bloqueio a areas

Selecione, na pagina inicial Home, a caixa de selecdo Areas ou no menu principal
Sistema de controlo de acessos — Areas.

Selecione, na lista, a area a que pretende adicionar o componente de blogueio.

Os detalhes da area selecionada sao exibidos. No Estado da area O é visualizado se
todos os componentes de bloqueio naquela area estdo atualizados. No bloco Atribuir
componentes de bloqueio ®, estdo listados todos os componentes de bloqueio que
foram atribuidos a area.

Clique em Atribuir componentes © para incluir um componente de bloqueio na
area.

e ous

Edit area

Detaits

Remarks

Airkey

vtk componcrs €

Show 110 1 af 1 enires

@ accssconmousysiin Lt miwspersons [ PROTOCOLS  Js ADMINSTRATORS () HELP

aststn 4% Ableast one locking companent s not up o date

A1 companeattypes. = A{) o Oy coment () €3 Only not corent (1)
Dor designation taditional information) ~ | Component type Component 10 Mumiir of aeas Battery status Component status
Doorz Wl racke 000565FZ460FIZA . ¥ )

Figura 150: Editar area

E visualizada uma lista de todos os componentes de bloqueio que ainda ndo foram

agregados a esta area.

Select the locking components that are to be assigned to the area. Persons that are authorised for the area can block these components.

Locking components
Door designation (Additional information), Component ID All componenttypes -
Door designation (additional information) # | Component type Component ID
1] Door 1 a Cylinder 000508E2C227AD98 -
= Door 3 Cylinder 0005DFOETB14013E -

show 1 to 2 of 2 entries

You have to update the components before they can be used in the area.

¥ Gncel

Figura 151: Atribuir componentes

Selecione os componentes de bloqueio pretendidos. (E possivel uma selecao de
varios componentes de blogueio, também de diferentes tipos.)

Clique em Atribuir componentes para atribuir os componentes de bloqueio a area.

Cligue em Guardar para assumir as alteragoes.
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Surgem tarefas de manutencdo para os componentes de bloqueio em questdo, as quais
podem desaparecer ao atualizar os respetivos componentes de bloqueio com um
smartphone ou uma estacdo de codificacdo. Apds as atualizagdes, a atribuicdo dos
componentes de bloqueio a area fica concluida.

Um componente de bloqueio pode ser atribuido a um maximo de 96 areas
ao mesmo tempo.

Em alternativa, também poderda editar a atribuicdo da area a um
componente de bloqueio diretamente nos detalhes do componente de
bloqueio. Poderd encontrar mais informacdes a este respeito em Editar
componente de blogueio.

5.5.8 Cancelar a atribuicdo de componentes de bloqueio a uma area

Para cancelar a atribuicdo de um ou mais componentes de bloqueio a uma area, proceda da
seguinte forma:
> Selecione, na pagina inicial Home, a caixa de selecdo Areas ou no menu principal
Sistema de controlo de acessos — Areas.

-~ Selecione, na lista, a drea a que foram atribuidos componentes de bloqueio e cuja
atribuicdo deva ser cancelada.

> Marque, na lista dos componentes de bloqueio atribuidos, as caixas de selecdo dos
componentes de bloqueio cuja atribuicdo deva ser cancelada. E possivel fazer uma
selecao multipla.

(EVVA) AirKey s e 4 S e[ toaor

A HoME @ ACCESSCONTROLSYSTEM LU MEDIAG PERSONS [ PROTOCOLS  Ju ADMINISTRATORS (@) HELP
Edit area W Oeletion - Back 4 S

Betats
* fea desgnation | Headquater
s 3% Atleast one lodking companent is not up to date.
Assigned locking components

Al compengnttpes « Al o Onlycuent {0} & Only not current (1)
Doar designation faddtional nformatiar) ~ | Component type Component 1D Mumber of areas Battery status Component status
v Door 2 T Wall reader DOOSEF24E0FIZIA 4 ¥ [

Figura 152: Marcar os componentes de bloqueio

> Clique em Cancelar atribuicao ©.

> Surge uma janela de didlogo, onde se pode visualizar mais uma vez em que
componentes de bloqueio a atribuicdo a area deva ser cancelada.

> Confirme a pergunta de seguranca igualmente com Cancelar atribuicao.
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Cancel assignment

Do you really want to revoke the locking component assignment? Persons that are authorised for the area can no longer
block them.

- 000565F246DF929A: Dooar 2 b

‘You must update the components in order to fully remove the assignment.

HK cancel @ cancel assignment (1)

Figura 153: Cancelar atribuigdo

Surgem tarefas de manutencdo para os componentes de bloqueio em questdo, as quais
podem desaparecer ao atualizar os respetivos componentes de blogueio com um
smartphone ou uma estacdo de codificacdo. Apds as atualizagdes, a atribuicdo dos
componentes de bloqueio a area fica concluida.

>
Depois de atualizar, as pessoas que possuem um meio com a autorizagao
para esta area deixam de poder bloquear o componente de blogueio cuja
atribuicdo foi cancelada.

Em alternativa, também poderda editar a atribuicdo da area a um
componente de bloqueio diretamente nos detalhes do componente de
bloqueio. Poderd encontrar mais informacbes a este respeito em Editar
componente de blogueio.

5.5.9 Eliminar area

> Selecione, na pagina inicial Home, a caixa de selecdo Areas ou no menu principal
Sistema de controlo de acessos — Areas.

> Selecione, na lista, a drea que pretende eliminar.

> Clique em Apagar ©.

f wome @ AccesscontRoLsysEM At meDiagpersons [ PROTOCOLS  Jo ADMINISTRATORS () HELP
Edit area o & Deetian 4 Back 4 Save

Details

Headquarter

= 4% Atleast one locking companent i not up o date.

Assigned locking companets

Al componenttypes = M) o Onlycunent (0§ Only not cumrent (1)
Door designation (additionsl informaton) | component type Component 1D Number of areas Battery statis Component status
Door z sl reates DO0SEFZ460FIZIA 4 4 L}

Show 110 1 af 1 enires

4 Assign components W Cancel assignement (1)

Figura 154: Apagar area

As autorizacles existentes para uma area eliminada sdo automaticamente
eliminadas no meio e deixam de ser visualizadas. Esta eliminacdo ndo pode
ser revertida.

Caso ainda haja componentes de bloqueio atribuidas a esta area, receberda uma mensagem
de erro.
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Delete area — not possible

A locking comp 1t is still assigned to the "Headquarter” area.
- 000565F246DF329A: Doar 2 et

Please remove the assignment of the component first.
The area has not been deleted.

X Cancel

Figura 155: Eliminar drea - ndo é possivel

> Cancele, primeiro, a atribuicdo de todos os componentes de bloqueio a drea e repita,
depois, o processo acima descrito. Poderd obter mais informagdes a respeito do
cancelamento da atribuicdo de componentes de bloqueio a areas em Cancelar a
atribuicdo de componentes de bloqueio a uma area.

5.5.10 Vista geral das autorizacoes

Na vista geral das autorizacOes, estdao listadas todas as autorizacdes de meios a cada
componente de bloqueio. A vista geral das autorizacbes estd relacionada com um
componente de bloqueio selecionado.

Sao listados todos os meios que possuem uma autorizacdo para um
componente de bloqueio. As autorizagdes exibidas ndo tém de estar,
todavia, validas, ou seja, um meio com um acesso Unico temporario das
08h00 as 17h00 é também listado na vista geral de autorizacdes para um
componente de bloqueio mesmo depois das 17h00.

> Selecione, na pagina inicial Home, a caixa de selecao Cilindro ou Leitor de parede
ou no menu principal Sistema de controlo de acessos — Componentes de
bloqueio.

> Selecione, na lista, o componente de bloqueio para o qual pretende visualizar a vista
geral das autorizacOes.

> Mude do separador Detalhes para Meios autorizados (proprio) para visualizar as
autorizagdes do sistema de controlo de acessos proprio ou para Meio autorizado
(externo) para visualizar as autorizacdes de sistemas de bloqueio de terceiros, para
0s quais o componente de bloqueio estd ativado.

AirKey

# HoME E ACCESS CONTROL SYSTEM &l MEDIA & PERSONS a PROTOCOLS Ia ADMINISTRATORS 0 HELP

Edit locking component

Details. Settings Authorised media (own) Authorised media (external)

Details

Figura 156: Separador da pagina "Editar componente de blogueio"
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Obtém uma lista de todas as pessoas e suas pessoas associadas listadas. Poderd também

visualizar o tipo de meio.

(EVVA) AirKey

A HOuS B ACCISS CONTROUSYSTEM L0 MEDIA § PERSON

w
(-]

Edit locking component

thersad macha o

Media of the own access control system

p— Dttt 28 1345570

prepnpr— v

Figura 157: Meios autorizados (do préprio)

Dentro desta lista pode-se procurar, filtrar e classificar para receber determinadas

autorizagoes.

Cliqgue no nome de uma pessoa para ter acesso a partir da vista geral de

autorizagoes diretamente as autorizacdes do meio

da pessoa.

Main Factory

@ | Door 1
54 000508E2C227AD98

@@ Door2
52 ooosesF246DF929A

Door 3
000SDFOE1B14013E

& HOME [ ACCESSCONTROLSYSTEM QR MEDIAGPERSONS  [B PROTOCOLS B ADMINISTRATORS
Edit medium
& Authorisations | Details | Protocol | €5 Reload view
Tl S ocking components & areas Authorisation Al@) o Onlycurent(?) Mostrecentfirst v
v| | @& reverwenr L Authorisation L Authorisation
L @ Door 1 @ Door2
000508E2C227AD98 000S65F246DF929A
£ & Headquart
01A7ACI671 o 5 et (58] Temporary access ©0 Permanent access
44312312345 e 03/07/2017 12:45 - 17:00 unlimited
Q - & Keller

© Hewe

Figura 158: Editar meio

5.5.11 Tarefas de manutencao

Determinadas fungdes influenciam a configuragdo dos componentes de bloqueio. Estas
alteracbes a configuragdo sdo consideradas tarefas de manutengdo. As tarefas de
manutencdo estdo associadas aos componentes de bloqueio cujo estado ndo esta atualizado.

Podera ter acesso a uma lista com as atuais tarefas de manutengdo do sistema de controlo

de acessos AirKey da seguinte forma:

> Selecione na pagina inicial Home o link Tarefas de manutencao.

> Ou clique na barra de estado em Tarefas de manutencao.

> Ou selecione no menu principal Sistema de controlo de acessos — Tarefas de

manutencgéo.
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Recebe uma lista geral das tarefas de manutencdo de todos os componentes de bloqueio do
seu sistema de controlo de acessos AirKey.

Na lista de tarefas de manutencdao, pode-se procurar pela designacao da porta ou ID do
componente. As colunas "Designacdo da porta (informacdo adicional)", "ID do componente"
e "Tarefas de manutencdo" podem ser ordenadas.

Adicionalmente, podera proceder a uma priorizacao das tarefas de manutencdo ® e ao
download de um PDF @ da lista visualizada.

@D Airkey

#vowe @ sowmsswiace At Mioa

Wartungsaufgaben 3 Por-Domelon

@ it e bden

Schleiampanenten

[ P——

O o

Figura 159: Tarefas de manutengdo

A priorizagao das tarefas de manutengdo € memorizada por sistema de controlo de acessos /
cliente e utilizada no smartphone com a aplicacao AirKey instalada e com a autorizacdo de
manutencdo ativada.

> Clique em Priorizacdo das tarefas de manutencao.

> De acordo com o caso de aplicacdo, os clientes poderao ter outras necessidades -
com a funcdo Drag & Drop leve as posicdes para a sequéncia desejada.

> Guarde a alteragdo a priorizacdo com OK.

The maintenance tasks of each locking component
are displayed in this order (change with drag & drop):

‘ 1 Battery empty

‘ 1 Change battery

‘ 1 Blacklist not up to date

‘ 1 Time incorrect

‘ + Time zone not up to date

‘ + Areas not up to date

‘ 1 Firmware not up to date

‘ 1 Shares not up to date

‘ ¢ Release duration not up to date

‘ + Office mode seftings not up to date

‘ 1 Holiday calendar not up to date

‘ P e — ‘

‘ + Repair options

oK

Figura 160: Priorizagdo das tarefas de manutengdo
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A lista das tarefas de manutencdo é apresentada, agora, com a priorizagdo alterada. Cada
posicao da lista com as tarefas de manutencdo estad vinculada as paginas de detalhes do
respetivo componente de bloqueio.

Se uma tarefa de manutencgao tiver sido implementada através da atualizacdo do compo-
nente de bloqueio, esta posicdo é automaticamente removida da lista de tarefas de
manutencao.

A lista para todas as tarefas de manutencao existentes pode ser criada em
ficheiro PDF e impressa. Utilize, para tal, o botao Download de PDF.

5.5.12 Dados de cliente - plano de bloqueio

Tal como anteriormente mencionado, no menu Dados de cliente, diversas informacoes,
que foram inseridas durante o registo, podem ser alteradas em momento posterior, p. ex., 0
nome do sistema de bloqueio, o nome da empresa, assim como a pessoa de contacto.

Na pagina "Editar os dados de cliente", em cima, a direita, existe um botdo, com o qual o
plano de bloqueio de todo o sistema de bloqueio pode ser exportado. O plano de bloqueio
inclui todos os componentes de bloqueio num sistema de bloqueio e os seus smartphones e
meios de identificagdo atribuidos.

> Clique no botdao Exportar plano de bloqueio.

> Selecione, na janela de didlogo "Exportar plano de bloqueio", o botdao Exportar.
> Cligue no link do ficheiro CSV, que aparece na janela de didlogo subsequente.

> Abra o ficheiro CSV com o programa desejado ou guarde o ficheiro.

> Feche a janela de didlogo "Exportar plano de bloqueio" com um clique no botdo
Fechar.

A B c D E F G H 1 1 K L M N o P Q
person (identi Ferdinand  Max Max John John John Martin Susanne Werner Peter Peter
customer nun airkey_OW3K airkey_OW3K airkey_OW3K airkey_OW3K airkey_OW3K airkey_OW3K airkey_OW3K airkey_OW3K airkey_OW3K airkey_OW3K airkey_OW3KLCIXUP
designation Karte Musters Testphone Mt Mobile John  iPhane John Android Mobile Susanne Kombischliss« Samsung 56
medialD  01513937C0A 000524E1EEE 00058485F1B 01769CAD4E4017DF822779 018D3E2AS7C 01564815279 D1AC3IBF5349 D1FBB248091 0005A759288 018862692 7E8ASE7
mediatype  Smartphone (| Card Card Smartphone (. Smartphone | Smartphone . Smartphone (. Smartphane (. Smartphone ( Card Smartphane (Android)
door designat customer nun component ty component 1D
SR A Musterst airkey_OW3K CYLINDER  00052C2F2BA3F14B 1 1 SE 2 7 1 3 1 4 4
Hangschloss airkey_JCHDI: CYLINDER  0005B508C60B802D 0 6 1 1 1 1 0 3 0 0
Wandleser  airkey_OW3K WALLREADER 0005CSB3F1£9C207 2 1 4 0 7 5 B 3 1 6 3

el e e e wn e

&

Figura 161: Plano de bloqueio

O estado da administracdo Online do Airkey é que é utilizado para a avalia-
¢ao do estado de autorizacdo, nao o estado REAL no meio. Isto significa que
o plano de bloqueio sé estara correto quando todos os componentes e
meios estiverem atualizados.

Legendas do plano de bloqueio:

> 0 - Nao autorizado: O meio ndo possui nenhuma autorizagdo para o componente
de blogueio e para nenhuma area a qual o componente de bloqueio esteja atribuido.

> 1 - Com autorizacdo permanente sem data de validade: O meio possui estrita-
mente uma autorizacdo permanente sem data de validade para o componente de
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blogueio ou uma area a qual o componente de bloqueio esteja atribuido e mais nen-
huma autorizacdo para o componente de bloqueio ou uma area a qual o componente
de bloqueio esteja atribuido.

2 - Autorizacao permanente com data de validade: (1) ndo se aplica e o meio
possui estritamente uma autorizacdo permanente com data de validade em momento
futuro para o componente de blogueio ou uma area a qual o componente de blogueio
esteja atribuido e mais nenhuma autorizacdao para o componente de bloqueio ou uma
area a qual o componente de bloqueio esteja atribuido.

3 - Autorizacao peridodica sem data de validade: (1) e (2) ndo se aplicam e o
meio possui estritamente uma autorizacdo periédica sem data de validade para o
componente de bloqueio ou uma area a qual o componente de bloqueio esteja atribu-
ido e mais nenhuma autorizacdo para o componente de bloqueio ou uma area a qual
o componente de bloqueio esteja atribuido.

4 - Autorizacao periodica com data de validade: (1), (2) e (3) ndo se aplicam e
0 meio possui estritamente uma autorizacdo peridodica com data de validade em mo-
mento no futuro para o componente de bloqueio ou uma area a qual o componente
de bloqueio esteja atribuido e mais nenhuma autorizagdo para o componente de
bloqueio ou uma area a qual o componente de bloqueio esteja atribuido.

5 - Autorizacao unica: (1), (2), (3) e (4) nao se aplicam e o meio possui estrita-
mente uma autorizacdo Unica com data de validade em momento no futuro para o
componente de bloqueio ou uma area a qual o componente de bloqueio esteja
atribuido e mais nenhuma autorizagdao para o componente de bloqueio ou uma area a
qual o componente de bloqueio esteja atribuido.

6 - Autorizacao individual: (1), (2), (3), (4) e (5) ndo se aplicam e o meio possui
estritamente uma autorizacdo individual com, pelo menos, uma subautorizacdo com
data de validade em momento no futuro para o componente de bloqueio ou uma area
a qual o componente de bloqueio esteja atribuido e mais nenhuma autorizagcdo para o
componente de bloqueio ou uma area a qual o componente de bloqueio esteja
atribuido.

7 - Varias autorizagdoes: O meio possui, pelo menos, duas autorizacdes para o
componente de bloqueio ou uma area, a qual o componente de bloqueio esteja atri-
buido, que ainda ndo expiraram.

B - Blacklist: O meio estd desativado, portanto, estd registado na Blacklist do com-
ponente de bloqueio. As autorizacdes do meio perdem, desta forma, a sua validade.

E - Autorizacdo expirada (de todos os tipos): Todas as autorizacdes do meio
para o componente de bloqueio ou uma area, a qual o componente de bloqueio
esteja atribuido, expiraram.
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No menu principal Meios e pessoas ® administre todas as pessoas, meios e autorizacdes

no sistema de controlo de acessos AirKey.

Airkey

Home

Media & persons 1

117 Persons & Smartphones 2 ards

A HoME & ACCESS CONTROL SYSTEM A% MEDIA & PERSONS a PROTOCOLS J ADMINISTRATORS

D" (=4

© Hewe

(4

“send a Key”

4 Add

Figura 162: Meios e pessoas

5.6.1 Vista geral das pessoas

Se selecionar, na pagina inicial Home, a caixa de selecdo Pessoas ou, no menu principal,
Meios e pessoas — Pessoas, obtera uma lista de todas as pessoas criadas, incluindo o

numero de meios e o seu estado.

Na lista visualizada, podera utilizar as funcGes seguintes:

> No campo de pesquisa @, insira um critério de pesquisa com, pelo menos, 3 carate-
res. Selecione o primeiro nome, Gltimo nome, identificacdo ou endereco de e-mail.

> Cligue no titulo da respetiva coluna para definir como critério de selecdo @.

> Também podera exportar toda a lista para um ficheiro CSV para posterior edicdo ©.

AirKey
& HOME & ACCESS CONTROL SYSTEM &R MEDIA & PERSONS. E PROTOCOLS Jo ADMINISTRATORS 0 HELP
Persons
o
— = €@ ~ | wae =
= B
agven "
Peer s
= Nater
wars vt s
= — =
Figura 163: Pessoas
- e
5.6.2 Criar pessoa: ver o capitulo 4.7

5.6.3 Editar pessoa

Number of media Media stanus

o oloae

Import Export

Na vista de detalhes "Editar pessoa", podera alterar os detalhes e os dados de contacto de

uma pessoa ou atribuir-lhe um novo meio.

> Selecione, na pagina inicial Home, a caixa de selecdo Pessoas.

> Em alternativa, selecione, no menu principal, Meios e pessoas — Pessoas.

> Clique, na lista de pessoas, no nome da pessoa a quem pretende fazer alteragdes.

> Altere os respetivos dados.

> Clique em Guardar.
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>
Na pagina "Editar pessoa", também pode ser criada a confirmacdo de transferéncia ©. Trata-
se de uma confirmacdo que, apdés a criagdo e a atribuicdo de todas as autorizagGes
necessarias, € enviada a pessoa. A confirmacdao mostra o tipo de meios e o tipo de
autorizagdes destes meios que a pessoa possui no momento da emissao.

> Selecione da lista geral a pessoa para a qual pretende criar uma confirmacgao de
transferéncia.

> Na pdagina "Editar pessoa" clique no botdo Gerar o certificado de entrega (PDF).

>~ Aparece a janela de didlogo "Gerar o certificado de entrega (PDF)", sendo que o
ficheiro PDF aparece como link.

> Clique no link e abra o ficheiro PDF com o seu leitor de PDF; em alternativa, pode
também guardar o ficheiro.

> Feche a janela de didlogo com o botdo Fechar.

HOME ACCESS CONTROLSYSTEM &% MEDIA & PERSONS PROTOCOLS ADMINISTRATORS HELP
Edit person
@ -
Horst Backer
T Detail
*Firstname | Horst
*lastname | Backer
Identifier | Identiier
Gender  Please select v
Dateofbirth | DDMMNYYY 58]
Contact details
E-mail addres:
Telephone numb
Street
Posteode
ay | ciy
Country  Please select -
*Language for comrespondence | Deusch -
Remark
Commen t
[3 Generate handover certficate o) ()

Figura 164: Gerar o certificado de entrega
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Headquarter Wien Created by: John Smith

EVVA AirKey personal details

Person

Florian D

« Identifier: Technik
= Gender. Male

- Date of birth: 18.05.1980

= E-mail address: FD@test.com

- Telephone number: +431234567890
- Street Hauptstrasse 1

- Posicode: 1010

- City: Wien

- Country: Austria

« Remarks: -

Media

Up to date

« Media type: Smartphone (Android)
- Media ID: 01A46636A2ECB86D

= Telephone number: +4366488370
« Last update: 30.01.2018

« AirKey app version: 17.6

« Registration progress: completed
- Registration code: -

« Maintenance mode: active

- Show protocol data: active

« Release duration: normal

- Office mode: active

= PIN code status: inactive

- Remarks: -

Authorisation 1

- Type: Periodic access
« for area: Area 1

- valid from: 30.01.2018
« valid until: unfimited

= [ eom (= \

‘ Wed ‘ 04:15 ‘ 11:00 ‘

Figura 165: Certificado de entrega (PDF)

5.6.4 Eliminar pessoa

Se pretender remover uma pessoa do sistema de controlo de acessos AirKey, podera
eliminar a pessoa.

N3o é possivel eliminar uma pessoa a quem ainda haja meios atribuidos.
Assegure-se, por isso, de que, antes de a eliminar, tenha cancelado a
atribuicdo de todos os meios relativamente a esta pessoa.

> Selecione, na pagina inicial Home, a caixa de selecao Pessoas.
> Em alternativa, selecione, no menu principal, Meios e pessoas — Pessoas.

> Clique, na lista de pessoas, no home da pessoa que pretende eliminar.

> Clique no simbolo Caixote do lixo ©.

AirKey

A& HOME £ ACCESS CONTROL SYSTEM A MEDIA & PERSONS a PROTOCOLS Z ADMINISTRATORS © Hewr

Edit person
‘ Details
John Smith

] o Details

*Firstname  John

*lastname  Smith
Identifier m
Gender  Male -

Dateofbirth | 1211/2001

Figura 166: Eliminar pessoa
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> Confirme a pergunta de seguranca com Eliminar pessoa.

Delete person "John Smith™

Do you really want to delete person "John Smith"?

This process cannot be undone.

K cancel @ Delete person

Figura 167: Eliminar pessoa - Pergunta de seguranga

A pessoa eliminada deixard de aparecer na lista de pessoas. Nos registos
protocolares, antes de eliminar a pessoa, a referéncia pessoal aos
componentes de bloqueio e meios continua a ser documentada.

5.6.5 Atribuir meio a uma pessoa

Tem de atribuir o meio a uma pessoa para poder atribuir autorizagdes. Sé assim obterd uma
referéncia pessoal nos acessos.

> Selecione, na pagina inicial Home, a caixa de selecdo Pessoas.
-~ Em alternativa, selecione, no menu principal, Meios e pessoas — Pessoas.
> Clique, na lista de pessoas, no home da pessoa a quem pretende atribuir um meio.

> Clique no botdo Atribuir meio O.

l(: : ::) AirKey B G- s o
fr v B accesscow

TOUSSTIM QL MEDAGPERSONS [ PROTOCOLS S ADMNSTRATORS (@) HELP

Contact actads

Figura 168: Atribuir meio

E salientada uma lista com todos os meios que pode atribuir a pessoa.
Podera ordenar a lista, filtrar por tipos de meios ou procurar determinados registos.

Sé sdo apresentados meios do seu sistema de controlo de acessos que
ainda ndo foram atribuidos a nenhuma pessoa.
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> Selecione o meio pretendido e clique em Continuar.

Please select a medium to be assigned to person "Jane Smith™.
Only active media that has not been assigned to a person will be shown.
Media ID, Designation, Telephone number All media -
@ Media type Media ID Designation Telephone number
Card 0005CDE9SSEO. .. Assistant |~
‘Smartphone Mabile +43112233554... %
Show 1 to 2 of 2 entries
¥ cancel 173

Figura 169: Atribuir meio a pessoa

Depois de selecionar o meio, sao exibidos os detalhes. Se necessario, clique em Voltar e
selecione um outro meio.

> Clique em Atribuir meio, para concluir o processo.

Details

Person
Jane Smith

Medium

Media ID
0005CDESBEOF272A

Designation
Assistant

Media type
Card

4= Back 22 = Assign medium

Figura 170: Atribuir meio a pessoa

Em alternativa, podera fazer a atribuicdo de um meio a pessoa através do
meio. Podera encontrar mais informagGes em Atribuir pessoa a um meio.

Podem ser atribuidos varios meios a uma pessoa (smartphones, cartdes,
porta-chaves ou chaves combinadas).

5.6.6 Vista geral dos meios

No menu principal Meios e pessoas — Meios obtera uma lista com todos os meios
(smartphones, cartGes, porta-chaves e chaves combinadas) através da qual pode visualizar,
em geral, as autorizagOes atribuidas, uma eventual desativagdo e o atual estado do meio.

Nesta lista com os meios, poderd procurar meios, filtrar determinado estado do meio, alterar
a ordem ou exportar toda a lista para um ficheiro CSV.
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@D Airkey e L e e
& SOME B ACESCONTOLSSTEM Bk MEDRGPERSONS [ PROTOCOLS  Jb ADMINSTRATORS @) HELP
Media
Himedia - AlE) [ rcves) (B Daoaedm AfS)  wr Cumentia) Gy Mot cument (1) ) [ Ueknown (4] [ Faghighted for deletion )
Peson ideter o e | eam = Cor fr— et | e
At sz 3 v
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5.6.7 Adicionar meio

Figura 171: Lista de meios

Para administrar um meio no seu sistema de controlo de acessos, tem de crid-lo, em

primeiro lugar.

> Clique, na pagina inicial Home, na barra cinzenta do bloco Meios e pessoas, em
Adicionar — Adicionar meio.

> Em alternativa, selecione, no menu principal, Meios e pessoas — Adicionar meio.

> Ou selecione, na pagina inicial Home, a caixa de selegdo Smartphones ou Cartoes

e ai em Adicionar meio.

AirKey

& HomEe £ ACCESS CONTROL SYSTEM

Home

Media & persons

117 Persons

At MEDIA & PERSONS a PROTOCOLS Jis ADMINISTRATORS e HELP

| |
Add person

Add medium o

4+ %ud

0 aw

7 Smartphones 2 Cards *Send a Key”

Figura 172: Adicionar meio

> Selecione o tipo de meio do novo meio.

Please select the type of the new medium:

Smartphone Card

x Cancel

Figura 173: Criar novo meio

Do ponto de vista da aplicagdo, ndo ha diferenca entre cartdes, porta-
chaves, pulseiras e chaves combinadas, por isso, os porta-chaves e as

chaves combinadas precisam de ser criados como tipo de meio Cartao.
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5.6.9

Contanto que ndo tenha disponivel uma estacdo de codificagdo, podera adicionar ao sistema
de controlo de acessos cartbes, porta-chaves, pulseiras ou chaves combinadas com um
smartphone com autorizacdo de manutencdo. Para tal, siga as informacdes em Adicionar

access to securlty

Criar smartphone: ver o capitulo 4.8

Criar cartao, porta-chaves, pulseiras ou chave combinada

cartdes, porta-chaves e chaves combinadas com o smartphone.

>

>

Se o processo tiver sido concluido com sucesso, abre-se automaticamente uma vista com os

Insira uma designacao e clique em Continuar.

Coloque o cartao, o porta-chaves, o pulseira ou a chave combinada sobre estacao de
codificagao.

detalhes deste meio.

Recomenda-se fortemente realizar uma pré-configuragdo suficiente dos
meios (cartdes, porta-chaves, pulseiras ou chaves combinadas) com
autorizagdes permanentes sem data de validade (meios de emergéncia) e
guarda-los em locais seguros, para que o sistema de controlo de acessos
também possa funcionar independentemente da Administracdo online do
AirKey. Podera obter informacdes a respeito da atribuicdo de autorizacbes

em Autorizacoes.

A adicao de uma chave combinada com a estacdo de codificagdo tem de ser
feita com o lado da chave combinada onde se encontra o simbolo RFID. A
chave combinada tem de ser encostada diretamente a estagdo de
codificacdo. A adigdo nao é possivel em toda a area de leitura da estagao de
codificacdo - no caso do tipo em questdo (HID Omnikey 5421), a chave
combinada s6 é reconhecida no tergo superior e inferior da estacdao de
codificagao.

Poderd saber como pode adicionar meios com um smartphone com auto-
rizacdo de manutencdo ao seu sistema de controlo de acessos AirkKey em
Adicionar cartdes, porta-chaves e chaves combinadas com um smartphone.

5.6.10 Editar meio

Selecione, na pagina inicial Home, a caixa de selecdo Smartphones ou Cartoes.
Em alternativa, selecione, no menu principal, Meios e pessoas — Meios.
Clique, na lista geral, no meio desejado.

Selecione o separador Detalhes para editar o meio.
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Edit medium
Authorisations Details protocol | € Reload view
Medium
Media type  Card
MediaID  0005863432EE6819
Designation Lager
Status  &* Upto date
Lastupdate  03/07/2017 16:25:05
Keyring version ~ 6.18
Settings
officsmode [ Medium can activate office mode
Release duration @) Normal release duration
© Extended release duration
Remarks
Comment

Figura 174: Editar meio - Cartdo

> Ao clicar em Guardar, as alteracdes sao assumidas.

5.6.11 Atribuir uma pessoa a um meio: ver o capitulo 4.13

5.6.12 Autorizagoes

Poderd regular o acesso de pessoas aos componentes de bloqueio através das autorizagoes.
Para poder criar autorizacdes para os meios, os meios ja tém de estar atribuidos a uma
pessoa (podera obter mais informacGes a respeito da atribuicdo de um meio a uma pessoa
em Atribuir meio a uma pessoa).

Poderd obter a vista geral das autorizagdes de um meio da seguinte forma:
> Selecione, no menu principal, Meios e pessoas — Meios.
-~ Clique, na lista geral, no meio desejado.
> O meio O ja estd selecionado (podem ser atribuidos varios meios a uma pessoa).

> Aqui, visualiza todas as autorizagdes ja atribuidas @.

AirKey

& HOME [ ACCESSCONTROLSYSTEM Q& MEDIAGPERSONS  [B) PROTOCOLS B ADMINISTRATORS @ HELP

Edit medium
& Authorisations | Detals | Protocol | €5 Reload view
Adrian H Locking components & areas Authorisatior Al@) o Onlycurent(?) Mostrecentfirst v
= | T ) T
E T M Fatory
% Headquarter =
Smartphone alo ©0 Permanent access [ Temporary access
Compact 3 == unlimited 29/05/2017 all day

123123 & & Keller
%44 Main Factory o

=2 000508£2227AD98

=5 000565F246DF929A

@ Door3
=5 000SDFOE1B14013E

Figura 175: Vista geral das autorizagdes
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Cor de fundo das autorizagdes:

o Verde = O estado esta atualizado, a autorizacdo foi criada e o
meio atualizado.

o Azul = A autorizagdo foi criada, o meio ainda ndo estd atuali-
zado.

o = A autorizacdo foi alterada ou eliminada, ainda nao foi
criada.

A autorizacgdo ja expirou.

e Cinzento

Em alternativa, podera ter acesso a vista geral das autorizacdes também
pelo menu principal Meios e pessoas — Pessoas, se selecionar, da lista
de pessoas, uma pessoa que possua um meio. Nesta sequéncia, tera de
clicar apenas no simbolo do meio do lado esquerdo, por baixo da pessoa
selecionada.

5.6.13 Atribuir autorizacées: ver o capitulo 4.14

5.6.14 Criar autorizacao: ver o capitulo 4.16

5.6.15 Alterar autorizacao

As autorizagdes podem ser alteradas a qualquer momento na Administracdo online do
AirKey.

> Selecione, na pagina inicial Home, a caixa de selecdo Smartphones ou Cartoes.

> Em alternativa, selecione, no menu principal, Meios e pessoas — Meios.

> Clique, na lista geral, no meio cujas autorizacdes devam ser alteradas.

> No separador "Autorizacao", clique na autorizacdo que pretende alterar.

> Ou arraste por Drag & Drop a porta / area novamente para a area central.

AirKey
f HOME @ ACCESSCONTROLSYSTEM B MEDIAG PERSONS  [E) PROTOCOLS B ADMINISTRATORS @) HELP
Edit medium
Jane smith Al@) o Onlyeurrent (1)  Most recentfirst +
9 £ & Feuerwehr
ﬁ & & Headquarter
o1A7ACI71 28
44312312345
v e - &2 Keller
[:]
ﬁ & & main Factory
14366488370 @  Door1
[ onosoeczcozravse

Door 2
000365F246DF929A # Edit authorisation

There already is an
4 Door3 authorisation for this locking
S5 000SDFOE1B14013E component.

g | oo

Figura 176: Editar meio - Alterar autorizagdo

> Sdo visualizados os detalhes da autorizagao existente.

> Clique em Alterar ©
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E Door 2
000565F246DF929A

©0 Permanent access  Change o
© always applicable

© from to

Authorisation created on 30/06/2017, 10:35
Authorisation updated on 30/06/2017, 10:42
K close @ Delete authorisation [ save

Figura 177: Alterar autorizagdo

> Selecione o novo tipo de acesso.

> Clique em Alterar acesso ©O.

Select new access type for authorisation

Door 2
000565F246DF929A

lu‘ = @

Periodic access

Temporary access Individual access
Enables repeated accesses on weekdays during a certain period (date).

Your existing authorisation settings will be lost.

x Cancel o’ Change access

Figura 178: Alterar acesso

> Insira os valores alterados no respetivo tipo de acesso.

> Clique em Guardar.

Para alterar autorizages, sdo necessarios créditos sob a forma de
KeyCredits.

> Clique no botdo amarelo Criar 1 autorizacao. Podera encontrar mais informacdes a
este respeito em Criar autorizacdo.

> Atualize o meio com "Pull to Refresh" num smartphone ou com a estacao de codifica-
¢ao no caso de um cartdo, um porta-chaves, um pulseira ou uma chave combinada,
para concluir o processo com sucesso.

5.6.16 Apagar autorizacgao
Caso uma autorizacdo deixe de ser necessaria, podera eliminar a qualquer momento essa
autorizacao ja atribuida.

> Selecione, na pagina inicial Home, a caixa de selecao Smartphones ou Cartoes.

> Em alternativa, selecione, no menu principal, Meios e pessoas — Meios.

> Clique, na lista geral, no meio cujas autorizacdes devam ser eliminadas.

> No separador "Autorizagao", clique na autorizagao que pretende eliminar.
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Permanent access

ﬂ Door 2
000565F246DF929A

©0 Permanent access  Change

@ always applicable

@ from to

Authorisation created on 30/06/2017, 10:35

Authorisation updated on 30/06/2017, 10:42
¥ close @ Delete authorisation [ save

Figura 179: Acesso permanente

> Ou arraste por Drag & Drop a porta / area para fora da area central para o campo de
fundo laranja Apagar autorizacao.

EVVA) AirKey

A& HOME B ACCEsSCONTROLSYSTEM B8 MEDIAGPERSONS  [B PROTOCOLS  Jo ADMINISTRATORS
Edit medium
& e | e o

M@ v oy

Dckete authorisation
Authorsation
@ Door2
000565F246DF929A
00 Pormanent access
unbmited

Figura 180: Eliminar autorizacdo

> Clique em Apagar autorizacao.

> Confirme a pergunta de seguranga com Apagar autorizacao.

Delete authorisation

Do you really want to delete the authorisation?
lw Authorisation

@ Door 2
000565F246DF929A

©O Permanent access
unlimited

Once the medium has been updated, the owner is no longer able to lock this locking
component.

X cancel @ Delete authorisation

Figura 181: Eliminar autorizacdo

> Atualize o0 meio com "Pull to Refresh" num smartphone ou com a estagao de codifica-
¢do no caso de um cartao, um porta-chaves, um pulseira ou uma chave combinada,
para concluir o processo com sucesso.
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A eliminacdo de autorizacdes ndo gasta KeyCredits e tem efeito imediato. E
obrigatéria a atualizacdo do meio para concluir o processo de eliminacdo

com sucesso.

Nao utilize esta funcdo para reagir a perda de meios. S0 podera eliminar
aqui autorizagdes, caso o meio esteja disponivel fisicamente. Utilize, no
caso de perda, a funcdo Desativar meio.

Se pretender eliminar todas as autorizacdes do meio, utilize a funcao

Esvaziar meio.

5.6.17 Desativar meio

access to securlty

Utilize a funcao "Desativar meio", se existir um risco de seguranca e todas as autorizagoes
do meio deverem ser invalidadas, p. ex., devido a perda ou a um defeito do meio.

(3]

OD1ATACIET. ..
Deactivate rnEdiM

Figura 182: Desativar meio

>

Selecione, na pagina inicial Home, a caixa de selecao
Smartphones ou Cartoes.

Em alternativa, selecione, no menu principal, Meios e
pessoas — Meios.

Clique, na lista geral, no meio desejado.
Clique em Desativar meio 0.

Dé um motivo para a desativagao. Se selecionar "Outros"
o campo de introducdo de 50 digitos fica ativo.

Se necessario, forneca informagoes adicionais (maximo
500 carateres) em "Outras observacdes".

Clique em Continuar.

Confirme a pergunta de seguranca com Desativar meio.

Deactivate medium

Reason: Loss

Do you really want to deactivate the medium 01A7ACI671B18FER

AirKey is attempting to deactivate the smartphone remately. If this is not possible, the affected locking
companents must be updated.

& Deactivate medium

Figura 183: Desativar meio - Pergunta de seguranga

A desativagdo do meio é concluida com uma mensagem de confirmagao.

I

Todas as autorizagbes que o0 meio possui sdo marcadas para eliminar. No caso de cartdes,
porta-chaves, pulseiras e chaves combinadas é realizado imediatamente um registo na lista
negra para todos os componentes de bloqueio, para os quais o0 meio estava autorizado. No
caso de um smartphone, este registo so é criado se o smartphone néo tiver sido alcancado
em cinco minutos. Um registo na lista negra significa que é criada uma tarefa de
manutencdo para o componente de bloqueio em questdo. Até a atualizagdo, os componentes
de bloqueio em questdo encontram-se num estado nao atualizado.
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> Atualize os componentes de bloqueio para os quais o meio tinha uma autorizacao.
Desta forma, a tarefa de manutengao é removida da lista negra e os meios
desativados ja ndo podem voltar a bloquear estes componentes de bloqueio.

Nao utilize esta funcdo para eliminar individualmente cada autorizacao do
meio. A desativacdo de um meio € uma funcao que diz respeito a todas as
autorizagdes do meio num sistema de controlo de acessos.

A desativacao apenas se aplica ao seu sistema de controlo de acessos. Se
um smartphone estiver registado em varios sistemas de bloqueio, o estado
do smartphone nos restantes sistemas de blogqueio permanece atualizado e
nao desativado.

Se uma pessoa registou um smartphone em varios sistemas de bloqueio, os
administradores de todos os sistemas de bloqueio envolvidos tém de ser
notificados da desativacao completa do smartphone.

O meio permanece atribuido a pessoa. Se pretender eliminar o meio, tera
de cancelar a atribuicdo. Podera encontrar mais informacoes a este respeito
em Cancelar atribuigdo.

5.6.18 Remover o meio desativado

Um meio desativado pode ser removido do sistema de controlo de acessos, sem que 0 meio
tenha de estar presente. No caso de meios perdidos, roubados ou com defeito, os dados
podem ser mantidos na Administracdo online do AirKey.

A remogao do meio desativado s6 é possivel se o meio estiver completamente
desativado. Isto significa que ou o0 meio foi atualizado em todos os
componentes de bloqueio onde o meio tinha autorizacdo, ou a lista negra foi
gravada com uma atualizacdo. Enquanto as condicdes acima ndo forem
preenchidas, ndo é possivel remover.

> Selecione, na pagina inicial Home, a caixa de selecdo Smartphones ou Cartoes.
> Em alternativa, selecione, no menu principal, Meios e pessoas — Meios.

> Clique, na lista geral, no meio desativado que deve ser removido.

> Clique, por baixo do simbolo do meio, no sinal Mais e selecione Remover ©

> Confirme, depois, a pergunta de seguranca com Remover meio para remover o
atual meio desativado do sistema de controlo de acessos.
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E Do you really want to remove medium "+43123123456456"7

Media type

01ATACIETT. .. i
Smartphone

+4312312345_ .
Media ID

b ‘u uss 01ATACI671B18FED

] Telephone number

A
+43123123456456

&

=) This process cannot be undone.

@ Remove o
¥ cancel @ Remove medium

Figura 184: Remover o meio desativado Figura 185: Remover meio - Pergunta de seguranga

> Surge uma mensagem de confirmacdo do processo € o meio deixa de estar listado no
sistema de controlo de acessos.

Esta acdo ndo pode ser revertida. Os meios que foram removidos deste
forma deixam de estar listados no sistema de controlo de acessos e nao
poderao ser reutilizados.

Os meios encontram-se no estado de fabrica, mas ndo automaticamente.

5.6.19 Reativar meio

Um meio desativado, visivel pelo circulo vermelho ® do meio, pode ser reativado se voltar a
estar disponivel.

-~ Selecione, na pagina inicial Home, a caixa de selegdo

Qo D Smartphones ou Cartoes.
' > Em alternativa, selecione, no menu principal, Meios e
Smartphone pessoas — Meios.
Compact 73
+43123 123 > Clique, na lista geral, no meio que deva ser reativado.
v U > Clique em Reativar meio por baixo do simbolo do meio.

U

Figura 187: Reativar meio

Figura 186: Reativar o
meio desativado

> Indique o motivo para a reativagdo (maximo de 50 carateres) e decida se as
autorizagodes, que estavam validas antes da desativacdo, devem ser restabelecidas.

> Se necessario, registe informagdes adicionais (maximo 500 carateres) em "Outras
observacgoes". Estas informacgdes adicionais serdao documentadas no respetivo registo
protocolar.
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Reactivate medium

Do you really want to reactivate the medium 01C6E70504F10D2F

Afterwards, you can use the medium for all updated locking companents again.
*Reason | Found

Further notes

x Cancel & Continue

Figura 188: Reativar meio

> Clique em Continuar.

> Confirme uma das duas perguntas de seguranca (dependendo da decisdo, se as
autorizagdes devem ser restabelecidas, ou ndo) com Reativar meio.

Reactivate medium

Do you really want to reactivate the medium 07C6F70504F10D2F

Afterwards, you can use the medium for updated locking components again.

§ Your current credit is 84 KeyCredit(s).
1 credit will be deducted from your credit.

4= Back D’: Reactivate medium

Figura 189: Reativar meio - Restabelecer autorizagdes

A reativacdo bem-sucedida de um meio é concluida com uma mensagem de confirmagao.

Contanto que a lista negra para o meio reativado foi distribuida por todos os componentes
de bloqueio autorizados, surgem novas tarefas de manutencdo para estes componentes de
bloqueio.

Atualize os componentes de bloqueio que receberam uma tarefa de manutencdo devido a
reativacdo de um meio. S6 quando todos os registos na lista negra tiverem sido novamente
removidos - ou seja, significa que todos os componentes de bloqueio em questdo estao
atualizados - é que o meio pode voltar a bloquear em todos os componentes de bloqueio.

A reativacdo apenas se aplica ao seu sistema de controlo de acessos. Se o
smartphone tiver sido desativado em varios sistemas de bloqueio, o
smartphone continua desativado nos outros sistemas de bloqueio e nao
pode bloquear nesses.

Se uma pessoa registou um smartphone em varios sistemas de bloqueio, os
restantes administradores tém de ser notificados da desativagao completa
em todos os sistemas de bloqueio relevantes.

Ao restabelecer as autorizacGes, é debitado um KeyCredit. Neste caso, é
necessario um crédito.
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5.6.20 Troca de smartphone

Com a fungdo "Troca de smartphone", transfira as autorizagdes e definicbes do AirKey
existentes de um smartphone (exceto PIN e as definicdes locais do modo maos-livres) para
outro smartphone. O meio de origem é automaticamente desativado apds uma troca bem-
sucedida. Podera obter mais informagdes sobre a troca do smartphone como administrador
no capitulo Iniciar a troca como administrador.

5.6.21 Duplicar meio

Com a funcao "Duplicar meio", transfira as autorizagOes existentes de um meio para um
outro meio. Neste caso, existe a pré-condicdo de que o meio original a duplicar possua
autorizagdes e que o meio duplicado ja esteja criado e atribuido a uma pessoa.

> Selecione, na pagina inicial Home, a caixa de selecao Smartphones ou Cartoes.
> Em alternativa, selecione, no menu principal, Meios e pessoas — Meios.

> Clique, na lista geral, no meio a duplicar.

> Clique em Mais... ® — Duplicar.

(3] . . L
Abre-se uma lista geral com todos os meios atribuidos a uma
; pessoa - 0 meio a duplicar ndo esta incluido nesta lista.
Smartphone > Selecione o meio alvo e clique em Continuar.
Compact 23 )
+43 123123 > Confirme o processo com Duplicar meio.
123123
T
O 0 -
Medium: Smartphone Compact Z3, +43 123 123 123 123
H: Duplicateo ;r:ml‘:‘zr:;n:n:diaID:DIC\SE?DSMHDDZF
@ Empty from person: Adrian H
& Revoke copy to:
8 assignment Medium: , +4366488370990
Smartphone, Media ID: -
'1} Romove 0 authorisations
from person: Jane Smith
4= Back n L[ Duplicate medium
Figura 190: Duplicar um meio

Figura 191: Duplicar meio

Recebe a confirmacao de que a duplicagao foi realizada com sucesso. O ecra muda para a
vista geral de autorizagdes do meio alvo.

As autorizagoes existentes no meio alvo sdo reescritas.

Para concluir o processo de duplicacao, o meio alvo tem de ser produzido com Criar as
autorizacdes e atualizado. Podera obter mais informacgGes a respeito da producdo de um
meio em Criar autorizacao.

122



Manual do sistema AirKey | Versao 2.7 | xx/xx/2022 | Sujeito a alteragdes técnicas e erros de impressao

access to securlty

Este processo custa um KeyCredit. Neste caso, é necessario um crédito.

Se tiver um grande numero de pessoas na sua Administracdo online do
AirKey (ver Importar dados de pessoas) e se as autorizagdes destas forem
todas idénticas, podera, através da fungdo "Duplicar meio", em pouco
tempo, atribuir uma grande quantidade de meios com as mesmas autoriza-
coes as respetivas pessoas.

5.6.22 Esvaziar meio

Esvazie o meio quando pretender eliminar todas as autorizagdes do meio.
> Selecione, na pagina inicial Home, a caixa de selecao Smartphones ou Cartoes.
> Em alternativa, selecione, no menu principal, Meios e pessoas — Meios.

> Clique, na lista geral, no meio que pretende esvaziar.

> Clique em Mais... ® — Vazio.
E > Conclua o processo com Meio vazio.
Smartphone
COITIPE ct 23 Do you really want to empty the medium "Smartphone Compact Z3"7 In this
443 123 123 process, all 2 authorisations will be deleted from the medium.
123 123 Please update the medium afterwards to complete the process.
Medium
Media type
Smartphone
Media ID
01C6E70504F10D2F
Designation
Smartphone Compact Z3
Telephone number
+43 123123123123
® cancel & Empty medium
Figura 192: Meio vazio Figura 193: Meio vazio - Pergunta de seguranca

Todas as autorizacdes sao marcadas para eliminar. O meio tem de ser atualizado para que a
eliminacdo das autorizagcOes possa ter efeito.

A eliminacdo das autorizacdes ndo gasta KeyCredits. E obrigatéria a
atualizacdo do meio para concluir o processo de eliminagao com sucesso.

Nado utilize esta funcdo para reagir a perda de meios. SO podera eliminar
aqui autorizagdes, caso o meio esteja a disposicdo. Utilize, no caso de
perda, a fungdao Desativar meio.

Se pretender eliminar uma autorizagao, utilize a funcao Apagar autorizacdo.

5.6.23 Cancelar atribuicao

Cancele a atribuicdo se uma pessoa deixar de utilizar um meio.

> Selecione, na pagina inicial Home, a caixa de selecao Smartphones ou Cartdes.
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> Em alternativa, selecione, no menu principal, Meios e pessoas — Meios.

> Clique, na lista geral, no meio cuja atribuicdo a pessoa pretenda cancelar.

> Selecione, na pagina inicial Home, a caixa de selecdo Pessoas.
> Em alternativa, selecione, no menu principal, Meios e pessoas — Pessoas.

> Clique, na lista de pessoas, no home da pessoa de quem pretende cancelar a
atribuicdo a um meio.

A esquerda, por baixo do nome da pessoa, estdo listados todos os meios que lhe foram
atribuidos.
Selecione 0 meio cuja atribuicdo pretende cancelar.

Airey

& HOME £ ACCESS CONTROL SYSTEM n MEDIA & PERSONS g PROTOCOLS b

Edit medium
O Authorisations | Details | Protocol | (% Reload view
Adrian B Locking components & areas Arhorisaton
10 2 & Feuerwehr v Authorisation

m = i% Headquarter
2<% Headquarter

Smartphane aln ©0 Permanent access
Compact 3 — unlimited
443123123 L
123123 £ Keller
[T )
L™ Duplicate iﬁi Main Factory
« Empty =
4 Door 1
== 000508E2C227AD38
@ Door 2
5= 000565F246DF929A

. Door3
=5 0005DFOE1B14013E

Figura 194: Meios atribuidos
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o > Cligue em Mais... ® — Cancelar atribuicao, se ja
nao encontrar no meio nenhuma autorizagao.
> Confirme a pergunta de seguranca com Cancelar
Smartphone atribuigé'o.
Compact 23
123 123
Details
O o - S
Y Duplicate
Medium
W Empy
‘Card
&_ Revoke Media ID
& assignment 0005863432EE6819
Designation
% Remove Lager
Figura 195: Meio - Cancelar X cancel % Cancel assignment
atribuigdo

Figura 196: Cancelar atribuicdo sem autorizagdes

O cancelamento bem-sucedido de uma atribuicdo é concluido com uma mensagem de
confirmacao. O ecra muda automaticamente para os detalhes da pessoa em questao.

No caso de smartphones, a autorizacao especial "autorizagcdao de manuten-
cdo" tem de ser desativada para se poder cancelar a atribuicao.

Se se encontrarem autorizacdes no meio, estas tém de ser eliminadas em
primeiro lugar. A funcdo Meio vazio pode também ser utilizada para a
funcdo Cancelar atribuicdo para esvaziar todas as autorizagdes do meio.

Contanto que ainda se encontrem autorizacdes no meio, é exibida na execucdo da funcao
Cancelar atribuicao uma caixa de didlogo alternativa. Neste didlogo, pode-se selecionar
entre esvaziar o meio ou transferir o meio para uma outra pessoa.

Cancel assignment

Details

Person
Max Mustermann

Medium
Media type
Smartphone

Media ID
01B1400993262B50

Designation
iPhone

Telephone number
+43 1122334455

< &

Empty medium Change person

Figura 197: Cancelar atribuicdo com autorizagdes

Contanto que a funcdo Meio vazio seja utilizada com a fungdo Cancelar atribuicdao, apos a
atualizagdao do meio, para concluir com sucesso o processo de eliminacdo das autorizagoes, a
funcdo Cancelar atribuicdao tem de ser novamente executada.
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Caso o0 meio, incluindo as autorizacOes, deva ser transferido a outra pessoa, tem de se
realizar os passos seguintes:

> Clique em Mais... — Cancelar atribuicao.

> Selecione Alterar pessoa e confirme com Continuar.

Cancel assignment

Details

Person
Max Mustermann

Medium

Media type
Smartphone

Media 1D
01614009932B2B50

Designation
iPhone

Telephone number
+13 1122334455

b4 a
Empty medium Change person

Assigns the medium to another person. The authorisations will remain.

¥ cancel 13 =p Continue

Figura 198: Cancelar atribuicdo - Mudar pessoa

Obtém uma lista de todas as pessoas criadas. Selecione a pessoa desejada e confirme com
Continuar.

Change person
Select the person to whom the medium is to be assigned
The autherisation will be retained.
Firstname, Last name, Ideniifier, E-mail address
First name Last name A | identifier | E-mail address
Horst Backer ) -
Florian D D
Adrian H
Peter Huber
Anna Maller
Maria Maller 123456
Max Mustermann 191 m._mustermanng@gmail.com
Max Mustermann 190 m.mustermanng@gmail.com
& Max Mustermann 204 m.mustermanng@gmail.com i
Show 1 to 10 of 117 entries
4= Back 23

Figura 199: Mudar pessoa

Confirme a pergunta de seguranca com Alterar pessoa para concluir o processo com
sucesso.
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Do you really want to assign the medium "iPhone (01B14009932B2B50)" to
person
John Smith (111)
?
1 authorisation remains available in the process.

4= Back 33 u Change person

Figura 200: Mudar pessoa

A execugdao bem-sucedida é concluida com uma mensagem de confirmagao.

5.6.24 Remover meio

Remova um meio quando este deixar de ser visualizado ou de ser utilizado no seu sistema
de controlo de acessos.

S6 se pode remover um meio se a atribuicdo a pessoa tiver sido cancelada.
Podera obter mais informagdes a respeito do cancelamento da atribuicdo
em Cancelar atribuigdo.

> Selecione, na pagina inicial Home, a caixa de selegdo
Smartphones ou Cartoes. K4
> Em alternativa, selecione, no menu principal, Meios e D
pessoas — Meios. Smartphone
+4366488370...
> Clique, na lista geral, no meio que pretende remover. o
> Clique, por baixo do simbolo do meio, no simbolo do caixote

do lixo ©.

> Confirme a pergunta de seguranca Remover meio ©.

Do you really want to remove medium "Mobile"?

Figura 201: Remover meio
- Caixote do lixo

Media type
Smartphone

Media ID

Designation
Mobile

This process cannot be undone.

* cancel o @' Remove medium

Figura 202: Remover meio
Quando o meio tiver sido finalmente removido, este deixarad de aparecer na lista geral dos

meios. O ecrda muda para a lista dos meios.

Depois de remover o meio do sistema de controlo de acessos, este volta ao
estado de fabrica e pode ser novamente adicionado a outro sistema de
controlo de acessos AirKey.
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Remova um meio sem autorizacdes e sem referéncia pessoal através da
estacdo de codificacdo, colocando o meio sobre a estacdo de codificagdo e
clicando, na notificagéo do estado, no link Remover o meio do sistema.

5.7 Protocolos

No menu principal Protocolos obtém uma visdo global central de todos os eventos do seu
sistema de controlo de acessos AirKey. Dependendo das configuragdes gerais relativas ao
registo em protocolo e a manutencdo ou referéncia pessoal nos registos protocolares, a par
dos acessos concedidos e dos eventos técnicos, também os acessos recusados (se o
respetivo meio tinha uma autorizacdo para o componente de bloqueio AirKey, embora
geralmente existente, ndo valida no momento de bloquear) sdo registados em protocolo.
Todos os eventos registados para a Administracdo online do AirkKey ficam ai guardados
ilimitadamente.

Recarregue a vista dos protocolos de tempos a tempos para obter os
registos mais atuais no protocolo. Para esse fim, estd disponivel o link
Recarregar vista.

Airkey

A HOME 3 ACCESS CONTROL SYSTEM AL MEDIA & PERSONS a PROTOCOLS Jis ADMINISTRATORS o HELP

Home

Media & persons =+ Add

117 Persons 7 Smartphones 2 Cards “Send a Key"

£ 9y o

266 Locking component protocol 427 Media protocol 629 System protocol

General Terms of Business (GTB) Imprint

Figura 203: Protocolos

Informa-se expressamente que o presente sistema AirKey pode estar
sujeito ao dever de notificagdo / aprovacao de acordo com determinagdes
legais, em especial a lei de protecdo de dados. Na sequéncia disto, a EVVA
Sicherheitstechnologie GmbH ndo assume qualquer responsabilidade nem
compromisso por um funcionamento sujeito a conformidade com a lei.

Ative o principio dos quatro olhos para a visualizacdao dos protocolos
para garantir uma protecdao ainda maior dos dados pessoais. Para a
visualizacdo do protocolo de componentes de blogqueio e meios, é
necessario obter a confirmacdo de um segundo administrador do sistema.
Podera encontrar detalhes para a ativacdo no capitulo Informacdes gerais.
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5.7.1 Protocolo de componentes de bloqueio

Se o principio dos quatro olhos para a visualizagcdao dos protocolos ndo estiver ativo,
execute os seguintes passos para visualizar o protocolo dos componentes de bloqueio:
> Selecione, na pagina inicial Home, a caixa de selegao
Protocolo de componentes de bloqueio.
> Em alternativa, selecione, no menu principal,
Protocolos — Componentes de bloqueio e areas.

Se o principio dos quatro olhos para a visualizacdo dos protocolos estiver ativo,
execute os seguintes passos adicionais para visualizar o protocolo dos componentes de
bloqueio:

> Selecione um segundo administrador do sistema da lista, a quem deve ser enviado
um codigo de confirmacgdo por e-mail, e clique em Enviar cédigo de confirmacao.

I Activate event log viewing I

The four-eyes principle is activated. Please select a second administrator for the
confirmation of the event log viewing. An e-mail with a confirmation code will be sent to
this administrator.

Select second administrator

[ v

BA Send confirmation

M cancel code

Figura 204: Ativagdo da visualizagd@o dos protocolos - selecgdo do segundo administrador

> Em seguida, é enviado um e-mail com um cédigo de confirmacdo ao administrador do
sistema selecionado.

> Este cdédigo de confirmacdo tem de ser introduzido na administracdo online do AirKey
dentro de 10 minutos e confirmado com o botdo Ativar.

Activate event log viewing

A confirmation code has been sent to the e-mail address of the selected administrator.
Please enter the confirmation code within 10 minutes.

Confirmation code sent to- Select administrator

ntcdfs|

x Cancel o Activate

Figura 205: Ativagdo da visualizagdo dos protocolos - introdugdo do cddigo de confirmagdo

Se o procedimento ndo for concluido dentro de 10 minutos, é necessario repetir o
procedimento. Se o administrador do sistema selecionado ndo reagir, pode selecionar
um outro administrador do sistema pelo link Selecionar administrador para ativar
a visualizacao do protocolo.
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Em seguida, é exibido o protocolo dos componentes de bloqueio.

A ativacdo da visualizacdo dos protocolos esta ativa até ao préximo logout
do administrador do sistema. Isto significa que tanto o protocolo dos
componentes de bloqueio como o protocolo dos meios podem ser
visualizado as vezes que quiser.

A lista visualizada inclui registos relativos aos componentes de bloqueio e areas.

> Se necessario, selecione a partir da coluna esquerda cada componente de bloqueio
e/ou area para os quais pretende consultar o protocolo. Se pretender consultar
novamente todos os componentes de bloqueio e areas, clique em baixo, a esquerda,
em Todos as entradas 0.

> Insira, para a pesquisa orientada de registos, pelo menos, 3 carateres no campo de
pesquisa 8.

> Adicionalmente, poderd ativar o filtro ®, clicando no link pretendido (p. ex., "Nao
autorizado"). Ai, s6 sao listados os registos cujo acesso foi recusado.

> Normalmente, a lista é ordenada por data e hora @ (registos novos em cima). Ao
clicar, na coluna com o titulo "Data, Hora", poderd alterar a ordem sequencial. A
ordenacdo por outro titulo de coluna ndo é possivel nesta tabela.
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Figura 206: Protocolo Componentes de bloqueio e areas

> Caso a lista deva incluir muitas entradas, podera utilizar a direita, em baixo, o campo
Ir para ©, para navegar rapidamente para um determinado dia de calendario.
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> Utilize, a esquerda, em baixo, o botdao Exportar ®, se pretender exportar o protocolo
por completo para um ficheiro CSV. Esta acdo pode ser processada sem depender da
Administracdo online do AirKey.

No protocolo, sdo listadas todas as informagdes necessarias como, p. ex., data e hora,
designacao da porta (informacgdes adicionais), ID dos componentes, pessoa (identificacao),
ID dos meios (nome) e o evento. Adicionalmente, podem ser visualizadas mais informacoes
a respeito deste evento na coluna "Detalhes".

Na coluna "Fonte" podera ver se o registo protocolar provém de um meio e/ou de um
componente de bloqueio.

Recarregue a vista de tempos a tempos para poder visualizar os registos
mais atuais no protocolo. Para esse fim, estd disponivel o link Recarregar
vista.

Utilize as definigdes para o registo em protocolo para limitar a referéncia pessoal nos
registos protocolares de acordo com a protecdo de dados. Poderd determinar o tipo de
referéncia pessoal nos registos protocolares de componentes de bloqueio para novos
componentes de bloqueio adicionados em Definicdes dos valores por defeito para registo em
protocolo ou por componente de bloqueio nos detalhes do componente de bloqueio.

Apenas através da atualizacdo regular dos componentes de bloqueio se
pode assegurar que todos os registos protocolares dos componentes de
bloqueio sdo transferidos para a Administracdo online do AirKey. Os
intervalos de atualizacdo recomendados dependem da frequentacao dos
componentes de bloqueio. Observe os valores e limites nos componentes de
bloqueio AirKey.

Um acesso recusado apenas é registado em protocolo se o meio possuir uma autorizagdo
para o componente de blogueio, que ndo estava valida no momento do acesso (p. ex., a
autorizagao expirou ou apenas é valida durante um determinado periodo de tempo).

O estado das pilhas indicado na coluna "Detalhes" é sempre o estado das pilhas do compo-
nente de bloqueio AirKey (cilindro) e ndao o estado da bateria do smartphone.

Se, nos componentes de bloqueio, o registo em protocolo estiver limitado a um determinado
periodo de tempo, o registo em protocolo dos acessos continuara apesar de expirado este
prazo. Neste caso, a referéncia pessoal torna-se anénima.

5.7.2 Protocolo dos meios
Se o principio dos quatro olhos para a visualizacao dos protocolos nao estiver
ativado, execute os seguintes passos para visualizar o protocolo dos meios:

> Selecione, na pagina inicial Home, a caixa de selecdo Protocolo dos meios.

> Em alternativa, selecione, no menu principal, Protocolos — Meios.
Se o principio dos quatro olhos para a visualizacdao dos protocolos estiver ativado,
execute adicionalmente o0s seguintes passos adicionais para visualizar o protocolo dos meios:

131



Manual do sistema AirKey | Versao 2.7 | xx/xx/2022 | Sujeito a alteragdes técnicas e erros de impressao

access to securlty

> Selecione um segundo administrador do sistema da lista, a quem deve ser enviado
um cédigo de confirmacdo por e-mail, e clique em Enviar cédigo de confirmacao.

I Activate event log viewing I

The four-eyes principle is activated. Please select a second administrator for the
confirmation of the event log viewing. An e-mail with a confirmation code will be sent to
this administrator.

Select second administrator

[ v)

B send confirmation

x Cancel code

Figura 207: Ativagdo da visualizagdo dos protocolos - selecgdo do segundo administrador

> Em seguida, é enviado um e-mail com um cddigo de confirmacdo ao administrador do
sistema selecionado.

> Este cédigo de confirmacdo tem de ser introduzido na administracédo online do AirKey
dentro de 10 minutos e confirmado com o botdo Ativar.

Activate event log viewing

A confirmation code has been sent to the e-mail address of the selected administrator.
Please enter the confirmation code within 10 minutes.

Confirmation code sent tn_ Select administrator

ntcdfs|

R cancel o Activate

Figura 208: Ativagdo da visualizagdo dos protocolos - introdugdo do cddigo de confirmagdo

Se o procedimento ndo for concluido dentro de 10 minutos, é necessario repetir o
procedimento. Se o administrador do sistema selecionado ndo reagir, pode selecionar
um outro administrador do sistema pelo link Selecionar administrador para ativar
a visualizacao do protocolo.

Em seguida, é apresentado o protocolo dos meios.
A ativacao da visualizagcado dos protocolos é valida até ao préoximo logout do
administrador do sistema. Isto significa que tanto o protocolo dos

componentes de bloqueio como o protocolo dos meios podem ser
visualizados as vezes que quiser.
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Figura 209: Protocolo dos meios

Obtém uma vista geral de todas os registos dos meios.

> Se necessario, selecione, na coluna a esquerda, os meios individualmente para os
quais pretende consultar o protocolo. Se pretender consultar novamente todos os

meios, cliqgue em baixo, a esquerda, em Todas as entradas O.

> Insira, para a pesquisa orientada de registos, pelo menos, 3 carateres no campo de

pesquisa 8.

> Utilize o filtro, p. ex., "Nao autorizado" ©. Ai, sdo listados os registos cujo acesso foi

recusado.

> Ordene a lista de acordo com a data e a hora O.

> Utilize, do lado direito, em baixo, o campo Ir para © para navegar rapidamente

numa lista grande para um determinado dia.

> Utilize, a esquerda, em baixo, o botdo Exportar @, se pretender exportar o protocolo
dos meios por completo para um ficheiro CSV. Esta acao pode ser processada sem

depender da Administracdo online do AirKey.

No protocolo, sdo listadas todas as informagdes necessarias como, p. ex., a data e a hora, a
pessoa (identificacdo), a ID do meio (nome), a designacao da porta (informacao adicional),
a ID do componente e o evento. Adicionalmente, podem ser visualizadas informagdes mais

concretas a respeito do evento na coluna "Detalhes".

> Na coluna "Fonte" podera ver se o registo protocolar provém de um meio e/ou de um

componente de bloqueio.

> Utilize as definigdes para o registo em protocolo para limitar a referéncia pessoal nos
registos protocolares de acordo com a protecao de dados. Podera definir o tipo de
referéncia pessoal nos registos protocolares para componentes de bloqueio para
novos componentes de bloqueio adicionados nas Definicdes ou, por componente de

bloqueio, nos detalhes do componente de bloqueio.
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> Os registos protocolares de um determinado meio podem ser igualmente consultados
através do préprio meio. Selecione, para tal, o meio pretendido da lista de meios e
mude para o separador Protocolo.

Um acesso recusado apenas é registado em protocolo se o meio possuir
uma autorizacdo para o componente de bloqueio, que ndo estava valida no
momento do acesso (p.ex., a autorizacdo expirou ou apenas é valida
durante um determinado periodo de tempo).

O estado das pilhas indicado na coluna "Detalhes" é sempre o estado das pilhas do compo-
nente de bloqueio AirKey (cilindro) e ndao o estado da bateria do smartphone.

Se, nos componentes de bloqueio, o registo em protocolo estiver limitado a um determinado
periodo de tempo, o registo em protocolo dos acessos continuara apesar de expirado este
prazo. Neste caso, a referéncia pessoal torna-se anénima.

Para o protocolo de componentes de bloqueio e de meios aplica-se o seguinte: os registos
protocolares com referéncia pessoal, por razbes legais de protecdo dos dados, podem ser
tornados anénimos mesmo posteriormente. Os registos protocolares criticos em termos de
protecdo de dados como, por exemplo, acessos, tém o simbolo do caixote de lixo na
primeira coluna.

Para tornar a referéncia pessoal andnima nos registos protocolares, proceda da seguinte
forma:

> Procure o registo protocolar a tornar anénimo e clique no simbolo do caixote de lixo
na primeira coluna.

> Primeiro surge uma pergunta para saber se apenas este registo protocolar ou todos
os registos devem ser eliminados para esta pessoa. Selecione a opgao pretendida.

> Indique um motivo para a eliminagdo do registo protocolar.

> Insira o visto em Eu quero apagar irrevogavelmente o registo de
entrada/Gostaria de excluir permanentemente as entradas de protocolo.

> Para concluir o processo, confirme com Apagar.

Delete protocol entries

Delete options
Deleting will remove personal data from the protocol entry.

@ Delete this log entry

() Delete all log entries of "Jane Smith" regardless of media and components

Please enter the reason for deletion:

[TT 1 would like to irrevocably delete the log entry

x Cancel

Figura 210: Apagar os registos protocolares
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O registo protocolar ndo é totalmente eliminado, mas somente a referéncia
pessoal. O registo protocolar ficou, assim, andénimo. Esta acdo ndo pode ser
revertida. Utilize esta fungdo com prudéncia.

A eliminacdo do registo protocolar é listado no protocolo do sistema.

5.7.3 Protocolo do sistema

> Selecione, na pagina inicial Home, a caixa de selecdo Protocolo do sistema.

> Em alternativa, selecione, no menu principal, Protocolos — Sistema.

Obtém uma vista geral com todas as acGes realizadas pelos administradores.

> No campo de pesquisa @, podera pesquisar por administrador, identificacdo de
utilizador, acao, ID de transacao, ID do meio ou ID do componente. Insira um deter-
minado periodo de tempo ® e defina a coluna com base na qual se deve ordenar ©.

> Insira no campo Ir para ® uma data para poder navegar diretamente para um
separador no protocolo do sistema. Caso ndo haja registos para a data inserida, é
selecionado o registo mais proximo.

> Utilize, a esquerda, em baixo, o botao Exportar, se pretender exportar o protocolo
do sistema por completo para um ficheiro CSV. Esta acdo pode ser processada sem
depender da Administracdao online do AirKey.
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System protocol
[1] During poriod from B 5| Entie period
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Figura 211: Protocolo do sistema

No protocolo do sistema, ndao pode ser eliminado nenhum registo protocolar.

O principio dos quatro olhos para a visualizagao dos protocolos ndo se
aplica ao protocolo do sistema. Isto significa que os administradores do
sistema podem visualizar sempre o protocolo do sistema.
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5.8 Ativacoes de apoio

Ao criar uma ativacdo de apoio, podera criar um administrador no momento em que precisar
de ajuda pontual com o AirKey. Através da ativacdo de apoio, todos os dados do sistema de
controlo de acessos podem ser consultados.

O recetor da ativacao de apoio, durante o tempo de ativagao, tem os mes-
mos direitos que os seus como administrador.

5.8.1 Criar ativacao de apoio

> No menu principal, selecione Administradores — Login de apoio.

H Credit John Smith
Airkey
A& voME G AccesscoNTROLSYSTEM AR MEDIAGpeRsons  [B PROTOCOLS  Js ADMINISTRATORS (@) HEL®
Home Administrators
» Create acminisrator
- I ]
Support logins
o ~ > o
0 ? K« e ] o
117 Persoms 7 Smartphanes 2 Cards “Send a Key* 2 Cynder 1 Wallreader 4 Areas
Dooe designation Component 1D Maintenance tasks

Figura 212: Ativagoes de apoio

Se ja emitiu ativagdes de apoio, estas serdo exibidas numa lista.

AirKey | 0 o | 2 s ol aer
f vouE G ACCSSCONTROUSYSTEM R0 MEDIAGPERSONS [ PROTOCOLS S AOMINISTRATORS (@) HELP
Support logins
NG oy

Valisity Vi from Vaied 1o First name Last narme User ID ~  Comment
o 04072017 124320 Jane Smith 21233965
] 130202017 10:0839

@ 31052017 111908 M Mustermann 6721417

Show 1 10 3 of 3 enties

Crmate support login

Figura 213: Lista de ativagdes de apoio

> Clique em Criar login de apoio.

> Preencha o formulario ©.
Os campos assinalados com * sdo de preenchimento obrigatério.

A duracgao da ativagao varia entre 1 a 24 horas.

> Clique em Guardar.

A ativagdo de apoio foi criada e é emitida uma identificagdo de utilizador com senha ®.
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* First name

* Last name

Login (access data)
*Valid starting now for

Comment

User ID

Password

X cancel

Jane

Smith

5 Hours

I5 generated automatically.

I5 generated automatically

The new support login has been created.

Access for  Jane Smith
Validity period  04/07/2017 12:43:20 to 04/07/2017 17:43:20

Please enter the following access data only for the support employee “Jane Smith™. The
support login has the same authorisation as you do.

support_acos_additional_success_text

User ID 21233965
Password  NQhnxFme875
Login page  https:/uat.airkey.evva.com/

(2]

[ save +" Cose

5.8.2

Figura 214: Criar ativagdo de apoio

Depois de fechar a janela de didlogo, a senha deixa de ser indicada.

E do seu préprio interesse transmitir os dados de login de forma segura.

Create support login _ 1
—
Recipient of support login

access to securlty

Feche a janela de didlogo "Ativacdo de apoio criada" quando os dados tiverem sido
transmitidos ao parceiro de apoio.

Bloquear login de apoio

A ativacdo de apoio termina automaticamente depois de decorrido o prazo definido. Mas
pode ser cancelada antecipadamente através da funcao Bloquear login de apoio.

Se pretender cancelar a ativacdo de apoio antecipadamente, proceda da seguinte forma:

>

No menu principal, selecione Administradores — Login de apoio.

Na lista das ativacdes de apoio poderd ver se existe atualmente uma ativacdo de apoio
valida @ e o tempo de duragcdo da mesma @.

A HomE B accesscontrousysTem R MEDAG pERsoNs  [B) PROTOCOLS
Support logins.
AG)  Only v (1)
vatity () vold trom 0N 2 )
72 0472017 124320 04072017 174320
e 13020017 100433 13022017 100733
° 31852017 11:1908 31052017 11:1926
Shaw 1123 of 3 entries
Create support login

Credit John Smith

B ADMINISTRATORS. (@) HELP

Fist mame Last ame User B ~ | Comment

Jane Semith 21233065
Hans Berger 9010023
Max Mustemmann. san21417

Selecione o recetor da ativagao de apoio para o qual pretende finalizar a ativagao.

Figura 215: Vista geral das ativagdes de apoio

Clique em Bloquear login de apoio.

Confirme a pergunta de seguranca com Bloquear login de apoio.
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Comment

Do you want to block the following support logins? This causes the selected support logins to
become invalid:

First name = | Last name

Jane Smith -

M cancel

[ Block support logins

access to securlty

Figura 216: Bloquear ativagao de apoio

Na lista de ativagGes de apoio, podera reconhecer que a ativacao esta bloqueada no simbolo

na coluna "Validade" ©.

M HOME @ ACCESSCONTROLSYSTEM QU MEDIAGPERSONS [ PROTOCOLS  Ja ADMINISTRATORS @) HELP
Support logins
M@ onywaid )
Valisty vasa fom @) valid to First narme Last narme user
£ 4072017 124320 w2017 133247 1ane smim 2733965
° 130272017 10:0439 1307017 100733 Homs Berger 30023
° 02017 11:1908 Ssam7 111926, wax Wsermarn sarz1ar7
Show 110 3 0f 3 entnes
Create support logn

Figura 217: Validade das ativagGes de apoio

protocolos.

5.9 Ajuda

Tanto as atividades realizadas do recetor da ativacao de apoio como a
criacdo e o bloqueio da ativacdo de apoio sdo registadas nos respetivos

Poderd encontrar mais esclarecimentos no menu principal em Ajuda e na pagina Web do
produto AirKey da EVVA em https://www.evva.com/pt/airkey/website/. Caso precise de

mais apoio, dirija-se ao seu vendedor de produtos EVVA.
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6 Aplicacao AirKey

Este capitulo da-lhe uma visao global das funcGes que pode executar com o seu smartphone
na aplicacdo AirKey.

Se pretender utilizar um smartphone para o AirKey, tem de preencher os seguintes pré-
requisitos:

> O smartphone tem de corresponder aos Pré-requisitos do sistema para o AirKey.

> A aplicacdo AirKey deve ter sido instalada no smartphone com sucesso.
> Deve estar disponivel uma ligacdo ativa a Internet.

Através da utilizagdo de "otimizagdes da app", p. ex., para poupar a bateria,

o a funcionalidade da aplicagdo por ser afetada. Os possiveis efeitos sdo: o
processo de desbloqueio dura mais, o bloqueio em segundo plano ndo
funciona de forma estavel etc.

6.1 Componentes Bluetooth

Neste ponto do menu, acede a uma lista geral que mostra todos os componentes de bloqueio
ao alcance por Bluetooth. Através desta pagina, pode-se Conectar componentes, desblo-
quear componentes com Bluetooth ou conectar-se através do simbolo a direita, em cima,
com componentes NFC.

visualizada apds atualizacdo do smartphone, ou seja, a visualizagdo da
designacao de um componente de bloqueio na aplicacao AirKey nao termina
automaticamente, se esta for ajustada na Administracao online do AirKey.

o A designagdao dos componentes com Bluetooth sé podera ser corretamente

A partir do Android 6, a Google especificou que, para reconhecer os compo-
nentes de Bluetooth, a autorizacdo para a determinacdo da localizacdo deve
ser concedida no smartphone.

6.2 Registar smartphone: ver o capitulo 4.9

6.3 Autorizacoes

Se o0 seu smartphone estiver registado no sistema AirkKey e ja tiverem sido criadas e
emitidas autorizacGes através da Administragcdo online do AirKey, tera sempre acesso as
autorizagdes do smartphone.

> Inicie a aplicacao AirKey.

> Selecione no menu Autorizacées.
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Test f. Evva

Maintenance authorisation 2

£ Door2 O
£ Door1
X~ Door3

Figura 218: Aplicagdo AirKey - Vista geral das autorizagdes

> Toque numa das autorizacdes para obter os detalhes da autorizacdo. O dados de
localizacdo (coordenadas de GPS ou endereco) sdao aqui fornecidos como link. Se
clicar no link, é automaticamente feito o encaminhamento para o fornecedor de
cartoes, que estara configurado por defeito no seu smartphone.

> Nos detalhes da autorizacdo, podera ativar também individualmente para cada
autorizacdo o modo Hands-free (maos-livres). O requisito para tal é que o
administrador tenha autorizado o modo Hands-free (maos-livres) no componente de
bloqueio, que ndo tenha definido nenhum PIN para a aplicagdo AirKey e que tenha
sido ativado o modo Hands-free (mdos-livres) nas definicdes da aplicacao.

= Authorisation details 0
£ Door1

Hands-free mode

Access control system Test f. Evva

Location 481715079 16.3295453
Permanent access unlimited

Updated on 04.07.2017 14:03
Created on 04.07.2017 14:03
Component ID 000508E2C227AD98

Figura 219: Aplicagdo Airkey - Detalhes da autorizagdo

Se a autorizacdo para o acesso tiver expirado, isso também sera exibido.

< Authorisation details

£ Door3 @

Hands-free mode

Permission expired

Access control system Test f. Evva

Location

Temporary access 04.07.2017 14:15-14:20
Updated on 04.07.2017 14:11
Created on 04.07.2017 141
Component ID 0005DFOE1B14013E

Figura 220: Autorizagdo expirada
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Se o seu smartphone tiver autorizagdao para mostrar dados protocolares
(ver Dados protocolares na aplicacao AirKey), o protocolo da chave da
autorizagdo pode ser exibido nos detalhes da autorizagdo ©.

< Key protocol

# Door 1 81

04.07.2017 14:33:56
Access granted in Hands-free mode

Figura 221: Dados protocolares de uma autorizagdo

6.4 Tarefas de manutencao: ver o capitulo 6.12

6.5 Abertura permanente

A abertura permanente tem a condicdo de a abertura permanente manual para o
componente de bloqueio AirKey estar ativada na Administracdo online do AirKey (ver Editar
componente de bloqueio), assim como para os componentes de bloqueio com NFC e com
Bluetooth.

> Selecione no menu da aplicacdao AirKey Abertura permanente.

> Selecione da lista visualizada um componente de bloqueio com Bluetooth ou encoste
o0 smartphone a um componente de bloqueio com NFC.

> O componente de bloqueio sinaliza oticamente e acusticamente um bloqueio.

> Recebe uma mensagem de confirmacdo ©.

< Office mode

s Hold the smartphone to the locking
component or select a locking component
from the following list

Select Bluetooth locking component

B Door2 ®

ra
Office mode activated in "Door 2" L1.|

Figura 222: Mensagem de confirmagdo da abertura permanente

A ativacdo da abertura permanente em componentes de bloqueio e meios
aumenta o consumo de energia dos componentes. Ative a abertura
permanente apenas naqueles componentes de bloqueio e meios que
utilizam efetivamente esta funcao.
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6.6 Introduzir PIN

Poderd armazenar em cache um PIN ativo durante um certo tempo na aplicacdo AirKey
através da funcao Introduzir PIN.

> Abra o menu na aplicacdo AirKey e toque em Introduzir PIN.

> Introduza o PIN correto e toque em OK.

Enter PIN

Enter PIN:

CANCEL 0K

Figura 223: Aplicagdo AirKey - Introduzir PIN

O PIN é guardado em cache até a aplicacdo AirKey fechar, passar para
segundo plano ou até que o bloqueio do ecra fique ativo. Desta forma,
podera bloguear componentes de bloqueio sem ter de introduzir novamente
o PIN.

O PIN também sera armazenado em cache se for solicitado no primeiro
desbloqueio de um componente de bloqueio. No desbloqueio seguinte de
um componente de bloqueio (0 mesmo ou outro) o PIN ja ndo serd
solicitado. Isto mantém-se assim até a aplicacdo AirKey fechar, passar para
segundo plano ou até que o bloqueio do ecra fique ativo.

6.7 Codificar meios

Esta funcdo da aplicagdo AirKey possibilita-lhe atualizar meios de acesso (exceto
smartphones) através do componentes de bloqueio com Bluetooth (cilindros, leitores de
parede).

> Selecione no menu do AirKey Codificar meios.

> Da lista apresentada com os componentes de bloqueio com Bluetooth, selecione
aquele através do qual pretende atualizar o meio.

=  Encode media

Select Bluetooth locking component as coding D
station

® Door1
B Door2

Figura 224: Codificar meios - Lista de selegcdo dos componentes de bloqueio com Bluetooth

> Encoste o meio que pretende atualizar ao componente de bloqueio AirKey.
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Encode media

Cylinder can now be used to update

media.
.))

Hold the card to Cylinder to update
the medium and view card details.

CANCEL

Figura 225: Codificar meios

> Siga agora as instrugdes Adicionar cartdes, porta-chaves ou chaves combinadas com
0 smartphone.

Para a funcao "Codificar meios", o processo tem de iniciar no cilindro com a
mao e nao com um meio (cartdo, porta-chaves, pulseiras ou chave
combinada). Caso contrario, dar-se-ia uma bloqueio normal em vez de uma
comunicagdo com o smartphone.

No caso dos componentes de bloqueio com funcionamento a pilhas, o
processo de atualizacdo do meio requer energia e encurta a duracao das
pilhas. Se forem atualizados muito meios, recomenda-se, portanto, o uso
de uma estacdo de codificacdo AirKey, um smartphone com funcionalidade
NFC ou um leitor de parede.

O modo Hands-free no smartphone tem de ser desativado para se poder
executar a funcao "Codificar meios".

6.8 Protocolo de autorizacao

Selecione, no menu principal da aplicacdao AirKey, o ponto Protocolo de autorizacdo e
obtém um protocolo com as alteracdes das autorizacdes que foram realizadas pelo adminis-
trador do sistema de controlo de acessos AirKey para o seu smartphone.

Este registo em protocolo é sempre executado independentemente das diversas configura-
¢des na Administracao online do AirKey e na aplicagdo AirKey.

Notifications

All access control systems 3

22.06.2017 | 08:45:54
Test f. Evva
<undefined>

21.06.2017 | 14:59:11
Test f. Evva

<undefined>

14.06.2017 | 13:10:39

Figura 226: Protocolo de autorizagdes
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6.9 Definicoes da aplicacao AirKey

6.9.1 Definicoes da aplicacdao AirKey em smartphones Android

No ponto do menu Definicoes da aplicacdo AirKey, poderd visualizar informacgdes basicas
sobre o seu smartphone Android. Aqui, podera ver, p. ex., se as funcées NFC e Bluetooth
estdo ativadas. Toque numa das duas entradas, aceda as definicbes do seu dispositivo
smartphone. A seguir, podera decidir se devera utilizar o Bluetooth para o AirKey. Ative
simplesmente a respetiva opgao "Utilizar Bluetooth" @.

Neste caso, podem ser utilizadas as definicdes em baixo ("Definir o alcance do modo hands-
free", "Modo hands-free" e "Desbloquear a partir de notificagcbes"). A pagina inicial ao abrir a
aplicacao AirKey é, neste caso, "Componentes com Bluetooth".

. = Setti =  Settings
AirKey e

NFC NFC

on on

: Bluetooth components

Bluetooth Bluetooth
on

A Authorisations on
2 Maintenance tasks Use Bluetaoth in Airkey [1] Use Bluetooth in Airkey 0

@ Office mode Adjust Hands-free range

Hands-free mode

E8  Encoding media

B  Authorisation protocol

The Hands-free mode must additionally
@ Settings be activated individually for each desired

Unlock from notifications
You can unlock doors via Bluetooth withaut
g pen the app.

Figura 227: Smartphone Android com Bluetooth — Menu principal / Opg&o "Utilizar Bluetooth" ativada / Opgdo Bluetooth desativada

Quando desativa a opgao "Utilizar Bluetooth", as trés configuracdes seguintes mencionadas
sdo automaticamente desativadas e todas as funcdOes dependentes do Bluetooth sdo do
menu principal ("Componentes com Bluetooth", "Abertura permanente" e "Codificar meios")
mostram a indicacdo "Bluetooth estd desativado". O smartphone, nesta situagdo, pode
comunicar com os componentes de bloqueio somente através de NFC.

Se o smartphone Android for mais antigo e dispuser de uma funcionalidade
NFC, mas nao Bluetooth, todas as configuracdes e funcdes dependentes de
Bluetooth sdo dispensadas.

6.9.2 Definicoes da aplicacao AirKey em iPhones

No ponto do menu Definicées da aplicacdo AirKey, podera visualizar informacdes basicas
sobre o seu iPhone. Aqui, podera ver, p. ex., se a fungdo Bluetooth esta ativada. Neste caso,
podem ser utilizadas as definicbes em baixo ("Definir o alcance do modo hands-free", "Modo
hands-free" e "Desbloquear a partir de notificacdes").
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Settings Settings

@&® AirKey

a

Bluetooth components
Bluetooth ov Bluetooth ®

A Authorisations

Adjust Hands-free range
& Maintenance tasks
Hands-free mode

flice mo

&) Office mode It allows unlocking of focking
components using Bluetooth when the smartphane
is locked. The function is dependent an the
adjusted Hands-free range and is also strongly
influenced by the wearing position of the
B Encoding media smartphane (trouser pocket, handbag etc.).

The Hands-free mode must additionally be
& Authorisation protoco activated individually for each desired locking
comy ns" -> Tap

ont o >
“Hands-free mode").
@ Settings Security functions

Unlock from notifications
Notifications
You can unlock doors via Bluetooth without having
10 open the app.

Add access control system
In the below menu item "Matifications" the option
*Companents within range” must alsa be activated.
Infa

Security functions

Notifications

Add access control system

Figura 228: iPhone (s6 com Bluetooth) — Menu principal / Definigbes sem fungdes NFC / Opg&o Bluetooth desativada

A entrada "Bluetooth" nas definicbes do AirKey s6 mostra se a funcionalidade Bluetooth esta
ativa ou ndo. Podera, no entanto, tocar na entrada "Bluetooth" para aceder a configuragao
de Bluetooth nas definicdes do seu dispositivo iPhone.

Se desativar o Bluetooth nas definicdes do dispositivo iPhone, ja ndo podera
bloquear NENHUM componente de bloqueio!

A funcionalidade Bluetooth desativada é respetivamente indicada nas
definicdes do AirKey e as trés definicdes seguintes que lhe dizem respeito
sao automaticamente desativadas, tal como todas as outras fungdes do
menu principal dependentes do Bluetooth ("Componentes com Bluetooth",
"Abertura permanente" e "Codificar meios").

6.9.3 Definir o alcance do modo hands-free

Ao selecionar a fungao "Definir o alcance do modo Hands-free", tem acesso a um submenu.
Aqui, seleciona para que tipo de componente de bloqueio deve ser definido o alcance ou se
pretende repor os alcances (para todos os componentes de bloqueio).

Alcance para cilindros

> No caso do cilindro, a aplicacdo AirKey mostra-lhe todos os cilindros com Bluetooth
ativos e que se encontram dentro do alcance, depois de estes terem sido estimulados
por contacto manual.

> Selecione o respetivo cilindro e afaste-se deste tanto quanto quiser para que possa
funcionar o reconhecimento automatico do smartphone.

> Prima Guardar.

Alcance para leitores de parede

> No caso do leitor de parede, a aplicacdo AirKey mostra-lhe os leitores de parede com
Bluetooth que estdo dentro do alcance.
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> Selecione o respetivo leitor de parede e afaste-se deste tanto quanto quiser para que
possa funcionar o reconhecimento automatico do smartphone.

> Prima Guardar.

Aqui, é exibida a forga do sinal no ecra. Tenha em atencdo que isto depende
das condigdes ambientais como, p. ex., trafego nas radiocomunicagoes etc.,
e pode variar de acordo com o smartphone utilizado.

O alcance normal é de aprox. 50-70 cm, mas depende do fabricante e do
dispositivo. Por razbes de seguranca, a EVVA recomenda definir o alcance
para aprox. 30 cm.

Repor todos os alcances de Bluetooth

Ao tocar em Repor todos os alcances de Bluetooth, todos os alcances definidos manual-
mente sdo eliminados e sao reutilizados os alcances definidos por defeito. Uma mensagem
indicativa confirma a reposicdo dos alcances.

6.9.4 Modo Hands-free (maos livres)

Coloque um visto em Modo Hands-free (maos livres) para ativar a fungdo. Podera encon-
trar todas as informagdes adicionais em Vista geral da funcdo hands-free (mdos livres).

6.9.5 Desbloqueios a partir de notificacoes

Nesta funcdo, é possivel bloquear componentes de bloqueio AirKey com Bluetooth sem ter
de abrir a aplicagao AirKey.

Coloque um visto em Desbloquear a partir de notificagées para ativar a fungao.

Em smartphones Android, através da ativacdo desta fungdo, é iniciado um
servico. Este servico procura continuamente, mesmo com a aplicagao
AirKey encerrada, componentes de bloqueio com Bluetooth dentro do
alcance e aumenta o consumo da bateria do smartphone. O servico termina
assim que a funcao for novamente desativada. Caso toque nas notificacdes
do servigo, tem acesso direto as definicdes da aplicagdao AirKey.

Se estiver com o seu smartphone dentro do alcance de um componente de bloqueio AirKey,
para o qual possui uma autorizacdo de acesso, receberd uma notificacdo no ecra de bloqueio
ou no ecra inicial do seu smartphone. Através desta notificagdo, podera bloquear o compo-
nente de bloqueio.
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09:22

Wednesday, 5 July

A AirKey « now ~

AirKey 10
A Airkey - now v Door 2
Airkey
Door 1 P
LOCK
A AirKey - now ~

AirKey
Door 2 P CLEAR ALL

Figura 229: Desbloqueios a partir de notificagdes - Ecra de bloqueio

A notificacdo no ecra inicial do smartphone aparece sob a forma de A ®, que aparece no
canto esquerdo superior. Se se arrastar a margem do ecra superior para baixo, as notifica-
cOes podem ser visualizadas e pode saber-se que componentes de bloqueio podem ser
desbloqueados.

rq ;
A1, 3 @ = 82%[@09:23

N

OpenVPN fiir An ~ NFC Taglinfo

A AirKey - now ~

AirKey
O 9 Door 2 lo
LOCK
2 3 A Airkey « now ~
Airkey

AirKey WED, 5 JUL Door 1

Figura 230: Desbloqueios a partir de notificagdes

Dependendo do modelo de smartphone, interaja com a notificagcdo expan-
dindo, deslizando ou mantendo pressionada a notificacdo e tocando, depois,
em Desbloquear.

Dependendo da configuragdao Acesso a partir do ecra de bloqueio nas
definigdes da Administracao online do AirKey, pode bloquear diretamente a
partir do ecra de bloqueio ou o ecra de bloqueio tem de ser cancelado
previamente. Podera encontrar mais detalhes em Informacbes gerais.

O bloqueio a partir de notificacées sé é possivel se as notificacbes para
"Componentes dentro do alcance" estiverem ativadas nas definicbes da
aplicacdo AirKey. Podera encontrar a configuragdo das notificagbes no

capitulo Notificacoes.

6.9.6 Funcoes de seguranca

No menu Funcgoes de seguranca podera encontrar trés niveis de seguranca:
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Encriptacao AirKey ©
Aqui, trata-se de um PIN adicional. O PIN consiste entre 4 a 12 digitos e impede uma
utilizacdo indevida no caso de perda ou roubo do smartphone.

A EVVA recomenda a atribuicdo de um PIN. Utilize um PIN que seja o maior possivel e
garanta que é a Unica pessoa que sabe a identificacdo de utilizador e o PIN!

Bloqueio de ecra @

A funcao de seguranca do sistema operativo assegura uma protecdao do smartphone contra o
desbloqueio do ecra por parte de terceiros. A selecdo desta funcdo permite-lhe navegar
diretamente para as definicdes do smartphone Android.

A EVVA recomenda a ativagao de um bloqueio de ecra que seja apenas do conhecimento do
proprietario!

Encriptacao de telefone ©

A funcdo de seguranca do sistema operativo assegura uma protecao do smartphone contra a
leitura de dados por parte de terceiros. A selecao desta funcdo permite-lhe navegar
diretamente para as definicdes do smartphone Android.

A EVVA recomenda a ativagdo da encriptacdo do telefone. Observe também as indicacGes
incluidas no manual de utilizagdo do seu smartphone!

& Security functions
i @oScreen lock

@ AirKey encryption

Screen lock is deactivated on your device.

Caution! AirKey encryption is deactivated. Please activate screen lock (with PIN, lock
screen pattern or password) to protect your

Please activate AirKey encryption to device against unauthorised use.

protect your access authorisations against

unauthorised used. DEVICE SETTINGS

CHANGE PIN (3]

) @ Telephone encryption
@ Screen lock

Telephone encryption is deactivated on
your device.

Screen lock is deactivated on your device.
You can secure your access authorisation

Please activate screen lock (with PIN, lock against access by third parties by activating

screen pattern or password) to protect your telephone encryption.

device against unauthorised use.

DEVICE SETTINGS
DEVICE SETTINGS

Figura 231: Aplicagdo Airkey - Fungdes de seguranga

6.9.6.1 Ativar PIN

Para ativar o PIN, siga os seguintes passos:

> Abra o menu na aplicagcao AirKey e toque em
Definicoes — Funcgoes de seguranca.

> Ative a opcao "Encriptacdo Airkey".

> Atribua um PIN e toque em Confirmar.
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Activate encryption

Enter new PIN:

PIN security: N

CANCEL  CONFIRM

Figura 232: Aplicagdo AirKey - Ativar PIN

> Conclua o processo com nova introducdo do PIN e validando em Confirmar.

A EVVA recomenda a atribuicdo de um PIN. Utilize um PIN que seja o maior
possivel e garanta que € a Unica pessoa que sabe a identificagdo de
utilizador e o PIN. Mesmo durante a introducdo do PIN, a forca da senha é
verificada na barra de sinalizacdo luminosa (vermelho / laranja / verde).

O PIN é pedido no processo de desbloqueio dos componentes de bloqueio.
Na aplicacdo nao ocorre qualquer confirmacdo de que o PIN foi bem intro-
duzido. O PIN pode ser definido previamente e guardado (ver Introduzir
PIN).

6.9.6.2 Alterar PIN

Para alterar posteriormente um PIN definido, proceda aos seguintes passos:

> Abra o menu na aplicacao AirKey e togue em
Definicoes — Funcgoes de seguranca.

> Toque em Alterar PIN.

> Introduza o PIN anterior, escolha um novo PIN, volte a repetir e toque em
Confirmar.

Change PIN

Enter old PIN:
Enter new PIN:

Repeat new PIN:

PIN security: N

CANCEL  CONFIRM

Figura 233: Aplicagdo AirKey - Alterar PIN

Utilize um PIN que seja o maior possivel e garanta que é a Unica pessoa
que sabe a identificacdo de utilizador e o PIN. Mesmo durante a introducao
do PIN, a forca da senha é verificada na barra de sinalizacdo luminosa
(vermelho / laranja / verde).
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Existem duas possibilidades para desativar o PIN. Se ainda souber o PIN, este pode ser
diretamente desativado nas funcbes de seguranca do smartphone. Se ja ndo souber o PIN,
este pode ser reposto por um administrador da Administracdo online do AirKey.

Se souber o PIN, proceda ao seguinte:

>

Abra o menu na aplicacdo AirKey e toque em
Definicoes — Funcoes de seguranca.

Desative a opcao "Encriptacao AirKey".

Introduza o PIN atual e toque em Confirmar.

Deactivate encryption

Enter PIN:

CANCEL  CONFIRM

Figura 234: Aplicagdo Airkey - Desativar PIN

Se ja ndo souber o PIN, o PIN pode ser desativado pela Administracdo online do Airkey da
seguinte forma:

>

>

Inicie a sessdo como administrador no seu sistema de controlo de acessos.

Na pagina inicial Home, clique na caixa de selecdao Smartphones.

Em alternativa, selecione, no menu principal, Meios e pessoas — Meios.

Clique, na lista geral, no smartphone onde o PIN deve ser desativado.

Selecione o separador Detalhes, para edita-lo.

Clique no link Desativar cédigo PIN © no bloco "Definicdes".

Settings

Maintenance authorisation
Office mode
Show event log data

(@) Release duration

PIN code of the Airkey app

Update after each access

This smartphone can be used to perform additional maintenance operations on AirkKey components
This medium can activate the manual office mode

Show the medium event log of the smartphone in Airkey app

@ Normal release duration

O Extended release duration

Deactivate PIN code o

Activated (the Airkey app data on the smartphone is updated after each access)

Figura 235: Administragdo online do AirKey — Desativar codigo PIN

Confirme a pergunta de seguranca com o botdao Desativar codigo PIN.
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Deactivate PIN code

The PIN code of the Airkey app on the smartphone will be deactivated (deleted).
The person will be informed as soon as Airkey app is restarted or the app data is updated.

Are you sure you want to continue?

M cancel & Deactivate PIN code

Figura 236: Administragdo online do AirKey — Desativar cédigo PIN

O PIN pode voltar a ser ativado a qualquer momento.

6.9.7 Notificacoes

No ponto do menu Definicoes — Notificacées tem-se a possibilidade de ativar notificagdes
Push (indicacoes sobre o ecra de bloqueio ou de iniciacado do smartphone) sobre
componentes que estdo alcance, tarefas de manutencdao e autorizagdes, ou alteragdes a
elas. Quando o smartphone esta registado em varios sistemas de bloqueio Airkey e provido
da autorizacdo de manutengado, os sistemas de bloqueio também podem ser visualizados e
selecionados.

<« Notifications £ Settings Notifications
Components within range o
Receive notes for Bluetooth locking "
companents within range in following access = Components within range @
control systems: Receive notes for Bluetooth locking components
within range in following aceess control systems: \_J
Fitzwilliam
Test f. Evva
h_/
Test f. Ewa | Fitzwiliam
Maintenance tasks e Maintenance tasks 9
Receive notes for maintenance tasks Receive notes for maintenance tasks. {
following access control systems: -
Fitzwilliam Authorisations €
Receive notes for authorisation changes in
following access control systems: \J
Test f. Evva
| Testf Ewva
: " Ny
Authorisa
Receive not \ Fitzwilliam

following a

Fitzwilliam

Tact f Gl . /1

Figura 237: Notificagdes Push da aplicagdo AirKey, Definicdes Android / iPhone

Notificag6es sobre componentes no alcance ©

Se esta definigdo estiver ativa, recebera as respetivas notificacées Push no ecrd de bloqueio
ou de iniciacao do seu smartphone, desde que o seu smartphone se encontre ao alcance dos
componente de bloqueio com Bluetooth. A partir destas notificacdes, podera bloquear a
respetiva porta sem ter de abrir a aplicacdo AirKey manualmente (detalhes no capitulo
Desbloqueios a partir de notificacbes).

Esta definicdo apenas aparece em smartphones com Bluetooth 4.0 (Bluetooth
Low Energy).
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NotificagcOes sobre as tarefas de manutencao @

Esta definicdo apenas pode ser visualizada em smartphones com autorizacdo de manuten-
cao.

Se esta definicdo estiver ativa, sera exibida no menu principal da aplicacdo Airkey adicional-
mente ao ponto do menu Tarefas de manutencao. Na respetiva pagina vém listados os
componentes de bloqueio e as suas tarefas de manutencdao, emitidas na Administracao
online do AirKey.

Se o smartphone estiver registado em varios sistemas de bloqueio, apenas sdo listados os
componentes de bloqueio dos sistemas de bloqueio, para os quais o smartphone possui
autorizacdo de manutencao. Assim que uma nova tarefa de manutencao for emitida na
Administracdo online do AirKey, recebera a respetiva notificacdo Push no seu smartphone.

=  Maintenance tasks @
@ Door2

@ Issue replacement wall reader

@ Door 1

No maintenance tasks

Figura 238: Tarefas de manutengdo

NotificagcGes sobre autorizacao ©
Esta definicdo serd sempre indicada.

Se esta definicdo estiver ativada e uma autorizacdo do seu smartphone for novamente
emitida ou alterada na Administracdo online do AirKey, receberd uma indicacdo ® durante
aprox. 2 seg na margem inferior do ecra da aplicacdo AirKey, se esta estiver aberta.

=  Bluetooth Komponenten @

Bluetooth-Schliefkompenenten in Reichweite -

B Door2

ra
i = L1 Pl
Berechtigung gedndert: Neue

Berechtigungen erhalten. CENEN

Figura 239: Notificagdo sobre alteragao da autorizagao

Se a aplicagdo AirKey ndo estiver aberta, recebera a respetiva notificacdo Push no ecrd de
blogueio ou de iniciacao do seu smartphone.
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Independentemente da definicdo para as notificacbes sobre autorizagbes, obtera uma
entrada permanente na pagina das Protocolo de autorizagoes.

6.9.8 Adicionar sistema de controlo de acessos

Os smartphones podem estar registados em mais de um sistema de controlo de acessos
AirKey. Se o seu smartphone for adicionado a outro sistema de controlo de acessos, poder3,
através da funcao Adicionar sistema de controlo de acessos, introduzir o cdédigo de
registo. Podera encontrar mais informagoes a este respeito no capitulo Utilizar o smartphone

em varios sistemas.

Adicionalmente, também pode fazer aqui a leitura de um cdédigo QR para a troca do

smartphone. Poderd encontrar detalhes sobre a troca do smartphone no capitulo Troca de

smartphone.

6.9.9 Troca de smartphone

Existe a possibilidade de transferir as autorizacdes e definicdes do AirKey de um smartphone
para um novo smartphone.

Inicie este processo no comando Troca de smartphone. Podera obter mais informagoes a
este respeito no capitulo Iniciar a troca como proprietario do smartphone.

6.9.10 Info

Na aplicagdo AirKey, existe a possibilidade de aceder a versdo da atual aplicacdo AirKey
instalada, aos detalhes de registo do smartphone, a ID dos meios do smartphone e as
condicOes gerais de licenciamento da EVVA.

> Inicie a aplicacdo AirKey.

> Toque, no menu, em Definicées — Info.

< Settings

AirKey
1.6.5

Registered access control systems:

Test f. Evwa

Jane Smith

Media ID: 010B5B998A0B255B
Registered on: Di. 04.07.2017 07:47

Fitzwilliam

Hans Muster

Media ID: 01AC9110A67F012E
Registered on: Fr. 30.06.2017 07:36

EVVA General
Licensing Conditions

The purchaser of the License (hereinafter
referred to as the LICENSEE) acknowledges that
all use and provision of the LICENSED
MATERIAL (Definition: see 1.2) is solely
according to the following General Licensing
Conditions of EVVA Sicherheitstechnologie

Figura 240: Aplicagdo AirKey - Info
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6.10 Atualizar o smartphone

Para manter os dados do sistema de controlo de acessos AirKey atuais no smartphone,
podera atualizar manualmente o smartphone a qualquer momento através da Administracao
online do AirKey.

Para tal, no ecra dum smartphone Android, na pagina "Autorizacdes" da aplicacao AirKey,
arraste de cima para baixo. Aparece o simbolo de atualizagdo (circulo a girar).

Num iPhone, arraste a pagina "Autorizagdes" até a margem inferior. Aparece o simbolo de
atualizacao (raios a girar).

Authorisations

@
®
i

= AirKey

i

w

Testf. Evva ® -~
Maintenance authurlsa.

£ Door2 @)

Systemtestanlage . v
£ Door1 ®) Maintenance authorisation @

Fitzwilliam Test f. Evva

Maintenance authorisation 2 Maintenance authorisation 2

No authorisations available
P Doorz

™ Loading data...
Initialising connection...

Updating authorisations...

Figura 241: Aualizar o smartphone Android ou o iPhone

O AirKey utiliza, no caso de alteracdes aos dados de um smartphone,
notificacdes Push para atualizar automaticamente o smartphone. Ndo é
possivel dar garantias de envio no caso das notificacdes Push. Por isso,
controle se o envio foi feito e atualize o seu smartphone manualmente, se
for o caso.

O smartphone sera automaticamente atualizado assim que iniciar a
aplicacdo AirKey, ou, a cada 12 horas o smartphone tenta atualizar automa-
ticamente, caso a aplicacdo AirKey ja tenha sido iniciada.

Na seccao inferior da aplicacdo AirKey, serd salientada uma informacdo do estado para
atualizacdo no momento da atualizagdo. Se estas informagdes deixarem de aparecer,
significa que a atualizagdo esta concluida.

Opcionalmente, a atualizagdo também pode decorrer apds cada processo de acesso. No
entanto, para isso, a funcdo "Atualizagdo apds cada acesso" tem de estar ativa no respetivo
sistema de bloqueio AirKey apds cada processo de desbloqueio. A ativacdo e os detalhes
desta funcgdo estdo descritos no capitulo Informacdes gerais.
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6.11 Conecte com o componente

Poderd atualizar com o seu smartphone cada um dos meios de acesso (exceto smartphones)
e cada um dos componentes de bloqueio AirKey, independentemente da sua associagdao ao
seu sistema de controlo de acessos.

> Se estabelecer a ligagao por NFC (em smartphones Android): toque no simbolo
Conecte com o componente ©.

> Se estabelecer a ligacdao por Bluetooth (em smartphones Android): toque, no caso
do componente de bloqueio que pretende conectar, no menu contextual (i) e seleci-
one, depois, Conectar 0.

> Se estabelecer a ligacao por Bluetooth (em iPhones): arraste, no caso do compo-
nente de bloqueio que pretende conectar, na designacdo do componente para a
esquerda e selecione, depois, Conectar ©.

= Bluetooth components @(2) =  Bluetooth components @ =  Bluetooth components

Bluetooth locking components within range @
Bluetooth locking components within range l’) Bluetooth locking components within range ?"

PY In factory state
. 2788977928 Connecte Office mode
Searching for locking

components B Door2 eConnect

;.)). c‘ Office mode

Note the range Wake up the cylinder in
advance by touching

B Door?2

Figura 242: Aplicagdo AirKey — Conecte com o componente (Android NFC / Android Bluetooth / iPhone)

> Siga as instrugdes e encoste o smartphone com NFC ao meio ou ao componente de
blogueio; ou o smartphone com Bluetooth ao alcance ao componente de bloqueio.

Connect to component

N

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Figura 243: Atualizar dados

Os dados estdo a ser atualizados. Durante a transferéncia, o smartphone ndo pode ser
afastado do componente a sincronizar. Depois de o processo estar concluido, recebera a
mensagem correspondente.

Desative o modo Hands-free antes de se conectar a um componente de

bloqueio com Bluetooth. Caso contrario, podera provocar interrupgdes na
ligacdo.
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Os componentes de bloqueio com Bluetooth também podem ser atualizados
automaticamente apds cada processo de desbloqueio via Bluetooth. Podera
encontrar mais informacoes sobre a funcdo "Atualizacdo apds cada desblo-
queio" em Valores por defeito (para todos os componentes de blogueio
adicionados como novos).

Atualize os seus componentes AirKey regularmente. S6 assim o seu sistema
AirKey sera seguro e estarda o mais atualizado possivel. Podera obter mais
informacbes a respeito da atualizagdo dos componentes AirKey em
Operagao e manutencao do sistema AirKey.

6.12 Autorizacao especial "autorizacao de manutengao”

Se, no seu smartphone, a autorizacao especial "autorizacdo de manutencao" foi ativada pela
Administracdo online do AirKey, podera realizar operacbes de manutencdo adicionais em
componentes AirKey. A autorizacdo de manutencao autoriza-o a desbloquear componentes
de blogueio AirKey no estado de fabrica, a adicionar e a remover componentes de bloqueio e
meios de acesso (exceto smartphones) no seu sistema de controlo de acessos AirKey e a
atualizar os firmwares de componentes de bloqueio, ou a versao de meios Keyring como,
p. ex., cartdes, porta-chaves e chaves combinadas.

Reconhece a autorizagdo de manutencdo na aplicacao AirKey na pagina Autorizacées como
registo "Autorizacdo de manutengao" @ na barra cinzenta.

= Airkey ®

Testf. Evva

Y
Maintenance authorisation 2 (1,

2 Door2 (=)
£ Door1 ©)]
2 Door3 ®

Fitzwilliam

Maintenance authorisation 2 [1,

No authorisations available

Figura 244: Autorizagdo de construgdo local

A autorizagdo de manutencdo ¢ ativada nos detalhes do respetivo smartphone no ambito da
Administracdo online do AirkKey. Podera obter mais informacdes a respeito da edicdo de um
meio em Editar meio.

Adicionalmente, no menu principal da aplicacéo AirKey, foi também ativado o ponto do menu
Tarefas de manutencao ©.
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AirKey

% Bluetooth components
A Authorisations
3,  Maintenance tasks @

& Office mode

B} Encoding media

B Authorisation protocol

@ Settings

Figura 245: Ponto do menu "Tarefas de manutengéo" no menu principal

Toque em cima para obter uma lista das tarefas de manutencao para os componen-
tes de bloqueio do seu sistema de controlo de acessos. Se tocar no nome de um
componente de bloqueio, visualiza a lista com as tarefas de manutencdao em aberto
para este componente de bloqueio.

= Maintenance tasks @ =  Maintenance tasks @
Testf.E
Door 2
= Door 2 .

(1) 1ssue replacement wall reader

@ Door 1 @ boor 1

No maintenance tasks No maintenance tasks

Figura 246: Tarefas de manutengdo

Como técnico de manutencdo, verifigue regularmente as tarefas de
manutencdo para atualizar o mais rapidamente possivel os componentes de
bloqueio que tém de ser atualizados.

Se entrar no alcance de um componente de bloqueio com Bluetooth com
um smartphone com autorizacdo de manutencao (cilindro ® ou leitor de
parede @), o simbolo deste componente de bloqueio tem um fundo amarelo
(p. ex. * para cilindro).

Se tocar no simbolo amarelo, é estabelecida uma ligagdo ao componente de
blogueio e a atualizacdo do componente é executada. Depois, aparecem os
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detalhes do componente. E exibida uma atualizacdo pendente do firmware
nos detalhes do componente e podera comecar a partir daqui.

Além disso, como técnico de manutencdo, obtém uma vista geral dos detalhes do compo-
nente de bloqueio ao atualizd-lo para verificar diretamente o estado do componente de
bloqueio e os eventos do cilindro sob a forma de protocolo.

> Atualize um componente de bloqueio para obter os detalhes do componente. Se
existente, veja aqui também a localizacdo do componente de blogueio como coorde-
nadas de GPS ou o endereco registado manualmente na Administracdao online do
AirKey. Se tocar no simbolo amarelo da localizagdo, é automaticamente feito o
encaminhamento para o fornecedor de cartdes, que estara configurado por defeito no
seu smartphone.

Component details @®

Door 1
Test 1. Ewa

@ Issue replacement cylinder

Cylinder

NFC / Blustooth

000508E2C227A098

Figura 247: Visualizagdo dos detalhes do componente de bloqueio

Atualize os seus componentes AirKey regularmente. S6 assim o seu sistema
AirKey sera seguro e estard o mais atualizado possivel. Podera obter mais
informacdes a respeito da atualizagdo dos componentes AirKey em
Operagao e manutencao do sistema AirKey.

O modo de manutencdo serve apenas para os sistemas de bloqueio onde
estiver ativado, podendo ser ativado em varios sistemas de bloqueio ao
mesmo tempo.

O modo Hands-free no smartphone tem de ser desativado para se poder
executar tarefas de manutencdo ou atualizagdes do componente de
bloqueio.

6.13 Adicionar um componente AirKey

Para poder adicionar um componente de bloqueio ou um meio de acesso (exceto smart-
phones) com o seu smartphone ao seu sistema de controlo de acessos AirKey, o modo de
manutencdo tem de estar ativado para o sistema de controlo de acessos e o componente
AirKey tem de estar no estado de fabrica.
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6.13.1 Adicionar meios: ver o capitulo 4.12

6.13.2 Adicionar componente de bloqueio: ver o capitulo 4.11

6.14 Remover um componente AirKey

Como pré-condicao para remover, o componente de bloqueio ou o meio (exceto smart-
phones) tem de ser removido, em primeiro lugar, na Administracao online do AirKey (ver
Remover componente de blogueio e Remover meio) e o smartphone tem de ter o modo de
manutengdo ativado.

> Se estabelecer a ligagdao por NFC (em smartphones Android): toque no simbolo
Conecte com o componente ©.

> Se estabelecer a ligagao por Bluetooth (em smartphones Android): toque, no caso
do componente de bloqueio que pretende conectar, no menu contextual (i) e seleci-
one, depois, Conectar 0.

> Se estabelecer a ligacdo por Bluetooth (em iPhones): arraste, no caso do
componente de bloqueio que pretende conectar, na designacdao do componente para
a esquerda e selecione, depois, Conectar ©.

=  Bluetooth components 0@ = Bluetooth components @

ents within range

= Bluetooth components

Bluetooth locking components within range )

Bluetooth locking components within range s

PY In factory state

2788977928 :
Searching for locking Connecte Office mode
components B Door2 eConnect

'y G Office mode B Door2

v : 3

Nate the range wake up the cylinder in
advance by touching

Figura 248: Aplicagdo AirKey — Conecte com o componente (Android NFC / Android Bluetooth / iPhone)

> Siga as instrugdes e encoste o smartphone com NFC ao meio ou ao componente de
blogueio; ou o smartphone com Bluetooth ao alcance ao componente de bloqueio.

Connect to component

)

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Figura 249: Aplicagdo AirKey - Conecte com o componente

Encoste o smartphone com NFC ao componente AirKey / ao meio, o qual ja foi removido da
Administracdo online do AirKey ou coloque o smartphone com Bluetooth dentro do alcance
do componente a remover ou encoste diretamente ao meio a remover e siga as instrugdes.
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Component must be
removed

The administrator has removed this
component from the access control
system. Complete the process by

updating and disassembling the )
component.

Remove component

The component will be reset to
construction site mode. Hold smartphone to the component
to remove it.

CLOSE  REMOVE CANCEL

Medium must be removed

This medium has been highlighted Remove medium
for deletion from the access control
system. Would you like to complete N

the process? D

The medium will be reset to factory
settings. Hold smartphone to the medium to
remove it.

CLOSE REMOVE CANCEL

Figura 250: Remover componente AirKey

Apds atualizacdo bem-sucedida, os componentes de bloqueio e os meios encontram-se
novamente no estado de fabrica.

Se um meio de acesso tiver de ser removido com um iPhone do sistema de controlo de
acessos AirKey, o processo decorre a semelhanca do processo para adicionar através de
Codificar meios.

-~ Da lista apresentada com os componentes de bloqueio com Bluetooth, selecione
aquele através do qual pretende atualizar o meio.

=  Encode media

Select Bluetooth locking component as coding :)
station

®

® Door1

B Door2

Figura 251: Codificar meios - Lista de selegcdo dos componentes de bloqueio com Bluetooth

> Encoste o meio que pretende atualizar ao componente de bloqueio AirKey.

> Recebera uma notificagdo a informar que o componente de bloqueio AirKey esta
pronto.
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Remove Medium

Wall reader can now be used to update
media.

.))

Hold the card to Wall reader to update the
medium and view card details.

Figura 252: Remover um meio com o iPhone

> Encoste o0 meio de acesso ao componente de bloqueio AirKey e toque em Remover.

Cancel Medium details Medium must be removed

Card 1 This medium has been highlighted for
deletion from the access control system.
Would you like to complete the process?

The medium will be reset to factory
= Remove settings.

Madium

O005CDESBGOF272A

Card 1

818

o huthorisations,
office mode and
release duration are
up to date.
Keyring version not
up to date

Test I, Evva

Cancel Remove

Figura 253: Remover meio

> Receberd uma mensagem de confirmacdo de que o meio de acesso foi removido do
componente de bloqueio AirKey com sucesso.

Em nenhum momento afaste o smartphone do componente de bloqueio ou
meio durante este processo.

O processo para remover os componentes de bloqueio e meios (exceto
smartphones) é idéntico.

Os componentes com NFC ndao podem ser removidos com o iPhone do
sistema de controlo de acessos. Para isso, é necessaria a opgao de uma
estacao de codificacdo ou de um smartphone Android com ligacao NFC.

6.15 Dados protocolares da aplicacao AirKey
Para os smartphones, pode ser ativada a autorizagao para visualizar dados protocolares

através da Administracdo online do AirKey. A visualizacdo dos dados protocolares ndao de-
pende da autorizagdao de manutencao e pode ser ativada para uma pessoa individualmente.
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A visualizacdao dos dados protocolares pode ser ativada e desativada na Administragao online
do AirKey nos detalhes do smartphone. Podera obter mais informagoes a respeito da edicao
de um meio em Editar meio.

Podera aceder o protocolo na aplicagdo como descrito a seguir:
> Inicie a aplicacdo AirKey.
> No menu principal, selecione o ponto de menu Autorizacoes.

> A direita, em cima, selecione o simbolo do protocolo ©.

=  AirKey 0 @

Test f. Evva . ~

Maintenance authorisation 2

£ Door2
» Door1

Fitzwilliam ®

Maintenance authorisation 2

No authorisations available

Figura 254: Simbolo do protocolo

> O protocolo é exibido.

No protocolo da aplicacdo AirKey, sdo apresentados os registos protocolares
da pessoa a quem foi atribuido o smartphone.

6.16 Vista geral da funcao Hands-free (maos livres)

Para componentes de blogueio com Bluetooth estd disponivel o modo Hands-free. Trata-se,
assim, de uma fungao de conforto, sendo que o componente de bloqueio ja ndo tem de ser
selecionado na aplicacdo. A funcdo Hands-free ndo se equipara a funcdo "Desbloquear com
Bluetooth", mas pode ser ativada para conforto extra.

O cilindro, apds contacto, envia um sinal Bluetooth. No caso do leitor de parede, o funciona-
mento € automatico, sem contacto. Se uma aplicagdo AirKey receber este sinal Bluetooth
dentro do alcance de bloqueio, o processo de desbloqueio sera iniciado. O alcance de
blogueio pode ser individualmente ajustado, na aplicacdo, para cilindro e leitor de parede.

> Na aplicagdo do AirKey, no menu principal Definigoes o modo Hands-free tem de ser
ativado.
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=  Settings Settings
NFC
o Bluetooth v
Bluetooth Adjust Hands-free range

Hands-free mode

Use Bluetooth in AirKey It allows unlocking of locking

Adjust Hands-free range

Hands-free mode

*Hands-frea mode*).

D Unlock fram notifications

Security functians

Unlock from notifications
¥ou can unlock doors via Bluetooth without Notifications
having to open the app.

Add access control system

Figura 255: Definigdes AirKey-App

Em smartphones Android, é iniciado um servico ao ativar esta funcdo. Este
servigco procura continuamente, mesmo com a aplicacdo AirKey encerrada,
componentes de bloqueio com Bluetooth dentro do alcance e aumenta o
consumo da bateria do smartphone. O servigo termina assim que a fungao
for novamente desativada. Caso toque nas notificacdes do servico, tem
acesso direto as definicdes da aplicagao AirKey.

> Adicionalmente, para cada componente de bloqueio ou &area, nos detalhes de
autorizagdao, no ponto de menu Autorizagcoes, o modo Hands-free (maos livres) tem
de ser ativado. Ao ativar o modo Hands-free pela primeira vez, aparece uma caixa de
didlogo em que a funcdo pode ser ativada automaticamente para todos os
componentes de bloqueio ou individualmente apenas para um componente de
bloqueio.

At Shibr ATITA

Hands-free mode ahioutaeni-ehesets T laonko

Select authorisations for the
Hands-free mode.

You can activate or deactivate the (oitstos eubiviont | snoisanorios i)
Hands-free mode for individual
authorisations at any time.

O All authorisations

Also activate for future authorisations

O Individual selection

CANCEL e

Figura 256: AutorizagGes para o modo Hands-free

Ative Ativar também para futuras autorizagboes para ativar automa-
ticamente o modo Hands-free igualmente para cada autorizagdo adicional.

Dependendo da configuragdao Acesso a partir do ecra de bloqueio nas
definicdes da Administracdao online do AirKey, pode bloquear diretamente a
partir do ecra de bloqueio ou o ecra de bloqueio tem de ser cancelado
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previamente. Podera encontrar mais detalhes em Informacdes gerais.

O modo Hands-free (maos-livres) sé pode ser utilizado para componentes
de bloqueio em que um administrador autorizou o modo maos-livres.
Podera encontrar mais detalhes no capitulo Editar componente de blogueio.

Definir o alcance do modo hands-free: ver o capitulo 6.9.3

O que se deve ter em conta ao utilizar o modo Hand-free?

No caso de o visor do smartphone estar bloqueado, a fungdao depende

> da configuracao "Acesso a partir do ecra de bloqueio" nas definicdes da
Administracdo online do AirKey;

> do fabricante, do sistema operativo, da antiguidade, do nimero de aplicagdes
instaladas, das otimizacdes das aplicacdes (fungcdo de poupancga de energia) do
smartphone;

> de fatores interferentes, tais como o tipo de edificio (p. ex., construcdo em betdo
armado) e o ambiente de sinais de radio;

> do local onde o smartphone é guardado e transportado e do alcance de bloqueio
ajustado para a funcao Hand-free;

> do facto de o smartphone se estar a ligar, nesse momento, a uma WLAN.

Como consequéncia destes fatores, a funcao Hand-free torna-se mais lenta ou deixa mesmo
de funcionar. Para acelerar o processo de desbloqueio via Hands-free, o smartphone, de
acordo com o sistema operativo (p. ex., i0S), tem de ser desbloqueado e a aplicagao AirKey
iniciada. Neste caso, ndo € necessaria a selecdo do componente a ser desbloqueado na
aplicacao.

Para se evitar bloqueios inoportunos, deve considerar-se o seguinte:

> Apds cada processo de desblogueio, ao ler o leitor de parede, decorre um intervalo de
2 minutos. Isto significa que um leitor de parede s podera ser novamente desblo-
queado com a fungao Hands-free quando o smartphone em questdao nao for detetado
durante 2 minutos na area de alcance de rececdo do leitor de parede. Esta situagdo
impede processos de desbloqueio indesejaveis ao deixar a area de alcance de
desbloqueio.

> Idealmente, s6 um componente de bloqueio devera encontrar-se na area de alcance
de bloqueio de um smartphone.

> Para executar fungdes como "Codificar meios" ou "Atualizacbes de componentes de
bloqueio", o modo Hands-free tem de ser desativado na aplicagao.
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Utilizacao dos componentes de
bloqueio AirKey

Acesso com o smartphone

Para obter acesso a um componente de bloqueio AirKey, os requisitos seguintes terdo de ser
preenchidos:

>

>

>

e

A ligagdo NFC ou Bluetooth esta ativada no smartphone.
A aplicacdo AirKey estd instalada e registada.

Foi atribuida uma autorizacdo valida ao smartphone (podera obter os detalhes em
Registar smartphone e Atribuir autorizacdes).

No caso de processos de desbloqueio, encoste o smartphone ao componente de
blogueio via NFC. A posicdao com as melhores caracteristicas de leitura depende do
modelo de smartphone. O alcance para a leitura também depende do tipo de
smartphone e basta estar a uns milimetros de encostar. No caso de processos de
desbloqueio via Bluetooth, o alcance para leitura depende, por um lado, do tipo de
smartphone e, por outro, das definicbes pessoais na aplicacao AirKey no smartphone
com respeito ao modo hands-free. Este pode estar a alguns metros.

Se for pedida a introducdo de um PIN, introduza o PIN correto, antes de bloquear
com o smartphone via NFC ou Bluetooth. (Podera obter detalhes a respeito do PIN
em Fungdes de segurancga).

Observe a sinalizacdo 6tica do componente de bloqueio. No caso de ligagdo NFC, ndao
remova o smartphone do componente de bloqueio e, no caso de Bluetooth,
permaneca dentro do alcance de rececdo até que o componente de bloqueio sinalize
a verde. (A sinalizacdo a azul significa apenas que existe comunicacdo entre o
smartphone e o componente de bloqueio.)

O componente de bloqueio aceita o tempo de ativacdo definido e da-lhe acesso.

Com os modelos iPhone XR, XS, XS Max e os novos, também podera
bloquear componentes de bloqueio com Bluetooth via NFC. Encoste o
smartphone ao componente de bloqueio e toque na mensagem indicativa de
que o tag NFC foi detetado. Tal abrira a aplicagdo AirKey e executard um
processo de desbloqueio via Bluetooth.

") NFC-Tag von , AirKey" iz
In Airkey &ffnen A

Figura 257: Tag iOS NFC

Verifique a sua autorizacdo ou o PIN, se o componente de bloqueio sinalizar
a vermelho.
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blogueio de ecra ativo ou durante um telefonema. Naturalmente, a
aplicacao AirKey nao pode estar iniciada ou em segundo plano para se
poder bloquear componentes de blogueio. O blogueio de componentes de
bloqueio via Bluetooth, ao contrario, é possivel com o bloqueio de ecra ativo
através de notificacdes Push. So é preciso ser ativada a opcao "Desbloquear
a partir de notificacdes" nas definicdes da aplicacdo AirKey e nas definicdes
da Administracao online do AirKey "Acesso a partir do ecra de bloqueio".

o O bloqueio de componentes de bloqueio via NFC ndo é possivel com o

7.2 Acesso com meios como cartoes, porta-chaves, pulseiras
ou chaves combinadas

Para obter um acesso com um componente de bloqueio AirKey, o meio tem de estar
adicionado no sistema de controlo de acessos e apresentar uma autorizagao valida (podera
obter detalhes em Adicionar cartdes, porta-chaves e chaves combinadas com o smartphone

e Atribuir autorizacdes).

> Mantenha o meio encostado ao componente de bloqueio. O alcance para a leitura
depende do tipo de meio e a distancia &, regra geral, de alguns milimetros.

> Observe a sinalizagao 6tica do componente de bloqueio. Nao afaste o meio enquanto
o componente de bloqueio ndo sinalizar a verde. (A sinalizacao a azul significa apenas
que existe comunicagdao entre o meio e o componente de bloqueio.)

Verifique a sua autorizacdo, se o componente de bloqueio sinalizar a
vermelho.

> 0O componente de bloqueio autoriza durante o tempo definido, obtendo, portanto,
acesso.

funcionam muito limitadamente, ou ndo funcionam, se estiverem proximos
de outros meios ou objetos metalicos. Uma situacdo para aqui é, por
exemplo, o meio estar num porta-moedas ou num chaveiro.

c Os meios como cartdes, porta-chaves, pulseiras e chaves combinadas

A identificacdo com uma chave combinada nos componentes de bloqueio
tem de decorrer do lado onde se possa ver o simbolo RFID.

e
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8 Operacao e manutencao do sistema
AirKey

8.1 Atualizar componentes de bloqueio

Em geral, podera atualizar cada componente de bloqueio AirKey, sem depender do sistema
de controlo de acessos a que pertence, para partilhar dados entre a Administracdao online do
Airkey e o componente de bloqueio AirKey.

A atualizagdo pode decorrer através do smartphone ou, opcionalmente, através da estacao
de codificacao. A atualizacdo com o smartphone impde unicamente a instalacao da aplicacao
AirKey e o registo num sistema de controlo de acessos AirKey a sua escolha.

Na atualizacdo de componentes de bloqueio, sdo realizadas as seguintes acdes:
e As horas sao redefinidas.
e Os registos protocolares e o estado das pilhas sdo lidos.
e As tarefas de manutencdo sao atualizadas (lista negra, ativacdes noutros sistemas de
blogueio etc.).
e Os detalhes dos componentes sdo lidos.

Siga as instrucOes para atualizar um componente de bloqueio AirKey com o smartphone:

> Se estabelecer a ligagdao por NFC (em smartphones Android): toque no simbolo
Conecte com o componente ©.

> Se estabelecer a ligagao por Bluetooth (em smartphones Android): toque, no caso
do componente de bloqueio que pretende conectar, no menu contextual (i) e
selecione, depois, Conectar 0.

> Se estabelecer a ligagdao por Bluetooth (em iPhones): arraste, no caso do
componente de bloqueio que pretende conectar, na designacdao do componente para
a esquerda e selecione, depois, Conectar ©.

Bluetooth components  @() =  Bluetooth components @ =  Bluetooth components

Bluetooth locking components within range (&
Bluetooth locking components within range D) Bluetooth locking components within range =

In factory state
2788977928 Connect 9 Office mode

Searching for locking
components. B Door2 OConnect

°
¥ R
Note the range Wake up the cylinder in
advance by touching

Office mode . Door 2

Figura 258: Aplicagdo AirKey — Conecte com o componente (Android NFC / Android Bluetooth / iPhone)

> Siga as instrugdes.
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Connect to component

N

0

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Figura 259: Atualizar dados

Os dados estdo a ser atualizados. Durante a transmissao, o smartphone com NFC ndo pode
ser afastado do componente a sincronizar, ou, no caso de smartphone com Bluetooth, este
nao pode ser afastado do raio de alcance do componente de bloqueio. Depois de o processo
estar concluido, receberd a mensagem correspondente.

Conforme a situacdo, se o modo de manutencdo estd ativado no
smartphone e o componente de bloqueio se encontra no sistema de
controlo de acessos AirKey do proprio ou de terceiros, as informacgoes
visualizadas podem divergir da mensagem de atualizacao.

& Component details & Component details
. g Door 1
@ Cylinder in factory state ® Testf. Evva
Cylinder
4 Add component Mode NFC / Bluetooth
000508E2C227AD98
Thumb tumn firmware:
4.54
Component type Cylinder Electronics module
firmware: 4.54
Locking component Java
NFC Card applet: 6.44
0005DFOE1B14013E \cce yntrol syste Testf. Eva
versior Thumb turn firmware: mponent stat 1 Battery OK
4.54 + Time correct
Electronics module + Time zone correct
firmware: 4.54 + Blacklist up to date
Locking component Java v Auleas ”Pdm date
. Release duration up
Card applet: 6.44 et
| system None » Office mode
settings up to date
Component status § Battery OK + Firmware up to date

Door 1

Figura 260: Mensagens de atualizagdo

Desative o modo Hands-free antes de se conectar a um componente de
bloqueio com Bluetooth. Caso contrario, podera provocar interrupgdes na
ligagao.

Os componentes de bloqueio com Bluetooth também podem ser atualizados
automaticamente apds cada processo de desbloqueio via Bluetooth. Podera
encontrar mais informacGes sobre a fungdo "Atualizacdo apds cada desblo-
queio" em Valores por defeito (para todos os componentes de blogqueio
adicionados como novos).

Atualizar o componente de bloqueio com a estacao de codificacao
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Para atualizar o componente de bloqueio com a estacao de codificacdo, proceda da seguinte
forma:

> Inicie a sessdo no seu sistema de controlo de acessos AirKey e assegure que a
estacdo de codificacdo estd em posicdo e que foi selecionada na Administracdo online
do AirKey.

> Cologue o componente de bloqueio sobre a estacao de codificacao.

i 2 5
= Updating locking component... MY Updating locking component...
“ :
2 Cylinder (NFC): Door 3 2 Cylinder (Bluetooth): Door 1
& Do not remove the component from the coding 2 Do not remove the component from the coding
station! station!

Figura 261: Atualizar o componente de bloqueio com a estagdo de codificagdo

> SO remova o componente de bloqueio da estacdo de codificacdo quando a atualizagao
estiver concluida e visualizar a mensagem de confirmacao.

Conforme a situagdo, se o componente de bloqueio se encontra no sistema
de controlo de acessos AirkKey do proprio ou de terceiros, as informacgoes
visualizadas podem divergir da mensagem de confirmacgao do processo.

) s
v Locking component was updated successfully. ¢ Locking component was updated successfully.
12, Qylinder (NFC): Door 3 2 Cylinder (Bluetooth): Door 1
Update completed successfully Update completed successfully

Figura 262: Componente de bloqueio atualizado com a estagdo de codificagéo

Atualize os seus componentes de bloqueio AirKey regularmente. Sé assim o
seu sistema de controlo de acessos AirKey serd seguro e estard o mais
atualizado possivel.

8.2 Atualizar o smartphone: ver o capitulo 6.10

8.3 Atualizar meios

Podera atualizar qualquer meio AriKey, independentemente da sua associagdo com o
sistema de controlo de acessos. A atualizacdo pode decorrer através do smartphone Android
ou, opcionalmente, através da estacdao de codificacdo. A atualizagdo com o smartphone
impOe unicamente a instalacao da aplicagdo AirKey e o registo num sistema de controlo de
acessos AirKey.

No caso do iPhone, os meios podem ser atualizados a semelhanca do
processo Codificar meios, sendo que se utiliza um componente de bloqueio
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> Num smartphone Android, toque no simbolo Conecte com o componente O, a
direita, em cima, na aplicacao AirKey.

Figura 263: Simbolo "Conecte com o componente" (s6 em smartphones Android)

> Siga as instrugdes e encoste o smartphone ao meio.

Os dados estdao a ser atualizados. Durante a transferéncia, o smartphone ndo pode ser
afastado do objeto a sincronizar. Depois de o processo estar concluido, receberd a

mensagem correspondente.

Para atualizar a chave combinada com o smartphone, a chave combinada
tem de ser mantida encostada ao smartphone junto a antena NFC do

= Bluetooth components 0@

Bluetooth locking components withinrange ()

Searching for locking
components...

3

s 3

Connect to component

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Figura 264: Atualizar dados

smartphone, com o lado que tem o simbolo RFID.

@ Card 1

Keyring versior

< Medium details

Medium
0005CDE9860F272A
Card 1

6.18

Authorisations,
office mode and
release duration are
up to date,

Keyring version up
to date

Test f, Evva

< Medium details

(®) card in factory state

+ Add

Medium
0005CDE9860F272A
618

Authorisations,
 Office mode and
release duration are
up to date.
 Keyring version up
to date

None

Figura 265: Aplicagdo AirKey atualiza um meio

Atualizar o meio com a estacio de codificacdo

access to securlty
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Para atualizar meios como cartdes, porta-chaves, pulseiras ou chaves combinadas com a
estacao de codificacdo, proceda da seguinte forma:

> Inicie a sessdo no seu sistema de controlo de acessos AirKey e assegure que a esta-
cdo de codificacdo esta em posicao e que foi selecionada na Administracdo online do
AirKey.

> Cologue o meio sobre a estagao de codificagao.

M/, Updating medium...

@5 Card: Lager
A Max Mustermann

&2 Do not remove medium from the coding station!

Figura 266: Atualizar o meio com a estagdo de codificagdo

> SO remova o meio da estacao de codificacao se a atualizagao estiver concluida e
visualizar a mensagem de confirmacao.

Conforme a situacao, se os meios se encontram no sistema de controlo de
acessos AirKey do préoprio ou de terceiros, as informacbes visualizadas
podem divergir da mensagem de confirmacdao do processo.

o
-

¢ Medium is updated.

=5 Card: Lager
2%, Max Mustermann

You can remove the medium from the coding station.

Figura 267: Meio proprio ou de terceiros atualizado com a estagdo de codificagdo

Atualize os seus meios AirKey regularmente. Sé assim o seu sistema de
controlo de acessos AirKey serd seguro e estard o mais atualizado possivel.

Apenas através da atualizacdo regular dos meios se pode assegurar que
todos o0s registos protocolares dos meios sao transferidos para a
Administracdo online do AirKey.

Para adicionar a chave combinada pela estagao de codificagdo, a chave
combinada tem de ser colocada sobre a estacao de codificagdo com o lado
gue tem o simbolo RFID. A atualizacdo ndo é possivel em toda a area de
leitura da estacdo de codificacdo - no caso do tipo em questdao (HID
Omnikey 5421), a chave combinada sé é reconhecida no terco superior e
inferior da estagdao de codificagao.
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8.4 Atualizar firmware de componentes de bloqueio

Se estiver disponivel um novo firmware para os componentes de bloqueio, esta informacao
pode ser visualizada nos detalhes do componente de bloqueio, nas tarefas de manutencao e
na atualizacao do componente de bloqueio.

Antes de atualizar um firmware, verifique o estado das pilhas do
componente de bloqueio (cilindro). Se existir um aviso de "Pilhas gastas",
tem de se substituir, primeiro, as pilhas para garantir que a atualizacdo
decorre sem problemas.

A versdo atual do firmware do componente de bloqueio é visualizada nos
detalhes do componente de bloqueio.

A atualizacdo do firmware dos componentes de bloqueio pode decorrer através do smart-
phone ou, opcionalmente, através de uma estacao de codificacdo.

Para realizar atualizagdes de firmwares com o smartphone, a autorizacdo especial "autori-
zagao de manutengdo" tem de estar ativada no smartphone. Proceda a atualizacbes dos
firmwares com o smartphone como a seguir descrito:

>~ Se estabelecer a ligacdo por NFC (em smartphones Android): toque no simbolo
Conecte com o componente ©.

> Se estabelecer a ligacao por Bluetooth (em smartphones Android): toque, no caso
do componente de bloqueio que pretende conectar, no menu contextual (i) e
selecione, depois, Conectar 0.

> Se estabelecer a ligacdo por Bluetooth (em iPhones): arraste, no caso do componen-
te de bloqueio que pretende conectar, na designacao do componente para a esquerda
e selecione, depois, Conectar ©.

=  Bluetooth components 0@ = Bluetooth components @

Bluetooth locking components within range @
~ Bluetooth locking components within range (5 : ki K
9 P 9 Bluetooth locking components within range =

In factory state
R 2788977928 Connecto Office mode
Searching for locking

components B Door2 eConnect
v R 3

Note the range Wake up the cylinder in
advance by touching

Bluetooth components

Office mode B Door2

Figura 268: Aplicagdo Airkey — Conecte com o componente (Android NFC / Android Bluetooth / iPhone)

> Siga as instrugdes.
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Connect to component

N

0

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

Figura 269: Conecte com o componente — Atualizagdo do firmware

Os dados estdo a ser atualizados. Durante a transmissao, o smartphone com NFC ndo pode
ser afastado do componente a sincronizar, ou, no caso de smartphone com Bluetooth, este
nao pode ser afastado do raio de alcance do componente de bloqueio. Depois de o processo
estar concluido, recebera a mensagem correspondente.

> O componente de bloqueio é atualizado e os detalhes do componente podem ser
visualizados. Nos detalhes do componente pode visualizar-se que o firmware do
componente ndo estd atualizado.

< Component details
@ Door 3

Test f. Eva

#  Firmware not up to date

Component type Cylinder
Model NFC
Component ID 0005DFOE1B14013E

Firmware version Thumb turn firmware:
3.28
Electronics module
firmware: 3.12
Locking component Java
Card applet: 6.44

Access control system Test f. Evva

Component status § Battery OK

+ Time correct

+ Time zone correct

+ Blacklist up to date

+ Areas up to date
Release duration up
to date
Office mode
settings up to date

Figura 270: Aplicagdo AirKey - Detalhes do componente

> Clique, neste ecra, na opcao Atualizar firmware O.

> Encoste o smartphone com ligagdo NFC ao componente de bloqueio ou mantenha o
smartphone com ligacao Bluetooth dentro do raio de alcance.
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Update firmware

2

Processing... Do not remove
smartphone from component.

CANCEL

Figura 271: Aplicacdo AirKey - Atualizar firmware

A atualizacdao do firmware pode durar alguns minutos dependendo da
ligacdo a Internet. Encoste o smartphone com ligacdo NFC ao componente
de bloqueio, neste momento durante algum tempo, ou mantenha o smart-
phone com ligagdo Bluetooth dentro do raio de alcance do componente de
bloqueio.

Durante a transferéncia, o smartphone ndo pode ser afastado do componente a atualizar. A
execugdao bem-sucedida do primeiro passo da atualizacdo € concluida com uma mensagem
de confirmacao.

Update step successful

/ Thumb turn firmware: 4.54
Electronics module firmware

Locking component Java Card
applet

Functional test

CONTINUE

Figura 272: Aplicagdo AirKey - Passo de atualizagdo executado com sucesso

>~ Afaste o smartphone do componente de bloqueio até que o componente de bloqueio
pisque e sinalize com tom sonoro.

> Encoste o smartphone com ligagcdo NFC ao componente de bloqueio ou mantenha o
smartphone com ligacao Bluetooth dentro do raio de alcance do componente de
blogueio e siga as instrugoes.

Quando a atualizacdo do firmware tiver sido concluida com sucesso, aparecera a respetiva
mensagem de confirmacao.
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Update successful

Firmware up to date

/ Thumb turn firmware: 4.54
./ Electronics module firmware: 4.54

./ Locking component Java Card
applet: 6.44

/ Functional test

CLOSE

Figura 273: Aplicagdo Airkey - Atualizagdo executada com sucesso

> Confirme a mensagem de confirmacdao com Fechar, para concluir a atualizacao do
firmware.

O estado do componente de bloqueio foi, assim, ajustado a todo o sistema.
A tarefa de manutencdo deixa de ser indicada e a versdao de firmware
correta deve ser reconhecida nos detalhes do componente de bloqueio.

Atualizar o firmware com a estacao de codificacao:

> Cologue o componente de bloqueio sobre a estacdo de codificacdo.
Quando a estacao de codificagdo inicia uma comunicacdo com o
componente de bloqueio, inicia automaticamente uma atualizagao.

Receberd uma mensagem a confirmar que a atualizagao foi executada com
sucesso.

@:-' Locking component was updated successfully.

£ Cylinder (Bluetooth): Door 1

There are maintenance tasks for this locking component.
& Run firmware update o

B Locking component was updated successfully.

&2 Cylinder (NFC): Door 3

There are maintenance tasks for this locking component.

-

s Run firmware update o

Figura 274: Estagdo de codificagdo - Mensagem de confirmagéo da atualizagdo de um componente de bloqueio

Se estiver disponivel uma atualizacdo do firmware para um componente de
bloqueio, é indicado um link correspondente ©.

> Cliqgue em Executar atualizagcao do firmware para inicia-la.
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Cylinder firmware update Gylinder firmware update

Please place the previously presented cylinder on the coding station. Processing... Do not remave the cylinder from the coding station under any circumstances!

K\VA
Me
% "nv

% cancel

Figura 275: Estagdo de codificagdo - Atualizagdo do firmware do cilindro

A atualizagcdo do firmware pode durar varios minutos, depen-
dendo da ligagdo Internet. Nao remova o componente de
blogueio da estagdo de codificacdo durante esse periodo.

O primeiro passo da atualizagdo do firmware é concluido com uma mensa-
gem de confirmacao.

Cylinder firmware update

Update step successful:

v

' Thumb turn firmware: 4.54
' Electronics module firmware
' Java Card applet

' Functional test

Please remove the component from the coding station. If the component

ﬂ flashes and beeps, once again paosition it on the coding station to run the
update.

Figura 276: Estagdo de codificagdo - Passo da atualizagdo executado com sucesso

> Remova o componente de bloqueio da estagdo de codificagdo até
gue este reinicie com uma sinalizagdo sonora e otica.

> Cologue o componente de bloqueio novamente na estagao de
codificagao para concluir o processo.

Quando a atualizacdo estiver concluida, receberd uma mensagem de
confirmacgao.

Cylinder firmware update

Update successful

v

' Thumb turn firmware: 4.54

" Electronics module firmware: 4.54
" Java Card applet: 6.44

' Functional test

o You can remove the component from the coding station.

x Close

access to securlty

176



Manual do sistema AirKey | Versao 2.7 | xx/xx/2022 | Sujeito a alteragdes técnicas e erros de impressao

access to securlty

Figura 277: Estagdo de codificagdo - Atualizagéo do firmware executada com sucesso

O componente de blogueio é novamente atualizado apds fechar a
mensagem de confirmagao.

)

v Locking component was updated successfully.

2 Cylinder (Bluetooth): Door 1

Update completed successfully

Figura 278: Estagdo de codificagdo — Componente de bloqueio atualizado com sucesso

> Apos a atualizagdo, remova o componente de bloqueio da estacdo de
codificagao.

O estado do componente de bloqueio foi, assim, ajustado a todo o sistema.
A tarefa de manutencdo deixa de ser indicada e a versdao de firmware
correta deve ser reconhecida nos detalhes do componente de bloqueio.

Para a atualizacdo do firmware, abra a porta e fixe-a de forma a que esta
nao possa fechar acidentalmente. Depois, verifique o funcionamento correto
do componente de bloqueio antes de voltar a fechar a porta.

Ao atualizar o firmware de componentes de bloqueio, tem de se garantir de
que se tem a disposicao uma ligacdo a Internet estavel e que a ligacdo dos
dados durante a atualizagcdo do firmware estad disponivel sem interrupgoes.
Existem, para isso, varias definicdes a disposicdo, que dependem do
respetivo smartphone e sistema operativo (p. ex., permitir a comutacao
automatica da rede entre dados moveis e WLAN).

A EVVA recomenda ter a versdo de firmware dos componentes de bloqueio
sempre atualizada.

@ B> O

8.5 Atualizar a versao de meios Keyring

No sistema AirKey, "Keyring" é o nome de um programa de software que gere todos os
dados relevantes do AirKey, que sdao memorizados nos meios de acesso passivos, como
cartbes, porta-chaves, chaves combinadas e pulseiras. Se estiver disponivel uma nova
versao de Keyring para os meios, isto pode ser visualizado nos detalhes dos meios, nas
tarefas de manutencgdo, na pagina inicial Home e ao atualizar os meios.

A versdo atual do firmware do meio é visualizada nos detalhes do meio.

A atualizacdo dos meios Keyring pode decorrer através do smartphone ou, opcionalmente,
através de uma estacdao de codificagdo. Para realizar atualizacdes de Keyrings com o
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smartphone, a autorizacdo especial "autorizagdo de manutencao" tem de estar ativada no
smartphone. Proceda a atualizagbes dos Keyrings com o smartphone como se descreve
seguidamente:

> Se estabelecer a ligagao por NFC (em smartphones Android): toque no simbolo
Conecte com o componente ©.

> Ligacao por Bluetooth (em smartphones Android e iPhones): no menu principal da
aplicacdo AirKey, selecione o ponto do menu Codificar meios — ver também
Codificar meios.

=  Bluetooth components 0@

Bluetooth locking components within range (: )

Searching for locking
components

2 TN

Note the range Wake up the cylinder in
advance by touching

Figura 279: Aplicagdo AirKey - Conecte com o componente

> Mantenha o smartphone com ligacdo NFC encostado ao meio.

> O meio é atualizado. E indicado que estd disponivel uma nova versdo de Keyring para
Si.

< Medium details
Front door

@ Update Keyring

Update to version 6.18

Media type Medium
00050BAS546D93CF4
Front door

6.17

Autharisations,
» Office mode and
release duration are
up to date.
Keyring version not

up to date

Access control system  Testf. Evva

Figura 280: Aplicagdo AirKey - Detalhes do meio

> Selecione a opcao Atualizacao do Keyring.

> Encoste o smartphone ao meio e siga as instrugodes.
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Update Keyring
The update will be applied to the
component.

Ds\

Hold the smartphone to the
component.

Figura 281: Aplicagdo AirKey - Atualizar Keyring

A atualizagao do Keyring pode durar alguns minutos dependendo da ligacao
a Internet. Mantenha o smartphone, neste momento, encostado ao meio
durante algum tempo.

Durante a transferéncia, o smartphone ndo pode ser afastado do meio a atualizar. A
execugdo bem-sucedida da atualizacdo do Keyring é concluida com uma mensagem de
confirmacao.

€ Medium details

@ Front door

Media typ: Medium

Media IC 00050BA546D33CF4
Frant door
6.18

Authorisations,
 office mode and
release duration are
up to date.
Keyring version up
v
to date

Testf Evva

sful: the Keyring has been

0K

Figura 282: Aplicagdo AirKey - Atualizagdo do Keyring executada com sucesso

O estado do meio foi, assim, ajustado a todo o sistema. A versao de
Keyring correta é indicada nos detalhes do meio.

Para atualizar a chave combinada com o smartphone, a chave combinada
tem de ser encostada ao smartphone, com o lado que tem o simbolo RFID.

Atualizar a versdo de Keyring com a estacdo de codificacdo:

> Cologue o meio sobre a estagao de codificagao. Se a estagao de
codificagdo reconhecer o meio, é iniciada uma comunicagdo com o
meio.

Receberd uma mensagem a confirmar que a atualizagao foi executada com
sucesso.
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il Medium is updated.
5 =

@ Card: Back door

John Smith

An update is available for this identification
medium:

& Execute Keyring update (6.18) o

Figura 283: Estagdo de codificagéo - Atualizagdo do Keyring disponivel

Se estiver disponivel uma atualizacdo do Keyring para o meio, é indicado
um link correspondente ©.

> Cligue em Executar atualizacdao do Keyring (x.x) para inicia-la.

Processing... Do not remove the medium from the coding station under any circumstances!

My,
e

Figura 284: Estagdo de codificagdo - Atualizagdo do Keyring

A atualizacdo do Keyring pode durar alguns minutos
dependendo da ligacdo a Internet. Nao remova o meio da
estacdo de codificacdo durante esse periodo.

Durante a atualizacao do Keyring, o meio ndao pode ser removido da estagao
de codificacdo. A atualizacdo do Keyring é concluida com uma mensagem
de confirmacao.

The Keyring version is up to date (6.18).

v

Remove the medium from the coding station.

" Close

Figura 285: Estagdo de codificagdo - Atualizagdo do Keyring executada com sucesso

A atualizagdo do Keyring foi, assim, concluida com sucesso. O meio é
novamente atualizado apds fechar a mensagem de confirmacéo.
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v Medium is updated.

&5 Card: Back door

‘!‘ John Smith

You can remove the medium from the coding station.

Figura 286: Estagdo de codificagdo — Meio atualizado com sucesso
> Apos a atualizagdo, remova o meio da estagao de codificacdo.

Para adicionar a chave combinada pela estacdao de codificacdo, a chave
combinada tem de ser colocada sobre a estacao de codificagdo com o lado
gue tem o simbolo RFID. A atualizacdo ndo é possivel em toda a area de
leitura da estacdo de codificagdo - no caso do tipo em questdao (HID
Omnikey 5421), a chave combinada sé é reconhecida no terco superior e
inferior da estacdo de codificacao.

!

O estado do meio foi, assim, ajustado a todo o sistema. A versdao de
Keyring correta é indicada nos detalhes do meio.

Ao atualizar a versao de meios Keyring, tem de se garantir de que se tem a
disposicdo uma ligacao a Internet estavel e que a ligagdo dos dados durante
a atualizacdo do Keyring estd disponivel sem interrupgbes. Existem, para
isso, varias definicGes a disposicao, que dependem do respetivo smartphone
e sistema operativo (p. ex., permitir a comutacdo automatica da rede entre
dados moveis e WLAN, evitar mas ligacdes a Internet etc.).

[>

A EVVA recomenda ter a versdao de meios Keyring sempre atualizada.

8.6 Atualizar a versao da aplicacao do smartphone

Se estiver disponivel uma nova aplicagdo AirkKey para o smartphone, sera indicada a
respetiva informacdo no smartphone. De acordo com as definicdes da Google Play Store ou
da Apple App Store, a aplicacdo AirKey é atualizada automaticamente ou apds confirmacao
manual.

Depois da atualizagdo da versdo da aplicacdo, a aplicacao AirKey, como habitualmente, pode
continuar a ser utilizada.

Para carregar aplicacbes da Google Play Store ou da Apple App Store é
necessario uma conta Google ou uma Apple ID.

Pode acontecer que a atualizagdao da aplicagao AirkKey seja recomendada ou
obrigatdria. Nestes casos, na aplicacdo AirKey sera exibida a mensagem
correspondente. Desta forma, determinadas funcles serdo limitadas, o
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blogueio de componentes de bloqueio continua a ser possivel em ambas as
situacoes.

smartphone e ativar a atualizacdo automatica de aplicagbes na Google Play

e A EVVA recomenda manter sempre a aplicagdao AirKey atualizada para o
Store ou na Apple App Store.

8.7 Substituicdao das pilhas e alimentacao de emergéncia

No caso de componentes de bloqueio que funcionam a pilhas, as pilhas tém de ser
substituidas dentro de intervalos de tempo. O estado das pilhas dos componentes de
bloqueio pode ser consultado na Administracdo online do AirKey na atualizacdo de
componentes de bloqueio com smartphones com autorizacdo de manutencdo.

Distinguem-se entre trés diferentes estados das pilhas:

[i| Battery OK : Exchange battery {1 Battery empty

Figura 287: Estado das pilhas

O componente de bloqueio sinaliza ele proprio no caso de aviso de "pilhas gastas" com uma
sinalizacdo especial durante um processo de desblogqueio com um meio. Poderd obter mais
informacgdes a respeito da sinalizagdo em Sinalizacdo dos componentes de blogueio.

8.7.1 Substituicao das pilhas no cilindro AirKey

Proceda a substituicdo das pilhas com a porta aberta e bloqueada contra
fecho, para que esta ndo possa fechar-se acidentalmente.

Certifigue-se de que o reldgio do cilindro AirKey mantém-se, no maximo,
1 minuto, depois de as pilhas terem sido removidas.

Recomenda-se fortemente substituir as vedagdes do cilindro AirKey de cada
vez que se substitui as pilhas para garantir sempre a vedacdo. Aqui, trata-
se da vedacao entre o eixo do puxador e o puxador do lado de fora e das
vedacgbes no disco do puxador do lado de fora. Todas estas vedacgbes estao
disponiveis como pegas de reposicdo. Podera obter detalhes a este respeito
junto do seu vendedor de produtos EVVA.

Recomenda-se fortemente, pelo menos, a seguir a uma substituicao das
pilhas, lubrificar o cilindro AirKey. Para este fim, deve-se lubrificar com um
lubrificante recomendado pela EVVA, depois de retirar o puxador do lado de
fora, aplicando uma gota de lubrificante entre o eixo do puxador e a caixa
do cilindro, na parte de fora. Adicionalmente, no caso de desinstalar
temporariamente o cilindro AirKey, recomenda-se, lubrificar na parte de
tras do cilindro, entre a saliéncia de bloqueio e a caixa do cilindro. Podera
obter detalhes a este respeito junto do seu vendedor de produtos EVVA.

> Blogqueie o componente de bloqueio com um meio valido.
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> Utilize a ferramenta de montagem, antes de o cilindro voltar a desengatar.

> Desaperte o puxador do cilindro com a ferramenta de montagem encaixada, girando
no sentido anti-horario.

> Remova a ferramenta de montagem do puxador.

> Abra o puxador, desapertando os trés parafusos na parte de tras do puxador.
> Retire o disco do puxador.

> Desaperte cuidadosamente o suporte das pilhas, movimentando-o para cima.

> Substitua, depois, as pilhas. Assegure-se de que as novas pilhas sdo colocadas na
posicao correta. Nao misture pilhas usadas com novas.

> Volte a fixar o suporte das pilhas.
> Coloque o disco do puxador no puxador e aperte-o com os trés parafusos.
> Coloque a ferramenta de montagem no puxador.

> Assegure-se de que o anel vedante fica corretamente colocado no eixo do cilindro e
enrosque o puxador, girando-o no sentido horario sobre o cilindro até sentir
resisténcia.

> Remova a ferramenta de montagem.
> Gire o puxador, depois, no sentido anti-horario até notar que engata no sitio.
> Assegure-se de que o puxador e o modulo eletrénico ficam corretamente engatados.

> Em seguida, atualize o cilindro com o smartphone ou com a estacdao de codificacao
para transferir os registos protocolares atuais para a Administracdo online do AirKey.

> Verifique o funcionamento do cilindro experimentando bloquear antes de voltar a
fechar a porta.

Devido as caracteristicas fisicas das pilhas, estas precisam de ser
substituidas com antecedéncia se estiverem expostas a temperaturas muito
baixas (inferiores a -10 °C) durante muito tempo, assim como devera
verificar o funcionamento do cilindro e o estado das pilhas.

Se for sinalizado um erro de comunicagao depois da substituicdo das pilhas,
significa que o puxador estd a tentar comunicar com o modulo eletrénico.
Isto ndo funciona, se o puxador ndo tiver sido enroscado no moddulo
eletrénico.

Verifique o estado das pilhas dos componentes de bloqueio através do
smartphone com autorizagdo de manutencdo, atualizando o componente de
bloqueio e consultando, depois, os detalhes do componente de bloqueio.

Se se der o caso de as pilhas ndo serem substituidas a tempo, é possivel uma alimentagéo
de emergéncia através do dispositivo de alimentagdo de emergéncia opcional.

Podera obter a descricdo desta medida em Dispositivo de alimentacdo de emergéncia.

Durante a alimentacdo de emergéncia, substitua as pilhas e atualize o
componente de bloqueio antes de voltar a fechar a porta.

Depois de usar, volte a fechar cuidadosamente a tampa de borracha, com o
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logotipo EVVA para proteger a entrada do conector para a ligacdo do
dispositivo de alimentacao contra a penetracdao de poeiras e humidade. Nao
utilize aqui objetos pontiagudos para evitar possiveis danos.

8.8 Opcoes de reparacao

Nas opcgOes de reparagdao de componentes de bloqueio, pode existir uma reacdo a um defeito
existente nestes. E possivel emitir componentes de bloqueio de substituicdo no sistema de
controlo de acessos ou remover um componente de bloqueio com defeito do sistema de
controlo de acessos.

8.8.1 Emitir e instalar componentes de bloqueio de substituicao

Ao emitir e ao instalar, depois, um componente de bloqueio de substituicao, um componente
de bloqueio existente com defeito é substituido por um componente de bloqueio no estado
de fabrica. Neste processo, todas as caracteristicas e autorizacGes para este componente de
blogueio permanecem inalteradas no sistema de controlo de acessos AirKey. O componente
de bloqueio de substituicdo, depois de o processo estar concluido, deixa de estar no estado
de fabrica.

> Selecione, na pagina inicial Home, a caixa de selecdo Cilindro ou Leitor de parede.

> Em alternativa, selecione, no menu principal, Sistema de controlo de acessos —
Componente de bloqueio.

> Clique, na lista geral, no componente de bloqueio que pretende editar.

> No separador "Definigdes", clique no bloco Registo em protocolo e manutencao
em Mostrar opgoes de reparacao ©.
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Edit locking component

Details

Companent type
Model
Component ID
Firmware version
Component status

Last update

Time and calendar

Time zone

Public holiday calendar

Access
Office mode

Automatic office mode

Release duration

Protocol and maintenance

Personal reference in protocol
entries

Repair options

AirKey

& HOME B ACCESS CONTROL SYSTEM &% MEDIA & PERSONS a PROTOCOLS Jes ADMINISTRATORS

Details Settings Authorised media (own) Authorised media (external)

Cylinder
NFC / Bluetooth

‘000508E2C227AD98

Java Card apr.lel 6.44, Thumb turn version 4.54, Electronics module version 4.54

il Battery OK (status from 06/07/2017 14:56:44) (i Time correct ‘@ Current time zone 3

06/07/2017 14:56:44

Europefvienna » UTC+02:00
[Z] Apply public holiday calendar = Go to public holidays settings

The following exceptions are controlled by the public holiday calendar:
1. Periodic access authorisations are not valid on public holidays.
2. Automatic office mode is not taken into account on public holidays.

[7] permit manual office mode
Permits manual office mode with authorised media {smartphones, cards, key tags).

Please activate "Permit office mode” if you would like to use the automatic office mode function.
5 s normal release duration

20 s extended release duration

© visible for Days
© Not visible
Show repair upﬁonso

Figura 288: Editar componente de bloqueio - OpgGes de reparagdo

Abre-se a janela de didlogo Opg¢oes de reparacao.

access to securlty

> Normalmente, os botdes de opcdo Demontagem e instalacao de componentes de
substituicdo ©® e Substituir o cilindro (puxador e moddulo eletréonico em conjunto)

estao predefinidos.

> Em alternativa, podera selecionar o botdo de opcdo Substituir apenas o puxador

eletronico.
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Repair options

Attention! Please select one of the following repair options only after consulting your EVVA partner, as the
components that have been removed in this way can NO longer be used in AirKey!

(® Remove and install replacement component
Select this option if the component is faulty and you would like to install a replacement compeonent. The
replacement component will be configured in the same way as the faulty component, so that existing
authorisations remain valid.
Attention! The faulty component can then NO longer be used in AirKey!
(®) Replace cylinder {thumb turn and electronics module together)
(@] Replace thumb turn only

) Remove without replacement and mark as "faulty™
Select this option if the component is faulty and you do NOT want to install a replacement component.
Attention! The faulty component can then NO longer be used in AirKey!

Note:
If the component is operating correctly, but it has to be removed from the door, dose this dialogue and then
dlick the "Remove” button. In this case, the component will be reset to the factory state and it can then be
installed in a different location later.

A maintenance task is generated on the basis of the selected repair option, which you can run with a coding
station or smartphone in maintenance mode.

New maintenance task: /& lssue replacement cylinder

¥ cancel [# Add maintenance task

Figura 289: Opgdes de reparagdo

> Clique em Adicionar tarefa de manutencao.

O estado do componente ©® de bloqueio é atualizado e indicado como tarefa de

manutencdo ®.

Edit locking companent

@A) Airkey s Limmn

# voMe @ ACCESCONTRDLSYSTEM L8 MEDIAGPERSONS  [B) PROTOCOLS  Jo ADMINSTRATDRS (@) HELP

L L Lo R p—

Show repeir options.

i _ o

Figura 290: Estado do componente e tarefa de manutengéo

access to securlty

Os preparativos para a emissao e instalagao de um componente de bloqueio de substituicao
sao concluidos na Administracdo online do AirKey. Para concluir todo o processo, tem de
emitir e instalar o componente de bloqueio de substituicdo com o smartphone com
autorizacdo de manutencao ou com a estacdo de codificagdo opcional.
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O componente a substituir pode ser atualizado, contanto que a instalacao
o do componente de substituicdo fique totalmente concluida. Desta forma,
assegura-se a integralidade dos protocolos, caso ainda se tenha de
estabelecer acessos entre instalar componentes de substituicdo e compo-
nentes de substituicao instalados com sucesso.

No caso de uma substituicdo de componentes de bloqueio com Bluetooth,
0s componentes substituidos e os de substituicdo podem ser visualizados na
lista dos componentes com Bluetooth dentro do alcance. O componente
substituido, apds a substituicdo bem-sucedida, tem de ser desligado da
alimentacdo elétrica; so, entdo, depois, saird da lista dos componentes com
Bluetooth.

Emitir e instalar componente de bloqueio de substituicao com o smartphone

cada sistema de controlo de acessos onde o componente de bloqueio de

o E pré-requisito ter um smartphone com autorizacdo de manutencdo para
substituicao deva ser emitido e instalado.

>~ Se estabelecer a ligagcdo por NFC (em smartphones Android): toque no simbolo
Conecte com o componente, encoste o smartphone ao componente de bloqueio no
estado de fabrica.

> Se estabelecer a ligacao por Bluetooth (em smartphones Android): toque no caso
do componente de bloqueio no estado de fabrica, que pretende adicionar no seu sis-
tema de controlo de acessos, no menu contextual (i) e selecione, depois, Conectar.

> Se estabelecer a ligacao por Bluetooth (em iPhones): deslize no caso do compo-
nente de bloqueio no estado de fabrica, que pretende adicionar no seu sistema de
controlo de acessos, a designacdo "No estado de fabrica" para a esquerda e seleci-
one, depois, Conectar.

> Depois da atualizacdo, clique, nos detalhes do componente de bloqueio, em Emitir
cilindro de substituicao.

> Na caixa de didlogo a seguir, toque no componente de bloqueio que pretende substi-
tuir e confirme com Continuar.

> Ao utilizar a ligagdo via NFC, encoste novamente o smartphone ao componente de
blogueio no estado de fabrica. Ao utilizar a ligagdo via Bluetooth, selecione, da lista
dos componentes de bloqueio ao alcance, o componente de bloqueio no estado de
fabrica.

> Especifique se deve ser emitida uma tarefa de manutengao para posterior instalacao.

> Termine o processo com Instalar mais tarde, contanto que ainda tenha de montar
o componente de bloqueio na porta ou selecione Concluir, se a montagem na porta
ja tiver sido feita.

> Atualize o componente de bloqueio depois de montado na porta.
Emitir e instalar componente de bloqueio de substituicdo com a estacdo de

codificagao.

> Cologue um componente de bloqueio de substituicdo no estado de
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fabrica sobre a estagdo de codificagao.

Selecione, a direita, em baixo, na janela de didlogo Emitir cilindro
de substituicdo e o componente de bloqueio que pretende
substituir.

Component in factory state

The component does not yet belong to a access control

system.

+ Add component to my access control system

#& lssue replacement cylinder

Figura 291: Componente no estado de fabrica — Emitir cilindro de substituigdo

Cligue em Continuar.

Coloque o componente de bloqueio de substituicao no estado de
fabrica sobre a estacao de codificacdo.

Remova o componente de bloqueio de substituicdo somente depois
de surgir a respetiva mensagem de confirmacgao.

Especifique se deve ser emitida uma tarefa de manutengdo para
posterior instalagao.

Termine o processo com Instalar mais tarde, contanto que ainda
tenha de montar o componente de bloqueio na porta ou selecione
Concluir, se a montagem na porta ja tiver sido feita.

Atualize o componente de bloqueio depois de montado na porta.

Se o componente de bloqueio de substituicdo possuir uma versao de
firmware anterior, sera executada a atualizacdo do firmware durante
este processo.

O componente de bloqueio substituido, depois deste processo, ja nao
poderd ser utilizado. Execute esta fungdo apenas se o componente de
bloqueio tiver um defeito ou ndo precisar mais do mesmo.

Este componente de bloqueio ndo podera, depois, ser novamente
atualizado, sendo inutilizado.

access to securlty

Desinstalar o componente de bloqueio sem ser substituido e marca-
lo como "com defeito"

Se um componente de bloqueio com defeito ndo tiver de ser substituido, e ndo dever
aparecer mais no sistema de controlo de acessos, este podera ser desinstalado através das
opgcoes de reparacao sem substituicdo.

Selecione, na pagina inicial Home, a caixa de selegdo Cilindro ou Leitor de parede.
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Em alternativa, selecione, no menu principal, Sistema de controlo de acessos —
Componente de bloqueio.

Clique, na lista geral, no componente de bloqueio que pretende editar.

No separador Defini¢oes, clique no bloco Registo em protocolo e manutencao no
link Mostrar opcoes de reparacao ©.

AirKey

& HoME £ ACCESS CONTROL SYSTEM At MEDIA & PERSONS a PROTOCOLS Qe ADMINISTRATORS

Edit locking component

Details Settings Authorised media (own) Authorised media (external)

Details

Component type  Cylinder
Model NFC / Bluetooth
Component ID  000508E2C227AD98
Firmware version  Java Card applet 6.44, Thumb turn version 4.54, Electronics module version 4.54
Component status [ Battery OK  (status from 06/07/2017 14:56:44) (L, Time correct '@ Current time zone i

Last update  06/07/2017 14:56:44

Time and calendar

Time zone Europefvienna ~ UTC402:00
Public holiday calendar (] Apply public holiday calendar = Go to public holidays settings
The following exceptions are controlled by the public holiday calendar:

1. Periodic access authorisations are not valid on public holidays.
2. Automatic office mode is not taken into account on public holidays.

Access

Office mode (7] permit manual office mode
Permits manual office mode with authorised media (smartphones, cards, key tags).

Automatic office mode  Please activate "Permit office mode™ if you would like to use the automatic office mode function.
Release duration 5 s normal release duration

20 s extended release duration

Protocol and maintenance

@ visible
Personal reference in protocol
entries =) Visible for Days
© Not visible

Repair options ~ Show repair npﬁonso

Figura 292: Editar componente de bloqueio - Opgdes de reparagéo

Abre-se a janela de didlogo "OpcGes de reparacgdo”.

>

Selecione Desmonte sem substituicao e marque como "defective" ©.
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Attention! Please select one of the following repair options only after consulting your EVVA partner, as the
components that have been removed in this way can NO longer be used in Airkey!

() Remove and install replacement component
Select this option if the component is faulty and you would like to install a replacement component. The
replacement comy it will be configured in the same way as the faulty component, so that existing
authorisations remain valid.
Attention! The faulty component can then NO longer be used in Airkey!
Replace cylinder (thumb turn and electronics module together)
Replace thumb tum only

(®) Remove without replacement and mark as "faulty” o
Select this option if the component is faulty and you do NOT want to install a replacement component.
Attention! The faulty component can then NO longer be used in Airkey!

Note:
If the component is operating correctly, but it has to be removed from the door, dose this dialogue and then
click the "Remove” button. In this case, the component will be reset to the factory state and it can then be
installed in a different location later.

A maintenance task is generated on the basis of the selected repair option, which you can run with a coding
station or smartphone in maintenance mode.

New maintenance task: /& Remove faulty cylinder

¥ cancel (¥ Add maintenance task

Figura 293: Opgdes de reparagdo

> Clique em Adicionar tarefa de manutencao.

O estado do componente ® de bloqueio é atualizado e indicado

manutencdo ®.

Fcoess to security

como tarefa de

EVVA) AirKey

Engiisn

& HOME @ ACCESSCONTROLSYSTEM LU MEDIAS PersoNs [ PROTOCDLS B ADMINISTRATORS () HELP

Edit locking component

Detas | Semngs | Authorsed mads fove)

s

osnInmT

Tere sore EuropaVia

PSRV PRp—

WEC / Bluctocth
‘oososE2czz7ADSE

v Card appiet 644, Thurmt s version 454, Bectronics module version 4 54
A Remove ouy cyinder

freen

= - C w0200

Fublic holiday cabestar [ Appay publc holsey cabend o G0 1o public holkdags st

1. Prriodic access autherisations valad an public hokdays.
plpm—

i< o mide s . tsken inos aceaumt on publ Ry

cads, byt
o e e Plns actvte
- s -
N ——
[ ——
 vtie
e e
e O watietor -
Mot veile

Rt options  Show repse

ascriptuciaf) B8 Cnponss ) 0OTSOREIGIITADI

OmmmE. ... G

Figura 294: Estado do componente e tarefa de manutengédo

Os preparativos para a desinstalagdo sem substituicdo de um componente de bloqueio com
defeito sdo concluidos na Administracao online do AirKey. Para concluir todo o processo, terd
de concluir a desinstalagdo através do smartphone com autorizacdo de manutencao ou na

Administracdo onli

ne do AirKey.
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8.8.3 Desinstalar o componente de bloqueio através do smartphone

Se ainda for possivel uma atualizacdo do componente de bloqueio com defeito, podera
executar a desinstalacao de um componente de bloqueio com defeito sem substituicdo pelo
smartphone. Um pré-requisito € o smartphone registado com autorizagdo de manutencgao
ativa para este sistema de bloqueio AirKey.

> Se estabelecer a ligagdo por NFC (em smartphones Android): toque no simbolo
Conecte com o componente, encoste o smartphone ao componente de blogueio
que devera ser desinstalado.

> Se estabelecer a ligagao por Bluetooth (em smartphones Android): no caso do
componente de bloqueio que deve ser desinstalado, toque no menu contextual (i) e
selecione Conectar.

> Se estabelecer a ligacdo por Bluetooth (em iPhones): arraste, no caso do
componente de bloqueio que deve ser desinstalado, a designacao para a esquerda e
selecione, depois Conectar.

> Podem ser visualizados os detalhes do componente. Selecione Remova o cilindro
com defeito O.

< Component details @

o) Door1
O
® Testf, Eva

= Remove faulty cylinder

Cylinder
NFC / Bluetooth
000508E2C227AD98
Thumb turn firmware:
4.54

Electronics module
firmware: 4,54

Locking component Java
Card applet: 6.44

Test f. Eva

Remove faulty
cylinder

Door 1

Europe/Vienna
UTC+02:00 Summer time

Figura 295: Desinstalar componente com defeito com o smartphone

> Insira o visto na caixa de didlogo e confirme com Concluir.

Remove faulty component

Remove the faulty cylinder from the
door to complete the process.

Faulty cylinder has been removed.

WARNING: Only completely
disassemble cylinders if you are
sure they are faulty. Any completely
removed cylinders are no longer
suitable for use with AirKey.

IMPORTANT NOTICE: The last time
the system correctly detected the
cylinder was on: 07.07.2017 08:16.
Maybe it is not faulty at all?

CANCEL  COMPLETE

Figura 296: Desinstalar componente com defeito com o smartphone - Confirmagdo
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Desta forma, o processo é concluido e o componente de bloqueio deixa de ser listado no
sistema de controlo de acessos AirKey. O componente de bloqueio, agora, j& ndo pode ser
reutilizado.

8.8.4 Desinstalar o componente de bloqueio através da Administracao
online do AirKey

Se o componente de bloqueio ndo puder ser atualizado devido a um defeito, a desinstalagao
sem substituicdo tem de ser concluida na Administragao online do AirKey.

> Selecione, na pagina inicial Home, a caixa de selecao Cilindro ou Leitor de parede
- dependendo do componente que tenha sido marcado como tendo defeito.

> Em alternativa, selecione, no menu principal, Sistema de controlo de acessos —
Componente de bloqueio.

> Clique, na lista geral, no componente de bloqueio que pretende editar.

> No separador Defini¢ées, clique no bloco Registo em protocolo e manutencao no
link Mostrar opgcoes de reparacao.

>~ Surge uma caixa de didlogo que informa que pode escolher entre trés opgoes.

Repair options

The "Remove faulty cylinder” maintenance task already exists.

@ The faulty component will be removed later. o
Please remove the faulty cylinder from the door (Door 1 000508E2C227AD98). You can confirm the
completed removal at any later point in AirKey (in the repair options or using a smartphone with maintenance
authorisation).

_) Complete disassembly: the faulty compenent has already been removed from the door. e
WARNING: Only completely disassemble cylinders if you are sure they are faulty. The qylinder can then no
longer be used with Airkey.

©) Delete "Remove faulty cylinder” maintenance task.
Cancels the maintenance tasks for the event that the component is not faulty at all.

x Cancel o Save

Figura 297: Desinstalar componente de bloqueio com defeito

> Com a opcdo O componente defeituoso sera removidos posteriormente 0,
mantém o estado atual do componente e o componente de bloqueio continua a fazer
parte do sistema de controlo de acessos AirKey.

> Com a opcdo Desmontagem completa: O componente defeituoso ja tenha sido
removido da porta ®, o processo de desinstalacdo sem substituicdo de um compo-
nente de bloqueio com defeito é concluido e o componente de bloqueio é removido do
sistema de controlo de acessos AirKey.

> Com a opgao Apagar a tarefa de manutencdo "Remove faulty cylinder” ©, a
desinstalagao sem substituigdo é revertida. Poderd encontrar mais informagdes sob a
rubrica Reverter tarefas de manutencao para opgdes de reparagao.

O componente de bloqueio que foi desinstalado sem substituicao, depois
deste processo, ja ndo pode ser reutilizado. Execute esta funcao apenas se
o componente de bloqueio tiver um defeito ou ndo precisar mais do mesmo.
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Quando pretender remover um componente de bloqueio funcional do seu
sistema de controlo de acessos, consulte as instrugcdes sob o ponto
Remover componente de blogueio.

8.8.5 Reverter tarefas de manutencao para opcoes de reparacgao

Se tiver sido emitida uma tarefa de manutencao para um componente de bloqueio de
substituicdao ou uma desinstalacdo sem substituicao, esta tarefa de manutencao pode ser
posteriormente eliminada.

> Clique, na pagina inicial Home, no link Tarefas de manutencéao.
> Selecione da lista a tarefa de manutencgao pretendida.

> No separador Defini¢ées, clique no bloco Registo em protocolo e manutencao no
link Mostrar opcoes de reparacao.

> Selecione, de acordo com a tarefa de manutencao aberta, se o componente de
bloqueio de substituicao (cilindro, puxador, leitor de parede) deve ser emitido ® mais
tarde ou se a tarefa de manutencao deve ser eliminada ®.

There is a maintenance task "Issue replacement cylinder” for this component.

@ “Replacement cylinder” install later o
Place a component on the coding station at any time in order to make it compatible with "Door 1
000508E2C227AD98" and install it as a replacement component.

) Delete maintenance task "lssue replacement cylinder'e
This way you can cancel the installation of the replacement component, e.g. because you would like to
perform other repair options.

M cancel " Save

Figura 298: Eliminar tarefa de manuteng&o

> Clique em Assumir.

A tarefa de manutencdo serda, assim, revertida. O estado do componente de bloqueio é
atualizado em relacdo ao ultimo estado do componente de blogueio.

Se a tarefa de manutencdo da opgdo de reparagdo ja tiver sido concluida,
esta ndo podera ser mais revertida.

Utilize esta funcdao também para reverter a tarefa de manutengao
"Componente tem de ser removido", se o componente de bloqueio sem
defeito tiver sido removido do sistema de controlo de acessos AirKey.
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9 Meios de emergéncia

Um meio de emergéncia € um meio com autorizagdo permanente ilimitada para todos os
componentes de bloqueio de um sistema de controlo de acessos AirKey. Os meios de
emergéncia tém aplicacdo em situacdes de emergéncia (p. ex, para uso dos bombeiros) e
tém de ser mantidos em local seguro. Os meios de emergéncia obtém acesso
independentemente das horas no componente de bloqueio. S6 a alimentagao elétrica dos
componentes de bloqueio é que tem de ser assegurada.

9.1 Emitir meios de emergéncia

Para emitir um meio de emergéncia, crie um meio sob a forma de cartdo, porta-chaves,
pulseira ou chave combinada - tal como descrito no capitulo Criar cartdes, porta-chaves e

chaves combinadas - e atribua ao meio de emergéncia autorizagdes de acesso permanente
a todas as portas do sistema de controlo de acessos. Assegure-se de que 0s meios de
emergéncia, no caso de expansao do sistema, sejam correspondentemente atualizados, para
gue, em caso de emergéncia, tenham igualmente acesso as novas portas adicionadas. Os
meios de emergéncia tém também acesso a componentes de bloqueio com as horas erradas
(p. ex., os cilindros param as horas quando as pilhas estdo gastas). Podera obter mais
informacOes a respeito da atribuicdo e producdo de autorizacdes em Atribuir autorizacdes e
Criar autorizacao.

Lembre-se que também os meios sob a forma de cartdes, porta-chaves,
pulseiras ou chaves combinadas podem avariar. Neste contexto, produza o
respetivo nUmero de meios de emergéncia em conformidade com o sistema
de controlo de acessos.

Como meios de emergéncia, s6 os meios sob a forma de cartdo, porta-
chaves, pulseiras ou chave combinada sdo recomendados, uma vez que 0s
smartphones ndo sdo adequados para este fim devido ao tempo limitado da
bateria.

Para facilitar a administracdo dos meios de emergéncia, poderd trabalhar
com areas nas quais todas as portas do sistema de controlo de acessos
estdo incluidas. Atribua, portanto, aos meios de emergéncia uma autoriza-
¢do permanente ilimitada para estas areas.
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10 Media replacement

10.1 Troca de smartphone

A troca do smartphone facilita a mudanca de um smartphone para outro smartphone, por
exemplo, ao adquirir um novo dispositivo.

Durante a troca do smartphone, todas as autorizacdes e definicdes do AirKey (exceto o PIN
e as defini¢cdes locais do modo maos-livres) do smartphone ja existente sao transferidas
para o novo smartphone.

A troca pode ser efetuada tanto de Android para iOS como vice-versa.

A troca pode ser iniciada por um administrador na administracao online do Airkey ou
diretamente a partir do smartphone.

O smartphone "antigo" é designado como meio de origem e o "novo" smartphone é
designado como meio de destino.

O meio de origem é automaticamente desativado apds a conclusao da acdo
de troca. Se o meio de origem ja ndo estiver funcional ou disponivel, a lista
negra dos componentes de bloqueio afetados tem de ser atualizada. Sé

depois disso é que a seguranca do sistema é restabelecida.

Se, no ambito da acdo de troca, também forem transferidas autorizagdes
para o meio de destino, um KeyCredit serd debitado do crédito existente.
Se ndo houver KeyCredits disponiveis, a troca sé pode ser concluida quando
um crédito estiver novamente disponivel.

10.1.1 Iniciar a troca como proprietario do smartphone

Se o0 meio de origem ainda estiver a funcionar, ainda estiver registado e ndo estiver
desativado, a troca do smartphone pode ser iniciada diretamente através do meio de
origem.

> Inicie a aplicacao AirKey no smartphone antigo.
> No menu, toque em Definicbes — Troca de smartphone.

> Confirme a caixa de dialogo com OK.
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Confirm the smartphone
replacement

Use the "OK" button to generate a QR
code for the smartphone replacement
in order to transfer the AirKey
authorisations and settings of this
smartphone to a new smartphone.

The replacement must be confirmed by
an AirKey administrator.

CANCEL OK

Figura 299: Confirmar a troca do smartphone

> Um codigo QR com um texto de ajuda é exibido no meio de origem.

< Replace smartphone

[=5 =]
[=]

Start the AirKey app on the new smartphone and scan
the QR code there (Settings -= Add access control
system -> "Scan QR code” button) to complete the
smartphone replacement.

After the AirKey authorizations and settings have been
transferred to the new smartphane, this smartphone
will be deactivated (the authorizations on this device
will be deleted).

CANCEL THE SMARTPHONE REPLACEMENT

Figura 300: Codigo QR para a troca do smartphone

Os passos no meio de origem estdo concluidos. O meio de origem pode continuar a ser
utilizado como habitualmente até a acdo de troca estar concluida. O cdédigo QR é valido
durante 30 dias e é apresentado novamente ao tocar em Definicbes — Troca de
smartphone.

Uma vez que, na troca do smartphone, é criado um novo smartphone e, dependendo das
autorizagoes transmitidas, também sdo debitados KeyCredits, a troca tem de ser confirmada
por um administrador dentro da administracdo online do AirKey.

> Inicie sessao na administracdao online do AirKey.

> Na pagina inicial, clique no botdo Operacdes de troca do smartphone em curso.
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AirKey

A& HoME B ACCESS CONTROL SYSTEM A% MEDIA & PERSONS a EVENT LOGS Qs ADMINISTRATORS 0 HELP

Home

Media & persons o= Add

& @ b

S5 Persons 29 Smartphones 5 Cards "send a Key" ri;:‘gg::g:{gﬁg‘t?;es

i At least 1 Android smartphone uses an outdated AirKey app version (less than 1.6.5). @
i MNew Keyring version (7.5) available &

Figura 301: P&gina inicial - operagdes de troca do smartphone em curso

> Na coluna "Acao", a troca pode ser confirmada através do visto verde ou recusada
através do "X" vermelho.

(EVVA) AirKey S

#rou @ om0 B oo © ver

Pending smartphone replacement operations

Peron 401 Meda 0 Deaguion kgt s Megstedon | Laaudee Reptacoment stared o0 B Oeacrvanes acson

Figura 302: Operagdes de troca do smartphone em curso

Apds a confirmacdo do administrador, a troca pode ser concluida através da leitura do
codigo QR no meio de destino. Se a troca for recusada pelo administrador, a troca do
smartphone é cancelada e o cédigo QR deixa de ser valido e é eliminado. Se o cddigo QR for
lido no meio de destino antes de um administrador confirmar a troca, aparece uma
mensagem de erro correspondente.

15:38

9)
1

Registration failed

The smartphone replacement has not yet been
confirmed by the administrator.

Figura 303: Falha na troca do smartphone

Os administradores também podem ativar a confirmacdo automatica para
as acoes de troca do smartphone nas definicbes da administracao online do
AirKey (ver capitulo InformacGes gerais). Desta forma, qualquer troca de
smartphone iniciada através de um smartphone é imediatamente
confirmada, se houver crédito suficiente. Lembre-se de que em cada troca
do smartphone, durante a qual sdo transferidas autorizacbes, é debitado
um KeyCredit.
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Para digitalizar o codigo QR com um meio de destino ainda ndo registado, siga os seguintes
passos:

> Inicie a aplicacdo AirKey.
> Confirme o EULA.

> Toque em Ler cédigo QR e leia o cddigo QR do meio de origem.

Para fazer a leitura do cédigo QR com um meio de destino ja registado no AirKey, siga os
seguintes passos:

> Inicie a aplicacdo AirKey.
> No menu, toque em Definicoes — Adicionar sistema de controlo de acessos.

> Toque em Ler cédigo QR e leia o cddigo QR do meio de origem.

A troca do smartphone foi concluida e o meio de destino foi registado com sucesso com as
autorizagoes e definicbes do meio de origem AirKey. O meio de origem é automaticamente
desativado apds a troca bem-sucedida.

Se o meio de origem se encontrar em mais do que um sistema de controlo
de acessos, a troca é iniciada em simultaneo em todos os sistemas de
controlo de acessos. Isto significa que varios administradores podem ter de
confirmar a troca na administracao online do AirKey. Apenas sao
transferidas as autorizacdes e definicdes do AirKey para os sistemas de
controlo de acessos para o meio de destino em que os administradores
confirmaram a troca.

10.1.2 Iniciar a troca como administrador

Se 0 meio de origem ja ndo estiver disponivel ou ja ndo estiver operacional, a troca também
pode ser iniciada como administrador.

> Na pagina inicial Home, selecione botdo Smartphones.
> Em alternativa, selecione, no menu principal, Meios e pessoas — Meios.
> Selecione na lista de meios o smartphone que deve ser trocado.

> Clique em Mais...® — Troca de smartphone.
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iPhone 11
+43664509. ..

e ]
- - Replace o
-

smartphot.c
LE] Duplicate
& Eempty

& Cancel
assignment

& Remove

Figura 304: Troca de smartphone

> Abre-se uma caixa de didlogo, na qual tem de ser introduzido o nimero de telefone
do meio de destino. O numero de telefone do meio de origem é assumido
automaticamente.

Smartphone replacement

The authorisations and settings of the current smartphone will be transferred to a new smartphone.
The new smartphone will be automatically created as soon as the smartphone owner installs the

AirKey app and taps the AirKey SMS.

The code for the smartphone replacement will be sent by SMS to the following telephone number:

+2378423890

¥ Cancel ‘ «" Send code

Figura 305: Troca de smartphone

> Verifique se o nimero de telefone esta correto e confirme com Enviar cédigo.

> E enviada uma SMS do Airkey com um link de registo para o nimero de telefone
indicado do meio de destino.

A troca do smartphone ainda tem de ser concluida no meio de destino:
> Abra a SMS com o link de registo no meio de destino.

> Toque no link de registo e siga as instrugoes.

A troca do smartphone foi concluida e o meio de destino foi registado com sucesso com as
autorizacoes e definicbes do meio de origem AirKey. O meio de origem é automaticamente
desativado apds a troca bem-sucedida.
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O link de registo na SMS é valido por 30 dias. Se o link de registo ndo tiver chegado por
SMS, pode ser enviado novamente por SMS:

> Clique por baixo do smartphone em Mais...® — Troca de smartphone.

(((

A\

iPhone 11
+43664509. ..

Q .
aﬂRepiace o
smartphot.<
H:"} Duplicate

& empty

& Cancel
© assignment

\i' Remove

Figura 306: Troca de smartphone

> Abre-se uma caixa de didlogo, onde o nimero de telefone pode ser verificado e
alterado novamente.

Smartphone replacement

The code for the smartphone replacement will be sent again by SMS to the following telephone
number:

+2378423890

Code for the smartphone replacement:

OBTOWDR7QPNNPHHA4ONWCQGO

®K Cancel x Cancel replacement operation

|
«” Resend code I

Figura 307: Troca de smartphone - Reenviar codigo
> Cliqgue em Reenviar cédigo.
Neste didlogo, a troca também pode ser cancelada, caso ja ndao seja necessaria.
Se o0 meio de origem se encontrar em mais do que um sistema de controlo
de acessos, a troca tem de ser iniciada por um administrador de cada

sistema de controlo de acessos. Da mesma forma, também é enviada uma
SMS com um link de registo para cada sistema de controlo de acessos.
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11 Trabalhar com varios sistemas de
bloqueio AirKey

No capitulo seguinte, podera encontrar indicacdes sobre como trabalhar com varios sistemas
de bloqueio AirKey.

11.1 Ativar componentes de bloqueio para outros sistemas de
bloqueio

Poderd ativar um componente adicionado no seu sistema de controlo de acessos para outro
sistema de controlo de acessos. No outro sistema de controlo de acessos, podem ser
igualmente atribuidas autorizacdes a este componente de bloqueio. Cada componente de
bloqueio pode ser ativado para partilha num maximo de 250 sistemas de bloqueio.

> Selecione, na pagina inicial Home, a caixa de selecdo Cilindro ou Leitor de parede.

> Em alternativa, selecione, no menu principal, Sistema de controlo de acessos —
Componente de bloqueio.

> Clique, na lista geral, na designacao de porta desse componente de bloqueio que
pretende ativar.

No bloco Partilhas dos detalhes do componente de bloqueio, sdo listadas as ativacdes ja
concedidas.

> Clique em Adicionar partilha.

Shares

A Shares (D) Share codes {0)
Access control system ~ | Customer mumber Helecsed since. Share code fvalid until)
Mo data found

Show 0100 0f 0 entries

4 Add share

Figura 308: Ativar componente de bloqueio para partilha

> E gerado um cédigo de ativacdo de 12 carateres.

Pass the following share code to the administrators of another access control systemn:

uUDTCCCafn93

The code is valid for 48 hours and can be entered by the administrator of another access
control system. The administrator of the other access control system sees the details of the
shared component and can produce authorisations for this component.

¥ dose

Figura 309: Adicionar partilha
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> Comunique este cddigo de ativagdo para partilha ao administrador de outro sistema
de controlo de acessos.
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O cddigo de ativacao para partilha permanece valido 48 horas.

Podem ser gerados, para um componente de bloqueio, varios coddigos de
ativacdo para partilha. Estes sdo apresentados na lista de ativacbes para
partilha do componente de bloqueio.

E feito um registo na lista de ativaces para partilha do componente de bloqueio. Ai, pode
ser consultado o cédigo de ativagdo para partilha e a sua validade.

11.2 Adicionar componente de bloqueio de outros sistemas de
bloqueio

Se foi ativado para si um componente de bloqueio de um outro sistema de controlo de
acessos, tera de adiciona-lo ao seu sistema de controlo de acessos.

> Clique, na pagina inicial Home, na barra cinzenta Sistema de controlo de acessos,
em Adicionar — Adicionar componente de bloqueio ©.

o Add locking component

Create area

ccess control system

‘e ™

1 Cylinder 1 Wall reader 4 Areas

Figura 310: Adicionar componente de bloqueio - barra cinzenta

> Em alternativa, selecione, no menu principal, Sistema de controlo de acessos —
Componente de bloqueio.

> Clique em Adicionar componente de bloqueio ©.

Airkey

& HOME @ ACCESSCONTROLSYSTEM L% MEDIAG PERSONS [ PROTOCOLS By ADMINISTRATORS () HELP

Locking components

ditional information, Component i All componenttypes All@)  Onlyown (2) Onlyextemal (0) o Only current (0) ) Not current 2)

Access control
Door designation (additional information) ~ | Component type Component ID Number of areas =

Door 1 7 Cylinder 000508£2C227AD98 2 own
Door2 2/ Wallreader 000565F246DF929A 4 own

Show 1 to 2 of 2 entries

o’“’" locking component [ export

Figura 311: Adicionar componente de bloqueio

> Selecione como tipo Componente de bloqueio partilhado ©.

> Clique em Continuar.
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Add locking component

Please select the type of the new component:

Component in factory Shared locking H
state component

¥ cancel =p Continue

Figura 312: Adicionar componente de bloqueio ativado para partilha

> Introduza o cddigo de ativacdo para partilha do outro sistema de controlo de acessos
para adicionar o componente de bloqueio.

Add shared locking component

Enter the share code of the external locking component to add it to your access control system:

* Share code

¥ cancel 12 =p Continue

Figura 313: Adicionar componente de bloqueio ativado para partilha

Se o cédigo de ativacao para partilha introduzido estiver errado, receberd uma mensagem
de erro.

Se o cddigo de ativagdo para partilha introduzido estiver correto, podera inserir os ajustes
seguintes:

> Designacao de porta alternativa ©

> Sob a protecdo de dados, a referéncia pessoal nos registos protocolares para o
proprietario do componente de blogueio pode estar visivel ou invisivel @.
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Add shared locking component

Shared access control system (owner)

Access control system
Test f Ewa

Customer number
airkey SUHXLAFHBO

Access control systemn information
Austria

Shared locking component

Component type
Cylinder

Component ID
D00508E2C227AD9S

Door designation
Door 1

Additional information

Alternative door designation o
Alternative

designation

Data protection o

() Personal reference in protocol entries is for owner "Test f. Ewa": visible.

@ personal reference in protocol entries is for owner "Test f. Ewa": not visible.

¥ cancel 212 == Add

Figura 314: Adicionar componente de bloqueio ativado para partilha

E criada uma tarefa de manutencdo.

Atualize o componente de bloqueio através de um smartphone com autorizagdao de
manutencdo ou através de estacdo de codificacdo opcional.

Desta forma, a tarefa de manutengao é removida da lista e a ativacdo para partilha é
atualizada.

Se o componente de bloqueio ativado para partilha tiver sido adicionado, o
componente de bloqueio ird aparecer na coluna "Sistema de controlo de acessos"
com o atributo "de terceiros" na lista dos componentes de bloqueio. O cliente que
tiver adicionado o componente de bloqueio, no separador "Detalhes", pode editar a
designacdo de porta em alternativa e atribuir o componente de bloqueio a uma area.
No separador "Definicdes", o botdo de opcao pode ser alterado no bloco "Protecao de
dados" para escolher, na referéncia pessoal nos registos protocolares para o
proprietario do componente de bloqueio, se devera ficar "visivel" ou "invisivel". Além
disso, a referéncia pessoal pode ser definida nos registos protocolares no bloco
"Registo em protocolo e manutencao" para o sistema de controlo de acessos ativado
para partilha. Adicionalmente, as autorizagdes de acesso para o componente de
bloqueio ativado para partilha podem ser atribuidas.

Um componente de bloqueio de terceiros ndo pode ser ativado para partilha
para outros sistemas de bloqueio.
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11.3 Atribuir autorizacdées a componentes de bloqueio
ativados para partilha

Nesse sistema de controlo de acessos AirKey ao qual foi adicionado um componente de
blogueio ativado para partilha, o processo para a atribuicio de autorizacdes difere
ligeiramente do processo do proprietario do componente de bloqueio. Siga os passos se tiver
adicionado um componente de bloqueio ativado para partilha ao seu sistema de controlo de
acessos.

> Selecione, na pagina inicial Home, a caixa de selecao Smartphones ou Cartoes.
> Em alternativa, selecione, no menu principal, Meios e pessoas — Meios.
> Clique, na lista geral, no meio desejado.

> Contanto que o meio esteja atribuido a uma pessoa, aparece a vista geral das
autorizagdes do meio.

>~ Selecione, por baixo da caixa de todos os componentes de bloqueio e areas, o
separador Externo ®, para poder visualizar todos os componentes de bloqueio
adicionados de sistemas de bloqueio de terceiros.

AirKey
f HOME [ ACCESSCONTROLSYSTEM Q% MEDIAGPERSONS  [B) PROTOCOLS
Edit medium
= L Authorisation
Q@ 8 Door1
000508E2227AD98
Card 1 ©0 Permanent access
unlimited
e e
7 [ om | @

Figura 315: Autorizagdo de componente de bloqueio ativado para partilha

> Arraste (Drag & Drop) o botdo com a porta ativada para partilha selecionada para a
superficie cinzenta. S6 quando mover a porta selecionada / area selecionada para o
campo central, é que aparecem os tipos de acesso.

> Selecione o tipo de acesso pretendido, arrastando por Drag & Drop a porta
selecionada / a area selecionada para o campo correspondente.
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> Conclua a autorizagdao, descontando um KeyCredit. Podera obter mais informacGes a
respeito da producdo de autorizacdes em Criar autorizacdo. O KeyCredit é debitado
dos créditos do seu sistema de controlo de acessos, mas ndo do outro sistema de
controlo de acessos.

11.4 Consultar autorizagoes de componentes de bloqueio
ativados para partilha

Se tiver partilhado um componente de bloqueio com outro cliente, também poderd consultar
0s meios do outro cliente que possuem autorizacao para o componente de bloqueio ativado
para partilha.

>~ Selecione, na pagina inicial Home, a caixa de selecdo Cilindro ou Leitor de parede.

> Em alternativa, selecione, no menu principal, Sistema de controlo de acessos —
Componente de bloqueio.

> Clique, na lista geral, no componente de bloqueio cujos detalhes pretende consultar.

> Clique em Meio autorizado (externo) ©, para obter uma vista geral de todos os
meios de terceiros que tém uma autorizacdo neste componente de bloqueio.

AirKey

# HOME ) SCHUESSANIAGE ~ R% MEDIEN 6 PERSONEN  [E) PROTOKOLLE  Js ADMINISTRATOREN @) HILFE
SchlieBRkomponente bearbeiten
Details | Einstellingen | Berechtigte Medien (eigene) | Berechtigte Medien (fremde)

Medien von fremden SchlieBanlagen

Medien-ID ~ | schiieRanlage SchlieRanlagen-informationen

000SCDEIBE0F272A Test . Ewa Osterreich, E-Mail: m.eberhardteevva.com
Testf. Ewa Osterreich, E-Mail: m.eberhardt@evva.com

Figura 316: Meios autorizados (de terceiros)

11.5 Cancelar a partilha de um componente de bloqueio

Poderd voltar a cancelar a partilha concedida por si de um componente de bloqueio. Para o
efeito, proceda da seguinte forma:

> Selecione, na pagina inicial Home, a caixa de selecao Cilindro ou Leitor de parede.

> Em alternativa, selecione, no menu principal, Sistema de controlo de acessos —
Componente de bloqueio.

> Clique, na lista geral, no componente de bloqueio cuja partilha pretende cancelar.

Selecione, no separador Detalhes, no bloco Ativacao de partilha a respetiva ativacdo de
partilha e clique em Apagar partilha ©.
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Access control system A Customer number Released since Share code fvalid unti)
¥l Fitrwilkarn airkey_HYMILPWAEL ormra07 085512

Shew 1101 of 1 entries

o st | [ bt @

AN(1)  Shares (1) Share codes (B)

Figura 317: Bloco "Ativagdo de partilha" — Eliminar partilha

> Confirme a pergunta de seguranca com Apagar partilha.

Delete share

Do you want to delete this share? All users of the affected system will lose their keys for the
locking component “Door 17,

- Fitzwilliam 0

x Cancel @ Delete share (1)

Figura 318: Eliminar partilha

Desta forma, o componente de bloqueio é removido o sistema de controlo de acessos de
outro cliente. E criada uma tarefa de manutenc&o.

> Atualize o componente de bloqueio para o qual a partilha foi cancelada através de um
smartphone com autorizacdo de manutencdo ou da estacdo de codificacao opcional.
O estado do componente de bloqueio, depois da atualizacdo, voltou a ficar atual.

Atencdo: SO depois de o componente de bloqueio ter sido atualizado é que

0s meios do outro cliente deixa de poder bloquear.

As partilhas dos componentes de bloqueio sé podem ser eliminadas dos

sistemas de bloqueio onde as partilhas estavam ativadas.

Se o cbdigo de ativagdo da partilha ndo chegou a ser utilizado e é eliminado
conforme descrito neste capitulo, o componente de blogueio ndo tem de ser

atualizado.

11.6 Utilizar o smartphone em varios sistemas

Poderd registar o seu smartphone em varios sistemas de bloqueio e utilizd-lo como meio.

> Na aplicagao Airkey, abra o menu principal e selecione Definicoes — Adicionar

sistema de controlo de acessos 0.
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13:08 ol -

= Settings

Bluetooth LV 4
Adjust Hands-free range

Hands-free mode

It allows the automatic opening of locking components
via g the

P
He

Unlock from notifications

It allows the manual opening of locking components via
Bluetooth from notifications after unlocking the
smartphone. However, the smartphone does NOT need
to be unlocked for at least one system.

In the below menu item "Notifications" the option
"Components within range” must also be activated.
Security functions

Notifications

Add access control system (1]

Replace smartphone

You can
authoris:

Info

Figura 319: Adicionar sistema de chave mestra

No sistema Android, a caixa de didlogo para a introdugdo do codigo de registo é
automaticamente exibida. Em sistemas i0OS, toque em Cédigo de registo ja
recebido para saltar a introducdo do numero de telefone e para aceitar a introducdo
do cddigo de registo.

Introduza o codigo de registo, que recebeu do administrador do sistema de controlo de
acessos e toque em Registar.

Se tiver activado um codigo PIN para a aplicacdo AirKey, deve introduzi-lo e
confirma-lo.

O smartphone estd, assim, registado no outro sistema de controlo de acessos.

@ >0O

Desde que o codigo de registo para um outro sistema de controlo de
acessos tenha sido enviado por SMS, é suficiente tocar no link da SMS para
iniciar e executar automaticamente o registo.

Fazendo movimentos de arraste no smartphone, poderad selecionar entre
vistas gerais de autorizagdes de cada sistema de controlo de acessos e a
vista geral de todas as autorizagdes.

A EVVA recomenda a atribuicdo de um PIN. Este é utilizado como mais um
nivel de seguranca e pode ser, posteriormente, ativado ou desativado.
Podera encontrar mais informagdes a este respeito em Ativar PIN.

O botdo Ler o céodigo QR sb é necessario em combinacdo com a troca do
smartphone. Poderd encontrar detalhes sobre a troca do smartphone no
capitulo Troca de smartphone.
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12 AirKey Cloud Interface (API)

A AirKey Cloud Interface é uma interface (API) para sistemas de terceiros, que tem por base
o REST. A interface permite controlar determinadas fungGes do AirKey através de um
software de terceiros (p. ex., sistema de reserva ou check-in).

O software de terceiros tem de estar associado a Administracdo online do Airkey e, em
especial, ajustado, para que este possa enviar os comandos necessarios e editar as respe-
tivas respostas.

Podera encontrar a amplitude das possiveis funcdes e respetivos comandos na documenta-
cao da API (em inglés). O seu integrador ou programador dos softwares de terceiros trata da
implementacao.

Experimente a funcdo da AirKey Cloud Interface a partir da Demo da EVVA
AirKey Cloud Interface.

Interface. Neste caso, sera melhor utilizar os KeyCredits Unlimited. Se o
saldo estiver esgotado ou quase a esgotar-se, todos os administradores do
sistema de bloqueio AirKey sao informados através de uma notificacdo por
e-mail. Esta notificacdo por e-mail é apenas enviada aos administradores
que tiverem ativado a opcao Gostaria de receber informacoes impor-
tantes da EVVA (p. ex., sobre um pequeno crédito de KeyCredits)
por e-mail (recomendado). Podera, a qualquer momento, editar esta
notificacdo por e mail para um (ver o capitulo Editar administrador).

o Certifique-se de que tem saldo suficiente para utilizar a AirKey Cloud

12.1 Ativacao da AirKey Cloud Interface

KeyCredits. Utilize, para isso, o seu saldo de KeyCredits existente ou o

o Para a ativacdo da AirKey Cloud Interface sd0 necessarios, pelo menos, 350
respetivo cartdo de raspadinha KeyCredits AirKey Cloud Interface.

> Cligue na area de Definicoes, na tab Geral, e em seguida Ativar API.

AirKey Cloud Interface (API)

The Airkey Cloud Interface is a REST interface (AP) for third-party systems. The interface allows certain functions of Airkey to be controlled via third-party software.
Details can be found in the API documentation.

Necessary KeyCredits for
activation 350

Number of API requests
(commands) per day 700

Activate AP1

Figura 320: Definigdes gerais - AirKey Cloud Interface (API)

> Contanto que exista saldo suficiente, confirme a caixa de didlogo novamente com
Ativar API. Se o saldo ndo for suficiente, esta situacdo serad indicada por uma
mensagem. Poderd carregar o saldo diretamente através de um link.
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For activation, the KeyCredits listed below will be deducted from your credit.

Necessary KeyCredits for activation: 350

Mot enough credit. Use the AirKey Cloud Interface KeyCredit card. Add credit

¥ cancel @ Activate API

Figura 321: Ativar API

A AirKey Cloud Interface é, assim, ativada. A AirKey Cloud Interface tem de ser ativada
apenas uma vez por sistema de bloqueio para se poder utilizar.

Apds a ativacdo, recebera as informacdes sobre o "Endpoint" (aqui, os comandos da API tém
de ser enviados) e sobre o limite de "Requests" da API (niumero dos possiveis comandos da
API por dia). Um "Request" da API é um comando enviado pelo software de terceiros ao
sistema AirKey.

Se o limite de "Requests" da API for excedido, todos os administradores do
sistema de bloqueio AirKey sdo informados através de uma notificagdo por
e-mail. Esta notificacdo por e-mail é apenas enviada aos administradores
que tiverem ativado a opcao Gostaria de receber informagcoes impor-
tantes da EVVA (p. ex., sobre um pequeno crédito de KeyCredits)
por e-mail (recomendado). Podera, a qualquer momento, editar esta
notificacdo por e mail para um (ver o capitulo Editar administrador).

o O limite de "Requests" da API é reposto diariamente as 00:00 horas (UTC).

entre em contacto com a Assisténcia da EVVA.

o Se os "Requests" da API por dia ndo forem suficientes no seu caso concreto,

12.2 Gerar chave para a API

A comunicagdo entre o AirKey e o software de terceiros é protegido por uma chave da API.
S6 quem conhece esta chave da API pode enviar comandos pela Airkey Cloud Interface ao
sistema de bloqueio. Cada sistema de bloqueio com a AirKey Cloud Interface ativada utiliza
as suas proprias chaves da API.

As acbOes que sdao executadas pela AirKey Cloud Interface sdao igualmente registadas no
protocolo do sistema de bloqueio AirkKey. Como administrador, é utilizada, neste caso, a

primeira parte da chave da API, a ID da chave da API.

ApOs a ativacdo, podera gerar as chaves da API necessarias para a comunicagao.

> Clique na area de Defini¢oes, na tab Geral, em Gerar chave para a API.
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AirKey Cloud Interface (API)

The AirKey Cloud Interface is a REST interface (API) for third-party systems. The interface allows certain functions of Airkey to be controlled via third-party software.
Details can be found in the APl documentation.

Endpoint  https//uat.api.airkey ewa.com:443/cloud

Number of API requests
(commands) per day 700

AP list
key I API key ID Date, time ~ | Description IP whitelist
No data found

Show 0 to 0 of 0 entries

Generate APl key Available APl keys: 10

Figura 322: Gerar chave para a API

> Confirme a caixa de didlogo novamente com Gerar chave para a API.

Generate APl key

With a click on the button "Regenerate™ a new API key will be generated and saved immediately.

If you have opened this dialog by dicking on the “Regenerate” command, the corresponding existing AP
key will be replaced by a newly generated one. The replaced AP key loses its validity immediately.

x Cancel Regenerate

Figura 323: Gerar chave para a API, caixa de didlogo

> Insira uma descricdo, por exemplo, o nome do software de terceiros e restrinja opcio-
nalmente os enderegos IP permitidos para o envio de "Requests" da API através da
lista de enderegos IP permitidos.
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L e ]

The API key consists of AP1 key ID and access key separated by a hyphen (-).
Now copy the APl key to use it in the REST programming.

For security reasons, the AP key is not saved in plain text in the AirKey system and can therefore no longer
be displayed!

Use the IP-Whitlist to allow access only from registered IP addresses.

APl key

IvkTo1IVEThjASd-EmSChVYIs21JNZPI8GYe kWl ofaXTgAT TuTza5BpLyRT1Yd

Description

IP whitelist (allowed IP addresses)

192.168.0.1, 10.20.30.0/24, 1001:1002:0:0:0:0:0:1008, ..

Cancel Save
X

Figura 324: Gerar chave para a API, detalhes

Utilize a funcdo da lista de enderegos IP permitidos para aumentar a
seguranca. Registe apenas os enderegos IP para cada chave da API, que
podem enviar "Requests” da API ao seu sistema de bloqueio AirKey.

Na lista de enderegos IP permitidos, incluem-se tanto os enderecos IP de
formato IPv4 como de formato IPv6. Utilize como separador entre os varios
enderegos IP a virgula (,).

Por motivos de seguranca, achave da APIs6 pode ser visualizada uma vez.
Guarde-a em local seguro e utilize-a no seu software de terceiros.

> Guarde os dados introduzidos para a chave da API clicando em Guardar.
Por cada sistema de bloqueio AirKey, podem ser geradas até 10 chaves
para a API. Desta forma, varios softwares de terceiros podem comandar o

sistema de bloqueio AirKey.

A chave da API gerada esta listada nas definigGes gerais e pode ser editada posteriormente.
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12.3 Editar chave da API

A descricao e a lista de enderecos IP permitidos das chaves da API existentes podem ser
editadas posteriormente em Definicdées, na tab Geral, por meio do simbolo do lapis. Adicio-
nalmente, para cada chave individual da API, estdo disponiveis as funcdes Regenerar,
Eliminar e Desativar ou Reativar.

AP key list .
AP key ID Date, time ~ | Description 1P whitelist

IvkToIVkfrhjABd 10/05/2019 09:36:01
1440vdP2kjFitNPM  10/05/2019 10:15:50 3rd party 7 #  Regenerate Delete Deactivate

N~

/  Regenerate Delete Deactivate

Show 1 to 2 of 2 entries

Figura 325: Editar chave da API

12.3.1 Regenerar chave da API

Neste caso, uma chave da API ja existente sera substituida por uma nova chave. A chave da
API substituida perdera a validade.

> Clique na area de Definigoes, na tab Geral, na lista das chaves da API, em
Regenerar 0.

> Todos os passos a executar sdo idénticos a Gerar chave da API.

12.3.2 Eliminar chave da API

Neste caso, uma chave da API ja existente sera eliminada. Esta sera removida da lista das
chaves da API e perdera a sua validade. A eliminagdo de chaves da API aumenta o nimero
de chaves da API disponiveis de forma correspondente.

> Clique na area de Definigcoes, na tab Geral, na lista das chaves da API, em
Eliminar .

> Confirme a caixa de didlogo com Eliminar para eliminar de forma permanente a
chave da API.

The existing AP key including description and IP whitelist will be deleted.

x Cancel @ Delete

Figura 326: Eliminar chave da API

12.3.3 Desativar e ativar chave da API

Aqui, uma chave da API ja existente e ativa € desativada, ou uma chave da API desativada é
reativada. Uma chave da API desativada fica invalida e nenhum "Request" pode ser enviado
ao sistema de bloqueio AirKey. A chave da API, assim como a sua descrigdo e a lista de
enderecos IP permitidos, ndo se altera s6 por ser desativada ou reativada.
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> Clique na area de Definigoes, na tab Geral, na lista das chaves da API, em
Desativar © ou Ativar.

> Confirme a caixa de didlogo com Desativar ou Ativar para concluir o processo.

Deactivate API key

The existing APl key will be deactivated and can only be used again for APl access after a new activation.

x Cancel Deactivate

Figura 327: Desativar a chave da API

I Activate APl key |

The deactivated APl key will be activated. The API key, description and IP whitelist remain unchanged.

¥ cancel Activate

Figura 328: Ativar a chave da API

12.4 AirKey Cloud Interface — Ambiente de teste

O ambiente de teste da-lhe a possibilidade de experimentar a AirKey Cloud Interface (API)
com dados de teste, antes da ativagdao, num ambiente protegido.

Isto serve, sobretudo, como suporte para os integradores ou programadores de sistemas de
terceiros no processo da integracao da AirkKey Cloud Interface. O ambiente de teste também
esta disponivel mesmo se a AirKey Cloud Interface ainda ndo tenha sido ativada.

O
O

12.4.1 Gerar dados de teste

No ambiente de teste, ndo sdao debitados KeyCredits. Da mesma forma,
também n&o sdo enviados SMS no ambito do ambiente de teste.

O ambiente de teste da AirkKey Cloud Interface (API) é acessivel através de
um "Endpoint" proprio (aqui, os comandos da API tém de ser enviados).
Endpoint: https://integration.api.airkey.evva.com:443/cloud

Na primeira vez que se utiliza o ambiente de teste, é necessario gerar, primeiro, os dados de
teste.
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Para gerar os dados de teste, tem de ser gerada, anteriormente, uma chave
para a API.

> Clique na area de Definicoes, na tab Geral, em Gerar dados de teste.

AirKey Cloud Interface (API) - test environment

The test environment gives you the possibility to test the AirKey Cloud Interface (API) in a protected envirenment with test data before activation.
Note: No KeyCredits are required and no SMS will be sent out.
Details can be found in the APl documentation.

Endpoint  https/fintegration.uat.api.airkey.evva.com:443/coud

APl key PXIx08MIaDVKAZZT-HajIGKYRGFCTmVWEBIB5kkzn YN8 d7 30fiPYbShaTOKC 82y

Generate API key

Generate test data There are no API test data yet.

Figura 329: Gerar dados de teste

Os dados de teste sdo, assim, gerados. Com os dados de teste, & possivel experimentar
cada "Request" da API a partir da Documentacdo da API. Os dados de teste tém de ser
gerados apenas uma vez.

12.4.2 Gerar chave para a API

E necessaria uma chave da API para a comunicacdo com o Ambiente de teste da AirKey
Cloud Interface (API). Sem esta chave da API, nenhum "Request" pode ser enviado ao
ambiente de teste. Comparativamente a AirKey Cloud Interface verdadeira, a chave da API
do ambiente de teste é exibida em texto simples.

> Clique na area de Definigoes, na tab Geral, na area AirKey Cloud Interface (API)
- Ambiente de teste, em Gerar chave para a API.

AirKey Cloud Interface (API) - test environment

The test environment gives you the possibility to test the AirKey Cloud Interface (AP1) in a protected environment with test data before activation.
Note: No KeyCredits are required and no SMS will be sent out.
Details can be found in the API documentation.

Endpoint  https2/integration.uat.api.airkey.evva.com:443/doud

APl key pXIX0BMIaDVHAZZT-HIGKYREFCT myWEBJB5kkznYMj8d7 30fiPYbohaTOkCCa2y

Generate API key

Generate test data There are no AP test data yet

Figura 330: Gerar chave da API para ambiente de teste

Ao voltar a clicar em Gerar chave para a API, a chave da API ja existente
€ substituida por uma nova. A chave da API substituida deixard de poder
ser utilizada.

Apods cada login, tem de ser gerada uma chave da API novamente.
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12.4.3 Repor dados de teste

Os dados de teste do Ambiente de teste da AirKey Cloud Interface podem, com mais um
clique, ser repostos ao seu estado original. Desta forma, todos os testes podem ser
executados com os mesmos dados de teste.

> Cliqgue na area de Defini¢coes, na tab Geral, na area AirKey Cloud Interface (API)
- Ambiente de teste, em Repor dados de teste.

Reset test data Last reset on: 10005%2019 10:51:55

Figura 331: Repor dados de teste do ambiente de teste

A reposicao dos dados de teste é confirmada com uma mensagem sobre o sucesso da acao.
O momento da ultima reposicao é informado na seccao AirKey Cloud Interface (API) -
Ambiente de teste.
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13 Sinalizacao dos componentes de

bloqueio

Os componentes de bloqueio indicam eventos através de sinais 6ticos e sonoros.

Num_ero Evento Sinal ético™ Sinal . Indicacdo
do sinal sonoro®)
Processo de aber-
Sinal 1 tura com meio mmmmm
autorizado
Sinal 2 Fim .do tempo de 00000 bbbbb
partilha
Processo de aber-
Sinal 3 tura com meio ndo | ee-0e-00-00 aa-aa-aa-aa
autorizado
O sinal é emitido ao
inserir de pilhas gastas
Aviso de no lugar do sinal 8 e
"Pilhas gastas" no caso de processo
de desbloqueio antes
(Na Administracao do sinal 1.
online do AirKey, Sé&o possiveis 1000
na tabela dos processos de desblo-
Sinal 7 componentes de arranrmran queio ou duas sema-
blogueio e nos - nas de funcionamento
detalhes de um standby apés a
componente de primeira sinalizacdo (a
bloqueio, é indica- temperatura ambiente
do com o simbolo e utilizagcdo de um
de "pilha gasta".) cartdo, porta-chaves,
pulseiras e chave
combinada).
Inserir novas pil-
Sinal 8 has e reiniciacao o0 bb--mm--aa
do componente
Meio sem segmen-
tacdo EVVA; meio N&o estd mais em uso.
Sinal 9 de sistema de con- | ®e®e® Nenhum Apenas o sinal 3 é
trolo de acessos de usado para esse fim.
terceiros
. E sinalizado, p. ex.,
Erro de comunica- | ®--0--@--@--@-- | mmm---mmm--- _
N mmm---mmm--- | devido a uma falha de
Sinal 10 Zao @ de hardware | --0--0--9--6-- mmm---mmm--- | conexao entre o puxa-
eum comp.onen- 00000 | mmm---mmm--- dor e o modulo eletré-
te de blogueio 0--0--0--0--0 mmm---mmm

nico de um cilindro.
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Namero . . i .
) Evento Sinal é6tico® Sinal Indicacdo
do sinal sonoro®)
Atualizagao do . ,
) 0-0-0-0-0 . Duragao: ate que a
i firmware de um , D )
Sinal 11 (1 seg periodo, Nenhum comunicacao esteja
componente de X ,
) 12 ms impulso) concluida
bloqueio
Atualizagdo de um
componente de
Sinal 12 | bloqueio / de um aaaaa
meio executada
COMm sucesso
Falha na atualiza-
Sinal 13 | 690 de um compo- | g4 o bbbbb
nente de bloqueio
/ de um meio
Processo de 0-0-0-0-0-0 . Duracdo: até que a
Sinal 14 | leitura de um (100 ms periodo, | Nenhum comunicacao esteja
meio AirkKey 10 ms impulso) concluida
Ativagao e dispo-
nibilidade Blue-
) . 0-0-0-0-0. ..
Sinal 15 | tooth dum cilindro , Nenhum
i (1,5 s periodo)
AirKey (p. ex.,
depois de toca-lo)
Inicio abertura
Sinal 16 mmm---aaa
permanente
) Fim abertura
Sinal 17 000---000 aaa---mmm
permanente
a----a----a----a
©--0--0--0--0—- mmm---mmm---
mmm---mmm---
®--0--0--0--0-- mmm---mmm---
0--0--0--0--0-- mmm---mmm---
) N 0--0--0--0--0 mmm---mmm Causa: uma das pilhas
Alimentagao de 3----a----a----a )
. N foi colocada de forma
Sinal 18 | emergencia de um 0--0--0--@--@ | o mmme incorreta ou esta
cilindro AirKey mmm==-mmm=-=-- _
©--0--0--0--0-- | mmm---mmm--- | vazia.
0--0--0--0--0-- mmm---mmm---
--0--0--0--0 mmm---mmm
bb--mm--aa
oo a----a----a----a
*) Explicagdo dos sinais:
Sinais o6ticos: amarelo @, vermelho ®, verde ®, azul ®

Sinais sonoros: a = tom alto, m = tom médio, b = tom baixo

Cada sinal corresponde a uma duracdo de 50 ms, as pausas sao caracterizadas por
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14 Valores e limites do AirKey

Neste capitulo, estdo sumariadas as configuragbes maximas por meio e componente de
bloqueio.

14.1 Administracao Online do AirKey

O numero maximo possivel de componentes de bloqueio, areas, pessoas e meios ¢ ilimitado.

14.2 Componentes de bloqueio AirKey

e Os ultimos 1000 registos protocolares sdo guardados sem atualizagao.
e Podem ser administrados, no maximo, 1000 registos na lista negra.

e S&o possiveis, no maximo, 96 atribuicbes de areas.

e Podem ser atribuidas, no maximo, 250 partilhas a outros clientes.

14.3 Cartoes, porta-chaves, pulseiras ou chaves combinadas

e Podem ser guardados, no maximo, 256 registos protocolares sem atualizacao.

e Podem ser atribuidas, no maximo, 150 autorizagdes a cada porta.

e Podem ser atribuidas, no maximo, 100 autorizacGes a areas (se forem atribuidas 12
autorizagoes individuais com 8 acessos possiveis, sé pode ser atribuido um total de
96 autorizagOes a areas).

14.4 Aplicacao AirKey

e Podem ser guardados, no maximo, 256 registos protocolares sem atualizagéo.
e Numero ilimitado de autorizagOes a portas individuais e areas.
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15 Quando sao debitados os

KeyCredits?

Para a operacdao continua de um sistema de controlo de acessos AirKey sdo necessarios
KeyCredits para a concessao e alteracao de autorizacdes de acesso.

Os KeyCredits apenas sdo debitados no caso de créditos de quantidade. Enquanto estiver
disponivel um crédito de tempo valido, é feito o uso de créditos de tempo e os créditos de
tempo permanecem inalterados.

Sao debitados KeyCredits no ambito das agdes seguintes:

Ao atribuir novas autorizagbes e subsequente producdo

Ao alterar autorizacOes existentes e subsequente producao

Ao reativar meios desativados, contanto que as autorizacdes do meio desativado
sejam mantidas

Na troca do smartphone, quando as autorizagbes sao transferidas para o novo
smartphone

Ao ativar a Airkey Cloud Interface (API)

Os KeyCredits, no caso de novas autorizacdes ou alteracdes das autorizagdes, apenas sao
debitados se o meio for produzido. Sendo assim, é debitado um KeyCredit por producdo.
Podem ser atribuidas ou alteradas varias autorizacdbes de uma sé vez — para isso, é debitado
apenas um KeyCredit.

Nao serdao debitados KeyCredits para eliminar autorizagdes, desativar ou esvaziar meios.
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16 Resolucao de problemas

Ao adquirir o AirKey, decidiu-se por uma sistema de controlo de acessos eletronico de
elevada qualidade e exaustivamente testado. Caso, no entanto, face a um erro ou a um
problema, podera encontrar neste capitulo sugestdes e recomendacbes para eliminar o erro
ou problema.

16.1 A comunicacao nao é possivel no sistema

Se ndo conseguir registar o smartphone ou atualizar o componente de bloqueio do AirKey,
proceda aos seguintes passos:

> Assegure-se de que o smartphone tem ligacdao a Internet (WLAN ou dados modveis) e
ative-a, se necessario.

> Verifique se a Porta 443 na sua infraestrutura de TI estd bloqueada. Estas portas sao
necessarias para estabelecer a comunicagdo no sistema AirKey e tém de estar
acessiveis. Ver o capitulo Pré-requisitos do sistema.

16.2 O componente de bloqueio tem dificuldades em
reconhecer o meio ou nao reconhece mesmo

Se um componente de bloqueio, comparativamente a outros componentes de bloqueio, tiver
dificuldades em reconhecer o meio ou nao reconhecer mesmo, proceda aos seguintes
passos:

>~ Assegure-se de que o meio, na identificacdo, seja encostado a unidade de leitura até
o componente de bloqueio sinalizar a verde. (A sinalizagao a azul significa apenas que
existe comunicagao entre o smartphone e o componente de bloqueio.)

> Se o componente de bloqueio ndo reagir, preste atengdo a posicdo correta do meio. A
chave combinada, por exemplo, tem de ser encostada com o lado onde se vé o
simbolo RFID.

> Se, depois destes passos, ainda nao surtir qualquer efeito, aguarde aprox.
50 segundos sem qualquer identificacdo na unidade de leitura, para que o compo-
nente de bloqueio possa voltar a calibrar o campo elétrico. Ao encostar um objeto
metdlico a unidade de leitura, poderd executar a "re-calibragdo" também manual-
mente.

16.3 Os meios ja ndao sao reconhecidos

Se um determinado meio deixar de ser reconhecido nos componentes de bloqueio, proceda
a0s seguintes passos:

> Caso se trate de um smartphone, assegure-se de que a ligacdo NFC ou Bluetooth
esta ativada. Se necessario, volte a estabelecer a ligagdo NFC ou Bluetooth e certifi-
gue-se de que o smartphone esta encostado na posicdo correta a unidade de leitura.
Tenha em consideragao que - dependendo do tipo de smartphone - podem existir
divergéncias.
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Se a unidade de leitura do componente de bloqueio ou da estacdo de codificacdo
deixar de reagir ao meio, coloque o meio encostado a unidade de leitura de um
componente de bloqueio ou sobre uma estacdao de codificagdo durante aprox.
10 segundos. O meio executa uma autorreparagao. Percebe-se que o processo estd
concluido quando o componente de bloqueio ou a estacdo de codificacdo sinalizar
como € habitual.

16.4 Nao é possivel desenroscar o puxador de um cilindro

AirKey

Caso nao se consiga desenroscar o puxador de um cilindro AirKey, talvez ajude executando
0 seguinte:

>

Lembre-se de utilizar a ferramenta de desmontagem para o cilindro AirKey para des-
montar o puxador.

Os cilindros AirKey na versdao de perfil Euro possuem na parte frontal do mddulo
eletronico uma furagdo para manutencdo, através da qual o eixo do puxador pode ser
fixado com uma haste metalica adequada. Neste caso, recomendamos o conjunto de
ferramentas de montagem 2.

Procedimento:

>

Insira a haste metalica do conjunto de ferramentas 2 na furagdo da parte frontal do
seu cilindro de perfil Euro.

Gire o puxador em torno do proprio eixo até a haste metdlica se deixar entrar bem
fundo na furacdo para manutencdo. Segure agora a haste metalica nesta posicdo e
desmonte o puxador com a ferramenta de montagem, como é habitual.

Remova a haste metalica depois de desmontar o puxador.

Se nado possuir nenhum cilindro AirKey em perfil Euro ou se o cilindro estiver integra-
do num invélucro ou numa roseta com protecao do nucleo, encoste um meio autori-
zado a unidade de leitura para fazer com que o cilindro engate. Utilize a ferramenta
de montagem no cilindro dentro do periodo de ativagdo (enquanto o cilindro esta
engatado). Agora, o cilindro ja ndo desengata e o puxador pode ser facilmente
desenroscado.

16.5 O componente de bloqueio sinaliza um "Erro de

hardware"

Se o componente de bloqueio AirKey sinalizar um erro de hardware (ver Sinalizacdo dos
componentes de blogueio), é possivel que o puxador / a unidade de leitura ndo esteja

ligado(a) ao mddulo eletrénico / unidade de controlo correspondente.

Verifique os contactos, fichas e ligagbes de acordo com o manual de instrugdes de
montagem.
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16.5.1 Cilindro AirKey

> Assegure-se de que o anel vedante fica corretamente colocado no eixo do cilindro e
enrosque o puxador, girando-o no sentido horario sobre o cilindro até sentir resistén-
cia.

> Remova a ferramenta de montagem.

> Gire o puxador, depois, no sentido anti-horario até sentir que engata no sitio.

> Assegure-se de que o puxador e o modulo eletrénico ficam corretamente engatados.
16.5.2 Leitor de parede AirKey

> Certifique-se de que a unidade de leitura e a unidade de controlo do leitor de parede
AirKey estdo corretamente conectados. Dado o caso, verifique, os cabos e os conec-
tores.

16.6 O puxador eletronico esta perro

Dependendo da projegao do cilindro pelo invélucro ou roseta, o cilindro, mediante as circun-
stancias, pode estar perro devido a friccdo da vedacdo entre a caixa do cilindro e o puxador
eletronico. A possibilidade que existe é retirar a vedagao da parte interna.

Caso, todavia, ainda precise de apoio, queira entrar em contacto com um parceiro
da EVVA perto de si (Assisténcia da EVVA).
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17 Indicacoes importantes

17.1 Sistema

ao dever de notificacdo/aprovacao de acordo com determinagdes legais, em
especial a lei de protecdo de dados. Na sequéncia disto, a EVVA
Sicherheitstechnologie GmbH ndao assume qualquer responsabilidade nem
compromisso por um funcionamento sujeito a conformidade com a lei.

c Informa-se expressamente que o presente sistema AirKey pode estar sujeito

Para a comunicagao no sistema AirKey, sao utilizadas as Portas 443 e 7070
para ligacdo a Internet. Certifique-se de que estas portas ndo estejam
bloqueadas. Ao utilizar a rede de dados modveis, a operadora de redes
moveis €& responsavel pela administracdo das portas. Caso tenha um
problema ao utilizar a rede de dados mdveis para ligar o AirkKey, contacte a
sua operadora de redes moveis.

Emita autorizacbes com o menor prazo possivel para manter a elevada
seguranca do sistema e, no caso de perda de um meio, manter o minimo de
registos possivel na lista negra. Os meios com autorizacdes ilimitadas sem
data de validade, s6 podem ser produzidos para fins de meios de emergéncia
(p. ex., chave para os bombeiros).

Trabalhe sempre com a configuracdo atual do sistema na integra para manter
a elevada seguranca do sistema.

> B P

Podera encontrar indicagdes de seguranca a respeito de cada sistema sob os
links seguintes:

Cilindro, cadeado: PDF

Leitor de parede, unidade de controlo: PDF

Normas e diretivas

Ce & & IP65 15EGNS4

20 min 90 min

EN EN & vds

179 1125 SKG

Certificacdo CE | EN 1634: 30 minutos | EN 1634: 90 minutos | Tipo de protecao IP65 | EN
15684 | adequado para fechaduras conforme EN 179/1125 (na utilizacdo da fungao
antipanico FAP)

SKG | vds!

1 Em preparacgo
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18 Detalhes técnicos da interface RS485
para leitores de parede com
Bluetooth

Apo6s um acesso bem-sucedido a um leitor de parede com Bluetooth, um APDU com o registo
protocolar deste acesso é enviado pelo leitor de parede através da interface RS485.

O registo protocolar contém, para além de outros pardmetros, a lockingSystemId de 5 bytes
do meio (meio de acesso ou smartphone), que desbloqueou com sucesso o leitor de parede.

Este lockingSystemId (int64) pode entdo ser consultado através da AirKey Cloud Interface
(API). Exemplo: GET/v1/media?lockingSystemId=000102030405

Com estas informagdes € possivel realizar diferentes casos de aplicagdo, como, p. ex.:
e Indicacdo do nome da pessoa que acabou de desbloquear o leitor de parede.

e Leitura de parametros adicionais, p. ex., do campo "Comentario" deste meio e
utilizacdo destas informacdes para sistemas de terceiros.

e Controlo do elevador: Introduza, por exemplo, um minimo de uma string JSON no
campo de comentarios de um meio de acesso ou smartphone, para indicar um
determinado andar para este meio e utilize esta informacgao para o controlo do
elevador.

18.1 Ativar interface RS485 para leitor de parede com
Bluetooth

Para encaminhar o registo protocolar para um acesso bem-sucedido através da interface
RS485, a respetiva configuracdao no leitor de parede com Bluetooth tem de ser ativada na
administracdo online do AirKey.

> Na pagina inicial Home, selecione o botdo Leitor de parede.

> Em alternativa, selecione, no menu principal, Sistema de controlo de acessos —
Componentes de bloqueio.

> Clique no leitor de parede com Bluetooth para o qual pretende ativar a fungao.
> Abra o separador Defini¢coes.

> Marque abaixo a caixa de selecao Interface RS485.

superior, caso contrario, é exibida uma indicacdo de que o firmware tem de
ser atualizado para poder utilizar esta fungao.

o O leitor de parede com Bluetooth requer a versao de firmware 5.86 ou
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18.2 Configuracao da porta de série RS485

Com um adaptador RS485 ligado a interface RS485 do leitor de parede AirKey, o registo
protocolar do ultimo acesso bem-sucedido pode ser reencaminhado para um sistema de
terceiros (p. ex., via USB ou Ethernet).

O adaptador RS485 ¢é ligado em paralelo a unidade de controlo no conector macho para a
unidade de leitura, adicionalmente ao cabo existente.

e Pino 2 da ficha — Doorbus B-

e Pino 3 da ficha — Doorbus A+

Poderd encontrar mais informacdes sobre a atribuicdo de fichas no plano da
tampa da unidade de controlo.

A porta de série tem de ser configurada da seguinte forma:
e Taxa Baud: 115200
Bit de dados: 8

Bit de paragem: 1

Paridade: even

No CTS flow control

226



Manual do sistema AirKey | Versao 2.7 | xx/xx/2022 | Sujeito a alteragdes técnicas e erros de impressao

access to securlty

18.3 Especificacao APDU do registo protocolar do acesso bem-
sucedido

18.3.1 APDU do registo protocolar

APDU Bytes | CLA | INS P1 P2 | LE (data length) data

Byte OxCC | OxD6 | OxFO | 0x00 | OxOE <14 byte event log entry>

Example 0xCC | OxD6 | OxFO | Ox00 | OxOE Oe 4e 25 34 f0 32 76 d3 b9
7a 00 00 02 8c

18.3.2 Registo protocolar de 14 bytes

Byte 00 | 01]02|03|04] |05[06]|07 08 09 10 (11 1213
Description lockingSystemlId Timestamp Unlocking customerID
status (not used)
Example Oe [4e[25]34|f0 | [32]76[d3]|bo 7a 00 | 00 [ 02| 8c
18.3.2.1 Formato Timestamp
Byte 1 Byte 2 Byte 3 Byte 4 Byte
8(7|(6(5(4|3|2|1 8(7(6(5|4|3|2]|1 8(7(6(5|4|3|2|1 8|7(6(5(4|3|2]|1 Bits
X | k X | ok [k * R1
X | k x X R2
X [k | k[ k| k R3
*x X X X | X R4
X | k[ k| *x X |k R5
X[k | k| k[ k| x R6
ofofsifofosfof Jofs]1fi]ofsf1]o] s]1]ofs]ofofs1] J1fo]s]1[1]ofof1] | wv
R1 ... Ano: ano menos 2010 (ano 2022 = 001100)
R2 ... Més: jan = 01, feb = 02, mrt = 03 etc.
R3 ... Dia: intervalo de valores 01-31
R4 ... Hora: intervalo de valores 00-23
R5 ... Minutos: intervalo de valores 00-59
R6 ... Segundos:intervalo de valores 00-59
R7 ... Exemplo: 0011001001110110 11010011 10111001 corresponde a 2022-09-27
13:14:57
18.3.2.2 Unlocking status (Estado de desbloqueio)
Byte 1 Description
b8 b7 b6 b5 b4 b3 b2 b1l Bit
0 R1
1 R2
0 0 0 R3
0 0 1 R4
0 1 0 R5
0 1 1 R6
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1 0 0 R7
1 1 0 R8
1 0 1 R9
1 1 1 R10
° ° ° ° R11
0 1 1 1 1 0 1 0o | | R12
R1 .. Hora é atual
R2 ... Hora ndo é atual. A fonte de alimentacdo esteve indisponivel durante demasiado
tempo.
R3 ... Acesso recusado: De momento ndo autorizado
R4 ... Acesso recusado: O meio encontra-se na lista negra do componente de bloqueio
R5 ... Acesso recusado: Hora nao atual
R6 ... Acesso recusado: Erro de assinatura
R7 ... Acesso recusado: Ativacdo nao atual (ativacdo noutro sistema de controlo de
acessos)
R8 ... Acesso recusado: Dia de férias/feriado esta ativo
R9 ... Acesso concedido: Acesso via Hands-free (maos-livres)
R10 ... Acesso concedido
R11 ... Estado da bateria: 100% para leitores de parede com Bluetooth
R12 ... Exemplo: Ox7a significa hora atual, acesso concedido, estado da bateria 100%

18.3.3 Exemplo
e APDU: CC D6 FO 00 OE Oe 4e 25 34 f0 32 76 d3 b9 7a 00 00 02 8c

e Registo protocolar: Oe 4e 25 34 f0 32 76 d3 b9 7a 00 00 02 8c

»= lockingSystemId: Oe 4e 25 34 f0

= Timestamp AirKey: 32 76 d3 b9 = 2022-09-27 13:14:57

= Unlocking status: 7a = hora é actual, acesso concedido, estado da bateria 100 %
= customerId: 00 00 02 8c

Também é possivel encaminhar a lockingSystemlId dos meios de acesso para
sistemas de terceiros através da estacdo de codificacdo. Para isso, utilize o

parametro

'-notify" ao iniciar a estacdo de codificacdo através da linha de

comando. Poderd encontrar detalhes a este respeito no capitulo Utilizar a
estacdo de codificacdo através da linha de comando.
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19 Declaracao de conformidade

EVVA Siche!

£VVA Sicherheitstechnologie GmbH m
wienerbergstrale 59-65 | A-1120 Wien | www evva.com

+43 1811650 +43 18122071 office-wien@evva.com accesstosecurity

Be 5965 | A 1120 Wen

EU - KONFORMITATSERKLARUNG

EVVA Sicherheitstechnologie GmbH, eine Gesellschaft mit beschrankter Haftung
mit Sitz in Wien, Osterreich, bestatigt hiermit, dass folgende Produkte den
nachstehend genannten Richtlinien entsprechen:

AIRKEY

AirKey-Zylinder

E.A.PZ.
E.A.AL
E.A.HB.

AirKey-Hybridzylinder

E.A/[System].PZ

AirKey-Hangschloss

E.A.HA.

AirKey-Wandleser

E.A.WL.

AirKey-Steuereinheit

E.A.WL.CU.

AirKey-Notstromgerat

E.ZU.NG.V1

Hersteller: EVVA Sicherheitstechnologie GmbH
WienerbergstraBe 59-65
A-1120 Wien
Osterreich

Die alleinige Verantwortung fir die Ausstellung dieser Konformitatserkldrung
tragt der Hersteller. Gegenstand der Erkldrung sind alle seriengefertigten
Produkte ab dem Ausstellungsdatum dieser Erklarung. Der oben beschriebene
Gegenstand der Erklarung erflllt die einschldgigen Harmonisierungsvorschriften

der Union:

s Richtlinie 2014/53/EU (,Funkanlagen Richtlinie")
« Richtlinie ROHS 2011/65/EU in der Fassung von 2014/76/EU

Angewandte harmonisierte Normen:

EN 50364:2010
EN 62479:2010
EN 50581:2012

EN 62368-1:2014 bzw. IEC 62368-1:2014
EN 300330 V2.1.1

EN 300328 V2.1.1

EN 301489-3 v2.1.1

EN 301489-17 V3.2.0

Bank Austria GF: Mag. Stet.
IBAN. AT761200000616194700 LMD-Nr  ATU 85126268 | FN 120755 . HG Wien | DVR 5¢
BIC. BKAUATWW ARA-Lizere-Nr. 2383 (M Verpackungen entplichier; | bbe 90 02453 §
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Notifizierte Stelle:

TUV AUSTRIA SERVICES GMBH
Industry & Energy Austria
EMV--MT-LAB

DeutschstraBe 10, 1230 Wien
Kennnummer: 0408

Die Komponenten werden mit einer Firmware ausgeliefert, die den
bestimmungsgemé&Ben Betrieb der Funkanlage ermdglichen.

Unterzeichnet flir und im Namen von EVVA Sicherheitstechnologie GmbH

T

Mag. Stefan Ehrlich-Adéam
Geschaftsfihrer Wien, 13.06.2017

EU-Konformitatserklarung_AIRKEY / 2
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EVVA Sicherheitstechnologee GmbH m
WienerbergstraBe 59-65 | A-1120 Wien | wwvr.evva com

+43 1 811 65:0| - +43 181220 71| © office-wien@evva.com access to security

EVVA Sicherhenstechaoiogie GmbH | Wienerbergsirafe S5-64 | A 1120 Wien

EU - DECLARATION OF CONFORMITY

EVVA Sicherheitstechnologie GmbH, a limited liability company having its seat in
Vienna, Austria, herewith confirms compliance of the following products with the
directives below:

AIRKEY

AirKey-Cylinder E.A.PZ.

E.A.AIL

E.A.HB.
AirKey-Hybridcylinder E.A/[System].PZ
AirKey-Padlock E.A.HA.
AirKey-Wallreader E.A.WL.
AirKey-Control Unit E.A.WL.CU.
AirKey-Emergency Power Device E.ZU.NG.V1

Manufacturer: EVVA Sicherheitstechnologie GmbH
WienerbergstraBe 59-65
A-1120 Vienna
Austria

This declaration of conformity is issued under the sole responsibility of the
manufacturer. Object of this declaration are all serial manufactured products
since the issue date of this declaration. The object of the declaration described
above is in conformity with the relevant Union harmonisation legislation:

* Directive 2014/53/EU (,Directive for radio equipment devices")
« Directive ROHS 2011/65/EU in the version of 2014/76/EU

Relevant harmonised Standards:

EN 62368-1:2014 respectively IEC 62368-1:2014
EN 300330 v2.1.1

EN 300328 v2.1.1

EN 301489-3 v2.1.1

EN 301489-17 V3.2.0

EN 50364:2010

EN 62479:2010

EN 50581:2012

GF. Mag Stefan Ehrkeh Adam
UID-Nr. ATU 65126268 | FN 120755 g, MG Wien | DVR. 0131504
en2 Nt 2383 {alke Verpackungen entpllichied) | bbn 90 02453 5
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Notified body:

TUV AUSTRIA SERVICES GMBH
Industry & Energy Austria
EMV--MT-LAB

DeutschstraBe 10, 1230 Vienna
Number: 0408

The components are delivered with a firmware which allows the radio equipment
to operate as intended.

Signed for and on behalf of EVVA Sicherheitstechnologie GmbH

e

Mag. Stefan Ehrlich-Adam
Managing Director Vienna, 13.06.2017

EU-Declaration of Conformity_AIRKEY / 2
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22 Glossario

No ambito do AirKey, sdo utilizados os seguintes termos, entre outros:

Designacao

Funcao

Cliente

Proprietario do sistema de controlo de acessos com numero de cliente
exclusivo.

Administrador

Trata-se de um papel como utilizador do sistema AirKey, o qual possui
autorizagdo para executar todas as tarefas administrativas na
Administracdo online do AirKey. Para um cliente, pode haver varios
administradores criados. Para cada sistema de controlo de acessos AirKey,
tem de haver, pelo menos, um administrador definido.

Pessoa Utilizadores que usam meios. Os meios sdo atribuidos as pessoas com
base em autorizacbes de acesso para as areas e componentes de
bloqueio.

Meios Sao smartphones ou meios de acesso, que podem ser adicionados ao

sistema de bloqueio AirKey para a obtencdo de acesso aos componentes
de bloqueio AirKey autorizados.

Meios de acesso

Os meios NFC passivos (sem fonte de alimentagdo proépria) sdo aqueles
que, a par dos smartphones, podem ser utilizados em sistemas de bloqueio
AirKey. Incluem-se aqui cartdes, porta-chaves, chaves combinadas, pul-
seiras etc.

Meio de origem

Este termo é utilizado em combinagcdo com as funcdes "Troca de
smartphone" e "Duplicar meio". Descreve o smartphone ou o meio de
acesso a partir do qual foi iniciada a troca ou a duplicacdo. No caso de
troca do smartphone, o meio de origem descreve o smartphone "antigo"
que deve ser substituido por um novo.

Meio de destino

Este termo é utilizado em combinagcdo com as funcdes "Troca de
smartphone" e "Duplicar meio". Descreve o smartphone ou o meio de
acesso ao qual devem ser transmitidas as autorizacdes e definicdes do
AirKey. No caso de troca do smartphone, o meio de destino descreve o
"novo" smartphone que devera substituir um outro smartphone.

Componentes de
bloqueio

Cilindros AirKey (nos mais diversos modelos), cadeados AirKey eleitores
de parede AirKey, que podem abrir e fechar portas num sistema de
bloqueio.

Area

Uma unidade administrativa na Administragdo online do AirkKey é aquela
gue abrange varios componentes de bloqueio. As areas facilitam a admi-
nistracdo do sistema de bloqueio AirKey e a atribuicdo de autorizacdes
para componentes de bloqueio.
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KeyCredits Constituem um saldo no ambito de um sistema de bloqueio AirKey. O
saldo é utilizado para atribuir novas autorizacdes, alterar autorizacdes
existentes ou ativar mais funcionalidades do AirKey.

AirKey Cloud A AirKey Cloud Interface € uma interface (API) para sistemas de terceiros,

Interface que tem por base o REST. A interface permite comandar determinadas

funcdes do AirKey através de um software de terceiros.

Interface RS485

A interface RS485 é uma interface padronizada que pode ser utilizada para
transferir dados. No caso de um leitor de parede AirKey, o ultimo acesso
bem-sucedido pode ser transmitido a um software de terceiros através
desta interface.

APDU APDU significa Unidade de Dados de Protocolo da Aplicacdo e é utilizado
neste documento na interface RS485. Descreve um pacote de dados que é
transmitido através da interface RS485.

"Send a Key" Descreve uma fungdo da Administracdao online do AirKey. Um adminis-

trador pode, por este meio, aplicar rapidamente novos smartphones e
atribuir ou editar autorizacbes existentes de smartphones. O proprietario
do smartphone recebe uma SMS, através da qual o smartphone é
registado automaticamente no AirKey.

Autenticagao de
dois fatores

A autenticacdo de dois fatores constitui um nivel de segurancga adicional ao
fazer login na Administracdo online do AirKey. Além da identificagdo do
utilizador e da senha, é pedido um cdédigo adicional recebido por SMS para
o login, como segundo fator.

Principio dos
quatro olhos

Descreve um processo em que uma acgao s6 pode ser realizada com mais
uma pessoa. No caso do AirKey, este principio pode ser utilizado para
proteger dados pessoais nos protocolos.

Firmware Programa de software utilizado para os componentes de bloqueio, para
que estes possam executar a sua funcdo no AirKey. O firmware dos
componentes de bloqueio pode ser atualizado a partir de updates do
firmware.

Keyring No sistema AirKey, "Keyring" é o nome de um programa de software que

gere todos os dados relevantes do AirKey, que sdao memorizados nos
meios de acesso passivos, como cartdes, porta-chaves, chaves
combinadas e pulseiras.

Caso esteja disponivel uma nova versdo de Keyring no sistema AirKey, os
meios poderdo ser atualizados com um smartphone com autorizagdo de
manutengdo ou com uma estagao de codificagao.
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Tarefas de
manutengdo

Sdo indicadas no ambito da Administracdo online do AirKey para
componentes de bloqueio que nao estdo atualizados. O sistema apenas
estara atualizado e seguro quando todas as tarefas de manutencdo de um
sistema de blogueio AirKey tiverem sido concluidas.

Autorizacao de
manutengao

S6 quando um smartphone possui uma autorizagdo de manutengdo para o
sistema de controlo de acessos é que o0s componentes (meios e
componentes de bloqueio) podem ser adicionados ou removidos com ele
no sistema de controlo de acessos. Com um smartphone com autorizacao
de manutencdo, o técnico de manutencdo do AirKey pode utilizar o
componente de blogueio também no estado de fabrica.

A autorizacdo de manutencao pode ser ativada na Administracao online do
AirKey para o smartphone desejado.
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23 Ficha técnica

72 edicao, novembro de 2022

Com a edigao de um novo manual do sistema, esta edicdao perde a sua aplicabilidade. Podera
encontrar a versdao mais atual do manual do sistema na nossa homepage para download:
https://www.evva.com/pt/airkey/systemmanual/.

Todos os direitos reservados. Sem o consentimento escrito do editor, o presente manual do
sistema ndo pode ser integral ou parcialmente reproduzido sob nenhuma forma nem
duplicado ou processado por nenhum meio eletrénico, mecanico ou quimico.

E possivel que este manual apresente falhas de impressdo ou erros tipograficos. As
informagOes constantes deste manual serdao, contudo, regularmente verificadas e corrigidas.
N3o assumimos qualquer responsabilidade por erros técnicos ou de impressao e suas
consequéncias.

Todas as marcas registadas e direitos autorais sao reconhecidos.

Poderdo ser implementadas alteragdes sem aviso prévio devido a melhorias técnicas.
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