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Einleitung

Das vorliegende Systemhandbuch beinhaltet Informationen zur Bedienung der Xesar-
Software und der Xesar-Systemkomponenten.

Die im Xesar-Systemhandbuch beschriebenen Produkte/Systeme dirfen nur von
Personen betrieben werden, die fir die jeweiligen Aufgabenstellungen qualifiziert
sind. Qualifiziertes Personal ist aufgrund seines Know-hows befahigt, im Umgang
mit diesen Produkten/Systemen Risiken zu erkennen und mdgliche Gefahrdungen zu
vermeiden.

Allgemeine rechtliche Hinweise

EVVA schlieBt den Vertrag zur Nutzung von Xesar auf Basis der EVVA-AGB
(Allgemeine Geschaftsbedingungen) sowie EVVA-ALB (Allgemeine Lizenzbedingungen)
far die Software zum Produkt ab.

Die EVVA-AGB und EVVA-ALB kénnen Sie abrufen:

) h ://www.evva.com - impr m

@ Beachten Sie, dass der Einsatz von Xesar gesetzliche, insbesondere daten-
schutzrechtliche Genehmigungs-, Melde- und Registrierungspflichten (zum
Beispiel, wenn ein Informationsverbundsystem entsteht) sowie, bei Einsatz
in Unternehmen, Mitbestimmungsrechte der Belegschaft auslésen kann. Die
Verantwortung fiir den rechtskonformen Einsatz des Produktes liegt beim
Betreiber.

@ Die vorstehenden Informationen sind gemaB der im Produkthaftungsgesetz
definierten Haftung des Herstellers fiir seine Produkte zu beachten und mis-
sen an die Betreiber und Nutzer weitergegeben werden. Die Nichtbeachtung
entbindet EVVA von der Haftpflicht.

Die nicht verwendungsgemaBe Benutzung sowie von EVVA nicht zugelassene Repara-
turarbeiten bzw. Modifikationen und nicht fachgerechter Service kénnen zu Funktions-
stérungen fiihren und sind daher zu unterlassen. Anderungen, die nicht von EVVA
ausdricklich zugelassen sind, flihren zum Verlust von Haftungs-, Gewahrleistungs-
und gesondert vereinbarten Garantieanspriichen.

@ Halten Sie die Systemkomponenten von Kleinkindern und Haustieren fern.
Erstickungsgefahr durch verschluckbare Kleinteile.

13/ 321
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@ Fur Architekten und beratende Institutionen stellt EVVA alle erforder-
lichen Produktinformationen zur Verfligung, damit sie ihren Informations-
und Instruktionspflichten gemaB Produkthaftungsgesetz nachkommen kdnnen.

Fachhandler und Verarbeiter muissen alle Hinweise in den EVVA-Dokumen-
tationen beachten und diese bei Bedarf an ihre Kunden tUbermitteln.

Zusatzliche Informationen erhalten Sie im Produktkatalog von EVVA:

) https://www.evva.com/at-de/xesar

1.2 EVVA-Support

Mit Xesar steht Ihnen ein ausgereiftes und gepriftes SchlieBsystem zur Verfligung.
Wenn Sie zusatzlich Unterstiitzung bendétigen, wenden Sie sich bitte direkt an Ihren
EVVA-Partner.

Die Liste zertifizierter EVVA-Partner konnen Sie hier abrufen:

) h 1/ /www.evva.com - haendler h

Aktivieren Sie die Filter-Option ,Elektronik-Partner®, um gezielt nach EVVA-Partnern,
die elektronische EVVA-SchlieBsysteme vertreiben und Uber ein qualifiziertes Fach-
wissen verfugen, zu suchen.

) h 1/ /www.evva.com X r r

Allgemeine Informationen zu Xesar kdénnen Sie hier abrufen:

) h 1/ /www.evva.com - X r
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1.3 Zeichenerklarung

Folgende Zeichen werden im Systemhandbuch zur besseren Darstellung verwendet:

Symbol Bedeutung

Achtung, Gefahr eines Sachschadens, wenn die entsprechenden Vor-
sichtsmaBnahmen nicht eingehalten werden

Hinweise und zusatzliche Informationen

Tipps und Empfehlungen

Vermeiden bzw. Fehlermeldungen

Optionen

3 felelele

Links

Schritt bei Handlungsanweisungen
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1.4 Zeichenerklarung Xesar-Software
Folgende Zeichen werden in der Xesar-Software, im Installation-Manager und im
Periphery-Manager verwendet:
1.4.1  Allgemein
# Zustand Symbol Erkldrung
1 Bestatigen / Speichern Bestatigen oder Speichern von Eingaben
v
2 Hinzufligen Hinzufligen von z. B. einer neuen Person
+ oder Einbauort
3 Eingabe verwerfen Verwerfen einer Eingabe
X
4 Entfernen Entfernen von z. B. einer Anlage, Zeitprofil
= oder Einbauort
5 Bearbeiten Bearbeiten der Anlage (Installation-Manager)
K4
6 Anwendung starten Starten der Anlage (Installation-Manager)
oder Starten der Verbindung zwischen
Codierstation und Xesar-Software (Periphery-
Manager)
7 Anwendung stoppen Stoppen der Anlage (Installation-Manager)
. oder Stoppen der Verbindung zwischen
Codierstation und Xesar-Software (Periphery-
Manager)
8 Download * Download von z. B. Supportinformationen
9 Weiter ) Weiter zur nachsten Eingabe
10 Laden / Ubertragen Laden der Admin-Karte
¢
11  Filtern v Anzeige mdoglicher Filter-Einstellungen der
{ Funktion
12  Aktualisieren / Verbinden ~ Am Dashboard wird im Backend eine Auf-
« gabe durchgefiihrt
XESAR 3.2 16/ 321
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# Zustand Symbol Erkldarung
13  Nicht aktualisiert / Warten auf Ein Update ist verfiigbar und kann
Aktualisierung / Update down- A heruntergeladen werden
loaden
14  Suchen Q Suchen nach einem speziellen Ereignisbeitrag
15 Ausklappen Das Sichtfeld erweitern
)
16  Einklappen A Das Sichtfeld reduzieren
17 Gehe zu Das Browserfenster fur die Xesar-Software
-> offnen
18 Systemprotokoll — Alle Aktionen anzeigen, die in der Xesar-Soft-
a= ware von Benutzern und vom System durch-
gefuhrt worden sind
19  Gefiltert nach Bereichen Zeigt alle Bereiche an, zu welchen eine Per-
son eine Zutrittsberechtigung hat
20  Gefiltert nach Einbauorten Zeigt alle Einbauorte an, zu welchen eine
. Person eine Zutrittsberechtigung hat
21  Gefiltert nach Zutrittsmedien r Zeigt alle Zutrittsmedien an, die einer Person
n zugewiesen sind
22  Gefiltert nach Personen ° Filtern nach Personen
|
23 Mein Profil ° Mein Benutzerprofil bearbeiten:
a Beschreibung hinzufiigen und persénliches
Passwort andern
24  Angezeigte Sprache Spracheinstellung andern
DE
25 Anzeige Stlick KeyCredits Anzeige der abzubuchenden KeyCredits
@ 0 0 (z. B. durch Berechtigungsanderungen oder
Ausgabe von neuen Zutrittsmedien)
26  Anzeige KeyCredit Lifetime @ Wird angezeigt, wenn KeyCredit Lifetime ein-
oo geldst wurde
27  Ereignisprotokoll _ Anzeige Ereignisse, z. B. unter einer Person
= (es werden alle Zutrittsereignisse der Person
gefiltert angezeigt)
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# Zustand Symbol Erkldarung
28 Hilfetexte — Anzeige von Hilfetexten
29 Listenexport Die angezeigte Liste als csv-Datei oder als
csv xls . .
xls-Datei exportieren
30 Listenansichtseinstellung Darstellung der Liste anpassen (Spaltenaus-
'Q wahl, Zeilenanzahl pro Seite, Einstellungen
speichern und Riicksetzen)
31 Backup-Button Im Installation-Manager wird ein Backup der
Sackup Anlagendaten erstellt
32 Logout Sitzung beenden
>
33 Batterie voll ' Batterie ist voll
34 Batteriewarnung = Batterie ist leer; tauschen Sie ehestens die
E Batterien aus
35 Komponente mit Kabel- e_l—_lJ Zutrittskomponenten, die nur mit Kabelver-
Schnittstelle < bindung zum Tablet synchronisiert werden
kdénnen
36 Komponente mit drahtloser Zutrittskomponenten, die mit drahtloser
BLE-Schnittstelle; BLE ist ak- 3 BLE- und mit Kabelverbindung zum Tablet
tiviert synchronisiert werden kénnen; BLE-Funktion
der Zutrittskomponente ist aktiviert
37 Komponente mit drahtloser Zutrittskomponenten, die mit drahtloser
BLE-Schnittstelle; BLE ist de- BLE- und mit Kabelverbindung zum Tablet
aktiviert synchronisiert werden kénnen; BLE-Funktion
der Komponente ist deaktiviert
38 Warnung z.B. es sind noch unsichere Einbauorte vor-
o handen
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1.4.2  Zustande Zutrittsmedien
# Zustand Visualisierung Erkldrung
1 Unsicher gesperrtes Zutritts- Das Zutrittsmediium ist gesperrt. Es sind

medium

noch unsichere Einbauorte vorhanden.
Bringen Sie die Blacklist mit dem Tablet
oder einem aktualisierten Zutrittsmedium
zu den unsicheren Einbauorten.

2 Sicher gesperrtes Zutritts- Das Zutrittsmedium ist gesperrt. Es sind

medium ® keine unsicheren Einbauorte vorhanden.
Die Anlage ist sicher.

3 Unberechtigtes Zutritts- Das Zutrittsmedium verflgt tber keine
medium @ Berechtigung. Grund z. B. der Berechti-

gungszeitraum wurde Uberschritten.

4 Aktuell giltig Das Zutrittsmedium ist glltig und kann

laut Berechtigungsprofil verwendet
werden.

5 Aktuell ungiiltig @ Das Zutrittsmedium ist aktuell ungiltig.

6 Aktuell gultiges Zutrittsme- Das Zutrittsmedium ist aktuell giltig.
dium wird bei Aktualisierung Es wird aber nach einer Aktualisierung
zu einem ungdultigen Zutritts- am Online-Wandleser oder an der Codier-
medium ' station ungdltig.

7 Aktuell ungultiges Zutrittsme- Das Zutrittsmedium ist aktuell ungltig.
dium wird bei Aktualisierung @ Es wird aber nach einer Aktualisierung
zu einem glltigen Zutrittsme- am Online-Wandleser oder an der Codier-
dium ‘] station gultig.

8 Aktuell ungiltiges Zutrittsme- Das Zutrittsmedium ist aktuell ungdltig.
dium mit einem Gultigkeits- @ Es bleibt auch nach einer Aktualisierung
intervall auf dem Zutrittsme- am Online-Wandleser oder an der Codier-
dum, das in der Zukunft liegt ' station ungdltig.

9 Deaktiviertes (gesperrtes) Zu- Das Zutrittsmedium wurde deaktiviert; es
trittsmedium ® gibt keine unsicheren Einbauorte mehr;

der Kalender spielt keine Rolle mehr.
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2 Hardware und Montage

Prifen Sie, ob das ausgewahlte Xesar-Produkt fiir die von Ihnen vorgesehene
Anwendung geeignet ist und beachten Sie die Hinweise im entsprechenden
Datenblatt.

) https://www.evva.com/at-de/xesar/
€p
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Systemarchitektur (Symbolfoto)

2.1 Zutrittskomponenten

Die Vielfaltigkeit von Xesar bietet verschiedene Komponenten, wie unterschiedliche
Formen von Beschlag, Drlicker, Zylinder (u. a. Hybrid- und Hebelzylinder), Wandleser
und Hangschloss.

— Beschlag
P -_-

o
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ﬂ Driicker

‘i"I Zylinder

()

Hangschloss

Wandleser

@ Zutrittskomponenten der Generation G2.0 haben eine blaue oder griine Farb-
markierung unter dem EVVA-Logo (Stecker-Abdeckung). Sie haben nur eine
Stecker-Schnittstelle zur Synchronisation mit dem Tablet.

Zutrittskomponenten der Generation G2.1 sind an der gelben Farbmarkierung
unter dem EVVA-Logo (Stecker-Abdeckung) erkennbar.

Sie verfligen Uber eine Drahtlos- und eine Stecker-Schnittstelle, die zur
Aktualisierung mit dem Tablet dienen. Die Drahtlos-Schnittstelle kann ab der
Xesar-Version 3.1 und ab der Tablet-Version Ares BLE 4.2 verwendet werden.
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Die Stecker-Schnittstelle kann bei batteriebetriebenen Zutrittskomponenten bei Be-
darf auch fur die Notstromversorgung benutzt werden.

Ab der Xesar-Version 3.2 kénnen die Zutrittskomponenten der Generation G2.1 mit
dem Tablet Ares BLE 4.2 zusatzlich zur kabelgebundenen Schnittstelle auch lber die
drahtlose BLE-Schnittstelle synchronisiert und gewartet werden.

Alle Synchronisations- und Wartungsaufgaben, wie Konfigurationsanderungen, Ereig-
nisdaten-Synchronisation oder Firmwareupdates kénnen an allen in Reichweite be-
findlichen Zutrittskomponenten nach erfolgreicher Verbindung durchgefiihrt werden.
Siehe dazu auch Kapitel ,Wartungsaufgaben mit Tablet durchfihren®.

@ Verwenden Sie KEINE spitzen Gegenstande, um die Stecker-Abdeckung zu
offnen!

Driicken Sie leicht auf den Buchstaben E des EVVA-Schriftzugs.
Klappen Sie beim Buchstaben A des EVVA-Schriftzugs die Stecker-Abdeckung
nach vorne.

@ SchlieBen Sie die Stecker-Abdeckung nach Gebrauch wieder, um die Stecker-
Schnittstelle vor Staub und Feuchtigkeit zu schitzen!

Lagern Sie Batterien an einem kuhlen, trockenen Ort. Direkte starke Warme kann
die Batterien beschadigen. Setzen Sie Ihre batteriebetriebenen Gerdte daher keinen
starken Hitzequellen aus.

Batterien enthalten chemische Substanzen, sie miissen deshalb unter Berlicksichti-
gung der landesspezifischen Vorschriften fachgerecht entsorgt werden.

Beschlag

o Batteriebetriebene Zutrittskomponente

e FEinsatz im AuBen- und Innenbereich

e Geeignet fir gangige Rohrrahmen- und Vollblatttlrschlésser mit Driickerwinkel bis
zu 40° mit selbstverriegelnden Fluchttlirschléssern nach EN 179/EN 1125, Feuer-
schutztiren und — in entsprechender Ausfihrung — Panik- und Fluchttiren mit
Stangengriffen oder Druckstangen nach EN 1125

@ Beachten Sie die mitgelieferten Sicherheitstexte, die zusatzlich wichtige In-
formationen zu Montage, Gebrauch und Wartung der Zutrittskomponenten
beinhalten.

> https://www.evva.com/at-de/xesar
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Verwenden Sie in AuBen- oder Nassbereichen die dafilir vorgesehene Dich-
tung, die dem Produkt beiliegt.

Beachten Sie bei der Montage auf Brandschutztiiren, dass die Zertifikate aus-
schlieBlich mit den Freigaben der jeweiligen Tlrhersteller gelten.

{1]

B 2 )

@ —©
!1_7:\\———/// —9

Beschlag (Symbolfoto)

@ Optische Signalisierung
@ Leseeinheit
© Stecker-Schnittstelle (EVVA-Logo)
Farbmarkierung (BLE oder 3-Zack) unter dem EVVA-Logo
O Driicker

Der Sensor der Leseeinheit befindet sich an der AuBenseite des Beschlags, zwischen
der Stecker-Schnittstelle und der optischen Signalisierung (LED).

Der Beschlag signalisiert Ereignisse sowohl akustisch als auch optisch.
Beachten Sie die Liste der unterschiedlichen akustischen und optischen Signale im
Kapitel ,Ereignissignalisierung®.

Der Beschlag verfugt Uber eine Dauerfreigabe-Funktion. Beachten Sie dazu die Hin-
weise zur Dauerfreigabe-Funktion.
Funktionsprinzip

Der AuBendriicker ist standardmaBig ausgekuppelt, bei Betatigung des AuBendriickers
bleibt die Position der Falle unveréndert.

Wird ein berechtigtes Zutrittsmedium an der Leseeinheit vorgehalten, wird der
AuBendricker flr 5 Sekunden mechatronisch eingekuppelt. Wird jetzt der AuBen-
driicker betatigt, wird die Falle bzw. der Riegel - abhangig von der Schlosstype -
mitgenommen.
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Der Innendrlicker ist immer eingekuppelt und kann jederzeit betatigt werden. Die
Falle wird dabei stets mitgenommen.

Ereignisspeicher

Im Ereignisspeicher werden bis zu 1.000 Ereignisse gespeichert. Wenn der Ereignis-
speicher voll ist, werden die Eintrage der altesten Ereignisse Uberschrieben.

Synchronisieren Sie die Ereignisse regelmaBig!
- Damit verhindern Sie, dass protokollierte Ereignisse iberschrieben werden.

Informationen zu weiteren Spezifikationen entnehmen Sie dem Datenblatt.

) h 1/ /www.evva.com - X r

Batteriewechsel

Nicht rechtzeitig gewechselte Batterien k6nnen zum Ausfall des Beschlags
fihren!

Der Beschlag kann bei leeren Batterien nur mit dem Notstromgerat (optio-
nales Zubehdr) und einem Generalhauptschlissel- oder Feuerwehr-Medium
betdtigt werden.

Wenn an der Zutrittskomponente ,Batterie leer" angezeigt wird, missen die Batterien
umgehend gewechselt werden. (Siehe dazu auch Kapitel ,Ereignissignalisierung™.)
Wenn das Signal ,Batterie leer" das erste Mal angezeigt wird, sind flr einen Zeitraum
von 4 Wochen maximal 1.000 Offnungen méglich. Die Anzahl der Offnungen ist ab-
hangig von der Raumtemperatur und kann entsprechend geringer sein.

Lassen Sie die Batterien nur von geschultem Fachpersonal wechseln!

Das Batteriefach befindet sich im oberen Bereich des Innenschildes.
Fur den Batteriewechsel bendtigen Sie drei Batterien (Type AAA) und einen Torx-
Schraubendreher T8.

Tauschen Sie beim Batteriewechsel immer alle 3 Batterien (Type AAA). Eine Liste der
empfohlenen Batteriemodelle erhalten Sie auf Anfrage bei Ihrem Fachhéandler.

@ Die Verwendung von Akkumulatoren (Akkus) ist unzulassig!
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@ Wenn der Batteriewechsel - die Stromunterbrechung - langer als eine Minute
dauert, muss der Beschlag mit dem Tablet synchronisiert werden!

Der Batteriewechsel des Beschlags flir Paniktiren funktioniert analog. (Nur
das Aussehen des Innenbeschlags weicht ab.)

Um die Batterien zu wechseln, gehen Sie wie folgt vor:

Lésen Sie das Innenschild.

Lésen Sie die Schraube an der Unterseite des Beschlags mit einem Torx-Schrau-
bendreher T8. Drehen Sie die Schraube im Uhrzeigersinn so weit hinein, bis Sie
das Innenschild 16sen kénnen.

Nehmen Sie das Innenschild ab.

Greifen Sie das Innenschild an seiner Unterseite und ziehen Sie es vorsichtig vom
Befestigungsblech ab. Ziehen Sie das Innenschild Gber den Driicker. Achten Sie
darauf, dass der Drlicker nicht zerkratzt wird. (Alternativ kdnnen Sie im Vorfeld
den Innendriicker abnehmen.)

Wechseln Sie alle Batterien. Achten Sie darauf, dass die Batterien lagerichtig
eingelegt werden!

@ Der erfolgreiche Batteriewechsel wird mit ,Batterie eingelegt bzw. Reboot der
Komponente" signalisiert!
Beachten Sie dazu das Kapitel , Ereignissignalisierung®.

Setzen Sie das Innenschild wieder auf das Befestigungsblech.

Schieben Sie das Innenschild tber den Dricker.

Ziehen Sie die Schraube an der Unterseite des Beschlags mit einem Torx-Schrau-
bendreher T8 an.

Nach erfolgreichem Batterietausch synchronisieren Sie die Komponente mit

dem Tablet und der Xesar-Software. Dadurch wird der neue Batteriestatus in die
Xesar-Software Ubertragen.

Drucker

o Batteriebetriebene Zutrittskomponente

e Einsatz im Innenbereich

e Geeignet fUr Vollblatttiiren mit géangigen Vollblatttirschléssern mit Drickerwinkel
bis zu 40°, Fluchttlirschlésser nach EN 179, Feuerschutztiiren und Glastiren in
Verbindung mit entsprechendem Glastlrschloss

e Aufgrund der Einhaltung wesentlicher Schlossnormen und Driickerwinkel bis zu 40°
mit vielen europdischen Schléssern kompatibel
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@ Beachten Sie die mitgelieferten Sicherheitstexte, die zusatzlich wichtige In-
formationen zu Montage, Gebrauch und Wartung der Zutrittskomponenten
beinhalten.

) https://www.evva.com/at-de/xesar/

@ Beachten Sie bei der Montage auf Brandschutztiiren, dass die Zertifikate aus-
schlieBlich mit den Freigaben der jeweiligen Tlrhersteller gelten.

Driicker (Symbolfoto)
@ Optische Signalisierung
© Leseeinheit
© Stecker-Schnittstelle (EVVA-Logo)
Farbmarkierung (BLE oder 3-Zack) unter dem EVVA-Logo
O Driicker mit Batteriefach

Der Sensor der Leseeinheit befindet sich an der AuBenseite des Drlickers, zwischen
der Stecker-Schnittstelle und der optischen Signalisierung (LED).

Der Dricker signalisiert Ereignisse sowohl akustisch als auch optisch.

Beachten Sie die Liste der unterschiedlichen akustischen und optischen Signale im
Kapitel ,Ereignissignalisierung®.

Der Dricker verfugt Uber eine Dauerfreigabe-Funktion. Beachten Sie dazu die
Hinweise zur Dauerfreigabe-Funktion.

Funktionsprinzip

Der AuBendriicker ist standardmaBig ausgekuppelt, bei Betatigung des AuBendriickers
bleibt die Position der Falle unveréandert.

Wird ein berechtigtes Zutrittsmedium an der Leseeinheit vorgehalten, wird der
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AuBendricker fur 5 Sekunden mechatronisch eingekuppelt. Wird jetzt der AuBBen-
dricker betatigt, wird die Falle bzw. der Riegel - abhangig von der Schlosstype — mit-
genommen.

Der Innendriicker ist immer eingekuppelt und kann jederzeit betatigt werden. Die
Falle wird dabei stets mitgenommen.
Ereignisspeicher

Im Ereignisspeicher werden bis zu 1.000 Ereignisse gespeichert. Wenn der Ereignis-
speicher voll ist, werden die Eintrage der altesten Ereignisse Uberschrieben.

Synchronisieren Sie die Ereignisse regelmaBig!
- Damit verhindern Sie, dass protokollierte Ereignisse iberschrieben werden.

Informationen zu weiteren Spezifikationen entnehmen Sie dem Datenblatt.

) https://www.evva.com/at-de/xesar

Batteriewechsel

Nicht rechtzeitig gewechselte Batterien kénnen zum Ausfall des Driickers
fihren!

Der Dricker kann bei leeren Batterien nur mit dem Notstromgerat (optio-
nales Zubehdr) und einem Generalhauptschlissel- oder Feuerwehr-Medium
betdtigt werden.

Wenn Signal ,Batterie leer" angezeigt wird, mlssen die Batterien umgehend gewech-
selt werden. (Wenn das Signal ,Batterie leer" das erste Mal angezeigt wird, sind flr
einen Zeitraum von 4 Wochen maximal 1.000 Offnungen méglich. Die Anzahl Offnun-
gen ist abhangig von der Raumtemperatur und kann entsprechend geringer sein.)

Beachten Sie die Liste der unterschiedlichen akustischen und optischen Signale im
Kapitel ,Ereignissignalisierung®.

Lassen Sie die Batterien nur von geschultem Fachpersonal wechseln!

Das Batteriefach befindet sich im AuBendriicker des Driickers.
Fur den Batteriewechsel bendtigen Sie eine Batterie (Type CR123A) und einen Inbus-
schlissel 2,5.
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Eine Liste der empfohlenen Batteriemodelle erhalten Sie auf Anfrage bei Ihrem Fach-
handler.

®
®

Die Verwendung von Akkumulatoren (Akkus) ist unzuldssig!

Wenn der Batteriewechsel - die Stromunterbrechung - langer als eine Minute
dauert, muss der Driicker mit dem Tablet synchronisiert werden!

Um die Batterien zu wechseln, gehen Sie wie folgt vor:

Nehmen Sie das Drickerrohr des AuBendrickers ab.

Drehen Sie mit dem Inbusschliissel die Befestigungsschraube im Uhrzeigersinn
hinein, bis sich das Drlickerrohr abnehmen lasst. Achten Sie darauf, dass die
Befestigungsschraube nur so weit wie nétig hineingedreht wird.

Wechseln Sie die Batterie. Achten Sie darauf, dass die Batterie lagerichtig ein-
gelegt wird!

@ Der erfolgreiche Batteriewechsel wird mit ,Batterie eingelegt bzw. Reboot der
Komponente" signalisiert!
Beachten Sie die Liste der unterschiedlichen akustischen und optischen Sig-
nale im Kapitel ,Ereignissignalisierung®.

Setzen Sie das Driuckerrohr wieder auf den AuBendrlicker.

Drehen Sie mit dem Inbusschlissel die Befestigungsschraube gegen den Uhrzei-
gersinn heraus, um das Drilickerrohr zu befestigen. Achten Sie darauf, dass die
Befestigungsschraube nur so weit wie nétig hinausgedreht wird

Nach erfolgreichem Batterietausch synchronisieren Sie die Komponente mit
dem Tablet und der Xesar-Software. Dadurch wird der neue Batteriestatus in die
Xesar-Software uUbertragen.

Zylinder

e Batteriebetriebene Zutrittskomponente

e Einsatz im AuBen- und Innenbereich

e Geeignet fir Brandschutz- und Fluchttiiren

e Bereits in der Standardausfihrung mit einer Vielzahl von SchutzmaBnahmen gegen
Manipulation ausgestattet.

e Der Zylinder steht als Halb- oder Doppelzylinder, mit ein- oder beidseitiger elektro-
nischer Freigabe zur Auswahl.
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@ Beachten Sie die mitgelieferten Sicherheitstexte, die zusatzlich wichtige In-
formationen zu Montage, Gebrauch und Wartung der Zutrittskomponenten
beinhalten.

) https://www.evva.com/at-de/xesar/

@ Beachten Sie bei der Montage auf Brandschutztiren, dass die Zertifikate aus-
schlieBlich mit den Freigaben der jeweiligen Turhersteller gelten.

Zylinder (Symbolfoto)

@ Optische Signalisierung
© Leseeinheit
© Stecker-Schnittstelle (EVVA-Logo)
Farbmarkierung (BLE oder 3-Zack) unter dem EVVA-Logo

Der Sensor der Leseeinheit befindet sich in der Kunststoffkappe des Zylinders, zwi-
schen der Stecker-Schnittstelle und der optischen Signalisierung (LED).

Der Zylinder signalisiert Ereignisse sowohl akustisch als auch optisch.
Beachten Sie die Liste der unterschiedlichen akustischen und optischen Signale im

Kapitel ,Ereignissignalisierung®.

Der Zylinder verflgt Uber eine Dauerfreigabe-Funktion. Beachten Sie dazu die Hin-
weise zur Dauerfreigabe-Funktion.

Funktionsprinzip
Der elektronische AuBenknauf des Zylinders ist standardmaBig ausgekuppelt; bei Be-
tatigung des AuBenknaufs bleibt die Sperrnase ausgekuppelt und der AuBenknauf

dreht, ohne die Sperrnase mitzunehmen.

Bei Zylindern mit einseitiger elektronischer Freigabe bleibt die mechanische Innen-
seite immer eingekuppelt und kann jederzeit betatigt werden.
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Bei Zylindern mit beidseitiger elektronischer Freigabe verhalt sich der elektronische
Innenknauf analog zum elektronischen AuBenknauf.

Wird ein berechtigtes Zutrittsmedium an der Leseeinheit vorgehalten, wird der
AuBenknauf flir 5 Sekunden mechatronisch eingekuppelt. Die Sperrnase des Zylinders
wird bei der Betatigung des AuBenknaufs mitgenommen.

@ Die Tuar wird nach dem SchlieBen NICHT automatisch verriegelt.
Die Verriegelung der Tir muss manuell oder lGber eine entsprechende zusatz-
liche Einrichtung erfolgen.

Das Drehverhalten des Knaufs kann unter Umsténden durch Reibung der Dichtung am
Beschlag bzw. an der Zylinderrosette des Zylinders schwergangiger sein. Im Innenbe-
reich besteht in diesen Féllen die Méglichkeit, die Dichtung abzunehmen.

Der Zylinder ist standardmaBig mit einer Rotationsbremse ausgestattet. Zylinder mit
Freilauffunktion (FZG) und Antipanik (FAP) verfiigen aus technischen Griinden nicht
Uber eine Rotationsbremse..

@ Achten Sie auf den lagerichtigen Einbau der Rotationsbremse, damit es im
laufenden Betrieb zu keinen Fehlfunktionen kommt.
Fehlfunktionen in nicht freigegebenen Einbauanlagen sind kein Produktions-
fehler und daher kein Reklamationsgrund.

Ereignisspeicher

Im Ereignisspeicher werden bis zu 1.000 Ereignisse gespeichert. Wenn der Ereignis-
speicher voll ist, werden die Eintrage der altesten Ereignisse lGberschrieben.

Synchronisieren Sie die Ereignisse regelmaBig!
Damit verhindern Sie, dass protokollierte Ereignisse liberschrieben werden.

Informationen zu weiteren Spezifikationen entnehmen Sie dem Datenblatt.

) h ://www.evva.com - X r

Batteriewechsel

Aktivieren Sie vor dem Batteriewechsel die Dauerdffnung des Zylinders, damit der
Zylinder eingekuppelt bleibt.

Der Betrieb des Zylinders ist nur mit Batterien der Type CR2 zuldssig.
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Eine Liste der empfohlenen Batteriemodelle erhalten Sie auf Anfrage bei Ihrem Fach-
handler.

@ Die Verwendung von Akkumulatoren (Akkus) ist unzuldssig!

@ Lassen Sie die Batterien nur von geschultem Fachpersonal wechseln!

Wenn Signal ,Batterie leer" angezeigt wird, missen die Batterien umgehend gewech-
selt werden. (Wenn das Signal ,Batterie leer" das erste Mal angezeigt wird, sind fir
einen Zeitraum von 4 Wochen maximal 1.000 Offnungen méglich. Die Anzahl Offnun-
gen ist abhéngig von der Raumtemperatur und kann entsprechend geringer sein.)

Der Zylinder kann bei leeren Batterien nur mit dem Notstromgerat (optionales Zube-
hoér) und einem Generalhauptschlissel- oder Feuerwehr-Medium betatigt werden.

Tauschen Sie bei einem Batteriewechsel alle im Zylinder eingesetzten Batterien aus!

Verwenden Sie flr die Montage bzw. Demontage des Knaufs (auch beim Batterie-
wechsel) das spezielle Montagewerkzeug flr den Zylinder.

Wir empfehlen Ihnen, den Zylinder vor Entnahme der Batterien mittels eines
berechtigten Zutrittsmediums einzukuppeln. Gegebenenfalls ist nach dem

Austausch von Batterien eine Synchronisation der Systemuhrzeit tiber das
Tablet erforderlich.

Um die Batterien des Zylinders zu wechseln, gehen Sie wie in der Montageanleitung
angefluhrt, jedoch in umgekehrter Reihenfolge, vor.

Setzen Sie das Zylinderwerkzeug vollstandig auf die daflir vorgesehene Aus-
nehmung auf der Rickseite des AuBenknaufs und schrauben Sie den Knauf und

das Werkzeug gemeinsam (gegen den Uhrzeigersinn) herunter.

Entfernen Sie das Zylinderwerkzeug und 6ffnen Sie die 3 Befestigungsschrauben
mit einem Kreuzschraubendreher (PH1) auf der Rlckseite des AuBenknaufs.

Nehmen Sie die Knaufscheibe ab.

Offnen Sie vorsichtig den Verschluss im AuBenknauf, indem Sie diesen vorsichtig
verschieben und dann aufklappen.
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Entnehmen Sie die beiden leeren Batterien CR2 und reinigen Sie die Batteriekon-
takte mit einem weichen, fusselfreien Tuch.

Setzen Sie die beiden neuen Batterien lagerichtig in das Batteriefach ein und ver-
schlieBen Sie dieses wieder.

@ Wenn der Batteriewechsel - die Stromunterbrechung - langer als eine Minute
dauert, muss der Zylinder mit dem Tablet synchronisiert werden!

Sollte der Batteriewechsel korrekt durchgeflihrt worden sein, erfolgt die Initiali-
sierung und es ertdnt die entsprechende Signalisierung. (Siehe Kapitel , Ereignis-
signalisierung®, Signal 8 der Signalisierungstabelle).

Setzen Sie die Knaufscheibe wieder auf und befestigen Sie sie mit den 3 Befesti-
gungsschrauben.

Setzen Sie das Zylinderwerkzeug auf der Rickseite des AuBenknaufs vollstandig
auf und schrauben Sie den Knauf und das Werkzeug gemeinsam (im Uhrzeiger-

sinn) auf den Zylinder, bis Sie einen Widerstand splren.

Drehen Sie den Zylinder anschlieBend in die entgegengesetzte Richtung (gegen
den Uhrzeigersinn), bis Sie ein ,Klick" horen.

Nehmen Sie das Zylinderwerkzeug wieder ab.
Nach erfolgreichem Batterietausch synchronisieren Sie die Komponente mit
dem Tablet und der Xesar-Software. Dadurch wird der neue Batteriestatus in die
Xesar-Software Ubertragen.
Knauf-Achse fixieren
Alle Zylinder in Europrofilausfihrung haben an der Stirnseite des Elektronikmoduls
eine Servicebohrung. Um die Demontage des Zylinderknaufs zu erleichtern, fixieren

Sie die Knauf-Achse mit einem passenden Metallstift.

Der Metallstift soll einen Durchmesser von 2 mm haben und mindestens 40 mm lang
sein.

Um die Knauf-Achse zu fixieren, gehen Sie wie folgt vor:

Fihren Sie einen passenden Metallstift - z. B. einen Inbusschliissel - 2 mm in
den Servicekanal an der Stirnseite des Europrofilzylinders ein.
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Drehen Sie beim Einfihren des Metallstiftes den Knauf so lange um die eigene
Achse, bis sich der Metallstift merklich tiefer in den Servicekanal flihren Iasst.

Halten Sie den Metallstift in dieser Position und demontieren Sie den Knauf wie
gewohnt mit dem Montagewerkzeug.

Entfernen Sie den Metallstift vorsichtig nach der Demontage des Knaufs.

2.1.4 Hybridzylinder

o Batteriebetriebene Zutrittskomponente

e FEinsatz im AuBen- und Innenbereich

e Bereits in der Standardausfihrung mit einer Vielzahl von SchutzmaBnahmen gegen
Manipulation ausgestattet.

e Geeignet fir Brandschutz- und Fluchttiren
Fur den Einsatz in Flucht- und Paniktiren kann - in Abhangigkeit vom verwendeten
Einsteckschloss - die Antipanik-Funktion FAP erforderlich sein. Beachten Sie hierzu
die entsprechenden Hinweise bzw. Zertifikate

@ Beachten Sie bei der Montage auf Brandschutztiiren, dass die Zertifikate aus-
schlieBlich mit den Freigaben der jeweiligen Turhersteller gelten!

Hybridzylinder (Symbolfoto)

@ Optische Signalisierung
© Leseeinheit
© Stecker-Schnittstelle (EVVA-Logo)
Farbmarkierung (BLE oder 3-Zack) unter dem EVVA-Logo

Der Sensor der Leseeinheit befindet sich in der Kunststoffkappe des Zylinders, zwi-
schen der Stecker-Schnittstelle und der optischen Signalisierung (LED).

Der Zylinder signalisiert Ereignisse sowohl akustisch als auch optisch.

Beachten Sie die Liste der unterschiedlichen akustischen und optischen Signale im
Kapitel ,Ereignissignalisierung®.
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Der Zylinder verfugt tber eine Dauerfreigabe-Funktion. Beachten Sie dazu die Hin-
weise zur Dauerfreigabe-Funktion.

Funktionsprinzip

Beim Hybridzylinder befindet sich an der Innenseite, an Stelle des mechanischen
Knaufs, ein Schlisselmodul. Das bedeutet: Der Zutritt von auBen erfolgt Uber eine
elektronische Berechtigungsprifung und der Zutritt von innen lGber einen mechani-
schen Schlissel.

@ Nach dem SchlieBen der Tir wird diese nicht automatisch verriegelt. Die Ver-
riegelung der Tlr muss manuell oder Gber eine entsprechende zusatzliche
Einrichtung erfolgen.

Priifen Sie, ob der ausgewahlte Hybridzylinder Ihren Anforderungen entspricht.
Informationen zu weiteren Spezifikationen entnehmen Sie dem Datenblatt.

) h 1/ /www.evva.com - rvi whnl

Der Hybridzylinder besitzt eine optische und eine akustische Signalisierung. (Erlaute-
rungen der verschiedenen Signale siehe Kapitel ,Ereignissignalisierung®.)

@ Beachten Sie die mitgelieferte Montageanleitung.

Batteriewechsel

Aktivieren Sie vor dem Batteriewechsel die Dauerdffnung des Hybridzylinders, da-
mit der Hybridzylinder eingekuppelt bleibt.

Der Betrieb des Zylinders ist nur mit Batterien der Type CR2 zuldssig.

Eine Liste der empfohlenen Batteriemodelle erhalten Sie auf Anfrage bei Ihrem Fach-
héndler.

@ Die Verwendung von Akkumulatoren (Akkus) ist unzulassig!

@ Lassen Sie die Batterien nur von geschultem Fachpersonal wechseln!
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Wenn Signal ,Batterie leer" angezeigt wird, missen die Batterien umgehend gewech-
selt werden. (Wenn das Signal ,Batterie leer" das erste Mal angezeigt wird, sind flr
einen Zeitraum von 4 Wochen maximal 1.000 Offnungen méglich. Die Anzahl Offnun-
gen ist abhangig von der Raumtemperatur und kann entsprechend geringer sein.)

Der Hybridzylinder kann bei leeren Batterien nur mit dem Notstromgerat (optiona-
les Zubehdr) und einem Generalhauptschlissel- oder Feuerwehr-Medium betatigt
werden.

Tauschen Sie bei einem Batteriewechsel alle im Zylinder eingesetzten Batterien aus!

Verwenden Sie flir die Montage bzw. Demontage des Knaufs (auch beim Batterie-
wechsel) das spezielle Montagewerkzeug flr den Zylinder.

Wir empfehlen Ihnen, den Zylinder vor Entnahme der Batterien mittels eines
berechtigten Zutrittsmediums einzukuppeln. Gegebenenfalls ist nach dem

Austausch von Batterien eine Synchronisation der Systemuhrzeit tiber das
Tablet erforderlich.

Um die Batterien des Hybridzylinders zu wechseln, gehen Sie wie in der Montagean-
leitung angefihrt, jedoch in umgekehrter Reihenfolge, vor.

Setzen Sie das Zylinderwerkzeug vollstandig auf die daflir vorgesehene Aus-
nehmung auf der Rickseite des AuBenknaufs und schrauben Sie den Knauf und

das Werkzeug gemeinsam (gegen den Uhrzeigersinn) herunter.

Entfernen Sie das Zylinderwerkzeug und 6ffnen Sie die 3 Befestigungsschrauben
mit einem Kreuzschraubendreher (PH1) auf der Rlckseite des AuBenknaufs.

Nehmen Sie die Knaufscheibe ab.

Offnen Sie vorsichtig den Verschluss im AuBenknauf, indem Sie diesen vorsichtig
verschieben und dann aufklappen.

Entnehmen Sie die beiden leeren Batterien CR2 und reinigen Sie die Batteriekon-
takte mit einem weichen, fusselfreien Tuch.

Setzen Sie die beiden neuen Batterien lagerichtig in das Batteriefach ein und ver-
schlieBen Sie dieses wieder.

@ Wenn der Batteriewechsel - die Stromunterbrechung - langer als eine Minute
dauert, muss der Zylinder mit dem Tablet synchronisiert werden!
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Sollte der Batteriewechsel korrekt durchgefiihrt worden sein, erfolgt die Initiali-
sierung und es ertont die entsprechende Signalisierung. (Siehe Kapitel , Ereignis-
signalisierung"®, Signal 8 der Signalisierungstabelle).

Setzen Sie die Knaufscheibe wieder auf und befestigen Sie sie mit den 3 Befesti-
gungsschrauben.

Setzen Sie das Zylinderwerkzeug auf der Rickseite des AuBenknaufs vollstandig
auf und schrauben Sie den Knauf und das Werkzeug gemeinsam (im Uhrzeiger-
sinn) auf den Zylinder, bis Sie einen Widerstand spliren.

Drehen Sie den Zylinder anschlieBend in die entgegengesetzte Richtung (gegen
den Uhrzeigersinn), bis Sie ein ,Klick" héren.

Nehmen Sie das Zylinderwerkzeug wieder ab.
Nach erfolgreichem Batterietausch synchronisieren Sie die Komponente mit

dem Tablet und der Xesar-Software. Dadurch wird der neue Batteriestatus in die
Xesar-Software Ubertragen.

2.1.5 Hebelzylinder

o Batteriebetriebene Zutrittskomponente
e Einsatz im AuBen- und Innenbereich
e Geeignet flr Spinde, Vitrinen, verschiedene Behaltnisse sowie Briefkasten.

Hebelzylinder (Symbolfoto)

@ Optische Signalisierung
© Leseeinheit
© Stecker-Schnittstelle (EVVA-Logo)
Farbmarkierung (BLE oder 3-Zack) unter dem EVVA-Logo

Der Sensor der Leseeinheit befindet sich in der Kunststoffkappe des Zylinders, zwi-
schen der Stecker-Schnittstelle und der optischen Signalisierung (LED).
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Der Zylinder signalisiert Ereignisse sowohl akustisch als auch optisch.
Beachten Sie die Liste der unterschiedlichen akustischen und optischen Signale im
Kapitel ,Ereignissignalisierung®.

Der Zylinder verfugt tber eine Dauerfreigabe-Funktion. Beachten Sie dazu die Hin-
weise zur Dauerfreigabe-Funktion.

Funktionsprinzip

Der Zutritt erfolgt Gber eine elektronische Berechtigungsprifung an der AuBenseite
des Hebelzylinders.

Auf der Innenseite befindet sich ein Hebel, der fiir die Verriegelung sorgt. Sowohl das
Entriegeln, als auch das Verriegeln ist erst nach erfolgreicher Berechtigungsprifung
und durch manuelles Drehen des Hebelzylinders mdglich. Der elektronische Knauf an
der Identifikationsseite ist ohne Berechtigung nicht frei drehend.

Der Hebelzylinder steht in unterschiedlichen Bauformen und Konfigurationen zur
Verfligung. Prifen Sie, ob der ausgewahlte Hebelzylinder Ihren Anforderungen ent-
spricht.

Informationen zu weiteren Spezifikationen entnehmen Sie dem Datenblatt.

) h ://www.evva.com - rvi whnl

Der Hebelzylinder besitzt eine optische und eine akustische Signalisierung. (Erlaute-
rungen der verschiedenen Signale siehe Kapitel , Ereignissignalisierung®.)

@ Beachten Sie die mitgelieferte Montageanleitung.

Batteriewechsel

Aktivieren Sie vor dem Batteriewechsel die Daueréffnung des Hebelzylinders, da-
mit der Hebelzylinder eingekuppelt bleibt.

Der Betrieb des Zylinders ist nur mit Batterien der Type CR2 zuldssig.

Eine Liste der empfohlenen Batteriemodelle erhalten Sie auf Anfrage bei Ihrem Fach-
handler.

@ Die Verwendung von Akkumulatoren (Akkus) ist unzuldssig!
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Lassen Sie die Batterien nur von geschultem Fachpersonal wechseln!

Wenn Signal ,Batterie leer" angezeigt wird, missen die Batterien umgehend gewech-
selt werden. (Wenn das Signal ,Batterie leer" das erste Mal angezeigt wird, sind fir
einen Zeitraum von 4 Wochen maximal 1.000 Offnungen méglich. Die Anzahl Offnun-
gen ist abhéngig von der Raumtemperatur und kann entsprechend geringer sein.)

Der Hebelzylinder kann bei leeren Batterien nur mit dem Notstromgerat (optiona-
les Zubehdr) und einem Generalhauptschlissel- oder Feuerwehr-Medium betatigt
werden.

Tauschen Sie bei einem Batteriewechsel alle im Zylinder eingesetzten Batterien aus!

Verwenden Sie fir die Montage bzw. Demontage des Knaufs (auch beim Batterie-
wechsel) das spezielle Montagewerkzeug fir den Zylinder.

Wir empfehlen Ihnen, den Zylinder vor Entnahme der Batterien mittels eines
- berechtigten Zutrittsmediums einzukuppeln. Gegebenenfalls ist nach dem
Austausch von Batterien eine Synchronisation der Systemuhrzeit tUber das
Tablet erforderlich.

Um die Batterien des Hebelzylinders zu wechseln, gehen Sie wie in der Montageanlei-
tung angeflhrt, jedoch in umgekehrter Reihenfolge, vor.

Setzen Sie das Zylinderwerkzeug vollsténdig auf die daflir vorgesehene Aus-
nehmung auf der Rickseite des AuBenknaufs und schrauben Sie den Knauf und

das Werkzeug gemeinsam (gegen den Uhrzeigersinn) herunter.

Entfernen Sie das Zylinderwerkzeug und 6ffnen Sie die 3 Befestigungsschrauben
mit einem Kreuzschraubendreher (PH1) auf der Riickseite des AuBenknaufs.

Nehmen Sie die Knaufscheibe ab.

Offnen Sie vorsichtig den Verschluss im AuBenknauf, indem Sie diesen vorsichtig
verschieben und dann aufklappen.

Entnehmen Sie die beiden leeren Batterien CR2 und reinigen Sie die Batteriekon-
takte mit einem weichen, fusselfreien Tuch.

Setzen Sie die beiden neuen Batterien lagerichtig in das Batteriefach ein und ver-
schlieBen Sie dieses wieder.

@ Wenn der Batteriewechsel - die Stromunterbrechung - lédnger als eine Minute
dauert, muss der Zylinder mit dem Tablet synchronisiert werden!
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Sollte der Batteriewechsel korrekt durchgefiihrt worden sein, erfolgt die Initiali-
sierung und es ertont die entsprechende Signalisierung. (Siehe Kapitel , Ereignis-
signalisierung"®, Signal 8 der Signalisierungstabelle).

Setzen Sie die Knaufscheibe wieder auf und befestigen Sie sie mit den 3 Befesti-
gungsschrauben.

Setzen Sie das Zylinderwerkzeug auf der Rickseite des AuBenknaufs vollstandig
auf und schrauben Sie den Knauf und das Werkzeug gemeinsam (im Uhrzeiger-
sinn) auf den Zylinder, bis Sie einen Widerstand spliren.

Drehen Sie den Hebelzylinder anschlieBend in die entgegengesetzte Richtung (ge-
gen den Uhrzeigersinn), bis Sie ein ,Klick* héren.

Nehmen Sie das Zylinderwerkzeug wieder ab.
Nach erfolgreichem Batterietausch synchronisieren Sie die Komponente mit

dem Tablet und der Xesar-Software. Dadurch wird der neue Batteriestatus in die
Xesar-Software Ubertragen.

Hangschloss

Batteriebetriebene Zutrittskomponente

Einsatz im AuBen- und Innenbereich

Geeignet zur Absicherung von Schrankanlagen, Rollladen, Depots und Archiv-
containern.

Einfach und auch nachtraglich in Anlagen integrierbar.

@ Beachten Sie die mitgelieferten Sicherheitstexte, die zusatzlich wichtige In-

formationen zu Montage, Gebrauch und Wartung der Zutrittskomponenten
beinhalten.

) https://www.evva.com/at- X r
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Hangschloss (Symbolfoto)

@ Optische Signalisierung
@ Leseeinheit
© Stecker-Schnittstelle (EVVA-Logo)
Farbmarkierung (BLE oder 3-Zack) unter dem EVVA-Logo

Der Sensor der Leseeinheit befindet sich in der Kunststoffkappe des Hangschlosses,
zwischen der Stecker-Schnittstelle und der optischen Signalisierung (LED).

Das Hangschloss signalisiert Ereignisse sowohl akustisch als auch optisch.
Beachten Sie die Liste der unterschiedlichen akustischen und optischen Signale im
Kapitel ,Ereignissignalisierung®.

Das Hangschloss verfligt Gber eine Dauerfreigabe-Funktion. Beachten Sie dazu die
Hinweise zur Dauerfreigabe-Funktion.

Funktionsprinzip

Der elektronische AuBenknauf des Hangschlosses ist standardmaBig ausgekuppelt;
bei Betatigung des Knaufs bleibt die Sperrnase ausgekuppelt und der Knauf dreht,
ohne die Sperrnase mitzunehmen.

Wird ein berechtigtes Identmedium an der Leseeinheit vorgehalten, wird der Knauf
fir 5 Sekunden mechatronisch eingekuppelt. Sowohl das Entriegeln, als auch das Ver-
riegeln kann erst nach erfolgreicher Berechtigungsprifung, durch manuelles Drehen
am elektronischen Knauf des Hangschlosses, erfolgen.

Die Sperrnase des Hangschlosses wird bei der Betatigung des Knaufs mitgenommen.

Ereignisspeicher

Im Ereignisspeicher werden bis zu 1.000 Ereignisse gespeichert. Wenn der Ereignis-
speicher voll ist, werden die Eintrage der altesten Ereignisse lGberschrieben.
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@ Synchronisieren Sie die Ereignisse regelmaBig!
Damit verhindern Sie, dass protokollierte Ereignisse liberschrieben werden.

Informationen zu weiteren Spezifikationen entnehmen Sie dem Datenblatt.

) https://www.evva.com/at-de/xesar/

Batteriewechsel

Aktivieren Sie vor dem Batteriewechsel die Dauerdffnung des Hangschlosses, da-
mit das Hangschloss eingekuppelt bleibt.

Der Betrieb des Zylinders ist nur mit Batterien der Type CR2 zuldssig.

Eine Liste der empfohlenen Batteriemodelle erhalten Sie auf Anfrage bei Ihrem Fach-
héndler.

@ Die Verwendung von Akkumulatoren (Akkus) ist unzulassig!

Lassen Sie die Batterien nur von geschultem Fachpersonal wechseln!

Wenn Signal , Batterie leer" angezeigt wird, missen die Batterien umgehend gewech-
selt werden. (Wenn das Signal ,Batterie leer" das erste Mal angezeigt wird, sind flr
einen Zeitraum von 4 Wochen maximal 1.000 Offnungen méglich. Die Anzahl Offnun-
gen ist abhangig von der Raumtemperatur und kann entsprechend geringer sein.)

Das Hangschloss kann bei leeren Batterien nur mit dem Notstromgerat (optiona-
les Zubehdr) und einem Generalhauptschlissel- oder Feuerwehr-Medium betatigt
werden.

Tauschen Sie bei einem Batteriewechsel alle im Zylinder eingesetzten Batterien aus!

Verwenden Sie fir die Montage bzw. Demontage des Knaufs (auch beim Batterie-
wechsel) das spezielle Montagewerkzeug flir das Hangschloss.

Wir empfehlen Ihnen, den Zylinder vor Entnahme der Batterien mittels eines
berechtigten Zutrittsmediums einzukuppeln. Gegebenenfalls ist nach dem

Austausch von Batterien eine Synchronisation der Systemuhrzeit tiber das
Tablet erforderlich.

Um die Batterien des Hangschlosses zu wechseln, gehen Sie wie in der Montageanlei-
tung angefiihrt, jedoch in umgekehrter Reihenfolge, vor.
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Setzen Sie das Zylinderwerkzeug vollstandig auf die daflir vorgesehene Aus-
nehmung auf der Rickseite des Knaufs und schrauben Sie den Knauf und das
Werkzeug gemeinsam (gegen den Uhrzeigersinn) herunter.

Entfernen Sie das Zylinderwerkzeug und 6ffnen Sie die 3 Befestigungsschrauben
mit einem Kreuzschraubendreher (PH1) auf der Rickseite des Knaufs.

Nehmen Sie die Knaufscheibe ab.

Offnen Sie vorsichtig den Verschluss im Knauf, indem Sie diesen vorsichtig ver-
schieben und dann aufklappen.

Entnehmen Sie die beiden leeren Batterien CR2 und reinigen Sie die Batteriekon-
takte mit einem weichen, fusselfreien Tuch.

Setzen Sie die beiden neuen Batterien lagerichtig in das Batteriefach ein und ver-
schlieBen Sie dieses wieder.

@ Wenn der Batteriewechsel - die Stromunterbrechung - langer als eine Minute
dauert, muss der Zylinder mit dem Tablet synchronisiert werden!

Sollte der Batteriewechsel korrekt durchgeflihrt worden sein, erfolgt die Initiali-
sierung und es ertdnt die entsprechende Signalisierung. (Siehe Kapitel , Ereignis-
signalisierung®, Signal 8 der Signalisierungstabelle).

Setzen Sie die Knaufscheibe wieder auf und befestigen Sie sie mit den 3 Befesti-
gungsschrauben.

Setzen Sie das Zylinderwerkzeug auf der Rickseite des Knaufs vollstandig auf
und schrauben Sie den Knauf und das Werkzeug gemeinsam (im Uhrzeigersinn)

auf den Zylinder, bis Sie einen Widerstand spuren.

Drehen Sie den Zylinder anschlieBend in die entgegengesetzte Richtung (gegen
den Uhrzeigersinn), bis Sie ein ,Klick" horen.

Nehmen Sie das Zylinderwerkzeug wieder ab.
Nach erfolgreichem Batterietausch synchronisieren Sie die Komponente mit

dem Tablet und der Xesar-Software. Dadurch wird der neue Batteriestatus in die
Xesar-Software uUbertragen.
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2.1.7  Zylinderwerkzeug

Der Zylinder bietet zum Schutz gegen Manipulation einen speziellen Offnungsmecha-
nismus. Fur die Montage, Demontage und Batteriewechsel bendtigen Sie ein speziel-
les Zylinderwerkzeug.

|

Zylinderwerkzeug (Symbolfoto)

@ Das Zylinderwerkzeug ist im Lieferumfang des Zylinders nicht enthalten.

m Das Zylinderwerkzeug ist optional erhaltlich:
Produktcode: E.ZU.PZ.ZW.V2

@ Wenn der Batteriewechsel - die Stromunterbrechung - ladnger als eine Minute
dauert, muss der Zylinder mit dem Tablet synchronisiert werden!

2.1.8 Wandleser

e Einsatz im AuBen- und Innenbereich, Unter- oder Aufputz

e Geeignet flr sicherheitsrelevante Bereiche

¢ Der Wandleser wird mit der Steuereinheit mittels Anschlusskabel (CAT5-Kabel,
max. 100 m, Loop max. = 2 Ohm) verbunden und von dieser stromversorgt.

e Uber die mit dem Wandleser verbundene Steuereinheit kénnen elektronische Ver-
schlusselemente, wie z. B. Motorzylinder, Schwenktiiren oder Schiebetliren ange-
steuert werden.

@ Beachten Sie die mitgelieferten Sicherheitstexte, die zusatzlich wichtige In-
formationen zu Montage, Gebrauch und Wartung der Zutrittskomponenten
beinhalten.

) https://www.evva.com/at-de/xesar/

@ Verwenden Sie in AuBen- oder Nassbereichen sowie bei Unterputzmontage
die daflir vorgesehene Dichtung (liegt dem Produkt bei).
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Wandleser (Symbolfoto)

@ Optische Signalisierung
© Leseeinheit und ON/OFF-Statusleuchte
© Stecker-Schnittstelle (EVVA-Logo)
Farbmarkierung (BLE oder 3-Zack) unter dem EVVA-Logo

@ Der Wandleser kann nur in Verbindung mit einer Steuereinheit verwendet
werden.

Die Stecker-Schnittstelle dient ausschlieBlich der Synchronisation mit dem
Tablet. Der Wandleser kann NICHT mit dem optional erhaltlichen Notstrom-
gerat versorgt werden.

Der Sensor der Leseeinheit befindet sich hinter der Glasplatte des Wandlesers, zwi-
schen der Stecker-Schnittstelle und der optischen Signalisierung (LED). Die ON/OFF-
Statusleuchte leuchtet im laufenden Betrieb durchgehend und erleichtert so die Loka-
lisierung des Lesebereichs in dunkler Umgebung.

Der Wandleser signalisiert Ereignisse sowohl akustisch als auch optisch.
Beachten Sie die Liste der unterschiedlichen akustischen und optischen Signale im
Kapitel ,Ereignissignalisierung®.

Der Wandleser verfligt Gber eine Dauerfreigabe-Funktion. Beachten Sie dazu die Hin-
weise zur Dauerfreigabe-Funktion.

Funktionsprinzip

Wird ein Zutrittsmedium an der Leseeinheit vorgehalten, wird dieses Zutrittsmedium
von der Steuereinheit, die mit dem Wandleser verbunden ist, gepriift. Bei Berechti-
gung wird - abhangig von der Jumperstellung — und der Konfiguration, das jeweils
angesprochene Relais der Steuereinheit geschaltet.

(Beachten Sie den Deckelplan, JP2 in der Steuereinheit.)
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Ereignisspeicher
Im Ereignisspeicher der Steuereinheit werden bis zu 1.000 Ereignisse gespeichert.

Wenn der Ereignisspeicher voll ist, werden die Eintrage der altesten Ereignisse Uber-
schrieben.

Synchronisieren Sie die Ereignisse regelmaBig!
Damit verhindern Sie, dass protokollierte Ereignisse liberschrieben werden.

Anschlussprint

Der Wandleser wird mittels Anschlussprint an die Verbindungsleitung der Steuerein-

heit angeschlossen.
Wallreader 2
(EVVA)

access to securit','

Wallreader

Xesar wallreader interface

Anschlussprint fiir Xesar-Wandleser (Symbolfoto)

Beachten Sie die Anweisungen zur Jumperstellung des Jumpers JP1 in der
Montageanleitung, um eine Fehlfunktion zu vermeiden.
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Offline-Steuereinheit
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Steuereinheit (Symbolfoto)

Die Wandleser-Offline-Steuereinheit kann ausschlieBlich in Verbindung mit dem
Wandleser betrieben werden. Die Wartung der Offline-Wandleser erfolgt mit dem
Tablet. Der Datenaustausch mit der Software erfolgt mittels Tablet oder tiber XVN mit
den Zutrittsmedien. Es kénnen bis zu 2 Wandleser angeschlossen werden. Die mit
dem Wandleser verbundene Steuereinheit muss manipulationsgeschitzt im Innenbe-
reich montiert werden.

@ Sobald die Steuereinheit mindestens 6 Stunden mit dem Stromnetz verbun-
den war, wird gewadhrleistet, dass die Uhrzeit im Fall einer Netzunterbrechung
fur einen Zeitraum von 72 Stunden erhalten bleibt.

An die Steuereinheit kann ein externes Freigabeelement (Austrittstaster) angeschlos-
sen werden. Bei Betdtigung des Tasters éffnet sich die Tiir und die Offnung wird im
Ereignisprotokoll protokolliert.

Die Steuereinheit wird mittels Netzteil stromversorgt und verfiigt bei Stromausfall

Uber eine Datenpufferung von max. 72 Stunden, wenn sie vorher mindestens 6 Stun-
den in Betrieb war.
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Online-Steuereinheit

Die Wandleser-Online-Steuereinheit kann ausschlieBlich in Verbindung mit dem Wand-
leser betrieben werden. Je Online-Steuereinheit kann maximal 1 Wandleser ange-
schlossen werden. Die mit dem Wandleser verbundene Online-Steuereinheit muss im
manipulationsgeschitzten Innenbereich montiert werden.

@ Weitere Informationen zum Online-Wandleser erhalten Sie im Kapitel ,Online-
Wandleser".

An die Steuereinheit kann ein externes Freigabeelement (Austrittstaster) angeschlos-
sen werden. Bei Betdtigung des Tasters 6ffnet sich die Tir und die Offnung wird im
Ereignisprotokoll protokolliert.

Zur Taruberwachung kann ein Turkontakt an die Steuereinheit angeschlossen werden.
In der Xesar-Software werden die Zeitpunkte der Tir-Offnungen und -SchlieBungen
protokolliert und der aktuelle Turzustand (offen/geschlossen) angezeigt.

Uber die Xesar-Software kann die Online-Tiir aus der Ferne geéffnet und auch in den
Office-Mode geschaltet werden.

Die Online-Steuereinheit ist Uber den Ethernet Adapter via LAN mit dem Anlagenrech-
ner verbunden. Unterbricht die LAN-Verbindung, agiert der Wandleser wie ein Off-
line-Wandleser. Die Online-Steuereinheit wird mit einem Netzteil stromversorgt und
verfiigt bei Stromausfall Gber eine Datenpufferung von max. 72 Stunden, wenn sie
vorher mindestens 6 Stunden in Betrieb war.

Betreiben Sie die Wandleser-Steuereinheiten iber eine unabhangige Strom-
- versorgung und sorgen Sie zusatzlich fir eine unterbrechungsfreie Strom-
versorgung mit 12 Volt. Damit wird der Ausfall der Anlage verhindert und der
Zutritt bleibt aufrecht.

Netzteil fUir Steuereinheit

@ Das Netzteil fir die Steuereinheit ist im Lieferumfang nicht enthalten.

Zur Steuereinheit ist optional ein Netzteil erhaltlich:
Produktcode: E.ZU.WL.NT.V2
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Montage der Zutrittskomponenten

@ Lassen Sie die Zutrittskomponenten nur von geschultem Fachpersonal
installieren.

Beachten Sie, dass Sie die Reihenfolge der beschriebenen Installations-
schritte einhalten, um Fehlfunktion zu vermeiden.

@ Beachten Sie die mitgelieferten Sicherheitstexte, die zusatzlich wichtige In-
formationen zu Montage, Gebrauch und Wartung der Zutrittskomponenten
beinhalten.

) https://www.evva.com/at-de/xesar/

@ In den Montageanleitungen bzw. auf den Verpackungen befinden sich QR-
Codes, die Sie direkt zur jeweiligen Videosequenz des Montagevideos bzw.
zur Montageanleitung flhren.

Als Unterstitzung zum Einbau der Zutrittskomponenten stellt EVVA unter anderem
folgende Hilfsmittel zur Verfligung:

e Sprachneutrale Montageanleitung
Die sprachneutrale Montageanleitung wird der entsprechenden Systemkomponente
beigelegt. Zusatzlich werden sie auf der Homepage im Download-Bereich angebo-
ten.

> https://www.evva.com/at-de/xesar/
e Produktabhangige Montagevideos
Fir komplexere Montageschritte stehen spezielle Videos mit Vorfihrungen bereit.

Y  http://vi .evva.com rials/x r

e Sprachneutrale Bohrschablone
Die sprachneutrale Bohrschablone wird der entsprechenden Systemkomponente,
die ein oder mehrere Bohrlécher erfordert, beigelegt. Zusatzlich wird sie auf der
Homepage im Download-Bereich angeboten.

)  https://www.evva.com/at-de/xesar/
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@ Optional gibt es fiir die Montage der Beschlage und Driicker eine Bohrschab-
lone aus Metall.

Ein verstellbarer Anschlag sichert die korrekte Ausrichtung der Bohrungen
und ermdglicht eine an die Anforderungen der jeweiligen Tursituation an-
gepasste Einstellung. Die Bohrbuchsen sind aus Hartmetall, damit auch bei
intensivem Gebrauch eine lange Lebensdauer garantiert ist.

Hochwertige Bohrschablone aus Metall:
Produktcode: E.ZU.BE.BS.V1
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nummer S Signal* Signal** SDSIS
Signal 1 Offnungsversuch mit 00000 mmmmm Wenn mehrere Karten im Feld sind,
berechtigtem Medium erfolgt die Signalisierung erst nach
der letzten gelesenen Karte (Ja /
Nein / keine EVVA-Karte dabei)
Signal 2 Ende Freigabe 00000 ttttt
Signal 3 Abgewiesenes Medium 00-00-00-00 hh-hh-hh-hh
Signal 4  Offnungsversuch mit e000--0000  tttt--hhhh
berechtigtem Medium
bei aktiviertem Office-
Mode (Dauerfreigabe)
Signal 5 Office-Mode (Dauerfrei-  e®o®®--0000 | tttt--hhhh
gabe) Start
Signal 6 Office-Mode (Dauerfrei-  oo000--0000 hhhh--tttt
gabe) Ende
Signal 7  Offnungsversuch mit h----h----h----
berechtigtem Medium,
Signalisierung Batterie
leer
Signal 8 Batterie eingelegt bzw. : @@ --00 tt—mm—hh Batterie-Ladezustandsanzeige;
Reboot der Komponente wird ggf. nach dem Batteriewech-
sel angezeigt
Signal 9 Medium ohne EVVA Keine Signalisierung
Segmentierung;
Medium defekt, andere
Anlage
Signal 10 | Hardware defekt mmm---mmm---
Signal 12 | Kommunikation erfolg-  e®eeee® hhhhh
reich
Signal 13 | Kommunikation nicht 00000 ttttt
erfolgreich
Signal 14 | Medium berechtigt Off- | e®-00-00 mm-mm-mm
line
Signal 15 = Abgewiesenes Medium 00-00-00 mm-mm-mm
Offline
Signal 16 : Online Operation fehl- 00-00-00
geschlagen
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Signal- Ereignis Op_tlsch*es Aku_stlsc!les Hinweis
nummer Signal Signal
Signalisierung fiir G2.1-Komponenten:
Signal 17 | BLE aktivieren 1.: tttt--hhhh BLE On
(Medium 2x anhalten) .. --0000--
0000
Signal 18 ' BLE deaktivieren 1.: hhhh--tttt BLE Off
(Medium 2x anhalten) .. --0000--
0000
Signal 19 | BLE Komponente identi- ---00®---@®  hh---mm---mm | wird am Tablet ausgeldst
fizieren —— ---hh---hh---
00---00 mm---mm---hh
*  Optische Signale (LED): = = Rot ® und Griin ® gleichzeitig

** Akustische Signale: h = hoher Ton, m = mittlerer Ton, t = tiefer Ton
Jedes Signal entspricht einer Dauer von 50 ms.
Pausen werden mit — gekennzeichnet.
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2.4 Codierstation

Die Codierstation ist das Lese-/Schreibgerat fiir alle kontaktlosen Identmedien sowie
fUr die kontaktbehaftete Admin-Karte, die zu den Systemkarten zahlt (siehe Kapitel
+Admin-Karte").

@ Die Mini-Codierstation kann nicht fir den Betrieb der Admin-Karte verwendet
werden.

Fir die Admin-Karte steht ein eigener Karteneinschub-Slot am vorderen Ende der
Codierstation zur Verfiigung.

Verbinden Sie die Codierstation mit der USB-Schnittstelle IThres Computers.

Wenn Ihr Betriebssystem die Codierstation nicht automatisch erkennt,
installieren Sie den entsprechenden Treiber.

Codierstation und Mini-Codierstation (Symbolfotos)

Der Treiber fir die Codierstation kann heruntergeladen werden:

) h 1/ /www.hidgl l.com/driver

Informationen zu weiteren Spezifikationen entnehmen Sie dem Datenblatt.
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Tablet

Das Tablet dient zur Synchronisation und Ubertragung von Informationen zwischen
der Xesar-Software und den Zutrittskomponenten.

Xesar

access to security

Tablet (Symbolfoto)

Laden Sie Ihr Xesar-Tablet vor der ersten Verwendung vollstéandig auf.

S,

Flr das Tablet wird eine eigene Bedienungsanleitung des Herstellers mitgeliefert.
Diese befindet sich in der Verpackung des Produkts.

Installieren Sie keine zusatzlichen Applikationen, damit EVVA die Produkt-
sicherheit und Funktionsfahigkeit gewahrleisten kann.

Installieren Sie keine Betriebssystemupdates.

® ®

Ab der Xesar-Version 3.1 kénnen Zutrittskomponenten der Generation G2.1 mit dem
Tablet Ares BLE 4.2 zusatzlich zur kabelgebundenen Schnittstelle auch Uber die draht-
lose BLE-Schnittstelle synchronisiert und gewartet werden.

Dazu muss am Tablet und an den Komponenten die BLE Funktion aktiviert sein. Alle
Synchronisations- und Wartungsaufgaben, wie Konfigurationsanderungen, Ereignis-
daten-Synchronisation oder Firmware-Updates kénnen an allen in Reichweite be-
findlichen Zutrittskomponenten nach erfolgreicher Verbindung durchgefiihrt werden.
(Siehe dazu auch Kapitel ,Wartungsaufgaben mit Tablet durchfiihren®.)
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Sie kénnen auch das spezielle Verbindungskabel von EVVA verwenden, um Ihre Zu-
trittskomponenten mit dem Tablet zu verbinden.

Das spezielle Verbindungskabel ist am EVVA-Logo, das sich auf dem USB-Stecker be-
findet, zu erkennen. Jede Zutrittskomponente verfiigt Uiber eine eingebaute Stecker-
Schnittstelle fur die Synchronisation mit der Xesar-Software. Die Stecker-Schnittstelle
der Zutrittskomponente befindet sich an der Vorderseite hinter dem EVVA-Logo (siehe
Kapitel ,Xesar-Zutrittskomponenten®).

Synchronisieren Sie regelmaBig die Daten mit Ihren Zutrittskomponenten.

Im Ereignisspeicher jeder Zutrittskomponente werden bis zu 1.000 Ereignisse gespei-
chert. Wenn der Ereignisspeicher voll ist, werden die Eintrage der altesten Ereignisse
Uberschrieben.

Durch regelmaBige Synchronisation verhindern Sie, dass protokollierte Ereignisse
Uberschrieben werden.

Synchronisieren Sie Ihre Zutrittskomponenten mindestens einmal jahrlich,
um die Uhrzeit der Zutrittskomponenten synchron zu halten.

Wenn Sie Online-Komponenten verwenden, werden die Daten liber XVN
aktuell gehalten.

Das Tablet darf nicht flir die Notstromversorgung der batteriebetriebenen
Zutrittskomponenten verwendet werden.

SchlieBen Sie die Stecker-Abdeckung nach Gebrauch wieder, um die Stecker-
Schnittstelle vor Staub und Feuchtigkeit zu schitzen.

Verwenden Sie KEINE spitzen Gegenstande, um die Stecker-Abdeckung zu
offnen.

CNOCNONONC

Informationen zu weiteren Spezifikationen entnehmen Sie dem jeweiligen Datenblatt.

) h 1/ /www.evva.com - X r
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Funktionsprinzip

Bei jeder Synchronisation des Tablets mit der Xesar-Software werden alle Wartungs-
aufgaben und andere Aufgaben fur die jeweilige Zutrittskomponente auf das Tablet
geladen und protokolliert.

Verbinden Sie das Tablet mittels drahtloser BLE-Schnittstelle oder dem Verbindungs-
kabel mit den Zutrittskomponenten. Der Datenaustausch wird mittels der Xesar-War-
tungsapp (Applikation) durchgefihrt.

Xesar-Wartungsapp

Die Xesar-Wartungsapp ist auf dem Tablet vorinstalliert.

Folgende Aktionen sind mit der Xesar-Wartungsapp mdglich:

Zutrittskomponenten zur Anlage hinzufligen

Geadnderte Tilrparameter bei Zutrittskomponenten synchronisieren

Blacklist auf Zutrittskomponenten Ubertragen

Aktuellen Batteriestatus priifen

Aktuelle Firmware-Version abfragen

Firmware-Update durchfihren

Die Zutrittskomponente im Batteriebetrieb wird wahrend des Firmware-Updates
durch das Tablet mit Energie versorgt. Es kénnen auch Firmware-Updates im Bau-
stellenmodus mit héheren Firmwarestanden, als in der Anlage vorhanden sind,
durchgefihrt werden.

Ereignisse von Zutrittskomponenten auf Xesar-Tablet Gbertragen

Zutrittskomponente in Baustellenmodus zurlicksetzen

Die Uhrzeit der Zutrittskomponente wird bei der Kommunikation mit dem Tablet
automatisch synchronisiert.

BLE-Zutrittskomponenten mittels Identifikationsfunktion lokalisieren
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Notstromgerat

Das Notstromgerat versorgt die Zutrittskomponente bei Bedarf mit Strom. Dadurch
kann die Zutrittskomponente auch bei leeren Batterien bedient werden.

®

Sie bendtigen zur Offnung der notstromversorgten Zutrittskomponente ein
Zutrittsmedium mit Generalhauptschlissel- oder Feuerwehr-Berechtigung, da
bei zu langer Stromunterbrechung die Uhrzeit verloren geht.

Notstromgeréat (Symbolfoto)

SchlieBen Sie das Verbindungskabel des Notstromgerats an der Stecker-Schnitt-
stelle der entsprechenden Zutrittskomponente an.

Schalten Sie das Notstromgerat ein.

Eine weitere Interaktion am Notstromgerat selbst ist nicht erforderlich. Zur Bedienung
der Zutrittskomponente wird ein Medium mit glltiger Generalhauptschlissel- oder
Feuerwehr-Berechtigung benétigt.

Nach der Notstrom6ffnung nehmen Sie sofort einen Batteriewechsel an der Zu-

trittskomponente vor.
Aktualisieren Sie die Zutrittskomponente mit dem Tablet. Damit wird der Zutritt
mit allen berechtigten Identmedien wieder mdglich.

®
®

Die in der Zutrittskomponente eingebaute Stecker-Schnittstelle wird in
Zusammenhang mit dem Notstromgerat nur fir die Notstromversorgung
bendétigt.

Das Notstromgerat ist optional erhaltlich.

Zur Steuereinheit ist optional ein Netzteil erhaltlich:
Produktcode: E.ZU.NG.V1
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2.7 Admin-Karte

Die Admin-Karte ist eine kontaktbehaftete, elektronische Chipkarte im Standardfor-
mat. Die Admin-Karte ermdéglicht den Zugriff auf die Xesar-Software und identifiziert
die Anlage eindeutig.

Afrllr

Admin-Karte (Symbolfoto)

Auf der Admin-Karte werden die fiir Berechtigungséanderungen erworbenen KeyCredits
gespeichert. (Das gilt nicht fir KeyCredit Xesar Lifetime.)

Systemanderungen oder Aufladen von KeyCredits ist nur mdéglich, wenn sich eine
gultige Admin-Karte in der Codierstation befindet. Die Admin-Karte ist nur flr Lizenz-
operationen notwendig.

@ Die Admin-Karte ist nicht Ubertragbar und kann daher nicht flir andere
Anlagen genutzt werden.

Bei Verlust oder Defekt kann die Admin-Karte ausgetauscht werden.

XESAR 3.2 57/ 321



(EVVA)

access to security

2.8 Zutrittsmedien

Zutrittsmedien (Karten, Schliisselanhdnger, Kombischliissel) dienen zum Offnen von
Tlren bzw. zum Transport von anlagenspezifischen Sicherheitsdaten zwischen Zu-
trittskomponenten und der Verwaltungssoftware tber das virtuelle Netzwerk XVN
(Xesar Virtuelles Netzwerk).

PQPW%

vy /!'

20|

——

Y
PN \

il

2

__E.:L
w_z:_[L,

ol
e
-

‘\
‘i“/
A

7
! \(>
72

i
v

7

0
0

Zutrittsmedien im Uberblick

Zutrittsmedien sind berihrungslose RFID!-Chips, die auf MIFARE? DESFire EV1 mit
einer Gesamtspeichergréf3e von 4 kB basieren.

e Mit Zutrittsmedien werden die Zutrittskomponenten geédffnet.
Die Anlage darf sich dazu nicht im Baustellenmodus befinden. Im Baustellenmodus
wurde die Zutrittskomponente noch keiner Anlage elektronisch zugewiesen. Jede
Zutrittskomponente befindet sich im Auslieferungszustand im Baustellenmodus.
Zutrittskomponenten im Baustellenmodus kénnen nur mit speziellen Baustellen-
medien gedtffnet werden.

e Mit der Codierstation werden Zutrittsmedien programmiert.
Legen Sie dazu das Zutrittsmedium auf die betriebsbereite Codierstation und
fihren Sie die entsprechenden Interaktionen in der Xesar-Software durch.

Legen Sie immer nur ein Zutrittsmedium auf die Codierstation. Damit ver-
meiden Sie fehlerhafte Beschreibung der Zutrittsmedien.

Halten Sie die Codierstation frei von metallischen Gegenstdanden, damit die
Lesequalitat nicht beeintrachtigt wird.

1 RFID - radio-frequency identification
2 MIFARE - Mikron Fare Collection System (kontaktlose Chipkartentechnik)
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Informationen zu weiteren Spezifikationen entnehmen Sie dem Datenblatt.

) h 1/ /www.evva.com - X r

@ Anzahl der Berechtigungen pro Zutrittsmedium: max. 96 Tirbereiche (unab-
hdngig von der Anzahl der zum Bereich gehérenden Einbauorte).
Zusatzlich 32 Einbauorte.

Baustellenmedien

Baustellenmedien gibt es in Form von Karten und Schlisselanhanger. Damit kénnen
Zutrittskomponenten im Baustellenmodus gedéffnet werden. (Im Baustellenmodus
wurde die Zutrittskomponente noch keiner Anlage elektronisch zugewiesen. Jede Zu-
trittskomponente befindet sich im Auslieferungszustand im Baustellenmodus.)

Zusatzlich ist den Baustellenmedien die Funktion einer manuellen Dauerfreigabe még-
lich (siehe Kapitel ,Zeitprofile™).

g -

£Ee ) 112 L by

Baustellenmedien (Symbolfotos)

Die Baustellen-Karte ist eine bertihrungslose Chipkarte, die mit einem RFID-Chip, der
auf MIFARE DESFire EV1 basiert, ausgestattet ist.
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Ihre Anlage kann im Baustellenmodus mit jedem Baustellenmedium bedient
werden! Legen Sie daher sobald als mdglich eine Anlage an und fligen Sie
Ihre Zutrittskomponenten hinzu.

Fir eine effiziente Inbetriebnahme der Anlage legen Sie zuerst Berechti-
gungsprofile sowie zugehdrige Bereiche und Zeitprofile an.

Konfigurieren Sie diese dann gleichzeitig mit dem Hinzufligen der Zutritts-
komponenten. (Siehe Kapitel ,Inbetriebnahme der Xesar-Software".)

Bluetooth-On/Off-Medien

Bluetooth-On/Off-Medien gibt es in Form von Karten und Schlisselanhanger. Durch
zweimaliges Anhalten der Bluetooth-On/Off-Karte an der Zutrittskomponente kann

die Bluetooth-Sendefunktion der Zutrittskomponente aktiviert oder deaktiviert wer-
den. Die Zutrittskomponente muss sich dabei im Baustellenmodus befinden. Der je-
weilige Sendestatus wird mit optischen und akustischen Signalen angezeigt. (Siehe
dazu auch Kapitel ,Ereignissignalisierung®.)

®

Die Bluetooth-Sendefunktion kann aus folgenden Griinden deaktiviert werden:

¢ Verwendung in Xesar 2.2- oder Xesar 3.0-Anlagen
e \erlangerung der Batterielebensdauer
e Verwendung in funktechnisch sensiblen Bereichen

In diesen Fallen erfolgt die Wartung der Zutrittskomponenten mittels USB-
Kabel.

Wenn BLE-Komponenten aus einer Anlage ausgebaut oder zurtickgesetzt
werden, bleiben sie im zuletzt eingestellten BLE-Sendemodus.
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ON/OFF

Bluetooth-0On/Off-Medien (Symbolfotos)

@ Diese Funktion ist nur bei BLE-fahigen G2.1-Zutrittskomponenten mdglich.
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Projekt-Checkliste und System-
anforderungen

Vorwort

Dieses Dokument dient zur Unterstlitzung der Projektierung von Xesar 3.2-Anlagen.
Es umfasst 3 Teile.

Teil 1 ist die Projekt-Checkliste, in der wichtige Anforderungen und Daten der neuen
Xesar 3.2-Anlage systematisch abgefragt und fir die weitere Planung dokumentiert
werden.

Teil 2 beschreibt die technischen Systemanforderungen flir eine Xesar 3.2-Anlage auf
PC und flr eine Xesar 3.2-Anlage auf Server.

Teil 3 beinhaltet als Anhang detaillierte technische Informationen zur Verteilsicht und
System-Kommunikation einer Xesar 3.2-Anlage.

Verwenden Sie dieses Dokument als Unterstitzung zur Planung Ihrer
d Xesar 3.2-Anlage.

Zur Abklérung der notwendigen IT-Infrastruktur gemaB den Xesar 3.2-Systemanfor-
derungen wenden Sie sich bitte an Ihren IT-Administrator.

Bei Fragen zur Projekt-Checkliste oder den Xesar 3.2-Systemanforderungen
- wenden Sie sich bitte an Ihren EVVA-Partner oder an das Technische Bliro
von EVVA.
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4 Projekt-Checkliste

Projekttitel:
Kontaktpersonen:
Projekt:

Telefon:

E-Mail:

IT:

Telefon:

E-Mail:

Anlagenadresse:

Gewiinschter Fertigstellungstermin:
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4.1 Anlagenanforderungen - Infrastruktur

Anlagenart

Fur eine detaillierte Beschreibung der Systemanforderungen siehe
e Xesar 3.2 Einplatz-Anlage

e Xesar 3.2 Mehrplatz-Anlage

Einplatz: Windows 10 PRO PC Type:

Mehrplatz: Server Installation:
¢ Admin-PC: Windows 10 PRO PC, Type:

e Client-PC: Type:

e Server vorhanden? Ja / Nein

Wenn Ja:
Server Hardware:

Server Betriebssystem:

Hypervisor z.B. VMware:

(Siehe auch Kapitel ,Systemanforderungen flir den Betrieb eines
Xesar 3.2-Servers.)

Wird der Server nur flr Xesar verwendet? Ja / Nein

Wenn Nein:
Welche anderen Anwendungen, auBer Xesar, laufen noch am Server?
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Anlagentyp
Neuanlage

Upgrade von Bestandsanlage Xesar Version: X2.2 X3.0

Vor einem Upgrade auf Xesar 3.2 muss die Bestandsanlage auf die Ver-
sion Xesar 2.2 V2.2.38.43 aktualisiert werden und die letztglltigen Xesar

2.2-Firmwarestande eingespielt sein! Weiters missen alle offenen Wartungs-
aufgaben durchgefthrt werden.

Ist die Konfiguration ,,2 Wandleser - 1 Steuereinheit" bei der Bestandsanlage vor-
handen?

Ja Nein
Netzwerk

WLAN vorhanden (Voraussetzung fir Xesar-Tablet Synchronisation)

Netzwerk-Name: Passwort:

LAN vorhanden

Ports sind konfigurierbar

(Siehe auch Kapitel ,Systemanforderungen flir das Netzwerk™.)

@ Backup und Datensicherung sind definiert und lokal vorhanden (die Verant-
wortung zur Datensicherung liegt beim Betreiber/Benutzer).

Schnittstellenanforderungen
Datentransfer oder Steuerung vom Drittsystem gefordert

Beschreibung der Schnittstellenanforderung:

Schnittstellenspezifikation des Drittsystems ist vorhanden

Beschreibung:
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4.2 Anlagenkonfiguration

Gewiinschtes Bezahimodell
(12 und 36 Monate KeyCredits sind auf Xesar 3.2 nicht tbertragbar)

Stick KeyCredits (10/50/100) KeyCredit Xesar Lifetime

Anzahl der Arbeitsplitze

Anzahl der Arbeitsplatze mit Codierstation:
(mit Anlagen- und Zutrittsmedienverwaltung, PC-Administratorenrechte notwendig)

Anzahl der Arbeitsplatze ohne Codierstation: (Nur Anlagenverwaltung)

Anzahl der Xesar-Tablets: (fir Wartungs- und Konfigurationsaufgaben)

Geplante Anzahl der Tiiren (Einbauorte) im Endausbau Stk.

Elektronische Zutrittskomponenten

Beschlag: Stk.
Dricker: Stk.
Online-Wandleser: Stk.
Offline-Wandleser: Stk.
Zylinder: Stk.
Weitere Komponenten: Stk.

Hybridanlage (Elektronische Komponenten und mechanische Zylinder)
EVVA Anlagennummer:

Anzahl der mechanischen Zylinder: Stk.
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Geplante Anzahl der Zutrittsmedien Stk.
Karten: Stk.
Schliisselanhanger: Stk.
Kombischlissel: Stk.

Bestehende mechanische SchlieBanlagen
EVVA Anlagennummer
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4.3 Anlagenprojektierung

Anlage mit mehreren verteilten Standorten (Mehrplatz-Anlage):
Eigen- oder Fremdverwaltung der Anlage (z.B. EVVA Partner, IT-Dienstleister):
Serverstandort:

Netzwerk der Zutrittsanlage:

Zuklilinftige Anlagenerweiterung geplant:

Projektierungsunterstiitzung gewtinscht:

H&ufigkeit an Zutrittsberechtigungs-Anderungen:
SchlieBplanerstellung & Berechtigungsvergabe:

Prifung kundeneigener Zutrittsmedien (Fremdmediensegmentierung):
Brandschutzvorschriften berlcksichtigt:

Fluchtwegvorschriften bertcksichtigt:

Datenschutzanforderungen (z.B. DSGVO) bericksichtigt:
Arbeitnehmerschutz berlcksichtigt:

Wartung & Support (Wartungsvertrag):
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Sonstige Vereinbarungen:
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5 Systemanforderungen fur Einplatz-
und Mehrplatz-Anlagen

Xesar kann sowohl als Einplatz-Anlage, als auch als Mehrplatz-Anlage betrieben
werden. Nachstehend die Systemanforderungen.

5.1 Xesar 3.2-Einplatz-Anlage

Der Betrieb als Xesar-Anlage auf PC wird nicht flir einen 24/7 Dauerbetrieb und den
Einsatz mit Online-Komponenten (z. B. Online-Wandleser) empfohlen. Ist der PC fir
die Xesar-Anlage auf PC nicht in Betrieb, ist der Online-Wandleser im Offline-Modus
und Zutrittsmedien werden nicht aktualisiert. Der Betrieb der Zutrittsanlage ist wei-

terhin gewahrleistet.

Admin Client
usp .))
Codierstation
+ Admin-Card
Admin PC
(1x je Anlage)

Windows 10 Pro
Firefox | Chrome | Edge

Driver HID ﬁ
Coding station

Installation (o)
Manager -

Hyper-V Q

XESAR 3.2

Wartungstechniker

|
e~

Xesar-Tablet
(1 bis e Wartungstechniker)
Android

mit Xesar-App

Xesar-App @
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Fur den Betrieb einer Xesar-Anlage auf PC muissen folgende Mindestanforderungen
erflllt sein:

e x86-64 kompatibler Prozessor (CPU): mindestens Quad-Core = 1,5-2,3 GHz

e Hardware-Unterstlitzung fur Virtualisierung

e Arbeitsspeicher (RAM): = 16 GB (mit OS); 4 GB freier Speicher fir die Installation

e Festplattenspeicher: = 60 GB

e Direkter Internetzugang ohne Proxy zur Freischaltung von KeyCredits und Lizenzen
flr den Zugriff auf die durch EVVA besicherte authentische und nicht manipulierte
Softwareauslieferung

e Lokales LAN mit Low Latency (Ping<10 ms, Roundtrip <30 ms);
WLAN flr die Xesar Tablet-Synchronisierung und Zugriff auf die bereitgestellten
Services

e 1 x USB-Host 2.0

e 1 x Codierstation von EVVA mit Slot fur die Admin-Karte und mit Unterstitzung fir
kontaktlose RFID-Karten (Mifare Desfire EV1; ISO 14443)

e Tastatur und Maus

¢ Bildschirmauflésung: 1920 x 1080 Pixel

e Betriebssystem: Windows 10/11 Pro 64-Bit

e HTML5/CSS3-kompatibler Browser, mit Javascript aktiviert

¢ Lokales Netzwerk:
WLAN (Wireless): IEEE.802.11 g, n
Protokolle:
o IPV4
e HTTP/HTTPS (mit TLS)

Durch EVVA bereitgestellte Services im Internet:

Service URL: Port Port Adressen

Trusted Registr https://sfw.evva.com:443 .
. https://sfw.evva.com:4443

Lizenzservice https://license.evva.com:8072 Fix

Service Katalog: Kommunikation Online-Wandleser - Server (Backend):

e 1 1
= ‘6 0] — o ()] — o
g ; g .3% 3 : 285 252
2 3 = 5 0 s 3 N T ax g
g N 5 s2 | & F § NEE £, 2
2 1] g &3 = 3 58 ¢ 5 0
[ £ s < a z > X E o £ 2
(=] m o
Online o Kommunikation . Online-
konfigurier- . Xesar-Online-
Component- | LAN/JWLAN | 9081 NWP | Ja mit der Xesar- Component-
bar Wandleser
Handler Software Handler
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Folgende Lésungen kdnnen méglicherweise realisiert werden (bitte um Rlcksprache
mit dem EVVA Technischen Bliro):

e Betrieb des Installation Managers auf einer virtuellen Maschine
e Betrieb des Installation Managers auf anderen Windows Betriebssystemen
e Einsatz anderer HTML5/CSS3 kompatibler Browser

Xesar 3.2 Mehrplatz-Anlage

Die Mehrplatz-Anlage besteht aus einem Server, einem Admin-PC mit Codierstati-
on und Admin-Karte sowie gegebenenfalls weiteren Client-PCs mit/ohne Codier-
station. Optional kdnnen auch mobile Gerate (iber Browserzugang als Client ohne
Codierstation verwendet werden. Das Xesar-Tablet wird als Wartungsgerat fur die
Anlagenverwaltung verwendet. Dazu eine Ubersicht der verschiedenen Varianten:

Admin Client Client Client Wartungstechniker

use .)) Q~

Codierstation

use .))

Codierstation
+ Admin-Card
Xesar Server Xesar-Tablet
(1 bis e Wartungstechniker)

Client PC PC | Tablet | Smartphone
(1 bis o Benutzer) (1 bis w Benutzer)

Admin PC
(1x je Anlage)

Android
mit Xesar-App

diverse Betriebssysteme
via Browser

Windows Server 2016 Windows 10 Pro
Linux Firefox | Chrome | Edge

Windows 7, 8.1
& 10 Pro

Docker @ Driver HID Q
Engine Coding station
Docker @
Client

Installation
Manager

Driver HID Q
Coding station

Periphery (o)
Manager -

D)

Periphery
Manager

D)
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Systemanforderungen fir Mehrplatz-Anlagen

Fir eine Mehrplatz-Anlage ist der Betrieb eines Servers im 24/7-Betrieb Voraus-
setzung. Folgende Mindestanforderungen missen erfillt sein:

x86-64 kompatibler Prozessor (CPU); mindestens Quad-Core = 1,5-2,3 GHz
Hardware-Unterstlitzung fur Virtualisierung

Arbeitsspeicher (RAM): = 16 GB (mit OS; min. 4 GB flir den Server Software
Stack)

Festplattenspeicher, SSD empfohlen: = 60 GB (Systemgrofe und geplante Laufzeit
bei der Dimensionierung beachten)

Direkter Internetzugang ohne Proxy zur Freischaltung von KeyCredits und Lizenzen
flr den Zugriff auf die durch EVVA besicherte authentische und nicht manipulierte
Softwareauslieferung

Lokales LAN mit Low Latency (Ping <10 ms, Roundtrip <30 ms)

WLAN zur Xesar-Tablet-Synchronisation mit dem Server

Zugriffsmoglichkeit aus dem lokalen LAN auf den Server fir bereitgestellte Services
Docker Engine 1.12.0+ mit Unterstitzung fur API 1.24 (werden im Zuge der
Docker-Installation installiert)

Service Katalog: Management einer Xesar 3 Mehr-
platz-Anlage

Siehe Abschnitt ,Server-Kommunikation®"

Server - Admin-PC
Server - Client-PC
Server - Online-Wandleser

Getestete Betriebssysteme:

(01 OS Typ Version Virtualisierung moglich

Ubuntu Linux 18.04 / 20.04 LTS Server Ja

Getestete Hypervisor:

oS Version Virtualisierung moglich

Windows Server : 2016 / 2019 Standard / Datacenter Nein

73/ 321




(EVVA)

access to security

(01 Version Virtualisierung moglich

VMWare! VMWare ESXi 6.x Nein

@ Xesar muss im Betrieb bei der Kommunikation mit den Online-Komponenten
Echtzeitanforderungen erflillen. Im Falle, dass der Windows Server
2016/2019 nicht allein fur die Xesar-Software zur Verfiigung steht, muss im
Betrieb als Hypervisor dafiir Sorge getragen werden, dass die notwendigen
Ressourcen dauerhaft zugewiesen sind.

Auf Grund der Vielzahl an mdglichen Betriebssystemen kénnen nicht alle auf Kompati-
bilitat von EVVA getestet werden.

Falls ein nicht von EVVA getestetes Betriebssystem verwendet werden soll, halten Sie
bitte vorher Ricksprache mit dem zustéandigen EVVA Technischen Buro.

@ Auf Grund der fortlaufenden Entwicklungen am IT-Markt erfragen Sie bitte
die aktuelle Kompatibilitatsliste bei Ihrem EVVA Partner oder dem Techni-
schen Blro von EVVA.

5.2.3 Systemanforderungen fir Administrator-PC mit
Codierstation und Admin-Karte

Fur den Betrieb der Xesar-Software (Installation-Manager) muissen folgende Mindest-
anforderungen erflllt sein:

e Xx86-64 kompatibler Prozessor (CPU) 1-2-Core 2,4 GHz oder hdher

e Unterstltzung fur Virtualisierung

e Arbeitsspeicher (RAM): = 8 GB (mit OS; min. 1 GB fir die Applikationen Installa-
tion Manager und Periphery-Manager)

e Festplattenspeicher: = 10 GB

e Direkter Internetzugang ohne Proxy zur Freischaltung von KeyCredits und Lizenzen
flr den Zugriff auf die durch EVVA besicherte authentische und nicht manipulierte
Softwareauslieferung

e Lokales LAN fur den Zugriff auf die vom Xesar 3.2-Server bereitgestellten Services

e 1 x USB Host 2.0

e 1 x Codierstation von EVVA mit Unterstlitzung fir Kontaktlose RFID-Karten (Mifare
Desfire EV1; ISO 14443) und mit Slot fir Admin-Karte

e Tastatur und Maus

e Betriebssystem: Windows 10/11 Pro 64-Bit

1 Container optimiertes Betriebssystem von VMware empfohlen fir VMware vSphere ESXi 6.x
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e HTML5/CSS3-kompatibler Browser, mit Javascript aktiviert
e Docker Client mit Unterstitzung fir API 1.24 , Docker Compose 1.10.0+ (werden
im Zuge der Docker-Installation am Admin-PC installiert)

access to security

Service Katalog: Management einer Xesar 3-Anlage -
Administrator-PC - Server

Siehe Abschnitt ,Server-Kommunikation®.

PC-Betriebssysteme:

. EVVA- EVVA Codier-
(015 Version Browser e . B}
verifiziert station
Firefox, ab
Version 97.0.1
10 Pro (V 1511 Chrome, ab
Windows Ja Ja
'NAOWS ™ build 10586))  Version 98.0.4758.102

Edge, ab
Version 98.0.1106

Folgende Lésungen kdnnen mdglicherweise realisiert werden (bitte um Ricksprache
mit dem EVVA Technischen Bliro):

e Betrieb des Installation-Managers auf einer virtuellen Maschine am Server (Admin-
Karte wird Utber Client-PC verbunden)
e Betrieb des Periphery-Managers auf anderen Betriebssystemen (nur auf Anfrage)

e Einsatz anderer HTML5/CSS3-kompatibler Browser

Systemanforderungen fur Client-PC mit Codierstation

ohne Admin-Karte

Fur den Betrieb eines Client-PC mit Codierstation in der Mehrplatz-Anlage mussen
folgende Mindestanforderungen erflllt sein:

e Xx86-64 kompatibler Prozessor (CPU) 1-2-Core 2,4 GHz oder hdher
e Arbeitsspeicher (RAM): = 4 GB (mit OS; min. 512 MB flr die Peripherie-Manager

Applikation, 1-2 GB fir einen unterstitzten Browser)

e Festplattenspeicher: = 2 GB
¢ |okales LAN mit Zugriff auf die vom Xesar 3.2-Server bereitgestellten Services

1 x USB Host 2.0
1 x Codierstation von EVVA mit Unterstlitzung flir Kontaktlose RFID Karten (Mifare
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Desfire EV1; ISO 14443)
e Keyboard und Maus
¢ Bildschirmauflésung 1920 x 1080 Pixel
e HTML5/CSS3-kompatibler Browser, mit Javascript aktiviert

Tabelle 1: Service Katalog: Server und Arbeitspléatze im

Mehrplatzsystem - Client-PC - Server
Siehe Anhang zur Projekt-Checkliste ,Kommunikation Client-PC - Server (Backend)

Betriebssysteme:

(0] Version Browser EVVA-verifiziert
Windows 7 Pro, 64-Bit e Firefox, ab
Version 97.0.1 Ia
Windows 8.1 Pro, 64-Bit e Chrome, ab Ja
Version 98.0.4758.102 Ia
Windows 10 Pro, 64-Bit  * Edge, ab
Version 98.0.1106

Folgende Losungen kdnnen maoglicherweise realisiert werden (bitte um Ricksprache
mit EVVA Technischen Buros):

e Betrieb des Periphery-Managers auf anderen Betriebssystemen (nur auf Anfrage)
e Einsatz anderer HTML5/CSS3-kompatibler Browser

5.2.6 Systemanforderungen flr Client-PC ohne Codier-
station (PC/Tablet/Smartphone)

Fur den Betrieb eines Client ohne Codierstation im Mehrplatz-System mussen folgen-
de Mindestanforderungen erfillt sein:

e x86-64 kompatibler Prozessor (CPU) 1-2-Core 2,4 GHz oder hdher

e Arbeitsspeicher (RAM): = 4 GB (mit OS; 1-2 GB flr einen unterstitzten Browser)

e Festplattenspeicher: = 2 GB

e Lokales LAN fur den Zugriff auf die vom Xesar 3.2 Server bereitgestellten Web-
Services

e Keyboard und Maus

¢ Bildschirmauflésung 1920 x 1080 Pixel

e HTML5/CSS3-kompatibler Browser, mit Javascript aktiviert

XESAR 3.2 76 / 321



(EVVA)

access to security

5.2.7  Service Katalog: Server und Arbeitsplatze im Mehr-
platzsystem

Siehe Anhang zur Projekt-Checkliste ,Kommunikation Client-PC - Server (Backend)".

Betriebssysteme:

oS Version Browser EVVA-getestet
Windows 7 Pro * Firefox, ab
Version 97.0.1 Ia
Windows 8.1 Pro e Chrome, ab Ja
Version 98.0.4758.102 Ia
Windows 10 Pro * Edge, ab Version
98.0.1106

Folgende Losungen kdnnen maoglicherweise realisiert werden (bitte um Ricksprache
mit EVVA Technischen Buros):

e \Vergleichbare Browser auf anderen Betriebssystemen (nur auf Anfrage)
e Einsatz anderer HTML5/CSS3-kompatibler Browser

5.2.8 Systemanforderungen fiur Netzwerk (Lokales Netz-
werk und Internet)

Lokales Netzwerk:
e Fast Ethernet 100Base-TX 100 Mbit, Standard MTU (1500 Bytes) oder besser
e Low-Latency zwischen den verbundenen Bausteinen
(Ping < 10 ms, Roundtrip < 30 ms)
e WLAN (Wireless): IEEE.802.11 g, n

Protokolle:

o IPV4

e HTTP/HTTPS (mit TLS)

e MQTT (mit TLS)

¢ EVVA NWP (mit Transportsicherung; Online-Wandleser)
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Durch EVVA bereitgestellte Services im Internet:

Service URL Port konfigurierbar

https://sfw.evva.com:443

Nein
https://sfw.evva.com:4443

Trusted Registry

Lizenzservice https://license.evva.com:8072 Nein

Durch Xesar 3.2-Server bereitgestellte Services im lokalen Netzwerk:

Service URL Was Port_ konfi-
gurierbar
Docker Engine tcp://<IP Installation>:2376 Host Ja
Sicherheitsservice https://<IP Installation>:8200 Installation Ja
Message Broker mqtts://<IP Installation>:1883 Peripherie, Schnittstelle Ja
Verwaltung https://<IP Installation>:8080 Betrieb Ja
Online-Komponenten
P tcp://<IP Installation>:9081 Betrieb Ja
Handler
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Anhang zur Projekt-Checkliste

Verteilungssicht

Admin Client

.)) Wandleser

eeeeee

Client
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= IE 9
*g’ o z E % S =y S 5 g %
s 3 : = 5 % 9 3 8% 2
5 3 8§ 3 I 8 F 3 5 £ 2 g
i R * £ %8
4 4]
1;2 :Secure Shell : LAN/WLAN : 22 konfi- SSH Ja | Setup und Docker-Ma- SSH Service
(SSH) gurier- Konfiguration ' chine, SSH (0S)
bar von OS und Client
Docker En-
gine
1;2 | Docker-En- LAN/WLAN : 2376 : konfi- HTTPS i Ja : Setup der Docker-Client | Docker-En-
gine API Ser- gurier- Container gine (Docker,
vice bar und Volumes 0s)
1;2 Message Bro- | LAN/WLAN { 1883 ! konfi- MQTTS: Ja | Asynchrone Installations- = Message
ker gurier- Xesar-System | Manager Broker
bar Schnittstelle
1;2 | Service fur LAN/WLAN : 8200 : konfi- HTTPS : Ja | Ablage flr Installations- : Vault
die Verwal- gurier- Sicherheitsin- | Manager,
tung von bar formationen,  Installations-
Sicherheitsin- Passworter, Verwaltung
formationen Schlissel
3 Docker Trus- : WAN 443; 443; HTTPS i Ja | Bereitstellung : Docker- Offentliche
ted Registry 4443 4443 von signier- Client, Docker Trus-
sfw.evva.com ten Docker Docker-En- ted Registry
Images und gine (Container
Uberpriifung Image Aus-
der Signatur lieferung)
4 Lizenzservice A WAN 8072 (8072 HTTPS ' Ja ' Registrieren Installation- Lizenzservice
license.evva. einer Instal- | Manager
com lation/Admin-
Karte und
Laden von
KeyCredit
Codes
5 Admin-Karte | USB Fix - ISO - Lesen und Installations- | Codierstation
Terminal 14443 Schreiben Verwaltung
von Zutritts- | Uber den
medien Peripherie-
Manager (nur
Proxy)
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Anwendung®
Service
Netzwerk
Default Port
Port Adresse
Protokoll
TLS
Nutzung
Nutzende Kom-
ponenten
Bereitstellende
Komponente

6 Installations- | LAN/WLAN : 8080 : konfi- HTTPS i Ja : Web-Service : Browser

Verwaltung gurier- und Auslie-
Frontend Web bar ferung der
Service Web-Applika-
tion fur den
Browser
7 Online LAN/WLAN : 9081 | konfi- NWP Ja | Kommunika- | Xesar-Online- | Online-
Component- gurier- tion mit der Wandleser Component-
Handler bar Xesar-Soft- Handler
ware

*) Anwendungen:

Admin-PC mit Installation-Manager
1: Anlagen Start

2: Anlagen Stopp

: Anlagen Update

: Lizenzservice (KeyCredits aufladen)
: mit Codierstation fir Admin-Karte

u b~ W

Client-PC
5: Codierstation fur Zutrittsmedien
6: Client-PC Browser-Kommunikation

Online-Wandleser
7: Online-Wandleser Kommunikation
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6.3 Kommunikation Client-PC - Server (Backend)

el
= ‘O- ) - o Q
§ 3 .8 B : 2%
S 3 = o 0 o | N g gt
i N =3 - d - i N
3 o 8 a5 o 5 58 ¢
Z 0 < o Z 3 x
[a]
Installations-Ver- LAN/WLAN 8080 : konfigu- HTTPS {Ja @ Web-Service und Browser
waltung Frontend rierbar Auslieferung der
Web Service Web-Applikation flr
den Browser
Message Broker* LAN/WLAN 1883 ' konfigu- MQTTS | Ja | Asynchrone Xesar Periphery-
rierbar System Schnitt- Manager
stelle
Codierstation* usB fix - ISO - Lesen und Schrei- Installations-
14443 ben von Zutritts- Verwaltung uber
medien den Periphery-
Manager (nur
Proxy)

*Nur bei Client-PC mit Codierstation

Kommunikation Online-Wandleser - Server
(Backend)

6.4

L o 1 1
= 3 ) = o 9 . T E o
8 ] o e 2 SR < 22§ -
= 2 = 5 0 o | R - 2% g
L N 3 o - o N E € =0 c
] o © a3 o = 3 58 ¢ 259
) L s < a z z X F 9o £ 2
[a] m o
Online LAN/WLAN 9081 konfigu- NWP Ja Kommunikation : Xesar-Online- | Online-
Component- rierbar mit der Xesar- Wandleser Component-
Handler Software Handler
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7 Upgrade und Updates

Ein Upgrade auf Xesar 3.1 ist nur von Anlagen mit Xesar 2.2 und Xesar 3.0
- moglich.

Dies gilt fur Firmware und Software.

Fur Upgrades auf Xesar 3.1 gelten folgende Voraussetzungen:

= Xesar-Software
Betriebssystem des PCs: Windows 10 Pro

Xesar-Tablet
WLAN wird vorausgesetzt

Xesar-Zutrittskomponenten
Nach der Installation missen die Zutrittskomponenten
mit der neuen Firmware aktualisiert werden

Xesar-Wandleser
Prozedere bei Konstellation ,,Steuereinheit und zwei
Xesar-Wandleser":

Xesar-Wandleser aus der Anlage ausbauen und in
den Baustellenmodus versetzen.

Nach der Installation von Xesar 3.1 die Xesar-Wand-
leser in die Anlage einbringen.

Admin-Karte
Als Admin-Karte muss die X2.2-Karte verwendet werden

§ /.E@
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Zutrittsmedien

Medien aus Xesar 2.2 Anlagen muissen nach dem Up-
grade am Online-Wandleser oder an der Codierstation
aktualisiert werden.

KeyCredits
— Lifetime und Guthaben der Stlick KeyCredits werden
= <<‘5"fﬂ'red;‘¢=”--‘-~ ibernommen.

5 0 s "

L)

KeyCredits Unlimited 12/36 Monate gehen verloren.

Folgende Tablets werden mit Xesar 3.1 unterstitzt:

Xesar-Tablet V2 (Acer Iconia One 7 (B1-770 und B-730HD)
Eingeschankte Funktionen: keine BLE Funktion, nur Kabelverbindung mdéglich

Xesar Tablet Ares BLE 4.2
Volle Funktion, BLE und Kabelverbindung
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Upgrade Xesar 2.2 auf Xesar 3.1

@ Die Bedienung der Xesar-Software 3.x unterscheidet sich deutlich von der
Bedienung der Xesar-Software 2.2.
Wir empfehlen daher dringend, vor dem Umstieg von Xesar 2.2 auf Xesar 3.x
eine ausfuhrliche Schulung in unserer EVVA-Akademie zu besuchen.
Schulungstermine erhalten Sie beim EVVA-Support.!

Fur das Upgrade von Xesar 2.2-Anlagen auf Xesar 3.1 beachten Sie folgende Punkte:

Vor dem Upgrade

e Eine Xesar 2.2-Anlage kann nur in der gleichen Zeitzone importiert und betrieben
werden.

e Die vorhandene Admin-Karte Ihrer Xesar 2.2-Anlage wird weiterverwendet.

¢ Die bereits vorhandenen Zutrittsmedien kédnnen weiterverwendet werden. Sie mius-
sen dazu auf der Codierstation oder einem Online-Wandleser aktualisiert werden.

e Stlick KeyCredits kénnen weiterverwendet werden.

¢ KeyCredit Unlimited (12 bzw. 36 Monate) kénnen bei Xesar 3.x nicht weiterver-
wendet werden, sie verfallen!

¢ Verwenden Sie KeyCredit Xesar Lifetime fur die unbeschrankte Verwaltung mit nur
einmaliger Bezahlung!

o Die Xesar Lifetime Lizenz darf erst nach erfolgtem Upgrade auf Xesar 3.1 eingeldst
werden.

e Filhren Sie alle offenen Wartungsaufgaben Ihrer Xesar 2.2-Anlage aus.

e Erstellen Sie zur Sicherheit ein manuelles Backup Ihrer Xesar 2.2-Anlage.

e Erstellen Sie von den Xesar 2.2 Ereignisprotokollen Screenshots.
Ereignisprotokolldaten kénnen nicht von Xesar 2.2 in Xesar 3.1 ibernommen bzw.
importiert werden.

e Fir eine Xesar 2.2-Anlage mit der Konstellation ,Zwei Xesar-Wandleser mit einer
Steuereinheit" missen diese Wandleser vor dem Upgrade auf Xesar 3.x aus der
Xesar 2.2-Anlage ausgebaut und in den Baustellenmodus gebracht werden.

Nach dem Upgrade auf Xesar 3.1 bauen Sie die beiden Wandleser wieder in die An-
lage ein.

e Die von Xesar benétigten Ports sind: 8080, 1883, 8200, 9081. Die Firewall darf die
bengtigten Ports nicht blockieren. Bei Bedarf kdnnen die Ports nachtraglich gean-
dert werden.

e Auf Ihrem Xesar-Tablet muss die bestehende Xesar-Wartungsapp deinstalliert wer-
den. Die neue Xesar-Wartungsapp 3.1 muss nach dem erfolgreichen Upgrade ma-
nuell auf das Xesar-Tablet installiert werden (siehe Kapitel ,Manuelle Deinstallation
und Installation der Xesar-Wartungsapp").

e Wird eine Xesar 2.2-Anlage mit einem Feuerwehr-Berechtigungsprofil in Xesar 3.1
importiert, kann es vorkommen, dass ein weiteres Feuerwehr-Berechtigungsprofil
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erzeugt wird. In diesem Fall muss ein Feuerwehr-Berechtigungsprofil manuell ent-
fernt werden.

Nachdem eine Xesar 2.2-Anlage nach Xesar 3.1 importiert wurde, dirfen die Kom-
ponenten nicht mehr mit der Xesar 2.2-Anlage synchronisiert und nur mehr mit
Xesar 3.1 weitergearbeitet werden.

Nach dem Upgrade werden fiir alle Komponenten Wartungsaufgaben zum Firm-
ware-Update erzeugt. Dabei wird die aktuelle Firmware der Komponenten fir
Xesar 3.1 mit dem Xesar-Tablet und der aktuellen Xesar-Wartungsapp auf die
Komponenten Ubertragen.

Flihren Sie diese Wartungsaufgaben zur Funktionssicherheit der Anlage mdglichst
zeitnah nach dem Upgrade durch.

Upgradeanleitung Xesar 2.2 auf Xesar 3.1

Stoppen Sie die Xesar 2.2 Anlage.

Installieren Sie den neuen Xesar 3.1 Installation-Manager (siehe Installationsan-
leitung Xesar 3.1).

Stecken Sie die Admin-Karte Ihrer Xesar 2.2-Anlage in die Codierstation.
Wadhlen Sie im Xesar 3.1 Installation-Manager unter PC-Anlagen ,Wiederherstel-
lung/Import®.

Laden Sie die Datenbankdatei Ihrer Xesar 2.2-Anlage und folgen Sie den Anwei-
sungen. Die Xesar 2.2 Datenbankdatei finden Sie unter:

C:\ProgramData\Xesar 2.2\<Nummer der Admin-Karte>.

Nach dem erfolgreichen Upgrade finden Sie Ihre Anlage unter PC-Anlagen.

Fur Hilfe und weitere Informationen wenden Sie sich an Ihren EVVA-Partner

oder das Technische Biiro von EVVA.
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o Upgradeanleitung einer Xesar 3.0
PC-Anlage auf Xesar 3.2

@ Fir Xesar 3.0-Anlagen auf Server wenden Sie sich bitte vor dem Update an
Ihren EVVA-Support

Ansicht Xesar-Anlagen auf PC:

Hier werden PC-Anlagen, die mit dem neuen Installation-Manager installiert wurden,
angezeigt und verwaltet. Es kdnnen PC-Anlagen aus der Ansicht Server-Anlagen in die
Ansicht PC-Anlagen verschoben werden.

Ansicht Xesar Anlagen auf Server:
Die Anzeige ist gleich der vom Xesar 3.0 Installation-Manager. Hier werden Anlagen
angezeigt, die von Xesar 3.0 aktualisiert wurden.

9.1 Updateschritte am PC:

Erzeugen Sie im vorhandenen Installation-Manager mittels manuellen Backup
eine aktuelle Backup-Datei.

Beenden Sie den alten Installation-Manager.

Installieren Sie den neuen Installation-Manager.

Stecken Sie die Admin-Karte Ihrer Xesar 3.0-Anlage in die Codierstation.

Sie finden Ihre Xesar-Anlage unter Server-Anlagen.

Entfernen Sie die Anlage in der Server-Anlagen Ansicht.

Gehen Sie zurlck zur Startseite des neuen Installation-Managers.

Klicken Sie in der PC-Anlagen Ansicht auf Wiederherstellung/Import und importie-
ren Sie die letzte Backup-Datei der Xesar 3.0-Anlage.

Folgen Sie den Installationsanweisungen.

Nach dem erfolgreichen Update finden Sie Ihre Anlage unter PC-Anlagen.
Die weitere Verwaltung ihrer Anlage findet unter der Ansicht PC-Anlagen statt.

XESAR 3.2 87/ 321



(EVVA)

access to security

9.2 Updateschritte am Tablet

Deinstallieren Sie auf Ihrem Xesar-Tablet die bestehende Xesar-Wartungsapp.

Installieren Sie die neue Xesar-Wartungsapp 3.2 nach dem erfolgreichen Update
manuell auf das Xesar-Tablet (siehe Kapitel ,Manuelle Deinstallation und Installa-
tion der Xesar-Wartungsapp").

@ Unter Xesar 3.2 wird die lokale Docker-Installation nicht mehr benétigt und
kann nach erfolgreichem Update deinstalliert werden.

FUr Hilfe und weitere Informatinen wenden Sie sich an Ihren EVVA-Partner
- oder das Technische Biiro von EVVA.
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10 Installationsanleitung

10.1 Installation des Treibers fiir die Codierstation

@ Fir den Betrieb der Codierstation (HID Omnikey 5421) am PC ist die Installa-
tion des HID Hardwaretreibers notwendig.

Falls Sie die Version HID Omnikey 5422 der Codierstation haben, ist keine
Treiberinstallation notwendig. (In diesem Fall direkt mit Kapitel , Xesar 3.2
Programme" fortfahren.)

Um den Treiber fir die Codierstation zu installieren, bestehen folgende Varianten:

¢ Automatische Treibersuche iber Windows
e Manuelle Treibersuche auf der Homepage des Herstellers

10.1.1 Automatische Treibersuche

Bei Windows 10 wird die Codierstation in der Regel automatisch erkannt. Bei einer
PC-Installation wird die angesteckte Codierstation geprift

Zur Treiberinstallation der Codierstation verwenden Sie den Windows Gerate-Manager.
1. Schritt:

Stecken Sie Ihre Codierstation ohne Admin-Karte an den USB-Anschluss Ihres PC
an!
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2. Schritt:
Offnen Sie den ,Geréte-Manager" ber die Windows Suchleiste.

@ Kameras

- Laufwerke

[B Mause und andere Zeigegerite

[ Manitore

F Netzwerkadapter

Il Prozessoren

[ Sensoren

~ |y Smartcard-Leser

o O2Micro OZ776 USB CCID Smartcard Reader
= OMNIKEY 5x21

0 iz Filter
Hachste Ubereinstimmung

== Gerdte-Manager
Bl Systemsteuerung

Einstellungen

It Geratesuche aktivieren

#3 Gerateleistung und -integritat

Bluetooth- und andere Gerateeinstellungen
Suchvorschldge

NIsse anzeigen >

PO gerate - w

O gerite-M: m ﬁ [~
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3. Schritt:

@ Durchsuchen Sie die Liste nach Smartcard-Leser (evtl Reader).
Offnen Sie diesen Eintrag per Mausklick und wahlen Sie den Eintrag aus, der
mit Microsoft ... beginnt.

© Rechtsklick auf den Eintrag Microsoft... und Treiber aktualisieren wéhlen.

& Gerate-Manager - O *
Datei  Aktion  Ansicht 7
e md BT R EXE
v % 20180200003NB ~
B Akkus
i Audio, Video und Gamecontroller
i Audiceingdnge und -ausginge
0 Eluetooth
[ Computer
™ Druckwarteschlangen
- DVD/CD-ROM-Laufwerke
i Eingabegerite (Human Interface Devices)
O Grafikkarten
=m |IDE ATA/ATAPI-Controller
® Kameras
e Laufwerke
@ Mause und andere Zeigegerdte
[ Monitere
@ Metzwerkadapter
1 Prozessoren
[ Sensoren
~ |z Smartcard-Leser
4 Microsoft Usbecid-Smartcard-Leser (WUDF}
o 02Micre OZ776 USB CCID Smartcard Reade Treiber aktualisieren
B Softwaregerite Gerdt deaktivieren
S Speichercontroller
i3 Systemgerate
== Tastaturen Nach gednderter Hardware suchen
Bl Tranhare Gerite

(-

Gerat deinstallieren

Eigenschaften

4. Schritt:
Die Meldung Automatisch nach aktualisierter Treibersoftware suchen be-
statigen.

B Treiber aktualisieren - Microsoft Usbecid-Smartcard-Leser (WUDF)

Wie mdchten Sie nach Treibern suchen?

—> Automatisch nach aktualisierter Treibersoftware suchen
Windews durchsucht den Computer und das Internet nach aktueller
Treibersoftware fir das Gerdt, sofern das Feature in den
Gerdteinstallationseinstellungen nicht deaktiviert wurde,

— Auf dem Computer nach Treibersoftware suchen
Sie kénnen Treibersoftware manuell suchen und installieren,

Abbrechen
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Der Treiber wird automatisch heruntergeladen und installiert!

B Treiber aktualisieren — Microsoft Usbecid-Smartcard-Leser (WUDF)

Treiber werden installiert...

6. Schritt:
Der Treiber wurde installiert. Klicken Sie auf SchlieBen.

B Treiber aktualisieren — OMMIKEY 5:21

lhre Treiber wurden von Windows erfolgreich aktualisiert.
Die Treiber fir das Gerdt wurden von Windows installiert:

OMNIKEY 5221

: SchlieBen
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Im Geratemanager ist der verwendete Leser Omnikey 5x21 nun angefihrt.

o Gerdite-Manager - O x
Datei  Aktion  Ansicht 7
e M E BB EXE
~v M 20170900040NB A
D Akkus
i Audio, Video und Gamecontroller
i Audioeingénge und -ausginge
B Eluetooth
[ Computer
™ Druckwarteschlangen
- DVD/CD-ROM-Laufwerke
i Eingabegerdte (Human Interface Devices)
& Grafikkarten
=@ |DE ATA/ATAP|-Controller
® Kameras
- Laufwerke
w Mause und andere Zeigegerite
[ Monitore
[ Metzwerkadapter
[ Prozessoren
[ Sensoren
v |y Smartcard-Leser
ol 02Micro OZ776 USB CCID Smartcard Reader
o OMNIKEY 5:21
B Softwaregerite
S Speichercontroller
i3 Systemgerdte
=3 Tastaturen
B Tranhare Gerite

Die Installation des Treibers fir die Codierstation ist damit abgeschlossen. Als
nachsten Schritt mit Kapitel ,Xesar 3.2 Programme fortfahren®.

10.1.2 Manuelle Treibersuche

Alternativ zur automatischen Treibersucher besteht die Mdglichkeit, den richtigen
Treiber direkt auf der Seite von HID Global herunterzuladen.

1. Schritt:

Prifen Sie, den Modelltyp Ihrer Omnikey-Codierstation (auf der Riickseite des
Gerates, z.B. HID OMNIKEY 5421) und stecken Sie die Codierstation an Ihrem PC
an.
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2. Schritt:

Starten Sie in Ihrem Browser auf der Website von HID Global die Webseite flr
Treiber:

) h

1/ /www.hidgl

l.com/driver

Pewering
Trusted identities

Branchen

Lésungen  Produkte  Partner  Support & Service
Drivers & Downloads
‘Wahlen Sie Treiber wnd Dewnloads anhand des Dropdown-Wenis unten aus. ESRARR TN
Sieinen ouch nach Produkt ader Stchwort sutken
W

26 2019
Windows 10 x64

Windows 10 k66

Windaves 7

DOWMLOAD

3. Schritt:

Wahlen Sie Ihr Modell (z. B. HID OMNIKEY 5421)

Branchen

Lasungen

Produkts  Partner  Suppert & Service

Drivers & Downloads

Wahlan Sie Treiber Lnd Downloads anhand des Drepdown-bients unten aus
Sie hiinnen auch nach Produkt ader Stichwart suchen,

MEHR @

17 0ec 2018
HIDOMMIKEY Workbench, Rel

Windows 10 x64
Windows 10 k66
Windawes 7
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4. Schritt:
Wadhlen Sie Ihr Betriebssystem Windows 10-64 Bit aus.

m Lty N Branchen  Lésungen  Produkte  Partner  Support & Service
Drivers & Downloads

MEHR @

Wahlen Sie Treiber und Downlosds snhand des Drepdown-bienis unten aus
Sie kinnen auch nach Produkt ader Stichwart suchen,

Lo ] e s e

Alles Zurdckeetzen

Drivers

AENpATIvET 1229156210 - 1.5T MB

Unatiended MS files for OMNIKEY 1021, 3421, 4421, 6121, 812x,

Unter der Auswahl werden alle mdéglichen Treiber angezeigt.

5. Schritt:
Scrollen Sie zum Treiber mit der Bezeichnung ,SELF-EXTRACTING ARCHIVE" fir
Windows 10-64 Bit und klicken Sie auf Download.

Branchen Losungen Produkte Partner Support & Service

ed M3 files foi 4121, 5121, 5321, 5125, 5325, 6321 (V1.2.27.145 - Wilndowes XP [ 23 Server  Vista / Wi 2003 Server
1/ Windows 7/ Windows 10 - x86 and x64 - digntally signed)

‘

Win 2003 Server x64

DOWNLOAD

05 Jan 2077
hid_global_xchipdnver_ru_bundle_] 227145 ex= - 1.96 MB
Win 2000/XP
Unattended Setup file for 4121, 5121, 5321, 5125 5315, 6321 (¥1.2.27.145 - Windows XP / 2k3 Server / Vista / Win 2003 Server

2KE Server [ Windows. 7 [ Windows 10 - x86 and x64 - digftally signed) \Win 2003 Server x64

01 Apr 2076
TU_win0_64_release 201405121 226140 exe - 370.82 KB P

Windows 10 64-8it

DOWNLOAD
DIRECT LINK

Akzeptieren Sie die Meldung ,,Download EULA" (End User License Agreement),
falls diese eingeblendet wird. Der Download startet.

@ Sie kénnen die Datei (lber , Ausfiihren™) im Browser 6ffnen und den Installa-
tionsprozess starten - in diesem Fall, gehen Sie weiter zum 7. Schritt.
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6. Schritt:

Doppelklick auf heruntergeladene Datei

ru_winT0_

7. Schritt:

o4 relea

Akzeptieren Sie die Meldung ,HID Driver Licence Agreement"

Cm HID Driver Licence Agreement -

OMMNIKEY

End User License Agreement for HID OMNIKEY driver

IMPORTANT — CAREFULLY READ ALL THE TERMS AND CONDITIONS
OF THIS END USER LICENSE AGREEMENT FOR OMNIKEY DRIVERS
and SOFTWARE (THIS "AGREEMENT") BEFORE INSTALLING THE
HID OMNIKEY DRIVER AND ACCOMPANYING USER DOCUMENTATION
(THE "SOFTWARE") . BY CLICKING "I ACCEPT,” OR PROCEEDING
WITH THE INSTALLATION OF THE SOFTWARE, OR USING THE
SOFTWARE YQU (“¥YOU”) ARE INDICATING THAT YOU HAVE READ,
UNDERSTAND AND ACCEPT THIS AGREEMENT, AND THAT YOU AGREE
TO BE BOUND BY ITS TERMS. IFYOU DO NOT AGREE WITH ALL OF
THE TERMS OF THIS AGREEMENT, DC NOT INSTALL, COPY OR
OTHERWISE USE THE SOFTWARE, CLICK ON THE "I DISAGREE"
BUTTON AND THE INSTALLATION PROCESS FOR THE SOFTWARE WILL
NOT CONTINUE AND YOU WILL NOT BE ABLE TO USE THE
SOFTWARE .

1. Software License.

(a) License Grant. Subject to Your compliance with the
terms and conditions of this Agreement, during the term
of this Agreement, HID Global Corporation ("HID") grants
You a personal, non-exclusive, non-transferable, non-

access to security
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8. Schritt:
Es offnet sich das Fenster ,Driver extraction™ - klicken Sie auf Extract, um den
Treiber zu installieren.

D Driver extraction - X

o Pressonly the Extract button to start extraction.

o Use the Browse button to select the destination folder from the folders
tree. It can be also entered manually.

OMNIKEY

o If the destination folder does not exist, it will be created automatically
before extraction.

NOTE: THE DRIVER FILES WILL ONLY BE EXTRACTED, BUT NOT AUTOMATICALLY
INSTALLED!

Destination folder

ID_OMNIKEY\ru Win10_64 release 20140512 1.2.26.140 Browse...

Extraction progress

Wenn der 8. Schritt abgeschlossen ist, haben sie den HID-Treiber erfolgreich
installiert.
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Installationsanleitung Server mit
Ubuntu 22.04

Nachfolgend erhalten Sie Informationen zur Vorbereitung der Xesar 3.2-Installation
auf einem Server mit dem Betriebssystem Ubuntu 22.04 Server.

Installationsanleitung. Diese muss kundenseitig zur Verfligung gestellt wer-
den und liegt nicht in der Verantwortung von EVVA.

@ Die Herstellung der notwendigen IT und Serverumgebung ist nicht Teil dieser

Prifen Sie die Systemvoraussetzungen fiir Xesar 3.2. Vor der Installation miis-
sen Sie bestatigen, dass die Systemvoraussetzungen fiir Xesar 3.2 laut
Projektcheckliste und Systemhandbuch erfiillt sind.

Beachten Sie die aktuelle Projektcheckliste von EVVA:

) https://www.evva.com/at-de/xesar

@ Wir empfehlen dringend, die Xesar 3.2-Installation nur in enger Zusammen-
¥ arbeit mit dem zustandigen IT-Administrator des Betreibers durchzufiihren.

Voraussetzungen

Far eine erfolgreiche Installation von Xesar 3.2 auf einem Server mit dem Betriebs-
system Ubuntu 22.04 LTS Server missen folgende Voraussetzungen erfillt sein:

e Xesar Admin PC fortan genannt ,Windows Admin Client* WIN 10/11 PRO mit
Installation Manager

e Server mit Ubuntu 22.04

e Xesar 3.2 Systemanforderungen sind erfllt

e Unterstltzte Hypervisor flr Virtualisierung: VMWare und Windows Server ab 2016.
Nested Virtualization wird hierbei nicht unterstiitzt.

Ubuntu installieren

Die nachfolgenden Anweisungen gelten fir 22.04

Ubuntu 22.04 downloaden

Y  http://rel ubuntu.com
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Tutorial zu Ubuntu Installation

) h : rials.
ubuntu-server#0

Bootable USB-Stick

ick-on-windows#

Folgen Sie den Anweisungen bei der Installation

Wahrend der Installation von Ubuntu wahlen Sie im letzten Schritt des Installiers
als Option open ssh server.

Wenn diese Option nicht zur Auswahl steht, kann sie mit dem Befehl sudo

@ apt install openssh-server in der Linux Konsole im Nachhinein installiert
werden. Wenn ,sudo ohne Passwort" (siehe unten) noch nicht konfiguriert
ist, wird das user-Passwort abgefragt.

Um sudo ohne Passwort einzurichten, geben Sie folgende Befehle in der Linux
Konsole ein:

Befehl sudo visudo zur Passwortabfrage fiir sudo eingeben
(Passwort wird abgefragt und das file /sudoers.d wird geb6ffnet)

Scrollen Sie bis zum Ende der gedffneten Datei und tippen Sie den Befehl
username ALL=(ALL) NOPASSWD: ALL unter die letzte Zeile:

ALL

Datei speichern (Strg+0 und anschlieBend ENTER)
Datei schlieBen (Strg+X)

Prifen Sie, ob das comand sudo visudo jetzt ohne Passwortabfrage funktioniert.
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Erstellen Sie in der Linux Konsole ein SSH Keypair mit dem Befehl
ssh-keygen -t ed25519.

Your identi g n saved in nadn id_ed25519
Your public K 1 saved in /ho d25519.pub

Der SSH Key wird standardmaBig unter /home/user/.ssh auf dem Linuxserver abge-
legt. In unserem Beispiel ist der User shqadmin, den wir beim Erstellen der Linuxins-
tallation angelegt haben.

Als nachsten Schritt missen Sie in der Linux Konsole den erstellten public key (.pub)
des keypairs zu den authorisierten Keys auf dem Linux Server hinzufligen.

Wechseln Sie mit der ersten Kommandozeile ins zuvor erstellte Verzeichnis
Flgen Sie mit der zweiten Zeile den Key hinzu:
cd /home/user/.ssh

cat id_ed25519.pub > authorized_keys

shgadmin@test:™% cd /homesshgadmin/.ssh

shgadmin@test:™/.ssh$ cat id_ed25519.pub > authorized_keus

Installieren Sie Docker:
sudo apt install docker.io
Installieren Sie ein Programm am Windows Admin Client (z.B. putty oder

WINSCP), um Daten sicher vom Windows Admin Client) zum Server und ent-
gegengesetzt zu Ubertragen). In unserem Beispiel wird WINSCP verwendet.
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Freeware-Programm

) h ://win N n whnl .ph

Mittels WINSCP am Server einloggen

Ubertragungsprotokoll @ ist SFTP

Rechnername @ ist die IP-Adresse des Servers (kann in der Linux Konsole mit
dem Befehl ifconfig ermittelt werden)

Port © ist 22 (Standard)

Benutzer und Kennwort @ entsprechen dem User und seinem Kennwort am Linux
Server

Sitzung
Ubertragungsprotokoll:

0 runs 0
x Serveradresse: Pu:urtgummer?

2
9_|192. 163.8.216 || 2 :|
Benutzername: Kennwaort:
(0 collisions °—|shqadmin | |oooooooo| |
Speichern  |v Erweitert. .. |v

Den Private Key id_ed25519 mittels WINSCP auf den Windows Admin Client
kopieren.

(In unserem Beispiel von /home/shgadmin/.ssh © am Server nach C:/ Program
Files\EVVA\Xesar3 Installation Manager 2.0\runtime\bin @ auf den Windows Ad-
min Client

By ssh - shqadmin@192.168.2,172 - WinSCP - o x
Lokal Markieren Dateien Befehle Sitzung Einstellungen Entfemt Hilfe
FF = £3 Synchronisieren [l g [F] 43 (5 Liste - Ubertragungsoptionen Standard R
[ shqsdmin@192.168.8.172 X G Meue Sitzung
G Windows - (& - [{ - D2 | % ssh ~(F-F- e 12 & | [0, Dateien suchen ey
7 i ” ]
e— Ci\Users\Test 10\ /home/shgadmin/.ssh/ —e
Neme GroBe Typ Geandert Al Name GroBe Geandert Rechte Besitzer
e Dariberliegendes ... 01.07.2020 12:05:09 + 10.03.2020 07:59:03 PWE-XT-X shgad.
WINSRV16 Dateiordner 21022018 11:3518 old 13.07.2020 08:18:45 ok shaad.
Vorlagen Dateiordner 31.0 7] authorized_keys 1KB 10.03.2020 14:55:59 -rwr- shgadu
H\/\deus Dateiordner 04.07.2020 19:42:33 _|id_rsa 2KB 03.03.2020 12:12:41 MWemeenes shqad.
ubuntumaxperf Dateiordner 23,04.2019 08:47:20 Hid_rsapub 1KB  03.03.2020 12:12:41 et~ shgadu.
Ubuntu1804 Dateiordner 10.03.2020 14:53:33
ubuntul4 Dateiordner 29102019 10:31:09
ub18044 Dateiordner 03.03.2020 12:17:02
ub12041 Dateiordner 02.03.2020 12:38:49
ubl6test Dateiordner
Startmend Dateiordner
SendTo Dateiordner
/7 Searches Dateiordner
#P Saved Games Dateiordner
Sahil Export Dateiordner
rock Dateiordner
@ Recent Dateiordner 3
putty Dateiordner 09.10.2018 11:02:33
&= Pictures Systemordner 04.07.2020 19:42:33
Photon3 Dateiordner 26112018 143619
OneDrive Systemordner 04.01.2018 12:38:25
Netzwerkumgebung Dateiordner 3 .
[ . . -
< >
0B von 533 MB in 0 von 69 0B von 243 KB inBvon4
A sFP3 0:00:58
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(Mit emd in Suche, Rechtsklick als Admin ausfihren)

Mit dem Befehl cd C:/Program Files\EVVA\Xesar3 Installation Manager
2.0\ runtime\bin in der Windows Konsole in das Verzeichnis, in dem der Private
Key id_ed25519 abgelegt wurde, wechseln

Docker Maschine erstellen

Geben Sie den Befehl zur Erstellung der Docker-Maschine in die Windows Konsole
ein (ebenfalls aus dem Verzeichnis, in dem der Private Key liegt)

Der Befehl lautet generell:

docker-machine create --driver generic --generic-ip-address (IP Adresse
des Servers) --generic-ssh-key (Name des Private keys) --generic-ssh-
user (Name des users der fiir Ubuntu Server erstellt wurde) (Name der

docker machine)

Befehlsteil

Erkldarung

docker-machine create

ist der generelle Befehl zum Erstellen einer Docker
Maschine

--driver generic

ist der generische Treiber zum Installieren von Docker
auf dem Server

--generic-ip-address

ist die IP Adresse des Servers

--generic-ssh-key

ist die Angabe des verwendeten Private Keys. (Wenn
aus dem Verzeichnis, in dem er abgelegt ist, ausge-
fuhrt wird. Bei einem anderen Verzeichnis muss der
ganze Pfad angegeben werden.)

--generic-ssh-user

ist Angabe des ssh users (in unserem Beispiel ,shgad-
min™). Mit einem Abstand folgt der Name der Docker
Maschine (in unserem Beispiel xs3ubuntul1804).
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Der gesamte Vorgang docker-machine create dauert je nach Rechner
ca. 2 bis 10 Minuten.

@ Sollte es zu einer unerwarteten Fehlermeldung kommen, kénnen Sie den

Prozess durch Beenden der Windows Konsole abbrechen.

Offnen Sie anschlieBend die Windows Konsole erneut und I6schen Sie die
nicht korrekt erstellte docker machine mit dem Befehl docker-machine rm
~hame" (name ist der vergebene Name).

Beispiel: docker-machine rm xs3ubuntul1804

Danach geben Sie den Befehl docker-machine --debug create --driver ge-
neric --generic-ip-address (IP Adresse des Servers) --generic-ssh-key
(Name des Private keys) --generic-ssh-user (Name des users der fiir
Ubuntu Server erstellt wurde) (Name der docker machine) ein.
Verwenden Sie den Zusatz --debug, um eine genaue Fehlerausgabe zu erhalten.

Bei einer Fehlermeldung in Bezug auf die ssh Verbindung, priifen sie hochmals
den user mit sudo ohne Passwort bzw. die Ablage der ssh-keys.

Eine weitere Fehlerquelle in Bezug auf ssh stellt der Ordner C:\Windows\
System32\OpenSSH dar. Benennen Sie diesen im Fehlerfall (ssh exit status) zu ...\
oldOpenSSH um.

Nach erfolgreicher Erstellung der Docker-Maschine Uberprifen Sie in der Windows
Konsole mit dem Befehl docker-machine Is, ob die docker-machine auch lauft.

C:\Users\Test1@>docker-machine 1s
ACTIVE STATE URL SWARM  DOCKER
- Running  tcp://192.168.8.1081:2376 v18.89.8

tep://; 168.8.136:2376 v18.86.2-ce
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Xesar 3.2 Installation

Laden Sie die aktuelle Xesar 3.2-Software herunter

Codierstation anstecken
Offnen Sie den Installation-Manager

Wahlen Sie Xesar-Anlagen auf
Server > Anlagen verwalten

Wahlen Sie den Tab AdminCard

Wadhlen Sie den bendtigten Karten-
leser @

Laden Sie die Admin-Karte ©

Klicken Sie auf den Button @, um
die Nummer der Admin-Karte ein-
zulesen

Wadhlen Sie den Tab Konfiguration

Wahlen Sie die Docker Machine ®

Wahlen Sie den Tab Installations

Fligen Sie mit ,+" eine neue Instal-
laton hinzu

Wahlen Sie den Namen @, die
Ports @ sowie die Docker Machine

® aus

(EVVA)

access to security

X installation-manager 11.27

Kartenleser
HID Global OMNIKEY 5422 Smartcard Reader 0

AdminCard Nummer
00036DA82722502F

@ AdminCard einer verwalteten Installation.

Proxy Server

Installationen Konfiguration AdminCard Impressum

Lokal

® Docker Machine

Docker Engine Host

Domain

Installation sichern
Sicherungspfad

Beim Starten
Beim Stoppen

Taglich um

xs3photon2 -

[~
—0
¥ installation-manager 1.1.27 - x
Installationen | Konfiguration | AdminCard Impressum
Version
3.0227 - (2]
Eigene Registry LS Prifen Lokale Versionen
Benutzername Passwort
Lokal
®) Docker Machine Hesar3 -2 @
Dacker Engine Host
Paket Import Ordner
Q & v
&7 Installstion
l Name Version
Beschreibung AdminCard
Interner Name
Web Port MQTT Server Port
8080 1883 Letztes automatisches Backup
Sicherheit Port OCH Port
8200 9081

<

Neue AdminCard, die zur Installation
wverwendet werden kann.

Der Mams darf et sz ssin

Zeitzone

Europe/Berlin

104 / 321



11.5

XESAR 3.2

®

(EVVA)

access to security

Bei einem Update von Xesar 2.2 geben Sie den Datenbankpfad fiir den Im-
port ein.

Nach Abschluss der Anlagen-Erstellung kénnen Sie die Anlage starten und in
Betrieb nehmen (siehe Systemhandbuch).

Daten-Sicherung

Folgende Daten miissen gesichert werden:

®

Backup aus dem Installation Manager (Anlage - Stiftsymbol - Backup)

Windows Admin Client
[XesarUser] ist dabei ein Platzhalter fiir den Windows User (z.B. admin), mit dem
die Xesar 3.2-Installation durchgefihrt wurde

C:System\Users\[XesarUser]\.xesar
C:System\Users\[ XesarUser]\.xesar-cs
C:System\Users\[XesarUser]\.docker
ssh key

Im Installation-Manager kdnnen manuelle und automatische Datensicherun-
gen (Backup) durchgeftihrt werden.

VM Server

Snapshot der VM nach jeder gréBeren oder wichtigen Anderung

Generell eine Spiegelung der ganzen Partition, besser der kompletten Festplat-
te, auf der die Xesar VM (z.B. Ubuntu) installiert ist — im Normalfall bei Servern
ablich

ssh key

Server physisch

komplette Festplatte

105/ 321



12

XESAR 3.2

(EVVA)

access to security

Installationsanleitung Windows
Server 2019 Datacenter Hypervisor

Nachfolgend erhalten Sie Informationen zur Vorbereitung der Xesar 3.2-Installation
auf einem Windows-Server mit dem Betriebssystem Versionen Windows Server 2019
Standard oder Datacenter als Hypervisor.

@ Die Herstellung der notwendigen IT und Serverumgebung ist nicht Teil dieser
Installationsanleitung. Diese muss kundenseitig zur Verfligung gestellt wer-
den und liegt nicht in der Verantwortung von EVVA.

Prifen Sie die Systemvoraussetzungen fir Xesar 3.2. Vor der Installation
miissen Sie bestatigen, dass die Systemvoraussetzungen fiir Xesar 3.2
laut Projektcheckliste und Systemhandbuch erfiillt sind.

Beachten Sie die aktuelle Projektcheckliste von EVVA:

) h ://www.evva.com - X r

Wir empfehlen dringend, die Xesar 3.2-Installation nur in enger Zusammen-
= arbeit mit dem zustandigen IT Administrator des Kunden durchzuftihren.
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Voraussetzungen

Ein physischer Server wird mit Microsoft Windows Server 2019 aufgesetzt und als
Hypervisor konfiguriert. Auf diesem wird eine VM mit aktuellem Ubunu LTS Server in-
stalliert, auf welchem in weiterer Folge Docker mit Xesar 3.2 lauft.

Far eine erfolgreiche Installation von Xesar 3.2 auf einem Server mit dem Betriebs-
system Windows Server 2019 mussen folgende Voraussetzungen erfillt sein:

e Ein physischer Server mit installiertem Windows Server 2019 /Datacenter Betriebs-
system ab Version 1607

e Konfiguration als Hypervisor fur VM (virtuelle Maschine) fir Ubuntu LTS Server flr
Docker

e Der Anwender (Kunde) verfligt iber Windows Server- und Netzwerkverwaltungs-
Know-how

e Der Anwender (Kunde) besitzt lokale Administrationsrechte

e Es gibt ein bestehendes DHCP-Service (Dynamic Host Configuration Protocol)

e Die Server-Zeitzone ist als UTC (Coordinated Universal Time) konfiguriert

¢ Eine Hyper-V-Unterstitzung sowie ein virtueller Switch mit Méglichkeit zur Verbin-
dung und Zugriff auf das Internet sind vorhanden

o Internetzugriff (Docker Trusted Registry mit Notary Service und Lizenzservice,
Port 443, 4443, 8072) ist vorhanden

e Gegebenenfalls muss der Treiber fir die Codierstation installiert werden
(HID Omnikey 5422 wird meistens automatisch erkannt)

@ Aufgrund der Ressourcenverfiigbarkeit in Verbindung mit Windows Server
empfehlen wir flir den physischen Server 16 GB (min. 8 GB). Fir die VM wer-
den mindestens 4 GB Speicher benétigt.
Grundsatzlich gilt: je gréBer die Anlage und mehr Personen bzw.Traffic und
Online Wandleser, desto mehr Speicher soll zur Verfligung stehen.
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12.2 Ubuntu einrichten

Befehl sudo visudo zur Passwortabfrage fiir sudo eingeben

Der nun gedffneten Datei am Ende folgende Zeile hinzufiigen:
user ALL=(ALL) NOPASSWD: ALL

Den unterstrichenen Bereich durch den Namen des Benutzers ersetzen, der bei
der Installation angegeben wurde

B Ubuntu_Server_18.04.02_LTS on TESTEVVA-VHOST - Virtual Machine Connection

File Action Media Clipboard View Help

DO nnfd
GNU nano 2.9.3 /ete/sudoers. tp Hodified

nt in /

on how to write a

"gine

Status: Running

Datei speichern (Strg+0 und anschlieBend ENTER)

Datei schlieBen (Strg+X)
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SSH-Schlisselpaar mit Befehl ssh-keygen erstellen
Name und Passwort kdnnen leer gelassen werden — mit ENTER bestatigen

0= + +
ooBoo

SSH Public Key zu den authorized Keys hinzufligen:
cd /home/user/.ssh/

cat id_ecdsa.pub > authorized_keys
cat id_ed25519.pub > authorized_keys

Den unterstrichenen Bereich durch den Namen des Benutzers ersetzen, der bei
der Installation angegeben wurde

gadmin@ubuntu

> authorized_keys

Ubuntu Updates installieren

Mit den folgenden Befehlen werden aktuelle Updates heruntergeladen, installiert und
anschlieBend neu gestartet:

sudo apt-get update

sudo apt-get upgrade
sudo apt-get dist-upgrade
sudo apt-get autoremove

sudo reboot now
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Windows 10 Pro Administrator-PC einrichten

Herunterladen und installieren WINSCP (Windows Secure Copy), um den SSH

Schlissel zu Ubertragen.

)

WINSCP starten

https://winscp.net/eng/download.php

Dazu bendétigen Sie den Rechnernamen, Port, Benutzernamen und das Kennwort

des zuvor erstellten Ubuntu Servers.

Sitzung
Ubertragungsprotokoll:
SFTP

Serveradresse:

Portmummer:

|192. 168.1. 10 |

[ =3

Benutzername: Kenmwort:

||_|ser | |-|||||--||

Speichern

Erweitert... |"

Die in WINSCP versteckten Dateien und Ordner anzeigen (Strg+Ati+H).

Zu einem Ordner auf dem lokalen Windows PC (auf der linken Seite @) wechseln.

Auf der rechten Seite @ in den Ordner ,,.ssh® am Ubuntu Server wechseln.

Dateien ,id_rsa" und ,id_rsa.pub® © auswahlen

Klicken Sie auf Herunterladen @, um die ausgewé&hlten Dateien auf den

Windows PC zu laden.

in@192.1638.172 - WinSCP.

Dateien Befehle Sizung Einstellungen Entfernt Hilfe

eren | B P
© shaadmin@1921668172 X G Nee Situng
-E-@-

‘e C: Windows BEQAZ % ssho |~
»

/home/shqadminy.ssh/

0_ [ ——

Name GroBe T Geandert
des.. 01.07.2020 12:05:09

21022019 1135:18

A || Name.

WINSRV1G
Vorlagen

4 keys

20
10.03.2020 145333
el |

AnschlieBend die aktuelle Version von

ker.com

)

Windows PC neu starten.

XESAR 3.2

GroBe Geandert
10.03.2020 07:5%03
13.07.2020 08: 18:45

1KB 10032020 14:55:59
2KB 03032020 12:12:41
1KB 03032020 12:12:41

Docker CE herunterladen und installieren.

ker-for-windows/rel -n
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Installation Uberprifen.

PS5 C:\Users\tatshar> docker version
Client: Docker Engine - Community
Version: 18.89.2

API version: 1.39

Go wversion: gol.18.8

Git commit: 6247962

Built: Sun Feb 10 84:12:3:
05/Arch: windows /amdbod
Experimental: false

Server: Docker Engine - Community
Engine:
Version:
APT version:
Go version:
Git commit:
Built: Sun Feb 10 B4:
05/Arch: linux/amdb6d
Experimental: false
PS C:\Users\tatshar> docker-machine wversion
docker-machine.exe version ©.16.1, build cce358d7
PS C:\Users\tatshar> docker-compose version
docker-compose version 1.23.2, build 1118ad@l
docker-py version: 3.6.@
CPython version: 3.6.6
OpenSSL version: OpenSSL 1.8.20 27 Mar 20818

ninimum version 1.12)
6

[l =
(S =R -
2=
- w
oo

P -

[#3]
p=l

Mit den folgenden Befehlen in der Powershell oder der Windows Konsole wird die
Docker Maschine erstellt:

cd ,,C:\Data\Projekte\EVVA\Teststellung\RSA keys" docker-machine
create --driver generic --generic-ip-address 192.168.1.10 --generic-ssh-
key id_rsa --generic-ssh-user user xesar3ubuntul180402

e Ersetzen Sie C:\Data\Projekte\EVVA\Teststellung\RSA keys durch den
Pfad, in den Sie vorher die Dateien mit WINSCP kopiert haben

e 192.168.1.10 ist die IP-Adresse des Ubuntu Servers, die bei der Installation
statisch vergeben wurde

e user ist der Benutzername des Ubuntu Servers, der bei der Installation ange-
legt wurde

e xesar3ubuntul180402 ist der Name, den die Docker Maschine erhalten soll

E¥ Windows PowerShell - [m] x

few minutes...

nning on this virtual machine, run: C:\Program Files\Dod|
a2
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Prifen Sie mit dem Befehl docker-machine Is, ob die Docker Maschine lauft

docker-machine 1s
URL
tcp://7192.168.1.

nning

SchlieBen Sie die Codierstation Uber USB an ihrem Administrator-PC an

Stecken Sie die Admin-Karte in den Kartenslot der Codierstation.

Xesar 3.2 Installation

Laden Sie die aktuelle Xesar 3.2-Software herunter

) =
hli me-z

download/

Offnen Sie den Installation-Manager
Wahlen Sie den Tab AdminCard
Laden Sie den Kartenleser ©@

Laden Sie die Admin-Karte @

Bestétigen Sie die Eingabe @

Wadhlen Sie den Tab Konfiguration

Wahlen Sie die Xesar-Software Ver-
sion @ aus

Wahlen Sie die zuvor erstellte Docker
Machine @

Bestétigen Sie die Eingabe ®

rittskontrolle/x r/x r-

ftware-

% installation-manager 1.1.27 - X
Installationen Konfiguration AdminCard Impressum
Kartenleser
HID Global OMNIKEY 5422 Smartcard Reader 0 (] —e
AdminCard Nummer
00036DA92722502F = —e
Proxy 5
[~]
@
% installation-manager 1.1.27 - X
Installationen | Konfiguration | AdminCard Impressum
Version
30227 s e
Eigene Registry TLS Prufen Lokale Versionen
Benutzername Passwort
Lokal
®) Docker Machine | Xesar3 - —= e
Docker Engine Host
Paket Import Ordner
Q = v —®
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Wahlen Sie den Tab Installations

Fiigen Sie mit ,+" @ eine neue Anlage hinzu

X installation-manager 1.1.37

Installationen

Konfiguration AdminCard Impressum
Name AdminCard Version
TestDev 000322D41046CC10  3.0.208
dev3 00030DACEEE45869 3.0.208
Xesar Benchmarking 0003F1ACCDS50EA2 3.0.208
Ake Sérensen & Sshne 0003FOEBBCCA6021  3.0.208
BLE KPM 0003D6B0C32BFFAB  3.0.328
Benchmarking 00039775C764EAB5  3.0.208
Corona 2020 000378E10F371240 3.0.324

Fillen Sie alle Daten aus @
Wahlen Sie die Docker Machine ®

Richten Sie die automatische
Sicherung @ ein

EVVA

access to security

- >
Ein Update + m
= 3.0331
= 3.0.331
= 3.0.331
= 3.0.331
= 30331
= 30331
= 30331

B 1 Installation
Name Version
Xesar Server
AdminCard

7

Beschreibung

Import / Wiederherstellung

Lokal
@ Docker Machine | SRV16

Docker Engine Host

Domain

Installation sichern
Sicherungspfad

F\Xesar Backup

Automatisches Backup

v Taglichum

MQTT Server Port

1883

OCH Port

9081

02:00

Q

Interner Name

Letztes automatisches Backup

AdminC:
vielleicht importierbaren In:

Zeitzone

Europe/Berlin

einer nicht
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Die Anlage wird erstellt (es werden wichtige Installationsinformationen angezeigt).

v

B | Erstellen einer neuen Installation

Erstellen einer neuen Installation

Installation initialisiert

Installation besichert

Existierende Installationsdaten verarbeitet
Installationsrelevante Komponenten verarbeitet
Neue Installationsdaten verarbeiter

Installation erfalgreich erstellt

Installationsbesicherung wird initialisiert.

X

Die wichtigen Anlagendaten werden im Dokument ,Installationsinformationen™ aus-
gegeben.

®

®

Installationsinformation
X Anwaltskanzlei Dr. Huber 2

Warnung

Folgende Informationen sind sicherheitsrelevant fur die Installation.
Bendtigt, wenn die AdminCard verloren wird.
Bitte drucken und hinterlegen Sie diese Information an einem sicheren Ort.

AdminCard

Installationsschlissel: 7E2D72A017F4D5658FF59257A41AC0TD

Kartennummer: 00033A5874532B13
Kartensignatur: 0000000015EACTEBAGIAB4TBESECCO3BEICET497E
Benutzerkonten

su / zasaSx-CSwWp2-xTE0Q2-AQVitgf-ToFV41l

admin / Pdesg2zVNY

Wichtig:

Ohne diese Daten kann die Anlage im Fehlerfall nicht wiederhergestellt
werden. Drucken Sie das Dokument ,Installationsinformationen™ aus und
bewahren Sie es an einem sicheren Ort auf.
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Starten Sie durch Klick auf das Pfeil-Symbol ®

X installation-manager 1.1.37

Installationen Konfiguration AdminCard Impressum

Name R e Tt = Update
Dema 321 00031BF04A730251  3.0310 :  303n
TestDev 00031BF02A730251  3.0217 " P
Backup 00033A5874532813  3.0109 5 303: -
BLE KPM 0003D680CI2BFFAS  3.0324 5 3033
Anwaltskanzlei Dr. Huber 2 0003B27DBCF6CCES |3.0.308 | = |3.0333 ‘ =
Anwakskanzlei Dr. Huber O003FOESBCCAB021  3.0.308 5 3033

Loggen Sie sich mit den im Dokument ,Installationsinformationen® erhaltenen

Login-Daten (admin / Passwort) ein ®

Klicken Sie auf das Pfeil-Symbol &

X Anwaltskanzlei Dr. Huber 2
Login

- 0 X

© 064t x | @ TE2 x | B MEN x | > Xesa x | B Dow x | [ After x esa X+
C A Nichtsicher | 10.200.10.189:8080/app A BQ™> 0 »0O:
Importiert @ newsORFat B] Tennisarm (Tennisel.. @ QlikView - AccessP.. @ 13:44 min - Todos - » Weitere Lesezeichen
DE

6

—

s——®

Sie gelangen nun zum Xesar 3.2-Dashboard u

nd kdnnen die Anlage bedienen.
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13 Manuelle Deinstallation und
Installation der Xesar-Wartungs-

app

(Upgrade von Xesar 2.2 oder 3.0 auf Xesar 3.2)

Bei einem Upgrade von Xesar 2.2 oder 3.0 auf Xesar 3.2 muss am Tablet die alte
Wartungsapp manuell deinstalliert und die neue Xesar 3.2 Wartungsapp manuell
installiert werden.

Starten Sie Ihr Xesar-Tablet und flihren Sie folgende Schritte durch:

1. Schritt:
Klicken Sie auf Einstellungen @ im Hauptmenii

APPS WIDGETS

9 B

Browser Chrame Datei-Manager Downloads

e v B

Einstellungen Galerie

T B

Google Einstel.. Kalender

N ¢ |

Rechner Soundrekorder  Sprachsuche

Xesar 3.0.17
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2. Schritt:
Klicken Sie auf Apps ©.

* Einstellungen

DRAHTLOS & NETZWERKE

¥ WLAN

Bluetooth

(3 Datenverbrauch

Mehr.

GERAT

) Tone
1) Display
= Speicher
B Akku
B Apps

2 Nutzer

3. Schritt:
Deinstallieren @ Sie die Xesar-Wartungsapp.

[l Screenshot wird gespeichert...

( * App-info

Xesar-Tablet

Beenden erzwingen Deinstallieren [ o
+ Benachrichtigungen zeigen
SPEICHER

Insgesamt 19,89 MB
App 14,77 MB
Daten 512 MB

Daten léschen
CACHE
Cache 20,00 KB

Cache leeren

4. Schritt:
Klicken Sie auf OK @.

E3 Xesar-Tablet

Machte diese App deinstallieren?

Abbrechen 0K

EVVA

access to security
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5. Schritt:
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Offnen Sie den Dateimanager Ihres Xesar-Tablets @.

APPS  WIDGETS

9

Chrome Datei-Manager

# 3>

Einstellungen Galerie

& @|

Google Einstel Kalender

0

Rechner Soundrekorder

Xesar3.0.17

6. Schritt:

Downloads

Musik

Sprachsuche

Klicken Sie auf den Ordner Download und |8schen Sie dort die .apk-Datei @.

. EVVA Programming Device

. EVVA Programming Device Update

’ xesar.apk
G

2items |-drw
1 items |-drw

6,14 Mb |-rw
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7. Schritt:
Klicken Sie am Xesar-Dashboard auf die Kachel Support.

Fa. EVVA @@ )
X o o] : & B
L @

-
S - e
Codierstationen
.

DE

X

Support

8. Schritt:

Xesar-Tablet herunterladen:

Laden Sie die aktuelle Xesar-Wartungsapp unter Updates herunter.
Klicken Sie auf Xesar-Wartungsapp fiir Tablet herunterladen ©.

Xesar > Support

Xesar-Wartungsapp fir Tablet herunterladen *—@

Periphery-Manager herunterladen
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9. Schritt:
SchlieBen Sie das Xesar-Tablet am USB-Anschluss Ihres Rechner an und ziehen
Sie mit der Maus die Datei in den Dateimanager Ihres Xesar-Tablets.

| xesar.apk 12.04.2018 15:33 APK-Date ,,'f’E‘

10. Schritt:
Klicken Sie auf die .apk-Datei @, um die Xesar-App auf Ihrem Xesar-Tablet zu
installieren.

. EVVA Programming Device

2 items | -drw

. EVVA Programming Device Update

1 items | -drw

xesar.apk
. 9 6,13Mb |-rw

Klicken Sie auf Installieren ©.

B3 Xesar-Tablet

Méchten Sie ein Update fiir diese vorhandene App installieren? |hre
vorhandenen Daten bleiben erhalten. Die aktualisierte App erhalt
Zugriff auf:

NEU ALLE

Fir dieses Update sind keine neuen Berechtigungen erforderlich.

Abbrechen Installieren

11. Schritt:
Starten Sie die Xesar-Wartungsapp und verbinden Sie das Tablet mit der Xesar-
Software. Siehe Kapitel ,Tablet mit der Xesar-Software verbinden®.
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14 Xesar-Anlagen auf PC erstellen

14.1 Installationsvoraussetzungen

Zur Erstellung von Xesar-Anlagen auf PC ist ein Computer mit Win-
dows 10 Pro, Enterprise oder Education erforderlich. In diesen Windows-Ver-
sionen ist Hyper-V bereits integriert.

14.2 Hyper-V

window ick- r nable-h r-v

Hyper-V wird beim Starten des Installation-Managers erkannt und aktiviert.

Hyper-V ist als optionale Funktion in Windows integriert. Es gibt keinen
Hyper-V-Download.

Uberpriifen Sie die Anforderungen:
Windows 10 Enterprise, Pro oder Education
64-Bit-Prozessor mit SLAT (Second Level Address Translation)
CPU-Unterstlitzung fir VM Monitor Mode Extension (VT-c auf Intel-CPUs)
Mindestens 8 GB RAM, davon 4 GB freier Speicher flr die Installation

@ Die Hyper-V-Funktion kann unter Windows 10 Home nicht installiert werden.
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14.3 Programme fiir die Erstellung und Verwaltung
von Xesar-Anlagen

Zur Erstellung und Verwaltung von Xesar-Anlagen benétigen Sie folgende Programme:

14.3.1 Installation-Manager

Mit dem Installation-Manager verwalten Sie eine oder mehrere Anlagen. Weiters
werden Xesar-Systemeinstellungen vorgenommen.

Folgende Aufgaben kdénnen durchgefihrt werden:

e Einfache Erstellung von Xesar-Anlagen auf PC bzw. Server
e Starten und Stoppen einer Anlage

e Verwaltung der Admin-Karte

e Durchfiihrung von Updates

¢ Verwaltung von mehreren Anlagen.

¢ Aufladen von KeyCredits und KeyCredit Xesar-Lifetime

e Einstellen der Backup-Optionen einer Anlage

e Tausch von defekten Admin-Karten

¢ Einstellen von Anlagen-Ports

14.3.2 Periphery-Manager

Bei Einplatz-Anlagen wird die Codierstation im Installation-Manager verwaltet.
Es ist keine zusatzliche Installation des Periphery-Managers notwendig.

Der Periphery-Manager ermdglicht den Betrieb einer Codierstation an einem Adminis-
trator-PC und an Client-PCs bei einer Mehrplatz-Anlage.

Der Periphery-Manager kann in der Xesar-Software > Support > Updates
heruntergeladen werden.
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14.3.3 Xesar-Software

Die Xesar-Software ist eine Applikation, die aus dem Installation-Manager aufgerufen
wird und in einem Browser lauft. Mit der Xesar-Software kann eine im Installation-
Manager gestartete Anlage am Dashboard verwaltet werden.

Den Download des aktuellen Installation-Managers finden Sie auf der EVVA-Webseite
im Tab Software.

Produkte & Identmedien  Software  Schnittstelle  KeyCredits

Sicherheit Anwendungen Downloads Videos

Xesar-Software

Die Xesar-Software besteht aus einer
Anlagenverwaltungssoftware und einer Tablet-App. Mittels
Codierstation kénnen Identmedien schnell und einfach
programmiert werden. Die Admin-Card schafft eine zusatzliche
Sicherheitsebene und schitzt vor unberechtigter Manipulation.
Das Softwarepaket beinhaltet:

« WEB basiertes Client/Server System

Jederzeit Info Giber den Anlagensicherheitsstatus
Zeitgesteuerte Offnungen, Tiren- und Benutzerverwaltung
Xesar Virtuelles-Netzwerk

Flexible Medien-Gultigkeitsdauer

Ein sicheres und luckenloses Ereignis- und Systemprotokoll
Mehrere Medien pro Person

Software Download >
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Download Xesar-Software

Bitte fullen Sie dieses Formular aus und starten Sie dann mit dem Download der Xesar-Software.

Ihre Kontaktdaten

Anrede * Titel
Herr
Vorname * Machname *

Anwender oder Fachhandler *

Anwender

Fachhandler

Firma *
Telefon E-Mail *
Objektklasse Subobjektklasse
| Bitte wahlen | Bitt
Anzahl der Taren Anzahl der Tdren mit elektronischen Zutritt
| Bitte wahlen | | Bitte wahlen
Rechtliches

Ich habe die EVVA Datenschutzerklarung gelesen und akzeptiert. *

Ich bin damit einverstanden, dass meine Gber dieses Formular erfassten Daten
autemationsgest(tzt verarbeitet und gespeichert werden. *

Ich méchte dber Updates der Xesar-Software informiert werden.

Ich stimme zu, dass Informationen, Newsletter und Werbematerialien der EVVA
Unternehmensgruppe an mich per Email Ubermittelt werden dirfen.

Ich stimme zu, dass Informationen und Werbung der EVVA Unternehmensgruppe an mich
telefonisch Gbermittelt werden dirfen.

Recaptcha

l:‘ Ich bin kein Roboter.

Download anfordenn

access to security

Flllen Sie das Formular ,Download Xesar-Software"™ aus und senden Sie es ab.

Sehr geehrte Damen und Herren,

vielen Dank fir Inr Interesse an Xesar. Mit nachfolgendem Link gelangen Sie zur Downloadseite der Xesar-Software:

Download Xesar Software
Achtung: Dieser Link ist nur 24 Stunden giltig!

Beste GriiRe - beste Sicherheit!
Ihr EVVA-Team

Sie erhalten an die im Formular ,Download Xesar-Software™ angegebene E-Mail-
Adresse eine E-Mail mit einem zeitlich beschrankten Download-Link.
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Xesar Software Download

fZur Abklarung der notwendigen Systemvoraussetzungen kontaktieren Sie bitte vor
jeder Xesar 3.1 Installation |hren EVVA-Partner oder lhr lokales EVVA-Technisches
Buro.

Aktuelle Xesar Software-Version inklusive Hotfixes und Service-Packs fiir
Einplatz-PC oder Mehrplatz-Server Anlagen:

Xesar 3.1 Software

Vorgédnger Versionen fiir Einplatz-PC Anlagen:
Xesar 2.2 Software Windows 7. 8.1 & 10 (64-Bit)
Xesar 2.2 Software Windows 7_8.1 & 10 (32-Bit)

Dokumente:

Xesar 3.1 Projekt Checkliste und Systemanforderungen

Xesar 3.1 Installationsanleitung

Xesar 3.1 Systemhandbuch

Xesar 2.2 Systemhandbuch

Xesar 3.1 Release MNotes

Xesar 2.2 Release-Notes

Laden Sie den aktuellen Installation-Manager herunter.
Starten Sie die *.msi Datei.

Der Installation-Manager wird automatisch installiert und eine Programm-Verkntpfung
im Startmen( und auf dem Desktop erstellt.

Starten Sie den Installation-Manager mit Klick auf eine der Verknipfungen.
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Starten Sie den Installation-Manager mit Klick auf eine der Verknipfungen.

Das Startfenster ,Willkomen bei Xesar!™ enthalt eine Gruppierung in ,Xesar-An-

lagen auf PC" @ und ,Xesar-Anlagen auf Server" ©.

Willkommen bei Xesar!

Bitte wahlen Sie eine der folgenden Optionen aus:

Installation Manager 2.0.32 Test Version - internal use only! - [m|

PC-Anlagen CJ§

Anlage erstellen

Wiederherstellung / Import

Server-Anlagen =

Server-Anlagen verwalten

Updates verfiighar ¥ Einstellungen und Support

access to security

-
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14.4.1 Erstellung einer Xesar-Anlage auf PC

Klicken Sie auf den Button Anlage erstellen, um eine neue Xesar-Anlage auf PC
zu erstellen.

Sie werden nun schrittweise durch den Erstellungsvorgang gefihrt.

1. Schritt:
Prifung der Voraussetzungen des PCs.

Prufen

Prifung, ob die Anlage erstellt werden kann:

V Hyper-V aktiviert

mm Keine Admin-Karte gefunden
Stecken Sie eine neue Admin-Karte in die Codierstation ein oder wahlen Sie
eine andere Codierstation aus.

Codierstation manuell auswahlen

V Netzwerkberechtigungen vorhanden
& Portskonfiguriert

« EVVAServer erreichbar

€ Zurick 1 2 3 Erneut prifen »

Die zur Verfligung zu stellenden Systemvoraussetzungen entnehmen Sie bitte
dem Kapitel ,,Systemanforderungen®™ oder der Projektcheckliste.
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Folgende Anforderungen werden automatisch gepruift:

e Hyper-V ist am PC installiert und aktiviert.

e Eine Codierstation ist angeschlossen und eine neue und gultige Admin-Karte ist
eingesteckt.

e Die Netzwerkberechtigung prift, ob der Installation-Manager auf einem physi-
schen Datentrager und nicht auf einenem Netzlaufwerk installiert wurde.

e Die von Xesar bendétigten Ports sind frei und verfligbar.

e Der EVVA-Server ist Uber das Internet erreichbar. Dies ist notwendig, um z. B.
die Liste der verfligharen Updates zu Uberprifen.

Wenn nicht alle zur Installation nétigen Anforderungen erflllt sind, werden Fehler-
meldungen mit Lésungsvorschlagen angezeigt.

Versuchen Sie, das Problem laut Hinweis zu I6sen und klicken Sie auf Erneut

priifen.
Lasst sich das Problem nicht 16sen, wenden Sie sich bitte an Ihren
EVVA-Partner oder an das Technische Blro von EVVA.
Installation Manager 2.0.37 - [m} *

Prufen

Prifung, ob die Anlage erstellt werden kann:

V Hyper-V aktiviert

V Neue Admin-Karte gefunden
standard-Codierstation

OMNIKEY CardMan 5x21 0 v

Diese Codierstation wird fur diese Anlage als Standard verwendet.

V Netzwerkberechtigungen vorhanden
& Ports konfiguriert

& EVVA-server erreichbar

{ Zurlick 1 2 3 Weiter »
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Wenn alle Anforderungen erfolgreich gepriift sind, klicken Sie auf Weiter, um den
Vorgang fortzusetzen.

2. Schritt:
Flgen Sie die Anlagendaten und die gewinschten Backup-Einstellungen in die
vorgegebenen Felder ein.

Installation Manager 2.0.37 - [m} *

Anlagendaten

Bitte geben Sie die Daten der Anlage ein.

Anlagenname

Der Anlagenname darf nicht leer sein.

Zeitzone

Europe/Berlin >

Backup-Einstellungen
Backup-Pfad

Beim Starten der Anlage Taglich um

Beim Stoppen der Anlage

{ Zurlick v 2 3

@ Die Auswahl mehrerer Backup-Optionen ist mdglich.
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Installation Manager 2.0.37 - [m} *

Anlagendaten

Bitte geben Sie die Daten der Anlage ein.

Anlagenname

Fa. EVWA

Zeitzone

Europe/Vienna -

Backup-Einstellungen

Backup-Pfad

C\Users\h.steiner\Desktop\XESAR Anlagen\Fa. EVVA Q

Beim Starten der Anlage v | Taglich um 12:00

+ | Beim Stoppen der Anlage

{ Zurtick v 2 3 Weiter »

Um Datenverluste bei einem Hardwareproblem zu vermeiden, sollen Backup-Da-
ten nicht auf gemeinsamen Laufwerken der Xesar-Software gespeichert werden.

Wenn Sie den Backup-Pfad auf dem Laufwerk des Installation-Managers aus-
wahlen, erscheint der Hinweis ,Sind Sie sicher?".

Sind Sie sicher?

Der gewahlte Backup-Pfad befindet sich auf demselben Laufwerk wie der
Installation-Manager. Um méglichen Datenverlust zu vermeiden, empfehlen
wir, ein anderes Laufwerk zu verwenden.

Abbrechen Uberspringen

Klicken Sie auf Abbrechen, kommen Sie zuriick und kénnen einen neuen Back-
up-Pfad angeben. Durch Klicken auf Uberspringen ignorieren Sie die Warnung.
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3. Schritt:
Erstellen der Anlage

Anlage erstellen

Bitte haben Sie einen Moment Geduld...

' Hyper-V-Umgebung initialisiert

+/ Sicherheitszertifikate generiert

+ Anlagenkomponenten geladen
Anlagensicherheit initialisiert
Anlagenrelevante Komponenten verarbeitet

Anlage erfolgreich erstellt

@ Folgende Fehlermeldung erscheint, wenn wahrend des Installationsvorgangs
zu wenig freier Arbeitsspeicher (mind. 2 GB) vorhanden ist.

Fehler

Fehler beim Erstellen der Anlage
Fur diesen Vorgang sind mindestens 2 GB freier Arbeitsspeicher (RAM)

erforderlich. Bitte schlieRen Sie andere laufende Anwendungen und versuchen
Sie es erneut.

OK
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14.4.2 Anlagensicherheitsblatt

Nach erfolgreicher Installation der Anlage wird das Anlagensicherheitsblatt mit den
wichtigen Anlageninformationen generiert und automatisch als PDF angezeigt.

Darauf befinden sich die Benutzer-Passworter zum Anmelden des Systemadministra-
tors (su) und des Administrators (admin).

Anlagensicherheitsblatt

Fa EVVA

@ Warnung

Folgende Informaticnen sind wichtig fur die Anlagensicherheit.
Diese Informationen sind erforderlich fir den Betrieb der Anlage und fir die
Wiederherstellung der Admin-Karte, wenn diese verloren wurde.

Bitte drucken Sie dieses Anlagensicherheitsblatt und hinterlegen Sie es an einem

sicheren Ort.
E Admin-Karte
Anlagenschlissel: EC9207F1ECFDOA1137176590877586F0
Kartennummer: 00039275D86A44CD
Kartensignatur: 000000005072F2A8DD5D45D1A3 9D5A93BEACFES4

@ Benutzerkonten

su / 9z50yN-k3DhGEf-vjEDIM- tIoefl-vcFFVO

admin / MhiLPHUBDC
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Anlage erfolgreich erstelit

Anlagenname  FaEWA

Zur Sicherheit drucken Sie bitte die PDF-Datei aus und bewahren
Sie den Ausdruck und die Datei an einem sicheren Ort.

Anlagensicherheitsblatt speichern (P...

Ich bestétige, dass ich das Anlagensicherheitshblatt
ausgedruckt habe

access to security

Sie kénnen das Anlagensicherheitsblatt auch durch Klicken auf den Button
Anlagensicherheitsblatt 6ffnen (PDF) o6ffnen.

und verwahren Sie den Ausdruck an einem sicheren Ort.

Drucken Sie das Anlagensicherheitsblatt aus. Bestdtigen hier den Ausdruck

Bei Verlust oder Defekt der Admin-Karte sind die Informationen des Anlagen-
sicherheitsblattes die einzige Mdglichkeit, die Anlage weiter zu betreiben.

EVVA kann keine Wiederherstellung der Daten durchfiihren, wenn das Anla-
gensicherheitsblatt mit den Informationen der Anlage fehlt!

Klicken Sie auf Weiter, um die Anlage zu starten.
(Es kann einige Minuten dauern, bis die Anlage gestartet ist.)

Anlage wird gestartet

Bitte haben Sie einen Moment Geduld...
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Anlage "Fa. EVVA" erfolgreich erstellt

—

Dashboard =

€ Zurick zum Start Konfigurieren »

access to security

Klicken Sie auf den Button Dashboard - Sie kommen zum Login der Anlagen-
verwaltung

Klicken Sie auf den Button Konfigurieren - Sie kommen zur Konfigurationsseite
der Anlage.
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Hier sehen Sie im Uberblick alle wichtigen Anlageneinstellungen.
Bei Bedarf kénnen anlagenrelevante Anderungen vorgenommen werden.

Konfiguration der Anlage

Anlagenname Fa. EVVA

Status Anlage lduft.

Backup Bearbeiten ¢
KeyCredits 15 Aufladen =]
Codierstation konfiguriert Auswihlen
Ports Bearbeiten ¢
Version 3.1.13

Admin-Karte tausch...

€ Zurlck zum Start Dashboard =

access to security

Damit ist die Installation der Anlage abgeschlossen.

Klicken Sie auf den Button Zuriick zum Start - Sie kommen auf die Startseite
des Installation-Managers.
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15 Startseite Installation-Manager

Installation Manager 2.0.37 - O *

Willkommen bei Xesar!

Bitte wahlen Sie eine der folgenden Optionen aus:

Xesar-Anlagen auf PC [
Anlagenname Start / Stop Dashboard

—— Fa. EVVA Konfiguration Stop W -3 - 4]

QQT

0——— Anlage erstellen Wiederherstellung / Import

Xesar-Anlagen auf Server

il

(7 Anlagen verwalten
©——— Auf Updates priifen Einstellungen und Support = 2
e__ access to security | @

Funktionen der Installation-Manager-Startseite:
¢ Anzeige der Version des Installation-Managers
e PC- Anlagen:
Anlagename @
Button Konfiguration @ zur Anlagen-Konfigurationsseite.
Button Start/Stop © zum Starten bzw. Stoppen der ausgewéhliten Anlage.
Button Dashboard @ zur Login-Seite der Anlage
Button Anlage erstellen © startet den Installationsablauf fiir eine neue
Anlage.
Button Wiederherstellung/Import @: Anlagenwiederherstellung mit Back-
up-Datei oder Upgrade einer Xesar 2.2 Bestandsanlage.
e Xesar-Anlagen auf Server:
Button zur Ansicht der Xesar-Anlagen auf Server und Xesar-3.0-Anlagen nach
Update auf 3.2 (Siehe Kapitel ,Xesar-Anlagen auf Server") @.
e Button Update priifen: Uberpriifen nach Updates von Installation-Manager und
Xesar-Software. Bei Vorhandensein eines Updates wird dieses angezeigt ©.
Mit Klick auf den Button gelangen Sie zur Update-Seite.
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Datum der letzten Update-Uberpriifung ©.

e Einstellungen und Support @ (nur fir PC- Anlagen):
Autostart: Das automatische Starten des Installation-Managers nach dem
Hochfahren des PCs kann aktiviert bzw. deaktiviert werden.
Proxy-Einstellungen: Bei Bedarf kénnen hier Proxy-Einstellungen vorgenom-
men werden.
Support-Informationen: Generierung einer Datendatei zur besseren Fehler-
analyse durch den EVVA-Support im Fehlerfall.

15.1 Konfiguration der Anlage

Installation Manager 2.0.32 Test Version - internal use only! — O *
L -
Konfiguration der Anlage
Anlagenname Fa. EVWA 1)
2]
©
0O— Status Anlage lauft,
00— Backup Bearbeiten ¢ —0
Q0— KeyCredits 17 Aufladen =] —O
00— Codierstation nicht konfiguriert Auswahlen
O— Ports Bearbeiten ¢
O>— Version 3.1.9
O— Admin-Card tauschen —®
@ —— < zuruckzum Start Dashboard @ ——@
access to security

Funktionen der Anlagen-Konfigurationsseite:
e Anlagenname @
e Admin Card @: Nummer der Admin-Karte
e Interne Nummer der Anlage ©
e Status der Anlage @:
Anlage lauft
Anlage gestoppt
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e Backup ©:
Datum des letzten Backups
Button Einrichten @ zum Einrichten des Zeitpunktes des Anlagen-Backup.
e KeyCredits @:
Anzahl der verfligbaren Stlick KeyCredits oder Ansicht Lifetime-Symbol co.
Button Aufladen @ zum KeyCredits Aufladen.
e Codierstation @: Auswahl der Codierstation zur Zutrittsmedienverwaltung
e Ports @: Einstellen der Ports, wenn die Standard Ports belegt sind (nur bei ge-
stoppter Anlage madglich).
e Xesar-Software Version ®
Button Admincard tauschen ®: Tausch bei defekter Admin-Karte.
Button Anlage I6schen ®: Lischen einer Xesar-Anlage auf PC (nur bei ge-
stoppter Anlage mdglich).
Button Zuriick zum Start @: Zuriick zur Installation-Manager-Startseite.
Button Dashboard ®: Zur Anmeldung der Anlage im Browser.

Backup-Einstellungen

Backup-Einstellungen

Hier kénnen Sie die Backup-Einstellungen der Anlage verwalten.

Backup-Pfad

@—— C\Users\h.steiner\Desktop\XESAR Anlagen\Fa. EVVA Q

Beim Starten der Anlage v | Taglich um 12:00

+ | Beim Stoppen der Anlage

@©®—— Backup manuell starten

Abbrechen Speichern

e Backup-Pfad @:
Geben Sie den gewtlinschten Pfad flr die Backups Ihrer Anlage ein.

@ Das Laufwerk soll nicht identisch mit dem Anlagen-Laufwerk sein.
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¢ Einstellmdglichkeit fir automatische Backups:
Backup beim Starten der Anlage.
Backup beim Stoppen der Anlage (empfohlen).
Backup - taglich zu definierter Uhrzeit.
e Button Backup manuell starten ©®: Manuelles Backup ist jederzeit méglich.

Die Backup-Dateien finden Sie unter dem angegebenen Backup-Pfad.

KeyCredits aufladen

Fur die Erstellung und Anderungen von Zutrittsberechtigungen von Zutrittsmedien
werden KeyCredits verrechnet.

Fur die Verwaltung von Anlagen stehen 2 Lizenzmodelle zur Verfigung:
e Xesar Stuck KeyCredits
e KeyCredit Xesar-Lifetime

KeyCredits aufladen

Code zum Aufladen der KeyCredits:

Abbrechen

Geben Sie den Code zum Aufladen der KeyCredits in das Eingabefeld ein und
klicken Sie auf KeyCredits aufladen.

Bei Stlck KeyCredits erhdht sich das Guthaben auf der Konfigurationsseite im Ins-
tallation-Manager bzw. am Dashboard der Anlage um den entsprechenden Wert. Von
diesem Guthaben werden die fiir Berechtigungserstellung und Anderungen verwen-
deten KeyCredits abgebucht.

Bei KeyCredits Xesar-Lifetime wird das Lifetime-Symbol angezeigt. Fir die Berechti-
gungserstellung und Anderungen werden keine weiteren KeyCredits benétigt.

Zum Aufladen von KeyCredits muss die Anlage gestartet und mit dem EVVA-
Server Uber das Internet verbunden sein.
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15.1.3 Ports-Einstellungen (manuell einrichten)

Bei der Erstellung der Anlage werden die fir Xesar benétigten Standard-Ports auto-
matisch eingerichtet. Sind diese Ports im Anlagennetzwerk nicht frei, kdnnen hier die

Ports manuell eingetragen werden.

@ Zum manuellen Einrichten der Ports muss die Anlage gestoppt werden.

Ports-Einstellungen

Hinweis: Diese Einstellungen kénnen nur fir eine gestoppte Anlage geandert
werden.

Web-Port MQTT-Server-Port

Sicherheits-Port OCH-Port

Abbrechen

Geben Sie die Port Adressen in die Eingabefelder ein und klicken Sie auf
Speichern.
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15.1.4 Admin-Karte tauschen

Bei Defekt oder Verlust der Admin-Karte der Anlage kann sie gegen eine neue Admin-
Karte getauscht werden.

Klicken Sie dazu in der Konfigurationsseite auf Admin-Karte tauschen und
folgen Sie den Anweisungen.

Admin-Karte tauschen

Sie kannen eine defekte oder verlorene Admin-Karte tauschen.

Stecken Sie eine neus Admin-Karte in die Codierstation ein und halten Sie das
Anlagensicherheitsblatt bereit.

Abbrechen Weiter

15.1.5 Anlage I6schen

Um eine Anlage zu ldschen, klicken Sie auf Léschen.

@ Vor dem Loschen muss die Anlage gestoppt werden.

XESAR 3.2 141/ 321



(EVVA)

access to security

15.2 Starten einer bestehenden Anlage

Starten Sie den Installation-Manager durch Klick auf das Icon -* am Desktop.

Der Installation-Manager fihrt eine automatische Systemprifung durch, ob alle fir
den Start der Anlage notwendigen Anforderungen erflllt sind.

15.2.1 Starten der Anlage mit eingelegter Admin-Karte

Willkommen bei Xesar!

Bitte wahlen Sie eine der folgenden Optionen aus:

Xesar-Anlagen auf PC LI

Anlagenname Start / Stop Dashboard
Fa. EVWA Konfiguration Start p
Anlage erstellen Wiederherstellung / Import

TR
Xesar-Anlagen auf Server &=

Anlagen verwalten

Auf Updates priifen Einstellungen und Support 2

access to security

Starten Sie die Anlage mit Klick auf den Start-Button.

Es folgt die Prifung der Admin-Karte. Ist die richtige Admin-Karte eingelegt, wird die
Anlage gestartet.
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Nach erfolgreichem Anlagenstart driicken Se den Button Dashboard, um zum
Login der Anlagenverwaltung zu kommen.

Installation Manager 2.0.37 - [m} *

Willkommen bei Xesar!

Bitte wahlen Sie eine der folgenden Optionen aus:

Xesar-Anlagen auf PC LI

Anlagenname Start / Stop Dashboard
Fa. EVWA Konfiguration Stop W ]
Anlage erstellen Wiederherstellung / Import

il

Xesar-Anlagen auf Server

Anlagen verwalten

Auf Updates priifen Einstellungen und Support 2

access to security
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15.2.2 Starten der Anlage ohne Admin-Karte

Wenn keine oder eine fur die Anlage falsche Admin-Karte steckt, wird folgende Fehler-
meldung angezeigt:

Anlage starten

Um die Anlage zu starten, stecken Sie die Admin-Karte 000378E10F3712A0
in die Codierstation ein.

Codierstation manuell auswahlen

Alternativ kénnen Sie den Anlagenschlissel eingeben.
Anlagenschliissel eingeben

Abbrechen

Stecken Sie die richtige Admin-Karte mit der entsprechenden Admin-Karten-
nummer in die Codierstation und
starten Sie die Anlage.
Oder alternativ
Geben Sie den Anlagenschlissel ein und
starten Sie die Anlage.

Den Anlagenschlissel finden Sie auf dem Anlagensicherheitsblatt.

@ Die Anlage kann nur mit dem Anlagenschlissel gestartet werden.
Anderungen auf der Konfigurationsseite der Anlage kénnen nur mit einge-
steckter Admin-Karte durchgefiihrt werden.
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Anlage starten

Um die Anlage zu starten, stecken Sie die Admin-Karte 000378E10F3712A0
in die Codierstation ein.

Codierstation manuell auswahlen

Alternativ kénnen Sie den Anlagenschliissel eingeben.

Abbrechen Anlage starten

15.3 Einstellungen und Support

Die unter ,Einstellungen und Support® vorgenommenen Einstellungen gelten
nur fir Xesar-Anlagen auf PC.

Installation Manager 2.0.37 - O X

Einstellungen und Support

Diese Einstellungen beziehen sich nur auf Xesar-Anlagen auf PC. Anderungen der
Xesar-Anlagen auf Server mussen separat durchgefihrt werden.

Autostart deaktiviert Bearbeiten 4

Proxy-Einstellungen kein Proxy Bearbeiten r4

EVVA Sicherheitstechnologie GmbH
Wienerbergstr. 59-65

Postfach 77

1120 Wien

Osterreich

T.+43 1811 65-0
F:+4318122071

office-wien@evva.com

https://www.evva.com/at-de/xesar Supporti nformationen &

€ Zuriick

access to security
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15.3.1 Autostart

Bei aktivierter Autostart-Funktion werden der Installation-Manager und die laufende
Anlage nach einem PC-Neustart wieder automatisch gestartet.

Aktivieren Sie Autostart, wenn Sie in Ihrer Xesar-Anlage auf PC Online-Wand-
e leser betreiben.

Autostart

Hier kdnnen Sie festlegen, ob der Installation-Manager beim Starten des
Computers automatisch gestartet wird.

Automatisch starten

Abbrechen Speichern

15.3.2 Proxy-Einstellungen

Unter Proxy-Einstellungen kénnen bei Bedarf die entsprechenden Einstellungen vor-
genommen werden.

-
Proxy-Einstellungen
Hier konnen Sie die Einstellungen des Proxy-Servers verwalten.
@ ———  Proxy-Serververwenden
DNS-Name / IP-Adresse Port
(2 ©
Benutzername Passwort
o—— —0
Abbrechen Speichern
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e Proxy-Server verwenden @ aktivieren oder deaktivieren
e DNS-Name / IP-Adresse @ des Proxy-Servers

e Port ©: Proxy-Server Port

e Benutzername @: Proxy-Server Benutzername

e Passwort @: Proxy-Server Benutzerpasswort

15.4 Wiederherstellung/Import
Folgende Situationen benétigen eine Wiederherstellung oder den Import einer Anlage:
e Wiederherstellung nach einem Hard- oder Software-Fehler.

e Transfer auf eine neue Hardware.
e Upgrade einer dlteren Anlage.

Fir ein Upgrade oder den Transfer der Anlage ist es wichtig, dass Sie vor
Wiederherstellung/Import eine aktuelle Backup-Datei erzeugen. Das
Backup kann mit der Durchfiihrung eines manuellen Backups erfolgen.

@ Eine wiederherzustellende Anlage darf NICHT bereits im Installation-Manager
vorhanden sein.

Zur erfolgreichen Wiederherstellung/Import einer Anlage sind folgende Komponenten
notwendig:

e Eine mdglichst aktuelle Backup-Datei der Anlage.

e Die Admin-Karte der zu importierenden Anlage muss in der Codierstation einge-
steckt sein.

¢ Alle Anlagen im Installation-Manager missen gestoppt sein.
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Wiederherstellung /
Import

Um eine Anlage (Version 3.0+) wiederherzustellen oder die Daten einer
alteren Anlage (Version 2.2) zu importieren, wird die Admin-Karte der Anlage
bendotigt. Stecken Sie die Admin-Karte in die Codierstation ein und wahlen Sie
die Backup-Datei aus.

Backup-Datei auswahlen

Abbrechen

Wahlen Sie die zur Wiederherstellung oder zum Import notwendige Backup-Datei.
Klicken Sie auf Importieren und folgen Sie den Anweisungen.
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Update von Installation-Manager und Anlagen

Der Installation-Manager und die Anlagen werden getrennt aktualisiert.

Die Updates von Installation-Manager und der Anlage werden im Installation-Manager
durchgefihrt.

Installation Manager 2.0.37 - O *

Willkommen bei Xesar!

Bitte wahlen Sie eine der folgenden Optionen aus:

Xesar-Anlagen auf PC CJ§

Anlagenname Start / Stop Dashboard
Fa. EVVA Konfiguration Start p
Ea. Steiner & Sohne Konfiguration Start p

Anlage erstellen Wiederherstellung / Import

Xesar-Anlagen auf Server

il

Anlagen verwalten

Einstellungen und Support = 2

access to security

Updates verflgbar

Updates verfiigher 'E» Bej vorhandenen Updates wird der Hinweis hervorgehoben angezeigt.

Klicken Sie auf Updates verfiigbar, wird die Seite mit den méglichen Updates
angezeigt.
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Folgen Sie zum Durchfiihren der Updates den Anweisungen

Installation Manager 2.0.32 Test Version - internal use only! - o X

Updates

Die untenstehenden Updates sind verflighar. Nahere
Informationen finden Sie in den Release Notes. o

Update fiir den Installation Manager

Ein Update fir den Installation Manager von Version 2.0.32 auf Version 2.0.34 ist verfugbar.

Installation Manager aktualisieren

Abbrechen

Auf der Updates-Seite werden alle verfligbaren Updates fir den Installation-
Manager und die vorhandenen Anlagen angezeigt.

Der Link ,Release Notes" @ fiihrt Sie zu den Release Notes mit den beschriebenen
Neuerungen der Update-Versionen.

Fihren Sie zuerst das Update des Installation-Managers aus.
AnschlieBend fiihren Sie das Update flr die jeweilige Anlage aus.

Update priifen Einstellungen und Support | ?

access to security

o

Update priifen: Wenn keine Updates angezeigt werden, Gberprifen Sie mit Klick
auf den Link, ob neue Updates verfiigbar sind.

Das Datum der letzten Update-Uberpriifung @ wird angezeigt.

Um Updates empfangen zu kdnnen, muss der Anlagen-PC Uber das Internet
mit dem EVVA-Server verbunden sein.
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Klicken Sie auf der Seite ,,Updates" auf den Button Installation-Manager aktu-

alisieren.
Installation Manager 2.0.32 Test Version - internal use only! - [m]
Update prufen
Sie sind kurz davor, den Installation Manager von Version 2.0.32 auf Version 2.0.34 zu aktualisieren
Nahere Informationen finden Sie in den Release Notes.
Anlagenname Version Neue Version
Fa. EWA 319 " Anlage bereit
Fa. Steiner & S6hne 319 " Anlage bereit
Abbrechen Installation Manager aktualisieren

Vor dem Update des Installation-Managers wird Uberprift, ob die vorhandene
Anlage auf Grund ihrer Version mit dem neuen Installation-Manager aktualisiert

werden kann.

Wenn die Anlage flir das Update des Installation-Managers bereit ist, wird das in

der Spalte ,Neue Version™ angezeigt.

Klicken Sie auf den Button Installation-Manager aktualisieren.

Installation Manager 2.0.32 Test Versian - internal use only! -

Installation Manager Update

Bitte haben Sie einen Moment Geduld...

Die aktuelle Version des Installation Managers wird heruntergeladen
AnschlieBend wird der Installation Manager beendet und die neue Version
installiert.

[m]
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Anlagen-Updates werden auf der Anlagenseite in der Spalte ,Neue Version™ ange-

zeigt.
Installation Manager 2.0.37 - O
Die untenstehenden Updates sind verfugbar. Nahere
nformationen finden Sie in den Release Notes.

Updates fiir Anlagen

Anlagenname Version Neue Version

Fa. Steiner & Sohne 3.1.10 3.1:13

Abbrechen

Klicken Sie auf den jeweiligen Versions-Button.

152/ 321



XESAR 3.2

(EVVA)

access to security

Installation Manager 2.0.37 = m} X

€ Zuriick 1 2 3

Priufen

Prifung, ob die Anlage erstellt werden kann:

v Hyper-V aktiviert

V Neue Admin-Karte gefunden

& Netzwerkberechtigungen vorhanden
& Ports konfiguriert

& EVVA-erver erreichbar

Weiter »

Vor dem Update werden alle notwendigen Anforderungen und Einstellungen Uber-

pruft.

Anlagen-Update

Fur das Update ist es wichtig, sich von allen Xesar-Tablets abzumelden.

Abbrechen

Update starten

Wenn alle Anforderungen erfiillt sind, klicken Sie auf Update starten und folgen
Sie den Anweisungen.

®
®

Vor dem Update der Anlage missen alle in der Anlage angemeldeten Tablets
durch ein Logout am jeweiligen Tablet abgemeldet werden.

Vor dem Update der Anlage wird ein Backup gemacht. Dazu muss die Anlage
gestartet werden.
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Anlage wird gestartet

Bitte haben Sie einen Moment Geduld...

Klicken Sie auf Update starten, wird die Anlage aktualisiert.

Installation Manager 2.0.37 - O *

Konfiguration der Anlage

Anlagenname Fa. EVVA
Status Anlage gestoppt
Backup 2021-07-20 18:47 Bearbeiten ¢
KeyCredits i
Codierstation konfiguriert €2
Ports Bearbeiten ¢
Version 3.1.13
Admin-Karte tausch... Anlage l6schen =

{ Zurlick zum Start

access to security

Nach erfolgreichem Update wird die aktuelle Versionsnummer auf der Konfigura-
tionsseite der Anlage angezeigt.
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15.6 Mehrere Anlagen auf einem PC verwalten

Im Installation-Manager kénnen mehrere Anlagen verwaltet werden.

@ Es kann nur eine Anlage gestartet sein.

Installation Manager 2.0.37 - [m} *

Willkommen bei Xesar!

Bitte wahlen Sie eine der folgenden Optionen aus:

Xesar-Anlagen auf PC [J§

Anlagenname Start / Stop Dashboard
Fa. EVWA Konfiguration Stop W -3
Fa. Steiner & Sohne Konfiguration

Anlage erstellen Wiederherstellung / Import

o
Xesar-Anlagen auf Server &=

Anlagen verwalten

Einstellungen und Support = ?

access to security

Updates verflighar

Zur Erstellung einer weiteren Anlage klicken Sie auf den Button Anlage erstellen
und folgen Sie der Anleitung.
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Klicken Sie auf den Button Dashboard gelangen Sie zum Anlagen-Login im

Browser.

Importiert Dokumenten-Berei... e Deepl Ubersetzer -...

X Fa. EVVA
Login

C @ appservicexesar:8080/app?codingStation=6ba7df..

O X

& BV Bo| x|Newe |®x|[OX|BHA|l x|@n x  + (-]

B a ¥ B 2»2Q0 H» 2

Weitere Lesezeichen [E Leseliste

DE

Melden Sie sich mit dem Benutzernamen admin als Anlagenadministrator mit

dem entsprechenden Passwort vom Anlagensicherheitsblatt an.

Nach der Anmeldung als admin kénnen Sie in der Kachel ,,Benutzer" das Passwort an-

dern und weitere Benutzer anlegen.

Der Systemadministrator (su) kann nur Benutzerpassworter andern.
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Xesar-Anlagen auf Server

Installationsvoraussetzungen

@ Vor Start der Installation von Xesar-Anlagen missen auf dem Anlagen-PC
(Windows 10 Pro) Docker und der Treiber flir die Codierstation installiert
werden (siehe Kapitel ,,Docker-Installation™).

Programme zur Installation und Verwaltung

Fur die Erstellung und Verwaltung von Xesar-Anlagen auf Server bendtigen Sie folgen-
de Programme:

Installation-Manager

Mit dem Installation-Manager verwalten Sie eine oder mehrere Anlagen. Weiters
werden Xesar-Systemeinstellungen vorgenommen.

Folgende Aufgaben kénnen durchgefihrt werden:

e Einfache Erstellung von Xesar-Anlagen auf PC bzw. Server

e Starten und Stoppen einer Anlage

¢ Verwaltung der Admin-Karte

e Durchflihrung von Updates

¢ Verwaltung von mehreren Anlagen.

¢ Aufladen von KeyCredits und KeyCredits Xesar-Lifetime

e Einstellen von automatischen Backups der gestarteten Anlage
e Tausch von defekten Admin-Karten

e Einstellen von Anlagen-Ports

Periphery-Manager

Der Periphery-Manager ermdglicht den Betrieb einer Codierstation an einem Adminis-
trator-PC und an Client-PCs bei einer Xesar-Anlage auf Server (Mehrplatz-Anlage).

@ Der Periphery-Manager kann in der Xesar-Software > Support > Updates
heruntergeladen werden.
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16.2.3 Xesar-Software

Die Xesar-Software ist eine Applikation, die aus dem Installation-Manager aufgerufen
wird und in einem Browser lauft. Mit der Xesar-Software kann eine im Installation-
Manager gestartete Anlage am Dashboard verwaltet werden.

Den Download des aktuellen Installation-Managers finden Sie auf der EVVA-Webseite
im Tab Software.

Produkte & Identmedien  Software  Schnittstelle  KeyCredits

Sicherheit Anwendungen Downloads Videos

Xesar-Software

Die Xesar-Software besteht aus einer
Anlagenverwaltungssoftware und einer Tablet-App. Mittels
Codierstation kénnen Identmedien schnell und einfach
programmiert werden. Die Admin-Card schafft eine zusatzliche
Sicherheitsebene und schitzt vor unberechtigter Manipulation.
Das Softwarepaket beinhaltet:

* WEB basiertes Client/Server System

Jederzeit Info Gber den Anlagensicherheitsstatus
Zeitgesteuerte Offnungen, Tiiren- und Benutzerverwaltung
Xesar Virtuelles-Netzwerk

Flexible Medien-Gultigkeitsdauer

Ein sicheres und lickenloses Ereignis- und Systemprotokoll
Mehrere Medien pro Person

Software Download >
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Download Xesar-Software

Bitte flllen Sie dieses Formular aus und starten Sie dann mit dem Download der Xesar-Software.

Ihre Kontaktdaten

Anrede * Titel
Herr
Worname * Machname *

Anwender oder Fachhandler *

Anwender

Fachhandler

Firma *
Telefon E-Mail *
Objektklasse Subobjektklasse
| Bitte wahlen | Bitte wahlen
Anzahl der Tdren Anzahl der Thren mit elektronischen Zutritt
| Bitte wahlen | | Bitte wahlen
Rechtliches

leh habe die EVVA Datenschutzerkldrung gelesen und akzeptiert. *

Ich bin damit einverstanden, dass meine Ober dieses Formular erfassten Daten
automationsgest(tzt verarbeitet und gespeichert werden. *

leh méchte dber Updates der Xesar-Software informiert werden.

Ich stimme zu, dass Informationen, Newsletter und Werbematerialien der EVVA
Unternehmensgruppe an mich per Email dbermittelt werden dirfen.

Ich stimme zu, dass Informationen und Werbung der EVVA Unternehmensgruppe an mich
telefonisch dbermittelt werden dirfen.

Recaptcha

das

l:‘ Ich bin kein Robot

Download anfordern

access to security

Flllen Sie das Formular ,Download Xesar-Software"™ aus und senden Sie es ab.
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Sehr geehrte Damen und Herren,

vielen Dank fur Ihr Interesse an Xesar. Mit nachfolgendem Link gelangen Sie zur Downloadseite der Xesar-Software:

Download Xesar Software
Achtung: Dieser Link ist nur 24 Stunden giiltig!

Beste Grife - beste Sicherheit!
Ihr EVVA-Team

EVVA

access to security

Sie erhalten an die im Formular ,Download Xesar-Software"™ angegebene E-Mail-

Adresse eine E-Mail mit einem zeitlich beschrankten Download-Link.

Xesar Software Download

Zur Abklarung der notwendigen Systemvoraussetzungen kontaktieren Sie bitte vor
jeder Xesar 3.1 Installation |hren EVVA-Partner oder Ihr lokales EVVA-Technisches
Biro.

Aktuelle Xesar Software-Version inklusive Hotfixes und Service-Packs fir
Einplatz-PC oder Mehrplatz-Server Anlagen:

Xesar 3.1 Software

Vorgéanger Versionen fiir Einplatz-PC Anlagen:
Xesar 2.2 Software Windows 7. 8.1 & 10 (64-Bit)
Kesar 2.2 Software Windows 7. 8.1 & 10 (32-Bit)

Dokumente:

Xesar 3.1 Projekt-Checkliste und Systemanforderungen

Xesar 3.1 Installationsanleitung

Xesar 3.1 Systemhandbuch

Xesar 2.2 Systemhandbuch

Xesar 3.1 Release-Notes

Xesar 2 2 Release-Notes

Laden Sie die aktuelle Xesar-Software auf Ihren PC.
Offnen Sie mit Doppelklick die *.msi Datei.

Der Installation-Manager wird installiert und eine Desktop- und eine Startmentver-

knipfung werden erstellt.

Starten Sie den Installation-Manager mit Klick auf eine der Verknipfungen.
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Starten Sie die EXE-Datei des Installation-Managers.

(EVVA)

access to security

Fenster ,Willkommen bei Xesar!™ mit Installationswahl fir Xesar-Anlagen auf PC bzw.

Server:

Welcome to Xesar!

Please choose one of the following options:
Xesar installations on PC

Create installation

Restore / Import

1]

Xesar installations on server

Manage installations

Check for updates Settings and support

access to security
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16.3.1 Installation Xesar-Anlage auf Server

Klicken Sie auf den Button Server-Anlagen verwalten, gelangen Sie zur Ver-
waltungsansicht von Anlagen auf Server.

@ Bei einem Update auf den neuen Installation-Manager werden bestehende
Xesar-Anlagen auf Server automatisch in die Verwaltungsansicht der Xesar-
Anlagen auf Server importiert.

X installation-rmanager-classic 1.2.30 — *

IAnIagen Konfiguration Admin-Card Impressum

Name Admin-Card Version Ein Update
BLE KPM 0003D680C32BFFAE  3.0.324 &

{ Zurtck zum Start

Die Verwaltung von Xesar-Anlagen auf Server erfolgt laut nachfolgender Anleitung.
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16.4 Starten und Beenden von Xesar-Anlagen auf
Server

Klicken Sie auf den von Ihrem Administrator bereitgestellten Link (Server)
oder

Klicken Sie im Installation-Manager oder Periphery-Manager auf das Symbol

Gehe zu 2.

@ Bevor Sie den Client-PC herunterfahren, beenden Sie den Periphery-Manager
(wichtig flr die Codierstation).

Klicken Sie auf das Symbol Stop ®, um die Verbindung zwischen Periphery-
Manager und Browser zu trennen.

Klicken Sie mit einem Rechtsklick auf das Symbol Beenden , um den
Periphery-Manager zu beenden.

Das Symbol des Periphery Managers ist in der Taskleiste.

@ Der Periphery-Manager wird nicht beendet, wenn Sie auf das Symbol x im
Programmfenster klicken.

Wenn Sie den Periphery-Manager nicht korrekt beenden, kann es zu einem
Fehler beim nachsten Start des Periphery-Managers kommen. Der Periphery-
Manager muss in diesem Fall neu eingerichtet werden.
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Inbetriebnahme Xesar-Software

1. Schritt
( X ]
AA
Einstellungen Benutzergruppen
2. Schritt
3. Schritt
4. Schritt
Personen Zutrittsmedien
O

Allgemeines zur Inbetriebnahme

Neue Einstellungen und Anderungen missen vor dem Verlassen der jeweiligen Seite
gespeichert werden. Geschieht das nicht, bleiben die urspriinglichen Einstellungen er-
halten.

Klicken Sie auf das Symbol csv oder xlsx. Alle Listen kénnen als .csv- oder .xlsx-Da-
tei exportiert und gedruckt werden. Als Dateiursprung muss dabei 65001: Unicode
(UTF- 8) verwendet werden.

Pflichtfelder sind mit * gekennzeichnet.

Klicken Sie auf das Symbol ?, wird der entsprechende Hilfetext eingeblendet.

Mit einem Doppelklick auf die Spaltentrennlinie wird die Spaltenbreite an der Spalten-
Uberschrift angepasst.

Das Ergebnis der aufbereiteten Liste ist abhangig von der Anzahl der Spalten und der
Bildschirmdarstellung.
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17.2 Einstellungen

Einstellungen

17.2.1 Sicherheitseinstellungen

G

Xesar 3.2dev =)

Xesar > Einstellungen

 Sicherheitseinstellungen

St eitsdauer eine _ Tage .

Standarc eines | Tage 14 -, -

g 4 Tage
90%

- ® |+

Passive Zutrittsmedien: nach 12 Tagen

fvon 90 % seine
und 14 Stunden
Smartphones: nach 12 Tagen und
14 Stunden
S chtigungsdauer far _ Stifiden 72 =
E etragt 72 S
Stunden
= a, _
4 E abgemeldet

.
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Gultigkeits- und Berechtigungsdauer der Zutritts-
medien

1] (2] (3] 4
Anfang Berechtigungszeitraum Ende
Standardglltigkeitsdauer Standardgultigkeitsdauer
des Zutrittsmediums des Zutrittsmediums
Verlangerungs- Verlangerungs-
schwelle der schwelle der
Gultigkeitsdauer Gultigkeitsdauer

Frihestm&gliches Update
Spatestmdgliches Update
Frihestm&gliches Update
Spatestmdgliches Update

0000

Standardgiiltigkeitsdauer des Zutrittsmediums:

Die Standardgultigkeitsdauer ist die voreingestellte Zeitdauer, in der das Zutrittsme-
dium nach Aktualisierung an der Codierstation oder am Xesar-Online-Wandleser gliltig
ist.

Die Standardgultigkeitsdauer kann bei Ausgabe von Zutrittsmedien individuell einge-
stellt werden.

Wenn die Standardgultigkeitsdauer abgelaufen ist, wird das Zutrittsmedium unglltig
und muss gegebenenfalls an der Codierstation oder am Xesar-Online-Wandleser aktu-
alisiert werden.

Je kurzer die Standardgiltigkeitsdauer ist, desto sicherer ist die Anlage, da das Zu-
trittsmedium friher ungiltig wird.

Standardgiiltigkeitsdauer eines Smartphones:
Die Standardgliltigkeitsdauer ist die voreingestellte Zeitdauer, in der das Smartphone
als Zutrittsmedium nach Aktualisierung Uber das Xesar Mobile Service (XMS) gultig

ist.

Die Standardgultigkeitsdauer kann in der Xesar-Software individuell eingestellt
werden.
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Wenn die Standardgultigkeitsdauer abgelaufen ist, wird das Zutrittsmedium ungliltig
und muss Uber XMS aktualisiert werden. Das geschieht automatisch, sobald eine Ver-
bindung zur Xesar-Anlage vorhanden ist.

Je kurzer die Standardgiltigkeitsdauer ist, desto sicherer ist die Anlage, da das Zu-
trittsmedium friher ungdiltig wird.

Die empfohlene Giltigkeitsdauer betragt 14 Tage.

@ Die maximal einstellbare Gultigkeitsdauer betragt fir passive Zutrittsmedien
7300 Tage (ca. 20 Jahre) und bei Smartphones 1095 Tage (ca. 3 Jahre).

Verlangerungsschwelle der Giiltigkeitsdauer eines Zutrittsmediums:

Die Verlangerungsschwelle der Gultigkeitsdauer definiert den Zeitbereich, in dem die
Glltigkeitsdauer des Zutrittsmediums an der Codierstation oder am Xesar-Online-
Wandleser bzw. Uber XMS verlangert wird.

Es wird empfohlen, die Gililtigkeit eines Zutrittsmediums (passives Zutritts-
- medium oder Smartphone) nach Ablauf von 90 % seiner Giltigkeitsdauer zu
verlangern.

Standardberechtigungsdauer von Ersatzmedien:

Die Standardberechtigungsdauer von Ersatzmedien betragt laut Systemvoreinstellung
72 Stunden. Die Standardberechtigungsdauer kann bei der Ausgabe von Ersatzme-
dien individuell eingestellt werden (siehe Kapitel ,Zutrittsmedien™).

Automatische Benutzerabmeldung:
Nach der eingestellten Zeit in Stunden wird der Benutzer (z. B. Empfang, Administ-
rator oder Wartungstechniker) aus Sicherheitsgriinden automatisch von der Benut-

zeranmeldung (Benutzer und Login) abgemeldet. Zur Bedienung der Xesar-Software
muss sich der entsprechende Benutzer wieder anmelden.
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17.2.3 Systemeinstellungen

IP Adresse des Server:
Tagliche Ausfunrungszeit
Logo: {Ziene e x

access to security

IP-Adresse des Servers:

Die IP-Adresse wird fir die Verbindung der Codierstation mit dem Server benétigt
(die IP-Adresse wird in die Konfigurationsdatei geschrieben). Zusatzlich wird die IP-
Adresse beim Hinzufligen einer Codierstation zur Anlage benétigt.

Bei der lokalen Installation wird im Eingabefeld automatisch die IP-Adresse der loka-
len Installation angezeigt.

Tagliche Ausfiihrungszeit:

Die tagliche Ausfiihrungszeit ist der Zeitpunkt der Systemzeit-Synchronisation. Zu-
satzlich wird die tagliche Ausfiihrungszeit fir folgende Konfigurationseinstellungen des
Xesar-Online-Wandlesers mit der Xesar-Software (Backend) verwendet.

e Vollstandige Blacklist-Ubertragung an die Online-Wandleser. Sicher gesperrte Zu-
trittsmedien werden von der Blacklist entfernt.

e Personenbezogene Ereigniseintrage werden nach Ablauf der definierten Zeit anony-
misiert.

e Drei Monate vor der ersten Zeitumstellung im Jahr werden Wartungsaufgaben ge-
neriert.

e Erstellung von Wartungsaufgaben zum Aktualisieren der Kalendertage auf den
Komponenten.

e Der Backup-Status wird aktualisiert.

@ Wahlen Sie als tagliche Ausfihrungszeit immer einen Zeitpunkt, zu dem die
Anlage lauft und der Xesar-Online-Wandleser online ist (z. B. Office-Zeiten)!
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Logo:

Das Logo wird am Dashboard vor dem Installationsnamen angezeigt. Wenn Sie ein
individuelles Logo hinzufligen méchten, sind folgende Spezifikationen zu beachten:

Maximale DateigréBes: 2 MB
Mégliche Dateitypen: jpg, png, gif, svg

Einstellungen zum Personenbezug:

Die Einstellungen zum Personenbezug geben an, ob und wie lange personenbezogene
Ereignisdaten gespeichert werden.

@ Beachten Sie bei den Einstellungen die datenschutzrechtlichen Anforderungen
Ihres Unternehmens.

Standard fiir Personen Tage

Standard fiir Einbauorte

Es gibt 3 Datenspeichereinstellungen fir Personen und Einbauorte:

¢ Nicht speichern
e Unbegrenzt speichern
e Zeitlich begrenzt speichern (Einstellbereich in Tagen)

— Standard flir Einbauorte

Personen- und komponentenspezifische Einstellungen werden bei den Kacheln ,Perso-
nen" oder ,Einbauorte - Komponente" festgelegt.
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Einstellungen fiir das Xesar-Tablet:

Aus sicherheitstechnischen Griinden ist die Benutzung des Xesar-Tablets flr
anlagenrelevante Wartungsaufgaben mit einem PIN-Code geschiitzt. Die PIN-
Code Abfrage am Tablet kann deaktiviert werden.

Verwaltung der Daten am Xesar-Tablet:

Die Daten sollen auch nach dem Ausschalten des Tablets erhalten bleiben.
Das ist sinnvoll, wenn an dem Ort, wo die Komponenten eingebaut sind, kei-
ne WLAN-Verbindung des Tablets mit der Anlage mdglich ware.

Achtung:
Bei aktivierter Funktion sind sicherheitsrelevante Daten auf dem Tablet ver-
figbar. Stellen Sie sicher, dass das Tablet nur von berechtigten Personen be-
dient wird.

Andern Sie den voreingestellten PIN-Code bei der Erstinbetriebnahme des
Xesar-Tablets.

PIN-Code
erforderlich

A Einstellungen fir das Xesar-Tablet

PIN-Code zum Hinzufiigen von Komponenten

Verwaltung der Daten am Tablet

Y/ Daten am Tablet behalten

~ PIN-Code

Benutzergruppen

In den Benutzergruppen werden die Berechtigungen fir Benutzer definiert.

Benutzer verwalten die Anlage Uber die Xesar-Software. Es kdnnen beliebig viele Be-
nutzer mit unterschiedlichen Berechtigungen (abhdangig von der Funktion) angelegt
werden. Diese unterschiedlichen Berechtigungen werden in den Benutzergruppen de-

finiert.

Ansicht aller vordefinierten Benutzergruppen:

Die vordefinierten Benutzergruppen kdnnen Benutzern zugewiesen werden. Vordefi-
nierte Benutzergruppen kénnen nicht geléscht werden.
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Einem Benutzer kénnen mehrere Benutzergruppen zugewiesen werden.

@ Beachten Sie: Bei der Vergabe mehrerer Benutzergruppen addieren sich die
Berechtigungen flir den entsprechenden Benutzer.

csor > Benutzergruppen

& Name Beschreibung & Anzahl aktiver Benutzer # Anzanl deakeivierter Benutzer

Folgende vordefinierte Benutzergruppen stehen zur Auswahl:

Systemadministrator
darf nur die Benutzerpassworter andern

Installationsverwalter
hat alle Berechtigungen, ausgenommen Benutzerpasswoérter zu andern

Wartungstechniker
hat eingeschrankte, wartungsrelevante Berechtigungen

Partitionsverwalter
hat eingeschrankte, verwaltungsrelevante Berechtigungen

Empfang
hat eingeschrankte, empfangsrelevante Berechtigungen
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Beispiel Benutzergruppe Installationsverwalter
Die Benutzer in der Benutzergruppe haben alle Lese- und Bearbeitungsberechtigun-
gen:

esar > Benutzergruppen > Installationsverwalter

Name *

@ Die Berechtigungen der vordefinierten Benutzergruppen kénnen nicht veran-
dert werden.

Kopieren Sie bei Bedarf eine vordefinierte Benutzergruppe und verandern
v Sie die Berechtigungen. Speichern Sie diese individuelle Benutzergruppe mit

einem sprechenden Namen ab.
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~ Baractigungs Die Berechtigungen sind nach den Kacheln am
Dashboard gruppiert.

In jeder Berechtigungsgruppe werden folgende
e S e Sl Berechtigungen definiert:

e nur Leseberechtigungen
¢ alle Berechtigungen ausgewahlt werden.
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Beispiel Individuelle Benutzergruppe — Empfang Haupteingang mit Basis Benutzer-
gruppe Empfang @ und zusétzlichen Lese- und Bearbeitungsrechten fiir Personenein-
stellungen:

esar > Benutzergruppen > Benutzergruppe hinzufiigen

— Beschreibung

Berechtigungen kopieren von
0— -

V! ViewAllPersons

V| ChangePersonData

Verwenden Sie zur Vergabe von Berechtigungen fiir Benutzer als Basis die
- vordefinierten Benutzergruppen.

@ Bei Bedarf kdnnen spezielle Berechtigungsgruppen generiert werden. Kontak-
tieren Sie in diesem Fall das technische Blro von EVVA.

Zuweisungsmoglichkeit des Berechtigungsprofils einschréanken:

Nur ausgewahlte Berechtigungsprofile kdnnen von Benutzern der entsprechenden Be-
nutzergruppen zugewiesen werden.

Beispiel:

Benutzer der Benutzergruppe Empfang dtlrfen z. B. nur die Berechtigungsprofile Mit-
arbeiter, Praktikant, Reinigung und Schichtarbeiter Zutrittsmedien zuweisen. Die Be-
nutzer der anderen Benutzergruppen dirfen zusatzlich die Berechtigungsprofile Chef
und Assistentin, Feuerwehr- sowie Master Key-Berechtigungsprofil einem Zutrittsme-
dium zuweisen.
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17.4 Benutzer

Benutzer verwalten die Anlage Uber die Xesar-Software. Es kdnnen beliebig viele Be-
nutzer mit unterschiedlichen Berechtigungen (abhangig von der Funktion) angelegt
werden.

Mit dem Symbol ,Hinzufiligen" kann ein neuer Benutzer hinzugefiigt werden. Die An-
zahl der angelegten Benutzer wird in der Kachel , Benutzer" angezeigt.

Benutzer sind auch Personen, die in der Anlage mit IThnen zugewiesenen Zutrittsme-
dien Zutrittsberechtigungen haben.

In der Benutzer-Ubersichtsliste werden alle angelegten Benutzer angezeigt.

Die bereits in der Erstinstallation vordefinierten Benutzer su (Superadministrator) und
admin (Administrator) kdnnen nicht verandert oder geldscht werden.

e su
hat nur die Berechtigung als Systemadministrator Benutzerpassworter zu andern

Benutzergruppen

e admin
hat alle Berechtigungen

Benutzergruppen
Partitionsverwalter Empfang Installationsverwaiter Systemadministrator Vartungstechn
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o7

Kein aktiver Filter b

A Benutzername A Status Letztes Login 2uletzt aktiv Login liber

Neuer Benutzer:

Wenn Sie einen neuen Benutzer anlegen mdéchten, stehen folgende Eingabefelder zur
Auswahl:

Pflichtfelder sind mit * gekennzeichnet.

Benutzername
des neuen Benutzers, z. B. Verwalter 1

Beschreibung
mit erganzenden Informationen zum neuen Benutzers

Passwort

fir die Anmeldung (Login).

Mindestens 6 Zeichen; zusatzlich wird eine Bewertung des Sicherheitsgrades des
Passwortes angezeigt.

Passwort wiederholen
Das gewaéhlte Passwort nhochmals eingeben.

Benutzergruppen
Auswahl der definierten Benutzergruppen fliir den Benutzer. Es muss mindestens eine
Benutzergruppe ausgewahlt werden.

Person
(Dieses Feld wird erst nach dem ersten Speichern angezeigt)

Die Funktion des Benutzers kann einer Person zugewiesen werden,

z. B. Wartungstechnikerl > Hans Huber.

Der Personenbezug hat reinen Informationswert und keine funktionellen
Auswirkungen.
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Status
Benutzer kdnnen vom admin auf aktiv oder inaktiv gesetzt werden. Inaktive Benutzer
kdénnen sich nicht anmelden.

esar > Benutzer > Benutzer hinzufiigen
A Benutze s

~ Benutzername *

[ |

~ Passwort *

[ |

~ Passwort wiederholen *

= |

l, Benutzergruppen *
Empfang | | E ]

Status

v Aktiv

Konfiguration herunterladen

Das jeweilige Benutzerzertifikat (Konfiguration) wird heruntergeladen. Das Benutzer-
zertifikat wird flir eine gesicherte Drittsystemschnittstellen-Aktionen (z. B. Personen-
Datenimport Gber die Drittsystemschnittstelle) benétigt.

Status

/| Aktiv

Letztes Login
8.10.2021 14:08

4 Konfiguration herunterladen

Kalender

i

Kalender

Mit der Kalenderfunktion verwalten Sie Sondertage, wie z. B. Feiertage oder Betriebs-
urlaube flr ein Kalenderjahr. An diesen Sondertagen sind Ausnahmen von den Zeit-
profilen moglich. Die Anzahl der Kalender wird in der Kachel ,Kalender" angezeigt.
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Es kdnnen maximal 5 Kalender mit in Summe 50 unterschiedlichen Sondertagen defi-

niert werden.

@ Ein Sondertag (z.B. Weihnachten) darf nur in einem Kalender vorkommen.

Xesar > Kalender

+ csv xls

m
3

A Name

eiertage bis 2035

Alle Felertage loschen

S MDMDFSS

Kalender importieren

Sie konnen bestehende Kalender mit dem Dateiformat

weiterverarbeiten.

.ics oder .csv importieren und

®

Es kdénnen keine Kalender importiert werden, in denen der aktuelle Tag als
Sondertag gekennzeichnet ist.
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Zeitprofile

.

Zeitprofile

In Zeitprofilen werden sowohl Office-Mode-Zeitprofile (automatische Daueréffnung fir
Xesar-Zutrittskomponenten) als auch Zeitprofile fir Berechtigungsprofile von Perso-
nen bzw. Zutrittsmedien definiert.

Zusatzlich werden SchlieBzeitpunkte zur automatischen Beendigung eines manuellen
Office-Mode (manuelle Dauerdéffnung) festgelegt.

Wird einer Xesar-Zutrittskomponente kein Office-Mode-Zeitprofil zugewiesen, haben
nur berechtigte Zutrittsmedien Zutritt.

Wird bei der Erstellung eines Zutrittsmediums kein Zeitprofil verwendet, gilt fur die-
ses Zutrittsmedium keine Zutrittszeiteinschrankung - das Zutrittsmedium hat also
Dauerzutritt.

Office-Mode:

Unter Office-Mode wird in Xesar die automatische und zeitgesteuerte Dauerfreigabe
von Xesar-Zutrittskomponenten verstanden. Die Xesar-Komponenten mit Office-Mode
ermdglichen im definierten Zeitfenster den Zutritt auch ohne Zutrittsmedium.

Beispiel:
Ein Geschéaftslokal hat Offnungszeiten von 08:00 bis 16:00 Uhr. Das Office-Mode-Zeit-
profil ist von 08:00 bis 16:00 Uhr.

Der Zutritt durch die Eingangstiir zum Geschaftslokal mit diesem Zeitprofil kann zwi-
schen 8:00 und 16:00 Uhr fur alle Personen ohne Zutrittsmedium erfolgen. Die Xesar-
Zutrittskomponente schaltet automatisch um 08:00 Uhr auf Offnen und um 16:00
Uhr auf SchlieBen.

@ Der Office-Mode kann jederzeit manuell mit einem berechtigten Zutrittsme-
dium beendet werden.
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Shop-Mode:

Der Shop-Mode ist eine Erweiterung zum Office-Mode. Dabei wird der Office-Mode
nicht automatisch zum definierten Zeitpunkt gestartet, sondern erst nach einmaliger
Identifizierung mit einem berechtigten Zutrittsmedium.

Beispiel:

Fur ein Geschaft wurde ein Office-Mode mit dem Zeitfenster von 08:00 bis 16:00 Uhr
festgelegt.

Zusatzlich ist an der Xesar-Zutrittskomponente der Eingangstir der Shop-Mode akti-
viert.

Wenn sich nun ein Mitarbeiter mit berechtigtem Zutrittsmedium verspéatet und nicht
vor oder um 08:00 Uhr im Geschaft ist, bleibt die Eingangstir trotz Office-Mode ge-
schlossen. Erst wenn der Mitarbeiter (auch nach 08:00 Uhr) ins Geschaft kommt und
mit dem berechtigten Zutrittsmedium 6ffnet, wird der Office-Mode gestartet.

Mit dieser Einschréankung wird verhindert, dass der Office-Mode automatisch 6ffnet,
auch wenn kein Mitarbeiter im Geschaft ist.

Manual Office-Mode:

Unter Manual Office-Mode wird in Xesar die manuelle Aktivierung einer Dauerfreigabe
von Xesar-Zutrittskomponenten verstanden. Fir die Funktion muss sowohl die ent-
sprechende Xesar-Zutrittskomponente als auch das entsprechende Zutrittsmedium
Uber das Berechtigungsprofil berechtigt sein. Den Manual Office-Mode stellen Sie im
jeweiligen Menupunkt unter Einbauorte und Berechtigungsprofile ein.

Der Manual Office-Mode wird durch zweimaliges Anhalten eines berechtigten Zutritts-
mediums an der Xesar-Zutrittskomponente aktiviert. Sie erhalten eine entsprechende
optische und akustische Bestatigung (siehe Systemhandbuch, Kapitel ,,Ereignissignali-
sierung").

Der Manual Office-Mode wird automatisch zum definierten SchlieBzeitpunkt beendet
oder manuell, durch erneutes, zweimaliges Anhalten eines berechtigten Zutrittsmedi-
ums an der Xesar-Zutrittskomponente. Sie erhalten eine entsprechende optische und
akustische Bestdtigung (siehe Systemhandbuch, Kapitel ,Ereignissignalisierung™).
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Manual Office-Mode und Shop-Mode aktivieren:

Offnen Sie Xesar > Einbauorte > Haupteingang

Manual Office Mode

V' Manual Office Mode erlauben

Shop Mode

v Shop Mode aktivieren

Offnen Sie Xesar > Berechtigungsprofile > Benutzer

profile > Chef

Xesar > Berechtigung

Name

Manual Office Mode

V| Manual Office Mode erlauben

Ansicht Zeitprofile:

esar > Zeitprofile

Office-Mode-Zenprofil hinzufugen Zenprafil hinzufagen esv xis

Kein aktiver Filter

& Name A art 4 Beschrelbung

Die Eingabe der Zeiten in den Eingabefeldern kann numerisch oder mittels
Pfeiltasten erfolgen.
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Office-Mode Zeitprofil hinzufligen
Die Funktion ,Dauerdéffnung® gilt fir Xesar-Zutrittskomponenten.

Zu definierten Zeiten ist der Zutritt ohne Berechtigung maéglich. Die Xesar-Zutritts-
komponente ist also zum Offnen der Tiir bereit.

@ Es kdnnen maximal 24 Zeitserien definiert werden.

Es kénnen in Summe maximal 5 unterschiedliche Zeitfenster oder Zeitpunkte
pro Wochentag oder Kalender hinzugefligt werden.

Speichern fehlgeschlagen

Beispiel Office-Zeiten Parteienverkehr:
Montag bis Freitag von 8:00 bis 12:00 Uhr sowie 13:00 bis 18:00 Uhr und Samstag
von 8:00 bis 12:00 Uhr.

Zutrittszeiten
A Zutrittszeiten ?
Tage Zutrittszeiten
Neue Zutrittszeiten
Mo Di Mi Do Fr [V sa So
08:00 bis 12:00
+ Zeitfenster hinzufiigen
X v

Zutrittszeiten an Feiertagen definieren Abweichungen von Zeitserien, an denen gean-
derte Zutrittszeiten oder Zutrittsverbote gelten.

,Keine Zutrittszeiten" bedeutet, dass an definierten Feiertagen im Kalender kein Zu-
tritt moglich ist. Alle vorhandenen Kalender werden angezeigt.

» Zutrittszeiten an Feiertagen ?

Kalender Zutrittszeiten
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Automatische SchlieBzeitpunkte:

Automatische SchlieBzeitpunkte definieren Zeitpunkte, zu denen der manuelle Office-
Mode (manuelle Dauerfreigabe) automatisch endet. Damit wird gewahrleistet, dass
ein manuell gestarteter Office-Mode zum definierten Zeitpunkt sicher beendet wird.

Der manuelle Office-Mode kann nur an daflr definierten Xesar-Zutrittskomponenten
und mit berechtigten Zutrittsmedien durch zweimaliges Anhalten an der Xesar-Zu-
trittskomponente aktiviert werden.

@ Es sind maximal 35 Zeitpunktserien mdglich.

Beispiel:
SchlieBzeitpunkt Montag bis Freitag, jeweils 20:00 Uhr

Automatische SchlieBzeitpunkte

~ Automatische SchlieBzeitpunkte ?

Tage Automatische SchlieBzeitpunkte

Automatische SchlieBzeitpunkte an Feiertagen:

Flr Sonder- oder Feiertage kann der SchlieBzeitpunkt gedndert werden.

Kalender

~ Automatische SchlieBzeitpunkte an

Feiertagen

Automatische Schliefzeitpunkte
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Zeitprofile kdnnen fir Personen und Zutrittsmedien hinzugefiigt werden.

@ Es kénnen maximal 24 Zeitserien definiert werden.

Berechtigungseinschriankung:

Beispiel Zutrittszeiten flir Mitarbeiter:
Montag bis Freitag von 7:00 bis 19:00 Uhr und
Samstag von 7:00 bis 13:00 Uhr.

Zeitserien

A Zeitserien definieren

$ Tage $ Zutrittszeiten

Wachentlich: Mo D Mi Do fr Vsa So

B

Zeitserienausnahmen:

Zeitserienausnahmen definieren Abweichungen von Zeitserien, wie z. B. Feiertage, an

denen gedanderte Zutrittszeiten oder Zutrittsverbote gelten.

Keine Zeitserie bedeutet, dass an definierten Feiertagen im Kalender kein Zutritt ist.

Alle vorhandenen Kalender werden angezeigt.

# Kalender # Zutrittszeiten
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Einbauorte

Einbauorte

Alle Einbauorte mit Zutrittskomponenten einer Anlage werden im Bereich Einbauor-
te angelegt und definiert. Ein Einbauort kann eine Tlr oder eine andere Anwendung,
z. B. Lift sein.

Liste der Einbauorte:

Online Zustand:
beschreibt ob eine Komponente onlineféhig ist und ob sie mit der Xesar-Software ver-
bunden ist

ID:
Eindeutige Identifikation (Bezeichnung), z. B. Raumnummer laut Gebdaudeplan

Name:
Eindeutiger Name bzw. Bezeichnung, z. B. Haupteingang

Beschreibung:
Freie Beschreibung des Einbauortes zur besseren Erkléarung z. B. Zentraler Zugang,
Fluchtweg zu Sammelplatz

Art:
Frei definierbar, z. B. Glastiur, Spind oder Automatiktur

Komponententyp:
verbaute Komponente am Einbauort

Bluetooth-Funktionalitit:
beschreibt den Bluetooth-Status der Komponente, z. B. ohne Bluetooth, Bluetooth
aktiviert, Bluetooth deaktiviert

Zustand im Lebenszyklus:
beschreibt den aktuellen Zustand der Komponente z. B. zum Hinzufligen vorbereitet

Letzte Zustandsdnderung:
Zeitpunkt der letzten Synchronisation der Komponente mit der Xesar-Software

Batteriezustand:
Anzeige des Batteriestatus der Komponente: Voll oder Leer
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Wartungsaufgabe:
zeigt offene Wartungsaufgaben des Einbauortes an z. B. Komponente konfigurieren,
entfernen, hinzufliigen, FW-Update

Name des Xesar-Tablets:
Name des Tablets mit der synchronisierten offenen Wartungsaufgabe des Einbauorts

OPPOTOP:

17.7.1 Einbauort hinzufligen

Wahlen Sie die gewlinschte Zutrittskomponente aus.

esar > Einbavorte > Einbauort hinzufiigen
- Komponentent

EVVA-Komponente

17.7.2 Einbauort beschreiben

Wenn Sie einen neuen Einbauort anlegen méchten, stehen folgende Eingabefelder zur
Auswahl:

Pflichtfelder sind mit * gekennzeichnet.

ID:
Eindeutige Identifikation (Bezeichnung), z. B. Raumnummer laut Gebdudeplan

Name:
Eindeutiger Name bzw. Bezeichnung, z. B. Haupteingang

Beschreibung:

Freie Beschreibung des Einbauortes zur besseren Erklarung z. B. Zentraler Zugang,
Fluchtweg zu Sammelplatz WienerbergstraBe
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Art Einbauort:
Frei definierbar, z. B. Glastir, Spind oder Automatiktlr

Xesar » Einbauorte > Einbauort hinzufiigen

Offnungsdauer:

Die Offnungsdauer definiert die Zeit, die die Zutrittskomponente nach Berechtigung
Zutritt gewahrt, bevor sie wieder auskuppelt (sperrt). Die entsprechende Offnungs-
dauer ist Kurz oder Lang. Die Offnungsdauer wird bei der jeweiligen Person oder
dem Zutrittsmedium definiert und bei Berechtigung an der Zutrittskomponente aus-
geldst.

Die Zuordnung der Offnungsdauer zur Person bzw. dem Zutrittsmedium erfolgt bei
den Personen- und Zutrittsmedieneinstellungen.

Offnungsdauer

Kurz Lang

+  Sekunden #+ | Sekunden

Zeitprofil:
Auswahl des Office-Mode-Zeitprofils

Protokollierung:
Festlegung der Zutrittsereignis-Aufzeichnungsart und der Daten-Aufzeichnungsdauer

Manual Office-Mode:
Manueller Office Mode ist aktiv oder nicht aktiv

Shop-Mode:
Shop Mode ist aktiv oder nicht aktiv

Bluetooth:

Bei Komponenten mit Bluetooth-Funktionalitdt kann diese aktiviert oder deaktiviert
werden. Anderungen werden Uber Wartungsaufgaben durchgefiihrt.
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Die Komponente muss dazu nicht aus der Anlage ausgebaut werden.
Der Status der Komponente wird nach dem Hinzufiigen in der Software an-
gezeigt.

Zeitprofil

Protokollierung

Manual Office Mode

V| Manual Office Mode erlauben

Shop-Mode
V| Shop-Made aktivieren

Bluetooth

VI Aktiv

@ Der Office-Mode ist die zeitgesteuerte Daueréffnung der Zutrittskompo-
nente. Im definierten Zeitraum - z. B. Parteienverkehr oder Geschaftsoff-
nungszeiten - ist der Zutritt ohne Berechtigung madglich.

Der Shop-Mode wird erst mit Anhalten eines berechtigten Zutrittsmediums
an der Zutrittskomponente gestartet.

17.8 Bereiche

Einbauorte kénnen zu Bereichen zusammengefihrt werden. Dies ist sinnvoll, wenn
mehrere Einbauorte gleiche Eigenschaften, wie z. B. die gleichen Berechtigungen oder
organisatorische Zusammengehdrigkeit, wie Abteilungen oder Gebaudeabschnitte,
haben.

@ Je Anlage (Partition) kédnnen maximal 95 Bereiche frei definiert werden.

Der Bereich Installation wird automatisch bei der Erstellung der Anlage erzeugt. Er
beinhaltet alle Einbauorte und kann nicht gedndert oder geléscht werden.

Wenn dieser Bereich fiir ein Berechtigungsprofil ausgewahlt wird, sind alle Einbauorte
betroffen.
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Der Import einer Xesar 2.2 Anlage mit 96 Bereichen ist nicht moglich. Entfer-
nen Sie daher vor dem Import in der Xesar 2.2-Anlage einen Bereich.

resar > Bereiche

&

% Anzahl Einbauorte

Beispiel Anzeige Bereich Blros:

Pflichtfelder sind mit * gekennzeichnet.

Name:
Name des Bereichs

Beschreibung:
Erganzende Informationen zum Namen

Einbauorte:
Anzeige der ausgewahlten Einbauorte

~ Bereich

[—Name o
Birog|

Beschreibung

Filter: | [gZutrntsmedien § Personen

& ID % Name % Beschrelbung % At

4 Kompanententyp

i P T
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Auswahl von Einbauorten:
Wahlen Sie die Einbauorte fir den Bereich aus, indem Sie in der ersten Spalte das
Feld aktivieren.

» Einbauorte

Kein aktiver Filter ~

A Name # Beschrelbung ¢ ant # Komponententyp

[<]
* 8 ™P"™™™

°Be rechtigungsprofile

Berechtigungsprofile beschreiben raumliche und zeitliche Zutrittsbeschrankungen

flr Zutrittsmedien. Diese Zutrittsmedien kénnen Personen zugewiesen werden. Das
heiBt, eine Person mit einem Zutrittsmedium hat nur zu den im Berechtigungsprofil
definierten Einbauorten und Bereichen sowie nur zu den definierten Zeiten Zutritt. An
anderen Orten und auBerhalb der definierten Zeiten wird der Zutritt verweigert.

Ein Berechtigungsprofil kann vielen Zutrittsmedien zugewiesen werden (z. B. allen
Personen einer Abteilung mit gleichen Berechtigungen).

Jedem Zutrittsmedium kann nur ein Berechtigungsprofil zugewiesen werden. Zu-
satzlich zu diesem Berechtigungsprofil kénnen jedem Zutrittsmedium noch maximal
3 Individualberechtigungen flir Einbauorte bzw. Bereiche mit Zeitprofilen zugewiesen
werden. (Das ist z. B. notwendig flr den Zutritt zu Spindschréanken.)

Sind einem Berechtigungsprofil keine Einbauorte oder Bereiche zugewiesen, steht in
der Ubersichtsliste in der Spalte Status Berechtigungen der Eintrag Nein.

@ Es dirfen einem Berechtigungsprofil max. 32 Einbauorte zugewiesen werden.
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Xesar > Berechtigungsprofile

2= csv xls

Kein aktiver Filter v

A Name # Beschreibung ¢ Status Berechtigungen

Berechtigungsprofil:
Pflichtfelder sind mit * gekennzeichnet.

Name:
Name des Berechtigungsprofils, z. B. Schichtarbeiter

Beschreibung:
Erganzende Informationen zum Namen, z. B. nur flr Schichtarbeiter der Spatschicht

Manual Office-Mode:

Wenn Manual Office-Mode aktiviert ist, haben alle Personen bzw. Zutrittsmedien die
Berechtigung, den manuellen Office-Mode an den berechtigten Zutrittskomponenten
zu aktivieren.

Standard-Zeitprofil:
Auswahl aus den Zeitprofilen

@ Flr das Standard-Zeitprofil dirfen nur Zeitprofile mit maximal 12 Zeitfenstern
verwendet werden.

ingsprofile > Schichtarbeiter

Name *
Beschreibung

Manual Office Mode

Manual Office Mode erlauben

rstanda\d—Zeitproﬂl
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Auswahl der Einbauorte:

A Einbauorte

Kein aktiver Filter <
4

D a ID 4 Name 4 Beschreibung 4 Art ¢ Komponententyp
5001 Office Buro Tor I

HOo2 Office 02 Buro Tur r\_

O woos Eingang Automatiktdr

7004 ag Lager Stahltd 9

Zutritt zu ausgewadhlten Einbauorten:

~ Einbauorte

V4
Eintrag 3(4in

A ID 4 Name § Beschreibung & Ant § Komponententyp
BO01 Office Biro T A

HOO2 Office 02 T n_

004 Lege Lag Sta 9

Im Bereich Personen werden alle relevanten Informationen der in der Anlage berech-
tigten Personen definiert. Personen einer Anlage kdnnen ein oder mehrere Zutrittsme-
dien mit unterschiedlichen Berechtigungsprofilen zugewiesen werden.

Personen kénnen auch Benutzer mit entsprechenden Rechten (laut entsprechender
Benutzergruppe) sein.
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Anzeige Personenliste:

esar > Personen

Kein aktiver Filter ~

8 (18 gesamt E o B

4 Nachname & Vorname # ID Anzahl Zutr Standardberes Extern Nicht aktuelle Zutritismedien

Pflichtfelder sind mit * gekennzeichnet.

Vorname:
VVorname der Person

Nachname:
Nachname der Person

ID:
Kurzzeichen der Person, z. B. Initialen

Anzahl der ausgegebenen Zutrittsmedien:
Anzahl der zugewiesenen Zutrittsmedien fiir die Person

Berechtigungsprofil:
Auswahl aus den Berechtigungsprofilen; wird als Berechtigungsprofil auf das Zutritts-
medium geschrieben, das der Person zugewiesen ist.

Extern:

Ja - Der Personendatensatz wird von einem Drittsystem Uber die Drittsystem-
Schnittstelle verwaltet.

Nein - Manuelle Verwaltung des Personendatensatzes in der Xesar-Software

Nicht aktuelle Zutrittsmedien:

Ja - Mindestens ein Zutrittsmedium der Person ist nicht aktuell und muss durch An-
halten am Xesar-Online-Wandleser oder Auflegen auf der Codierstation aktualisiert
werden.

(Die Darstellung der Statuskachel Zutrittsmedien nicht aktuell am Dashboard ist
gelb.)
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Nein - Alle Zutrittsmedien der Person sind aktuell; Anhalten am Xesar-Online-Wand-

leser oder Auflegen auf der Codierstation ist nicht notwendig.

17.10.1 Person hinzufligen

XESAR 3.2

esar > Personen > Person hinzufiigen

Berechtigungsprofil
Offnungsdauer
Protokollierung
Extern

Anzah| Zutrittsmedien

Pflichtfelder sind mit * gekennzeichnet.

Vorname:
Vorname der Person

Nachname:
Nachname der Person

ID:
Kurzzeichen der Person, z. B. Initialen

Berechtigungsprofil:

Auswahl aus den Berechtigungsprofilen; wird als Standardberechtigungsprofil auf das

Zutrittsmedium geschrieben, das der Person zugewiesen ist.

Offnungsdauer:

Die Offnungsdauer ist Kurz oder Lang und wird bei berechtigtem Zutritt an der Zu-

trittskomponente aktiviert.

Protokollierung:

Ereignis-Aufzeichnungsart — Zutritte kénnen nicht, unbegrenzt oder zeitlich begrenzt

aufgezeichnet werden.
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Dauer:
Eingabe der Aufzeichnungsdauer in Tagen, wenn zeitlich begrenzte Aufzeichnung defi-
niert wurde.

Extern:

Ja - Der Personendatensatz wird von einem Drittsystem Uber die Drittsystem-
Schnittstelle verwaltet.

Nein - Manuelle Verwaltung des Personendatensatzes in der Xesar-Software

Anzahl der ausgegebenen Zutrittsmedien:
Anzahl der zugewiesenen Zutrittsmedien fir die Person

Zutrittsmedien

L

Zutrittsmedien

Zutrittsmedien dienen zum Offnen von Tiiren bei vorhandener Berechtigung sowie
zum Transport von anlagenspezifischen Sicherheitsdaten zwischen den Zutrittskompo-
nenten und der Verwaltungssoftware Uber das virtuelle Netzwerk XVN (Xesar Virtuel-
les Netzwerk).

Im Xesar-Zutrittssystem kénnen Zutrittsmedien in Form von Karten, Schliisselanhan-

gern, Schlisselreiden, Armbédndern und Aufklebern als passive RFID-Medien oder als
Smartphone mit BLE-Funktionalitdt verwendet werden.

Neues Zutrittsmedium

Mit Auflegen eines neuen Zutrittsmediums auf die Codierstation erscheint folgendes
Eingabefeld:

Neues Zutrittsmedium -

ID:
(Identifikator oder Kennzeichen ist kein Pflichtfeld)

Sie kénnen dem Zutrittsmedium eine Zutrittsmedienbezeichnung (z. B. Hans Huber
Garage, Besucher 1 oder Zimmer 23) geben.
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Die Vergabe oder Anderung einer ID ist jederzeit in der Zutrittsmedium-Detailansicht
in der Xesar-Software maglich.

@ Das Kennzeichen eines Zutrittsmediums wird nicht anonymisiert, wenn die
Zutritte (Personenbezug) nicht aufgezeichnet werden sollen. Das heiBt, das
Kennzeichen sollte keinen Personenbezug, z. B. Hans Huber, enthalten.
Diese Kennzeichnung liegt in der Verantwortung des Benutzers, der die IDs
flr die Zutrittsmedien vergibt.

@ Damit in der Ereignisliste die ID des Zutrittsmediums angezeigt wird, muss
es einer Person zugeordnet werden. Bei Medien mit Feuerwehr- oder General-
hauptschlissel-Berechtigung muss, wenn es keiner bestimmten Person zu-
gewiesen werden soll, eine Person ,Feuerwehr" oder ,Generalhauptschlissel®
angelegt und entsprechend zugewiesen werden.

Nach Bestatigung erscheint eine weitere Seite mit folgenden Anzeige- und Eingabe-
feldern:

Giiltigkeitsintervall (Zutrittsmedium)

Giiltigkeitsdauer

Vf Standardwert verwenden 14 +| Tage

Person

Berechtigungsprofil

Berschtigungsanfang
06.12.2022 18:25 x

Berechtigungsende

Pflichtfelder sind mit * gekennzeichnet.

Zustand:
Aktuellen Zustand betreffend Gultigkeit und Aktualitat.

Giiltigkeitsintervall:
Auswahl des Zeitintervalls, bis das Zutrittsmedium wieder am Xesar-Online-Wandleser

oder der Codierstation aktualisiert werden muss (Gultigkeit wird verlangert).

Giiltigkeitsdauer:
Information des Zeitraums, flir den das Zutrittsmedium giiltig ist.
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¢ Standardwert:
Wird in den allgemeinen Sicherheitseinstellungen definiert.

¢ Individuell:
Eingabe 1 Tag bis max. 7300 Tage (ca. 20 Jahre) und bei Smartphones 1095 Tage
(ca. 3 Jahre).

Person:
Das Zutrittsmedium kann einer angelegten Person zugewiesen werden. Einer Person
kénnen mehrere Zutrittsmedien zugewiesen werden.

Zutrittsmedium (Ersatzmedium) - Das Feld erscheint nur bei einem neuem Zu-
trittsmedium:

Zum Erstellen eines Ersatzmediums wird hier das zu ersetzende Zutrittsmedium der
oben ausgewahlten Person mit seinem Berechtigungsprofil ausgewahlt.

Berechtigungsprofil:
Auswahl des gewiinschten Berechtigungsprofils.

Berechtigungsanfang:
Zeitpunkt flir Berechtigungsanfang des Zutrittsmediums. Der Zeitpunkt kann auch in
der Zukunft liegen, z. B. bei Hotelbuchungen.

Berechtigungsende:

Der Zeitpunkt fir Berechtigungs- und Glltigkeitsende des Zutrittsmediums

(z. B. Praktikumsende).

Nach diesem Zeitpunkt kann die Giltigkeit des Zutrittsmediums nicht mehr verléngert
werden.

Individuelle Berechtigungen:

Einem Zutrittsmedium kénnen neben einem Berechtigungsprofil noch bis zu 3 zusatz-
liche individuelle Berechtigungen vergeben werden.

Es kénnen 3 Einbauorte oder Bereiche mit je einem unterschiedlichen Zeitprofil defi-
niert werden.

Eine individuelle Berechtigung hat keine Berechtigung flir eine manuelle Daueroff-

nung.
Individuelle Berechtigungen:
Einbauort / Bereich Zeitprofil
® Buro chicht —
Einbauort / Bereich Zeitprofil
@ GarageC Reinigun -
Einbauort / Bereich Zeitprofil
i -

XESAR 3.2 197 / 321



(EVVA)

access to security

17.11.2 Smartphone als Zutrittsmedium hinzufligen

XESAR 3.2

Zum Offnen mit einem Smartphone in einer Xesar-Anlage miissen folgende Voraus-

setzungen erfillt sein:

e Xesar Software ab Version 3.2 ist installiert.

e Xesar Komponenten haben Bluetooth Funktion aktiviert.

e Smartphone (iOS oder Android) hat Xesar-App installiert und ist berechtigt.

@ Zur Registrierung und bei Aktualisierung muss das Smartphone Uber das In-

ternet mit der Xesar-Anlage verbunden sein.

Die Standardgiiltigkeitsdauer der Zutrittsberechtigungen fiir Smartphones
kann hier — unterschiedlich zu passiven Zutrittsmedien - eingestellt werden.

Ein Smartphone als Zutrittsmedium hinzufiigen.

dev

Stapelverarbeitung Semartphorse hir rufligen

Kein aktiver Filter

fﬂ

o]
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Mit Button Smartphone hinzufiigen @ Detailseite 6ffnen.

Xesar 3.2dev =)s e

Allgemeine Daten:

Zustand:
Aktueller Zustand betreffend Gultigkeit und Aktualitat.

ID:

(Identifikator oder Kennzeichen ist kein Pflichtfeld)

Sie kédnnen dem Zutrittsmedium eine Zutrittsmedienbezeichnung (z. B. Hans Huber
Garage, Besucher 1 oder Zimmer 23) geben.

Die Vergabe oder Anderung einer ID ist jederzeit in der Zutrittsmedium-Detailansicht
in der Xesar-Software maglich.

Telefonnummer:
Eingabe ist nur notwendig, wenn der Registrierungscode mittels SMS versendet wer-
den soll (kein Pflichtfeld).

@ Die Telefonnummer des Smartphones muss mit + und Landesvorwahl begin-
nen, und darf max. 50 Zeichen enthalten (+, 0-9 und Leerzeichen).

Korrespondenzsprache:
Auswahl der Sprache des Standard SMS-Textes, der bei SMS-Versand an das Smart-
phone gesendet wird.
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Ausstellungsdatum:
Datum der ersten Ausgabe des Zutrittsmediums.

Ausgegeben von:
Name des Benutzers, der das Zutrittsmedium ausgegeben hat.

Letzte Synchronisation:
Zeitpunkt der letzten Aktualisierung.

Giiltigkeitsintervall des Zutrittsmediums:
Anzeige des Zeitintervalls, bis das Zutrittsmedium wieder lber das XMS (Xesar Mobile
Service) aktualisiert wird. Dazu ist eine Internet-Verbindung notwendig.

Giiltigkeitsdauer:
Definition des Zeitraums, fir den das Zutrittsmedium gultig ist.

@ Standardwert verwenden:
Dieser wird in den allgemeinen Sicherheitseinstellungen unter Standard-
Gultigkeitsdauer eines Smartphones definiert.
Individuell:

Definieren Sie die Gliltigkeitsdauer des Smartphones (1 bis max. 1095 Tage
= ca. 3 Jahre).

Offnungsdauer:

Die Offnungsdauer definiert die Dauer, in der die Zutrittskomponente gedffnet wer-
den kann, bevor sie wieder auskuppelt (sperrt). Die entsprechende Offnungsdauer ist
,Kurz" oder ,Lang". Die Offnungsdauer wird bei der jeweiligen Person oder dem Zu-
trittsmedium definiert und bei Berechtigung an der Zutrittskomponente ausgeldst.
Die Zuordnung der Offnungsdauer zur Person bzw. dem Zutrittsmedium erfolgt bei
den Personen- und Zutrittsmedieneinstellungen.

Berechtigung:

~ Berechtigung ?
Person
Berechtigungsprofil

Berechtigungsanfang
Jetzt X

Berechtigungsende
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Person:
Das Zutrittsmedium kann einer angelegten Person zugewiesen werden.
Einer Person kdnnen mehrere Zutrittsmedien zugewiesen werden.

Berechtigungsprofil:
Auswahl des gewilinschten Berechtigungsprofils.

Berechtigungsanfang:
Zeitpunkt fur Berechtigungsanfang des Zutrittsmediums. Der Zeitpunkt kann auch in
der Zukunft liegen, z. B. bei Hotelbuchungen.

Berechtigungsende:

Der Zeitpunkt flr Berechtigungs- und Giiltigkeitsende des Zutrittsmediums

(z. B. Praktikumsende).

Nach diesem Zeitpunkt kann die Giltigkeit des Zutrittsmediums nicht mehr verléngert
werden.

@ Fir Smartphones ist das Feuerwehrberechtigungsprofil nicht anwendbar.

Individuelle Berechtigungen:

Einbauort / Bereich Zeltprofil

Einem Zutrittsmedium kénnen neben einem Berechtigungsprofil noch bis zu 3 zusatz-
liche, individuelle Berechtigungen vergeben werden.

Es kénnen 3 Einbauorte oder Bereiche mit je einem unterschiedlichen Zeitprofil defi-
niert werden.
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Registrierung:

Status

Registrierungscode

@

Das Smartphone wird mit der Registrierung zur Anlage hinzugefiigt. Der Registrie-
rungscode wird nach dem Speichern der eingegebenen Daten generiert und per SMS
an die angegebene Telefonnummer versendet. Wurde keine Telefonnummer gespei-
chert, kann der Code auch kopiert und per E-Mail an das Smartphone gesendet wer-
den. Ebenso kann der Code mittels QR-Code auf das Smartphone Ubertragen werden.

@ Wird beim Hinzufligen von Smartphones gleichzeitig die Berechtigung ver-
geben, sind flur diese Aktion KeyCredits notwendig (auBer es wurde eine Life-
time-Lizenz erworben).
Stellen Sich sicher, dass genug KeyCredits Guthaben vorhanden ist.

A Registrierung
Status
Smartphone nicht mehr verkniipft
Registrierungscode

\pp mit der Anlage ging verloren und die Re-Registrierung wurde noch nicht gestartet bzw. der Registrierungscode konnte nicht gesendet werden.
haben:

t, gehen Sie bitte auf die EV!

Neuen Registrierungscode generieren

eite xesar.evva.com

Der Registrierungscode ist fir 48 Stunden gultig. Wird er in dieser Zeit nicht verwen-
det, kann ein neuer Code generiert und versendet werden.

Nach erfolgreicher Eingabe des Registrierungscodes am Smartphone wechselt der Re-
gistrierungsstatus in ,abgeschlossen®.
Bei Bedarf kann ein Ausgabeprotokoll erstellt und ibergeben werden.

A Registrierung

Status
« Registrierung abgeschlossen

Ausgabeprotokoll x
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Smartphone Berechtigungen andern

Berechtigungsanderungen in der Xesar-Software und Aktualisierungen werden auto-
matisch Uber das Xesar Mobile Service (XMS) over-the-air an das Smartphone lber-
tragen. Dazu ist eine aufrechte Internetverbindung notwendig.

Berechtigungen léschen

Smartphone Berechtigungen l6schen
Es ist eine aufrechte Internetverbindung notwendig.
Es werden alle Berechtigungen, auch individuelle Berechtigungen, am Smartphone

geléscht. Das Smartphone bleibt in der Anlage und kann wieder berechtigt werden.

Es wird kein Blacklist-Eintrag generiert.

Berechtigungen erneut senden

Es ist eine aufrechte Internetverbindung notwendig.
Es werden nochmals alle Berechtigungen an das Smartphone gesendet.

£ Smartphone sperren

&\ Smartphone einziehen

Smartphone einziehen
Es ist eine aufrechte Internetverbindung notwendig

Beim Einziehen des Smartphones werden alle Berechtigungen geldscht.
Es wird kein Blacklist-Eintrag generiert
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Smartphone Berechtigungen sperren

Das Smartphone wird in der Anlage gesperrt und ein Blacklist-Eintrag generiert. Um
die Sicherheit der Anlage zu garantieren, fihren Sie die Wartungsaufgabe zur Vertei-
lung der Blacklist aus.

®

®

Beim Einziehen des Smartphones oder beim L&schen der Berechtigungen
werden erst dann alle Berechtigungen geléscht, wenn die Ubertragung statt-
gefunden hat. Dies ist nicht garantiert, wenn das Smartphone nicht vorliegt.
Wenn das Smartphone offline oder nicht erreichbar ist, kann nicht sicher-
gestellt werden, dass die Berechtigungen tatsachlich entzogen wurden. Da-
her empfehlen wir, bei Unsicherheit liber den Verbleib des Smartphones (es
wurde z. B. verloren) das Smartphone zu sperren (Dies soll nur durchgefiihrt
werden, wenn sich das Smartphone physisch beim Anlagenbetreiber befindet.
Es wird ein Blacklist-Eintrag generiert) und die Wartungsaufgaben auszufih-
ren.

Wird die App am Smartphone irrtimlich geléscht, kann mit ,Neuen Registrie-
rungscode generieren" die Berechtigung erneut an das Smartphone gesendet
werden.

Smartphone- oder SIM Kartentausch

Generell sind die Zutrittsberechtigungen in der Xesar-App am Smartphone gespei-

chert.

e Smartphonetausch:
Die Xesar-App muss am alten Smartphone geléscht werden. Nach Aktualisierung
Uber XMS wechselt der Status auf ,Smartphone nicht mehr verknipft®. Die Xesar-
App am neuen Smartphone installieren. Nun mittels ,Neuen Registrierungscode
generieren" das neue Smartphone registrieren. Die bereits vorhandenen Daten
bleiben erhalten.
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e SIM-Karten- oder Telefonnummerntausch: Die Zutrittsberechtigungen bleiben am
Smartphone erhalten. Es sind keine Anderungen notwendig, weil das Smartphone
Uber XMS (Xesar Mobile Service) mit Xesar-Anlage kommuniziert und nicht tber
ein GSM-Netz.

@ Beachten Sie die Informationen zur Installation und Bedienung der Xesar-App
am Smartphone (siehe Kapitel ,Xesar-App flir Smartphones").

17.11.3 Vorhandenes Zutrittsmedium

Nach Auflegen eines bestehenden Zutrittsmediums auf die Codierstation (oder flr
Smartphones auf der Detailseite) wird folgendes Eingabefenster angezeigt:

Zustand des Zutrittsmediums:

# Zustand Visualisierung Erkldarung

1 | Unsicher gesperrtes Zutrittsmedium Es gibt noch unsichere Einbauorte

Es gibt keine unsicheren Einbauorte

2  Sicher gesperrtes Zutrittsmedium
mehr

Das Zutrittsmedium hat keine Be-

3  Unberechtigtes Zutrittsmedium )
rechtigung

4 | Aktuell giiltig

5  Aktuell ungiiltig

Aktuell giiltiges Zutrittsmedium, das
6 | bei Aktualisierung zu einem ungdlti-
gen Zutrittsmedium wird

=0 @ e ® & ®®

Aktuell ungtltiges Zutrittsmedium,
7 das bei Aktualisierung zu einem
gultigen Zutrittsmedium wird

=@
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# Zustand Visualisierung Erkldarung
Aktuell ungliltiges Zutrittsmedium @

8 mit einem Gliltigkeitszeitraum auf
dem Zutrittsmedium, das in der E

Zukunft liegt

Das Zutrittsmedium wurde deakti-
Deaktiviertes (gesperrtes) Zutritts- ® viert. Es gibt keine unsicheren Ein-
medium bauorte mehr und der Kalender spielt
keine Rolle mehr

Giiltigkeitszeitraum:
Auswahl des Zeitraums, in dem das Zutrittsmedium wieder am Xesar-Online-Wandleser
oder der Codierstation aktualisiert werden muss (Gultigkeit wird verlangert).

Giiltigkeitsdauer:
Information Uber die Dauer, in der das Zutrittsmedium gultig ist.

¢ Standardwert:
Wird in den allgemeinen Sicherheitseinstellungen definiert.
¢ Individuell:
Eingabe 1 Tag bis max. 7300 Tage (ca. 20 Jahre).
Smartphones: 1 Tag bis max. 1095 Tage (ca. 3 Jahre).

Person:
Person, der dieses Zutrittsmedium zugewiesen ist

Berechtigungsanfang:
Ab diesem Zeitpunkt ist das Zutrittsmedium berechtigt zum Berechtigungsupdate bzw.

gultig
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Berechtigungsende:
Ab diesem Zeitpunkt ist das Zutrittsmedium nicht mehr berechtigt zum Berechti-
gungsupdate bzw. nicht mehr glltig

Zutrittsmedium KAOD8 =3 —

@i.s':a::s echtgt -

Giiltigkeitsdauer

VI Standardwert verwenden 14 + Tage

Person

sruper, David (DG —)

Berechtigungsprofil

ce =3

Berechtigungsanfang
06.12.2022 18:25 x

Berechtigungsende
24.03.2023 00:00 X

Individuelle Berechtigungen:

flr 3 Einbauorte bzw. Bereiche kdnnen dem Zutrittsmedium individuelle Berechtigun-
gen vergeben werden (z. B. fir einen persdnlichen Garderobenschrank oder Garagen-
platz).

Einziehen:

Klicken Sie auf den Button Einziehen, wird das Identmedium eingezogen. Alle Ein-
stellungen, bis auf die ID, werden geldscht. (Die Funktion wird z. B. flr Zutrittsme-
dien von Mitarbeitern verwendet, die das Unternehmen verlassen.)

Zutrittsmedien kdénnen wiederverwendet werden. Verwenden Sie daher fir die
Zutrittsmedien-ID keine personenbezogenen Daten.

Individuelle Berechtigungen:
Einbauort / Bereich Zeitprofil
Garage . tarbeits " —
Einbauort / Bereich Zeitprofil
§ Biro 0110 BEnioing —
Einbauort / Bereich Zeitprofil
Einziehen Ausgabeprotckoll V
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Ausgabeprotokoll:

Klicken Sie auf den Button Ausgabeprotokoll, wird ein Zutrittsmedien-Ausgabe-
protokoll mit allen relevanten Daten als Datei im .pdf-Format generiert. Die pdf-Datei
kann ausgedruckt und bei der Ubernahme des Zutrittsmediums vom Empfénger mit
seiner Unterschrift bestatigt werden.

Erstellen Sie bei Anderungen der Berechtigungen ein neues Ausgabeprotokoll.

17.11.21, 1760 Xezar - Fa. EWA

Xesar

Ausgabeprotokoll

Anlagenname: Fa. EVva
Vorname der Person: Diawvid

Nachname der Person:

ID Person: MNADOD

1D Zutrittsmedium: KADDE
Offnungsdauer: Kurz
Protokollierung: Nicht speichern

Dauer der Protokeollierung:
Berechtigungszeitraum: 29102021 1810

Gilltigkeitsdauer:

Berechtigungsprofil: Praktikanten

Alle Berechtigungen: Einbauorte Zeitprofil
Bereiche Zeitprofil
Installation

Individuelle Berechtigungen: Einbauort / Bereich Zeitprofil

Biro 1

Datum Ausgabe: 29.10.2021 20:14

Ausgegeben voan: Helmut

Ausgabe

hitps-app service xesar B8V appidenlificationbMedia
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17.12 Zutrittskomponenten hinzufiigen

Die Zutrittskomponenten werden im Baustellenmodus ausgeliefert. Zur Funktion in
der Xesar-Anlage muss die Zutrittskomponente der Anlage hinzugefiigt werden.

Nach der Definition des Einbauortes in der Xesar-Software ist die Zutrittskomponente
zum Hinzufligen in die Anlage vorbereitet.

A 1D # Name # Beschreibung % Art # Kompone... = # Zustand im Lebenszykius

Zum Hinzufiigen vorberaitet

i
i

1"
[

Zum Hinzufligen einer Zutrittskomponente wird in der Xesar-Software eine Konfigura-
tionsaufgabe generiert.

Diese wird auf das Xesar-Tablet synchronisiert und ab Xesar 3.2 vom Xesar-Tablet
mittels drahtloser Synchronisation an der G2.1-Zutrittskomponente ausgefiihrt. Bei
alteren Zutrittskomponenten wird die Synchronisation mittels Anschlusskabel durch-
gefuhrt.
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Das Xesar Mobile Service (XMS) ist ein OTA (over-the-air) Cloud Service, das eine si-
chere Kommunikation eines Smartphones mit Xesar-Offline-Anlagen ermdglicht. Uber
diese Verbindung werden Berechtigungen und deren Aktualisierung gesendet. Die
Xesar-Anlage und das Smartphone miissen dazu eine aufrechte Internetverbindung
haben. Ist eine der beiden Komponenten offline, wird die Kommunikation bis zur neu-

erlichen Verbindung aufgeschoben.

Die Kommunikation wird durch eine TLS-Verschliisselung gegen Missbrauch oder Ma-

nipulation gesichert.

| -
q

nternet, TLS
AES-GCM-256

Micros

oft Azure

Internet, TLS

(] (] E % L]

awn
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19 Xesar-App fur Smartphones

Die Xesar-App fir Smartphones mit iOS- oder Android-Betriebssystemen kann von
den jeweiligen App-Stores heruntergeladen und installiert werden.

Damit das Smartphone als Zutrittsmedium in einer Xesar-Anlage verwendet werden
kann, muss es der Anlage hinzugefligt und registriert werden. (Siehe Kapitel ,Inbe-
triebnahme Xesar-Software®, Smartphone als Zutrittsmedium hinzufigen.)

19.1 Xesar-App Installation

Wird bei der Smartphone-Registrierung in der Xesar-Software die Telefonnummer des
Smartphones eingetragen, wird an diese eine SMS-Mitteilung gesendet. Diese SMS
enthélt einen Link mit dem Anlagen-Registrierungscode.

@ Der gesendete Link ist 48 Stunden gultig. Wird er in dieser Zeit nicht akti-
viert, muss in der Xesar-Software ein neuer Registrierungscode generiert und
versendet werden.

Hier ist lhr Schlussel (48 Std.
o gultig) fir das Xesar-System:
https:#/mss.akx.cloud/r/1/1

- /KLTER6PDBK
&

Zum Laden der Vorschau tippen

Klicken Sie auf den Link, um auf die Landing Page zu gelangen.
Hier erhalten Sie eine schrittweise Anleitung zur Installation der Xesar-App und
der Registrierung.
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Kopieren Sie den Registrierungscode in den Zwischenspeicher.

XESAR Mobile

Schritt 1

Kopieren Sie den Registrierungscode in die Zwischenablage:
il Kopieren

oder fiigen Sie ihn manuell in die App ein: A8h275¢230

2

Laden Sie die App aus dem App-Store flr [hr Gerat herunter:

e | 3 Eo;éle Play

Flgen Sie den Registrierungscode aus der Zwischenablage in die App ein.

¢
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Installieren und 6ffnen Sie die Xesar-App aus dem App-Store.

08:33 Nl 98% M
« Q i
X Xesar (Early Access)

EVVA Sicherheitstechnologie GmbH

3

PEGI 3 ®

Installieren

® Diese App ist in der Entwicklungsphase.
Probiere sie vor allen anderen aus und gib
uns Feedback. Details anzeigen

Uber diese App >

Xesar macht das Handy zum Schlissel. Das macht
mobil, flexibel und unabhangig.

[ Tools j{ Early Access }

1l @] <

Bestatigen Sie die Lizenzbedingungen und App-Berechtigungen.
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Flgen Sie den Registrierungscode der Anlage hinzu.

191738 >

Zutrittssystem hinzufiigen

Sl 89%m

Bitte geben Sie den Registrierungscode ein.

.

v0.0.1 (470)

access to security

Die Xesar-App startet und scannt nach Komponenten in BLE-Reichweite.
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Wurde mit dem Hinzufligen des Smartphones auch ein Berechtigungsprofil
vergeben, werden die berechtigten Einbauorte in Reichweite angezeigt.

12:37 X, uipp 3% =l 84% 8

Bluetooth-Komponenten

Bluetooth-Komponenten
in Reichweite

@ surorm :

@_ Helmut's Driicker :

e_ Biiro 3 H
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19.2 Xesar-App Bedienung

Die Xesar-App ermdglicht, mit einem Smartphone, bei Berechtigung, Einbauorte von
einer oder mehreren Xesar-Anlagen zu 6ffnen.

Weiters kénnen bei definierten Einbauorten Dauerdffnungen aktiviert und deaktiviert
werden.

@ Beim Starten oder Offnen sowie nach unten Wischen am Display scannt die
App automatisch nach berechtigten Einbauorten in Reichweite und zeigt sie
an.
Komponenten einer Anlage, flr die keine Berechtigung besteht, werden nicht
angezeigt.

15:37 R A OO 2l 84% @

) Bluetooth-Komponenten *

Bluetooth-Komponenten
in Reichweite

Bluetooth-Komponenten werden gesucht...

Bluetooth-Reichweite beachten!
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19.3 Xesar-App Einstellungen

Klicken Sie auf das Zahnrad Icon, um die Einstellungsseite zu 6ffnen.

Folgende Einstellungen sind mdglich:

Sprache:
Einstellméglichkeit der App-Sprache.

15:33 Wik G5 A @ ° = .l 85%8@

& Einstellungen
Zutrittsanlagen hinzufiigen:
Weitere Xesar-Anlagen hinzufligen
(Schliasselbundfunktion).

Sprache (language) Deutsch

Zutrittsanlage hinzufiigen

Lizenzbedingungen Lizenzbedingungen:

Anzeige der EVVA-Lizenzbedingungen.
Lizenzen
Feedback senden Lizenzen:

Auflistung der glltigen Lizenzen.
App-Logs senden

Feedback senden:
E-Mail Link fir Feedback zur Xesar-App
an EVVA.

App-Logs senden:
App-Logs im Servicefall an EVVA senden.

/0.0.71 (540) evva.com

1 O <
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19.4 Anzeige der berechtigten Bluetooth-Komponen-
ten

Klicken Sie auf den Down-Pfeil, um die Anzeige der berechtigten Komponenten
einzustellen.

¢ In Reichweite
o Jede Zutrittsanlage (mit Berechtigungen einzeln)
o Alle Zutrittsanlagen (mit Berechtigungen)

19:09 e A O M4 2+l 88% @

Bluetooth-Komponenten -Q-

Berechtigungen fir
alle Zutrittsanlagen

in Reichweite

EVVAWienFeldtest

Xesar 3.2dev

XesarCloudSHQ

alle Zutrittsanlagen

Biro 3

D— Eingangstur

, Keller

Werkstatttir

XesarCloudSHQ

Schliissel 9 (17.5.2024, 10:20 - 31.5.2024, 12:20)

I @) <

@ Bei der Anzeige einer oder mehrerer Anlagen werden berechtigte Komponen-
ten, die nicht in Reichweite sind, mit einem neutralen Waben-Icon angezeigt.
Sie kdnnen nicht gedffnet werden.
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Klicken Sie auf die Komponentenzeile, um die Offnung zu starten.

16:38 i A O Sl 77%m

Bluetooth-Komponenten *

Bluetooth-Komponenten

in Reichweite

@ 4,0G - OWL Forschung Entwic... :
A_ suros . :
D— SR6 :
D— Eingang :
e_ Biiro 5 :
e_ Helmut's Driicker :
A_ e 4.06 Dricker :
, F&E 4.0G Zylinder :

[l @) <

@ Abhé&ngig von der BLE-Verbindung kann die Offnung einige Sekunden dauern.
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Die erfolgreiche Offnung wird am Bildschirm bestatigt.

0924 A2 MD

9l 98% W

Bluetooth-Komponenten Q

Bluetooth-Komponenten

in Reichweite

D— Eingang
A_ suros

e_ Helmut's Driicker

@ rees067zyinde

11

@ 4.0G - OWL Forschung Entwic...

A_ e 4.06 Dricker

r

@)

v

<
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Manuelle Dauerdoffnung (manueller Office Mode)
aktivieren und deaktivieren

Klicken Sie auf das 3-Punkte-Icon neben dem Einbauort, um das Untermend mit
dem Button fiir die manuelle Daueréffnungsfunktion zu 6ffnen.

Die Funktion Manueller Office Mode (Dauerdffnung) ist nur verfiigbar,
wenn in der Xesar-Software sowohl im verwendeten Berechtigungsprofil als
auch am Einbauort die Funktion aktiviert ist.

& Biiro 3

Schlissel giiltig von

Schlissel giiltig bis

Dauersffnung aktivieren

11 @)

*

12.6.2024,12:40

26.6.2024, 14:40

&

Schliissel giiltig von

Schlissel giiltig bis

Dauersffnung deaktivieren

10:53 a& 2.4l 94% 1 10:53 =& B 2.4l 94% 1

Biiro 3 *

12.6.2024,12:40

26.6.2024, 14:40

s
LS}
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Klicken Sie auf den Button Daueroffnung aktivieren /deaktivieren, um den

jeweiligen Zustand zu andern. War die Komponente im Zustand dauerhaft ge-

schlossen so wird sie in den Daueréffnungszustand geschaltet und umgekehrt.

10:53 o= A Sl 94%m

& Biiro 3 *

Schlissel giiltig von 12.6.2024,12:40

Schlissel giiltig bis 26.6.2024, 14:40

Dauerdffnung deaktivieren Q

2.4l 94% 1

10:53 =& B

& Biiro 3 *

Schliissel giiltig von 12.6.2024,12:40

26.6.2024, 14:40

Schlissel giiltig bis

Dauerdffnung aktivieren Q

@ Dauerhaft gedffnet

11 @) <

@ Dauerhaft geschlossen

11 @) <
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wird der Hinweis ,Dauerhaft gedffnet" angezeigt.
Weiters wird in der Liste die aktive Dauerdffnung des Einbauortes mit einem
griinen Balken.

@ Wird ein Einbauort, der sich im Dauerdffnungszustand befindet, geéffnet,

2. 94%m

Bluetooth-Komponenten Q

Bluetooth-Komponenten

in Reichweite

@ 4.0G - OWL Forschung Entwic... H
@_ Biiro 3 -
D— Eingang :
c_ Helmut's Driicker H
e_ F&E 4.0G Driicker :
, F&E 4.0G Zylinder ;

[ @) <
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Favoriten-Anzeigefunktion

Einbauorte, die haufig verwendet werden, kénnen mit Klick auf den Stern als Favorit
gekennzeichnet werden. Sie werden unter der Ansicht ,in Reichweite™ an oberster

Stelle angezeigt.

@ Es kdnnen auch mehrere Einbauorte als Favoriten gekennzeichnet werden.

15:48 & & P @

& Biiro 3

Schlissel giiltig von

Schlissel giiltig bis

Dauersffnung deaktivieren

[ @]

% al 82%m

*

13.6.2024, 13:20

27.6.2024,15:20

15:05 i 6% 35 G5 B o

Bluetooth-Komponenten

Bluetooth-Komponenten
in Reichweite

c_ Biiro 3

@ surorm

e_ Helmut's Driicker

=il 87% @

=i
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Xesar-System- und Anlagenver-
waltung

Die Xesar-Software besteht aus dem Installation-Manager und weiteren Software-
Applikationen, wie dem Periphery-Manager.

Der Installation-Manager installiert und verwaltet systemrelevante Einstellungen der
Xesar-Anlagen.

Der Periphery-Manager ermdglicht die Anbindung und Verwendung von externen
Komponenten, wie z. B. der Codierstation.

Die Verwaltung der Xesar-Anlage erfolgt auf der Verwaltungsoberflache (Dashboard)
im jeweiligen Browser.

Das Dashboard gibt einen Uberblick tiber den aktuellen Sicherheitszustand der Xesar-
Anlage und die notwendigen Wartungsaufgaben.

Das Dashboard

Das Dashboard bietet eine tbersichtliche Darstellung der Funktionen von Xesar.

Das Dashboard ist der Arbeitsplatz, auf dem Zutritsmedien, Personen, Tiiren, Be-
reiche und Berechtigungen verwaltet werden. Zusatzlich werden auf dem Dashboard
Warnungen, wie unsichere Zutrittsmedien und Einbauorte sowie Hinweise, wie War-
tungsaufgaben (Batteriestatus und Firmwarestatus) angezeigt.

Fa. EVVA (B=@)@E @
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Das Dashboard setzt sich aus Kacheln (Felder) zusammen, deren Farben verschiedene
Funktionen signalisieren:

¢ Dunkelgraue Kacheln dienen zur Verwaltung, wie z. B. Erstellung von Bereichen,
Einbauorten oder Berechtigungsprofilen.

e Hellgraue Kacheln bedeuten, dass keine Aktionen gesetzt werden miissen.

e Gelbe Kacheln zeigen Warnungen oder Hinweise an. Sobald die damit verbundenen
Aufgaben gel6st sind, werden die Kacheln wieder hellgrau.

e In der weiBBen Kachel Support befinden sich nitzliche Downloads, wie Unterlagen

(z. B. das Systemhandbuch) oder Dateien fiir den Austausch mit dem EVVA Techni-
schen Bliro Ihres Landes.

20.2 Die Listen-Filterfunktion

Fur eine detaillierte Auswertung oder eine vereinfachte Darstellung werden Listen
nach einem oder mehreren Kriterien gefiltert.

Filtereinstellungen, die Sie haufig bendtigen, kdnnen als Preset gespeichert werden.

20.2.1 Manuell filtern

Klicken Sie auf das Symbol Filterbereich 6ffnen @
Wihlen Sie die gewiinschten Filterkriterien aus @
Klicken Sie auf Filtern ©

+ cav xis

Filtern nach e_. YFitern ~ ._o

Online Komponenten  x unsichere Biros x Zylinder leere Batzerien  x

(2

Filter-Set
speichern
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Klicken Sie auf das Symbol Filterbereich 6ffnen @
Waéhlen Sie die gewiinschten Filterkriterien aus @
Vergeben Sie einen Namen fiir Ihr Filter-Preset ©

Klicken Sie auf das Symbol Hinzufiigen @

(EVVA)

access to security

Klicken Sie auf das Symbol x @ im Button Feld, um das Preset zu I6schen.

esar > Einbauorte

-+ cav xls

Filtern nach ? Yeitern A ._0

Online Komponenten  x unsichere Biros  x Zylinder leere Batzerien x Filter-Set

o o
I
©

Filter-Preset anwenden:

Klicken Sie zum Aktivieren auf den Button fiir das Filter-Preset @ | O

Die Filterkriterien @ werden angezeigt

Die Filterergebnisse © werden in der Liste angezeigt

Klicken Sie nochmals auf den Button fiir das Filter-Preset @ | @ oder auf den

Button Filtern @, um die Funktion Filter zu beenden.

Filtern nach XFiltern ~

Online Komponenten unsichere Biiros Zylinder leere Batterien -—ol o T

e—o Gefiltert nach
Komponententyp

e—c$ online-Zus... ¥ ID ¢ Name ¢ Beschreibung ¢ Am 4 Komponenten... & Zustandim... & Letzte Zust

@ Die Anzahl der Filter-Presets je Liste ist nicht beschrankt.
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Klicken Sie auf das Symbol & , um das
Fenster fUr die Auswahl der ein- und
auszublendenden Spalten zu 6ffnen.
Zusatzlich stellen Sie im Auswahlfens-
ter die Anzahl der maximal angezeigten
Zeilen pro Seite ein.

Die vorgenommenen Einstellungen
kénnen gespeichert bzw. wieder zu-
rickgesetzt werden. Die gespeicherten
Einstellungen bleiben fir alle Listen -
auch nach Verlassen der Seite — beim
jeweiligen Benutzer erhalten

(EVVA)

access to

security

Die Listenansicht kann nach Bedarf und GréBe des Bildschirms angepasst werden.

Zeilen pro Seite
- 10

v/ Nachname
v Vorname

v 'ID

v Anzahl ausgegebener
Identmedien

v Standardberechtigungsprofil
v Extern

v Nicht aktuelle Identmedien

Speichern & Neuladen

Zurucksetzen & Neuladen

o

+
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20.3 Mein Profil

Der Meniipunkt Mein Profil @ befindet sich in der oberen rechten Ecke des Dash-
boards. (Alternativ gelangen Sie Uber das Feld Benutzer und Auswahl des Benutzer-
kontos zur Seite Mein Profil.)

G

©—* pe

esar > Mein Profil

....................

Mein Profil gibt direkten Aufschluss dariber, welcher Benutzer gerade angemeldet
ist (Benutzername) und die Anlage verwaltet.

Im Bereich Mein Profil kénnen Anderungen des Benutzernamens und des Passwortes
vorgenommen werden. Bei einer Passwortanderung wird automatisch eine Bewer-

tung des Sicherheitsgrades des Passwortes angezeigt. Das Spektrum reicht von sehr
schwach (rot) bis sehr stark (grin).

20.4 KeyCredits (Stiick)

Am Dashboard wird das aktuelle Guthaben und abzubuchende KeyCredits @ ange-
zeigt.

Kostenpflichte Anderungen betreffen

e Neuausstellung von Zutrittsmedien
e Berechtigungsveranderungen

@10;@1 @ : B
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@ Sperren oder der Entzug von Berechtigungen ist kostenlos.

(8:@)@): B

Derzeit sind keine Anderungen mit
KeyCredit Einsatz geplant

KeyCredits

Kostenpflichte Anderungen werden direkt bei der Erstellung oder Anderung von Be-
rechtigungen am Zugriffsmedium angezeigt.

Kostenpflichtige Anderung

Diese Anderung ist kestenpflichtig und kostet KeyCredits. Bitte buchen Sie die Anderung am cberen Rand
Méchten Sie diese kostenpflichtige Anderung durchfithren?

0 O

Bestatigen Sie die Meldungen.
Sie kdnnen weitere Berechtigungsanderungen durchfiihren und abschlieBend alle
Anderungen fiir die KeyCredits-Abbuchung bestétigen.

Die Information zu Ihren KeyCredits ist Sie am Dashboard.

£:@ @1 B

KeyCredits

Die ausstehenden Anderungen
kosten 1 KeyCredits. Sie haben
derzeit 3 KeyCredits. Nach der
Anderung haben Sie 2 KeyCredits.
Wollen Sie die Anderungen
ausfuhren und KeyCredits
abbuchen?

KeyCredits abbuchen
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@ Bei KeyCredit Xesar Lifetime sind alle Berechtigungsanderungen und Ausstel-
lungen von Zugriffsmedien inkludiert und missen nicht bestatigt werden.

Beachten Sie die Informationen zum Aufladen der KeyCredits im Kapitel ,Installation-
Manager".

Support

Auf der Support-Seite werden folgende Support-Optionen angeboten:

{esar > Support

Uber Xesar
e EVVA Impressum @

o Installierte Xesar-Version mit den Versionen des Installation-Managers, Periphery-
Managers und Xesar-Wartungsapp ©@

e Ausgelieferte Firmware-Versionen der Zutrittskomponenten ©

¢ Link zu den Allgemeinen Lizenzbedingungen von EVVA
(mit Download-Mbglichkeit) @

A Uber Yesa

0_. EVVA
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20.5.2 Xesar-Hilfe
e Link zur Xesar-Produktseite auf der EVVA-Website @
e Link zum Xesar-Systemhandbuch auf der Xesar-Produkt Download-Seite @

e Link zur Xesar-Produktseite mit Information zum Treiber-Download fir die Codier-
station ©

e Link zur Xesar-Supportseite von EVVA @

9 SRS R |

EVVA Startseite von Xesar = Xesar Handbuch > Xesar Treiber = Xesar Support =

20.5.3 Updates

e Download der aktuellen Xesar-Wartungsapp @

e Download des aktuellen Periphery-Managers @

"

Upaates

QO— Xesar-Wartungsapp fiir Tablet herunterladen

©—=o Periphery-Manager herunterladen
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20.5.4 Supportinformationen herunterladen
Sie kénnen bestimmen, welche Supportinformationen zusammengefasst werden.

e Statistische Informationen einbeziehen (z. B. Anzahl von Einbauorten, Bereichen,
Personen, Identmedien, gesperrten Zutrittsmedien oder Einbauorte pro Bereich) @

¢ Alle oder limitierte Anzahl der Ereignisse @

e Download der Supportinformationen ©

Bei Bedarf laden Sie die Supportinformationen herunter. Die anonymisierten
Anlagendaten werden flr die Fehleranalyse bendétigt. Senden Sie die Daten
nach Ricksprache an das EVVA Technische Biiro.
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Wartungs- und Konfigurationsauf-
gaben

9

Wartungsaufgaben

Wartungsaufgaben sind Konfigurations- und Wartungsauftrage fir Zutrittskomponen-
ten, wie

e Hinzufligen

e Konfigurieren

e Firmware-Update
e Entfernen

Die Kachel Wartungsaufgaben ist gelb, wenn eine neue Aufgabe vorhanden ist. Die-
se wird automatisch vom System erstellt, sobald eine Zutrittskomponente gewartet
werden muss.

@ Die Wartungsaufgaben werden mit dem Xesar-Tablet an den Zutrittskompo-
nenten ausgefuhrt!

Der Benutzer mit der entsprechenden Benutzergruppen-Berechtigung kann die War-
tungsaufgaben (alle oder nach Bereichen) auf dem Xesar-Tablet synchronisieren.
Dazu bendtigt er keine Zutrittsberechtigung zu den betroffenen Einbauorten.

Arbeitstechnisch ist es jedoch von Vorteil, wenn der Wartungstechniker die Zutritts-
berechtigungen zu den betroffenen Einbauorten hat. Daflir muss ihm ein Zutrittsme-
dium mit den entsprechenden Zutrittsberechtigungen libergeben werden.

@ Software-Updates kdnnen auch durchgefiihrt werden, wenn offene Wartungs-
aufgaben vorhanden sind.
(Bei Upgrades von Xesar 2.2 auf Xesar 3.x dirfen keine Wartungsaufgaben
offen sein.)
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21.1 Firmware-Update

n
Firmware nicht aktuell
0

Die Kachel Firmware nicht aktuell ist hellgrau, wenn keine Aufgaben offen sind.
Gegebenfalls wird sie gelb und zeigt an, bei welchen Zutrittskomponenten die Firm-
ware aktualisiert werden soll. Ein Update der Firmware bietet folgende Vorteile:

e Mdogliche Fehler wurden behoben

e Die Batterielebensdauer wurde durch Anpassungen erhdht

¢ Neue Funktionen sind hinzugefligt worden

@ Es wird automatisch eine Wartungsaufgabe kreiert, falls eine Zutrittskom-
ponente nicht Uber die aktuelle Firmware verflugt.

@ Ein Firmware-Update kann auch ohne Hinzufligen einer Zutrittskomponente
in eine Anlage erfolgen.

21.2 Batteriewarnung

B

Batteriewarnungen
0

Die Kachel Batteriewarnungen wird gelb und zeigt alle Zutrittskomponenten an, bei
denen die Batterie leer ist und ersetzt werden soll.

Wenn die Batteriespannung einer Komponente unter den definierten Wert fallt, wird
in der Komponente die Information ,Batterie leer" ausgeldst und durch ein optisches

und akustisches Signal angezeigt.

Nach dem erstmaligen Anzeigen der Batteriewarnung an der Komponente sind noch
bis zu 1000 Offnungen mdéglich.

Die Information , Batterie Leer" wird mittels XVN Uber die Medien oder mit dem Xesar-
Tablet in die Software Ubertragen. Am Dashboard wird die ,Batteriewarnung™ an der
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gelben Kachel ,Batteriewarnungen® angezeigt. Ein Klick auf die gelbe Kachel zeigt alle

Komponenten mit Batteriewarnung an.

Fihren Sie die Wartungsaufgabe aus und

tauschen Sie mdéglichst bald die Batterien.

@ Nach dem Batterietausch verbinden Sie die Komponente mit dem Xesar-
Tablet und synchronisieren Sie das Xesar-Tablet mit der Software. Damit wird

die Batteriewarnung in der Software zuriickgesetzt.

Codierstationen

Codierstationen

In der Kachel Codierstationen sind alle aktiven und inaktiven verwendeten Codier-

stationen aufgefihrt.

¥esar > Codierstationen

+ csv xls

Kein aktiver Filter

A Name Beschreibung

atisch vom Installation-Manage:

ninzugefugt

~

& 2

& Verbunden
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dierstationen > Codierstation fur Zutrittsmedien

(Name *

Beschreibung

~ Lokale Einstellungen

/| Codierstation in diesem Browser verwenden (Hinweis: In jedem Browser kann nur eine Codierstation aktiviert werden.)

& Konfiguration herunterladen

®

®
®

Bei der Installation von PC-Anlagen wird die Codierstation des Admin-PCs
automatisch durch den Installation-Manager hinzugefiigt. Die Verwaltung der
Codierstation am Admin-PC erfolgt Uber die Konfigurationsseite der Anlage im
Installation-Mananger. Siehe Kapitel ,Xesar Installation™

Fir den Anschluss von Codierstationen an Client-PCs ist die Installation des
Periphery-Managers am Client-PC notwendig.

Sie benétigen eine aktive Codierstation, um Zutrittsmedien auszustellen oder
updaten zu kénnen.

Installieren und konfigurieren Sie den Periphery-Manager, um die Xesar-Soft-
ware und Ihre Anlage mit der Codierstation zu verbinden. (Siehe Kapitel
~Codierstation mit der Xesar-Software verknipfen®.)

Online-Storung

Online Stérung

Die Kachel Online Stérung wird gelb, wenn eine Online-Stérung auftritt. Wenn der
Xesar-Online-Wandleser nicht mit der Xesar-Software verbunden ist, kbnnen keine
Zutrittsmedien an diesem Xesar-Online-Wandleser aktualisiert werden. Der Wandleser
funktioniert jedoch wie ein Offline-Wandleser.
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Bitte prifen Sie, ob
o Ihr Xesar-Netzwerkadapter richtig eingestellt ist

¢ Die Xesar-Steuereinheit richtig mit dem Xesar-Netzwerkadapter verbunden ist

Unsichere Einbauorte

Unsichere Einbauorte

Die Kachel Unsichere Einbauorte wird gelb, wenn ein Zutrittsmedium gesperrt wur-
de und die Blacklist an den Einbauorten nicht aktuell ist.

Die Blacklist-Aktualisierung kann durch das XVN oder durch eine Synchronisation zwi-
schen der Xesar-Software und der Zutrittskomponente mit dem Xesar-Tablet erfolgen.

@ Es wird automatisch eine Wartungsaufgabe erzeugt, sobald ein unsicherer
Einbauort existiert.

Zutrittsmedien

L

Zutrittsmedien

Flr Xesar stehen verschiedene Formen von Zutrittsmedien zur Verfligung (siehe Kapi-
tel ,Zutrittsmedien™).

Die Anzahl der angezeigten Zutrittsmedien ist die Anzahl aller Zutrittsmedien der An-

lage, unabhangig davon, ob sie z. B. gesperrt oder unbeschrieben sind. Zutrittsme-
dien kdnnen nicht aus der Liste geléscht werden.

238 / 321



(EVVA)

access to security

21.5.1 Zutrittsmedien - Stapelverarbeitung

In Xesar gibt es mit der Stapelverarbeitung die Funktion, schnell und einfach mehrere
Zutrittsmedien zur Xesar-Anlage hinzuzufligen. Die Funktion Stapelverarbeitung ist in
der Kachel Zutrittsmedien im Meniipunkt Stapelverarbeitung @

®O000;

Um mit der Stapelverarbeitung zu beginnen, geben Sie die aktuelle Laufnummer-ID
ein, um den Zutrittsmedien eine fortlaufende Nummer in der Xesar-Software zuzutei-
len. Wenn Sie keine Nummer vergeben, verwendet das Xesar-System den Defaultwert
und vergibt die Nummern selbststandig.

Klicken Sie auf Stapelverarbeitung aktivieren und legen Sie das erste Zutritts-
medium auf die Codierstation.

@ ID ist z. B. die Personalnummer.

Aktuelle Laufnummer * ID-Vorlage *

NE

Viele Zutrittsmedien hinzufugen

Stapelverarbeltung aktivieren

o012
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Uber Stapelverarbeitung deaktivieren wird die Stapelverarbeitung gestoppt.

Aktuelle Laufnummer * ID-Vorlage *

= [

Beginnen Sie, Zutrittsmedlen nacheinander auf die
Codierstation aufzulegen.

- ™
I: Stapelverarbeltung deaktivieren :I
N A

o012

Zutrittsmedien inaktiv setzen

Wenn die Zutrittsberechtigung einer Person fir langere Zeit unterbrochen werden
soll, kann das Zutrittsmedium deaktiviert werden. Dabei bleibt das Medium mit dem
Berechtigungsprofil der Person zugewiesen. Der Zutritt wird durch Setzen des Berech-
tigungsende auf den aktuellen Zeitpunkt bis auf weiteres deaktiviert.

~ Berechtigung
Person
Berechtigungsanfang
07.12.2022 19:30 X
Berechtigungsende
07.12.2022 21:35 X
e Dezember 2022 >

Mo Di Mi Do Fr Sa So

24 25 Zeitprofil

Offnen Sie die Detailseite des Zutrittsmediums, das inaktiv gesetzt werden soll.
Klicken Sie auf das aktuelle Berechtigungsende (Datum mit Uhrzeit, z. B.7.12. um
21:35). Das Medium wird sofort inaktiv gesetzt.

AnschlieBend aktualisieren Sie das Medium am Online-Wandleser oder an der Co-
dierstation, damit es zur Anlage keinen Zutritt mehr hat.

@ Die Zutrittsberechtigung am Medium kann durch Setzen eines neuen Berech-
tigungsende-Zeitpunkts und Aktualisierung am Online-Wandleser oder an der
Codierstation wieder aktiviert werden.
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@ Bei diesem Vorgang werden keine Blacklisteintrége in der Anlage erzeugt.

Zutrittsmedien einziehen

Individuelle Berechtigungen:

Einbauort / Bereich Dauerzutritt

Einziehen Ausgabeprotokoll v

Ein Zutrittsmedium kann nur eingezogen werden, wenn es auf der Codierstation liegt.
Nur dann ist der Button Einziehen sichtbar. Bei diesem Vorgang werden die gespei-
cherten Daten auf dem Zutrittsmedium geldscht; es kann wieder neu beschrieben
werden.

Das Zutrittsmedium bleibt in der Liste der Zutrittsmedien erhalten.

Das Einziehen eines Zutrittsmediums |6scht alle Daten, auBer dem Schllssel
der Installation im Speicher.

Zutrittsmedium Berechtigung l6schen

Fir nicht kritische Zutrittsmedien (z B. Zutrittsmedien von Personen, die keinen Zu-
gang mehr haben sollen, z. B. Fremdfirmen im Gebaude) gibt es die Funktion Be-
rechtigung I6schen @. Beim Léschen einer Berechtigung eines Zutrittsmediums
wird kein Blacklisteintrag erstellt und am Dashboard wird keine Warnmeldung ange-
zeigt.

Zutrittsmedien > KAQQOD2

Zustand l

Berechtigung loschen

Klicken Sie am Dashboard auf den MenlUpunkt Zutrittsmedien und wahlen Sie
das betroffene Zutrittsmedium aus.
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21.5.5 Zutrittsmedium sperren (auf Blacklist setzen)

XESAR 3.2

Ein Zutrittsmedium, das Sie sperren @ wird automatisch auf eine Blacklist gesetzt.
Die Blacklist gilt als Sicherheitsrisiko-Liste. Personen mit gesperrten Zutrittsmedien
haben solange Zutritt, bis jede einzelne betroffene Zutrittskomponente aktualisiert
wurde. Das kann entweder (iber Wartungsaufgaben mit dem Xesar-Tablet oder Uber
das XVN (Xesar Virtuelles Netzwerk) erfolgen.

?

Berechugung emzienen  Sperren

Am schnellsten wird die Anlage via XVN gesichert.

Im Dashboard der Xesar-Software werden noch nicht aktualisierte Einbauorte signali-
siert. Es wird flr jeden Einbauort eine Wartungsaufgabe kreiert sowie die Felder Un-
sichere Einbauorte und Unsichere Zutrittsmedien dndern ihre Farbe auf gelb.

X

Support

Online-Kammunikation
unterbrochen

Xesar-Tablets

9

Wartungsaufgaben

27

Zutrittsmedien nicht akouell

g

Batteriewarnungen

Zutritte mit gesperrten

Zutrittsmedien

e —
1) —

Ersignisprotokoll

[
Firmware nicht aktuell

Systempratakall

Codierstationen

Unsichere Einbauorte

M

Unsichere Zutrittsmadisn

Einstellungen
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Nicht schreibbare Zutrittsmedien

Die Kachel Nicht schreibbare Zutrittsmedien signalisiert, dass bei bestimmten Zu-
trittsmedien der interne Kartenspeicher (Aktuell: 4k Bytes) voll beschrieben ist. Die
Kachel ist gelb - eine Sicherheitsvorkehrung, falls sich nicht schreibbare Zutrittsmedi-
en im Umlauf befinden. Rechts wird die Anzahl der nicht schreibbaren Zutrittsmedien
angezeigt.

Nicht schreibbare
Zutrittsmedien

Das Xesar-Segment auf dem Zutrittsmedium benétigt etwa 2 KB.

Falls die fiir Xesar freigegebene Speicherkapazitat des Zutrittsmediums tber-
schritten wird, farbt sich das Feld gelb. Einem Zutrittsmedium kénnen maxi-

mal 96 Bereiche oder 32 Einbauorte zugewiesen werden. Sollte eine Erweite-
rung der Berechtigung des Zutrittsmediums durchgefiihrt werden, wird eine

Warnung angezeigt.

®
®

Zusammenfassen von Bereichen erhoht die Speicherkapazitat des Zutritts-
. mediums.

Unsichere Zutrittsmedien

h

Unsichere Zutrittsmedien

Unsichere Zutrittsmedien entstehen durch das Sperren von Zutrittsmedien. In diesem
Zustand kann das gesperrte Zutrittsmedium trotzdem noch Zutrittskomponenten 6ff-
nen (siehe Kapitel ,Identmedium sperren (auf die Blacklist setzen)").

243 / 321



21.5.8

21.5.9

XESAR 3.2

(EVVA)

access to security
Zutrittsmedien nicht aktuell

Zutrittsmedien nicht aktuell
0

Nach bestimmten Funktionen, z. B. nach einer Berechtigungsénderung mussen Zu-
trittsmedien aktualisiert werden. Das Feld férbt sich gelb und zeigt somit an, dass Zu-
trittsmedien nicht aktuell sind und aktualisiert werden mussen.

Zutrittsmedien kénnen an der Codierstation oder am Xesar-Online-Wandleser
: aktualisiert werden.

Zutritte mit gesperrten Zutrittsmedien

-

Zutritte mit gesperrten
Zutrittsmedien

Die Kachel Zutritte mit gesperrten Zutrittsmedien zeigt an, ob und wo Zutritte
mit gesperrten Zutrittsmedien erfolgt sind.

Halten Sie die Anlage mit Wartungsaufgaben und XVN-Funktionalitdt aktuell.
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Protokolle

In Xesar werden zwei Arten von Protokollen unterschieden:

e Ereignisprotokoll
e Systemprotokoll

Ereignisprotokoll

O w—
O

Ereignisprotokoll

Das Ereignisprotokoll zeigt die Log-Eintrage von Ereignissen an, die durch die Inter-
aktion mit dem elektromechanischen SchlieBsystem (z. B. Zutritte oder Abweisungen
an den Zutrittskomponenten) ausgeldst werden.

®

Xeszr > Ereignisprotoko

Die Ereignisprotokollierung ist abhangig von den Einstellungen zum Perso-
nenbezug unter Einstellungen sowie von den jeweiligen Protokollierungsein-
stellungen an den Zutrittskomponenten, unter Einbauorte und Protokollie-
rungseinstellungen bei den einzelnen Personen.

Filtern nach XFilem  ~

Gefiltert nach
Gruppe des Ereignisses

¥ Datum, Uhrzelt | Gruppe des Erelgnisses Ereignis
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21.6.2 Systemprotokoll

Systemprotokoll

Das Systemprotokoll dokumentiert alle Aktionen, die von den Benutzern ausgefihrt
werden. Das heiBt, es erfasst Ereignisse, die durch Verwaltungsaufgaben ausgeldst

werden. Es erfasst im Gegensatz zum Ereignisprotokoll keine Ereignisse, die aus der
Interaktion mit dem elektromechanischen Zutrittssystem ausgeldst werden.

Kein aktiver Filter

+ 4+ 4l

Klicken Sie auf den Button =, um den Einbauort direkt aufzurufen und Anderun-
gen vornehmen.
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21.7 Xesar-Tablets (Wartungsgerate)

&)

Xesar-Tablets

In der Ansicht ,Xesar-Tablets™ werden alle mit der Anlage verbundenen Wartungsge-
rate angezeigt.

QR-Code in Listenansicht fir Anlagen IP und Port:

Scannen Sie diesen QR-Code mit IThrem Xesar-Tablet ein. Die IP-Adresse und der
Port der Anlage werden automatisch tbernommen.

Klicken Sie auf den Button Verlust melden @, um das Xesar-Tablet aus der An-
lage zu nehmen.

Weitere Informationen siehe Kapitel ,Xesar-Wartungsapp".
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Xesar-Wartungsapp

Diese Anleitung beschreibt die Bedienung der Xesar-Wartungsapp am Tablet ARES
BLE 4.2. fUr die Konfiguration von Xesar-Zutrittskomponenten mit Bluetooth Low
Energy Kommunikationsschnittstelle, als auch alteren Zutrittskomponenten mit USB-
Schnittstelle.

Wenn die Xesar-Wartungsapp auf einem alteren Tablet als ARES BLE 4.2 be-
trieben wird, ist die Bedienoberflache abweichend. (Siehe Kapitel ,Bedienung
der Xesar-Wartungsapp auf dlteren Xesar-Tablets".)

Xesar-Wartungsapp starten

Nach dem Einschalten eines neuen Tablets erscheint der Startbildschirm. mit der Aus-
wahl fir die gewlinschte App flir Xesar 2.2- oder Xesar 3.x-Anlagen.

Xesar

INSTALL XESAR 3.1

INSTALL XESAR 3.0

INSTALL XESAR 2.2

Wahlen Sie die entspechende Xesar-Wartungsapp der Xesar-Version Ihrer Anlage.

Ab Xesar 3.1:

Stellen Sie sicher, dass Bluetooth und die Standortabfrage auf Ihrem Tablet sowie
die Xesar-Wartungsapp aktiviert und zugelassen sind. Weiters muss sich das Tab-
let im gemeinsamen WLAN mit dem Anlagen-PC befinden.
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Wischen Sie mit einem Finger am Bildschirm von unten nach oben, um zu der
Ansicht aller installierten Apps am Tablet zu gelangen.

30 ® 0un

Klicken Sie auf das Xesar-Icon X, um die Xesar-Wartungsapp zu starten.

L.} 3 0w 01508

Q Apps finden

©: OBE

Browser Daisimenager EMal Enttelusgen Firedont Galerie

Fig -]
= = B e
Fechner

Kalender Kanan Kotk Wik

® e o x

Soandsekard. WOWRadi  XemrSA0  NewrSelws
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Die Startseite der Xesar-Wartungsapp beinhaltet folgende Bedien- und Anzeige-
bereiche:

o Kopfzeile:
¢ Filterbutton
e Einstellungen
e Button zum Abmelden (Logout)

e Informationszeile

e Reiterzeile der beiden Ansichtsseiten
e Liste der Zutrittskomponenten in Reichweite
e Liste der Wartungsaufgaben

e Anzeige- und Funktionsfeld

e Button zum Synchronisieren mit der Xesar-Software

[ 18 i9inuw|

x Xesar-Wartung Y 'I} &)

Keine offenen Aufgaben vorhanden

‘L:‘J Komponenten in Reichweite Liste der Wartungsaufgaben

Zum Anzeigen der Wartungsaufgaben synchronisieren Sie
das Tablet mit der Xesar-Software.

Synchronisieren mit Xesar-Software

@ Gelbe Buttons sind empfohlene aktionierbare Buttons.
WeiBe Buttons sind mogliche aktionierbare Buttons.
Graue Buttons sind deaktivierte Buttons.
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22.2 Tablet mit der Xesar-Software verbinden

Um Wartungsaufgaben durchflihren zu kénnen, muss das Tablet mit der Xesar-Soft-
ware verbunden werden.

Driicken Sie den Button Synchronisation mit Xesar-Software. Sie gelangen
zur Login-Seite.

Flr einen erfolgreichen Login sind folgende Eingaben erforderlich:

e Name:
Xesar-Tablet (voreingestellt)
Der Name ist frei wahlbar, maximal 50 Zeichen.
¢ Benutzername und Passwort:
Zugangsdaten des Benutzers in der Xesar-Software.

Zur Verbindung des Tablets mit der Anlage miissen sich beide im selben
WLAN befinden

Bei der Verwendung von mehreren Tablets in einer Anlage, muss jedes Tablet
einen eigenen Namen haben.

Zum Verbinden des Tablets mit der Anlage missen in den Feldern ,Xesar-Server" und
~Port" die IP-Adresse und der Port (Standard 8080) der Anlage eingegeben werden.

Eine einfachere Mdéglichkeit ist die Server IP-Adresse und die Port-Adresse
e mittels QR-Code zu tGbernehmen.

Klicken Sie auf den Button QR-Code
Nehmen Sie mit der Kamera des Tablets den QR-Code auf der Tablet-

Seite der Xesar-Software auf.

Die korrekten Daten werden automatisch in den Login Gibernommen.

@ Nach einem Logout und einem neuerlichen Login bleiben bis auf das Passwort
des Benutzers alle Eintrage erhalten.
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tm 3 O #1303

X Xesar-Wartung

Xesar-Tablet

Mit dem QR-Code kénnen Sie automatisch die
o] IP-Adresse und den Port des Xesar-Servers
R-Cod
. € bernehmen. Der QR-Code befindet sich in der
Kachel "Xesar-Tablet" in der Xesar-Software.

Anmelden

QR-Code mit IP-Adressen und Port-Adressen auf der Xesar-Tablet Dashboard-Seite:

= n X
Xesar - BLE KPM x

<« C A Nichtsicher | 10.0.75.1:8080/app/maintenanceComponents ®ax O:

BLE KPM (CEISDIOR )

sar > Xesar-Tablet
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Zur Verwendung des QR-Codes mit der Tablet-Kamera muss am Tablet die Aufnahme
von Fotos und Videos zugelassen werden.

. Zulassen, dass die App Xesar-Wartung auf Fotos,
Medien und Dateien auf deinem Gerat zugreifen
darf?

ABLEHNEN  ZULASSEN

Driicken Sie den Button QR-Code und richten Sie die Kamera des Tablets auf den
QR-Code in der Kachel , Xesar-Tablet" auf der Dashboard-Seite. Die IP-Adresse
und der Port der Anlage werden automatisch in die entsprechenden Felder Gber-
nommen.

Klicken Sie auf Anmelden
Wenn alle Eingabefelder, inklusive Passwort, ausgefillt wurden, wird der Button
+~Anmelden" aktiv.

L] 3 @ 0 17:48

x Xesar-Wartung

Name des Table
Xesar-Tablet
Benutzemame
admin

172.18.210.65 8080

Mit dem QR-Code kdnnen Sie automatisch die
IP-Adresse und den Port des Xesar-Servers
Eh sty ubernehmen. Der QR-Code befindet sich in der

Kachel "Xesar-Tablet" in der Xesar-Software.

Anmelden
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Nach erfolgreicher Authentifizierung des Tablets startet die Synchronisation mit der
Anlage. Dabei werden die Wartungsaufgaben auf das Tablet Gbertragen.
Dieser Vorgang kann je nach Umfang und Datenmenge einige Minuten dauern.

C) 3 © 01751

X Xesar-Wartung

Authentifizierung l3uft...

L] %0 O 01803

Synchronisierung wird durchgefiihrt, das kann
einige Minuten dauern...

Outbox erfolgreich synchronisiert

Wenn Sie in der Anlage Einbauorte in Bereiche aufgeteilt haben, erscheint die Aus-
wahlmaoglichkeit der Bereiche zur Durchfiihrung der jeweiligen Wartungsaufgaben.

Es kdnnen ein oder mehrere Bereiche ausgewahlt werden.

Wenn Sie keine Bereiche in der Anlage eingerichtet haben, werden alle Wartungs-
aufgaben ohne Bereichsauswahl angezeigt.

Der Bereich , Installation® umfasst alle Bereiche
und alle Einbauorte. Bei der Auswahl ,Installation™
werden alle Wartungsaufgaben der Anlage ange-

zeigt.

Der Name des ausgewahlten Bereichs oder die
Anzahl der ausgewahlten Bereiche werden in der

Kopfzeile angezeigt.

Bestatigen Sie die Auswahl mit Weiter.

®

Installation

Bereich 1

Bereich 2

Bereich 3

Bereich 4

Abbrechen

Bereiche auswahlen
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22.3 Wartungsaufgaben

Nach erfolgreicher Synchronisation mit der Xesar-Software wird die Liste aller offenen
Wartungsaufgaben im Anzeige- und Funktionsfenster angezeigt

L 3 © 0 1812
X 3 Bereiche vyooe
IDas Xesar-Tablet enthlt derzeit sensible Anlagendaten. Achten Sie auf Ihr Gerat!

& Komponenten in Reichweite Liste der Wartungsaufgaben
Biiro 01 _

’ ID: BOO1 &‘5 Konfigurieren
Biiro 1 it

== ID:1D003 inzufiigen
Eingang 1 v

ID: ID001 Hinzufiigen

A_ Eingang2 -

J 1D: ID002 inzufiigen
Fertigung 1 et
ID: ID015 inzufiigen
Fertigung 2 _—
ID: ID016 inzufiigen
Fertigung 3 _—
1D: ID017 inzufiigen

A_ Lager1 e

J_  b:ipo10 inzufiigen

A_ Lager2 e

U 1D: D011 inzufiigen

A lager3

Synchronisieren mit Xesar-Software

Wischen Sie am Screen nach rechts oder klicken Sie auf die Seitenltberschrift
Komponenten in Reichweite, um zum Funktionsfenster der ,,Komponenten in
Reichweite™ zu wechseln.

Hier kdnnen Sie die offenen Wartungsaufgaben nach dem Verbinden mit den Zu-
trittskomponenten ausfiihren.

L] 3 @ 01814
X 3 Bereiche yooe

Das Xesar-Tablet enthalt derzeit sensible Anlagendaten. Achten Sie auf Ihr Gerat!

é;ﬁ Komponenten in Reichweite Liste der Wartungsaufgaben

Keine Komponenten vorhanden

ﬂg Verbinden % Verbinden

Synchronisieren mit Xesar-Software
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Klicken Sie auf den jeweiligen Button Verbinden, um das Tablet mit allen Blue-
tooth-Komponenten ***  in Reichweite oder mit der mittels Kabel “** ange-
steckten Zutrittskomponenten zu verbinden.

22.3.1 Verbinden mit Bluetooth-Komponenten

Driicken Sie den Bluetooth (BLE) Verbinden-Button ** |, um das Tablet mit al-
len in Reichweite befindlichen BLE-Komponenten zu verbinden. Beim erstmaligen
Dricken des BLE Verbinden-Buttons erfolgt die Standortabfrage, die Sie zulassen
mussen.

Die Sende- und Empfangsreichweite zwischen Tablet und BLE-Komponenten
ist abhdngig von den baulichen Gegebenheiten und betragt einige Meter.

3 @ 0 1818

Zulassen, dass die App Xesar-Wartung auf den
Standort deines Gerats zugreifen darf?

ABLEHNEN  ZULASSEN
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22.3.2 Ansicht der verbundenen Bluetooth-Komponenten
in Reichweite

Hier finden Sie folgende Funktionen und Informationen:

L] 3 © 01833
X 3 Bereiche yH$oe
IDas Xesar-Tablet enthat derzeit sensible Anlagendaten. Achten Sie auf Ihr Gerat!
B Komponenten in Reichweite Liste der Wartungsaufgaben
@ [ Eingang2
A) ™1 ip:10002— i} Q Konfigurieren

Firfwarp: 0.608

Komponenge I ¢ Hinzlifiigen
I ‘) Hinz}sfiigen

Synchronisieren nit Xesar{Software

oo 50 o

O Pfeilbutton
offnet und schlieBt das Zusatzfeld

© Komponentensymbol
zeigt den Komponententyp des Einbauorts

© Name des Einbauorts
wird angezeigt, wenn die Zutrittskomponente in der Anlage eingebaut ist. Ist die
Zutrittskomponente im Baustellenmodus, wird ,Komponente®™ angezeigt

O ID des Einbauortes
wird angezeigt, wenn die Zutrittskomponente in der Anlage eingebaut ist. Bei Zu-
trittskomponenten im Baustellenmodus kann diese nicht angezeigt werden.

O Batteriesymbol )
zeigt den Batteriestatus der Zutrittskomponente an (l »Batterie voll* oder
0] .Batterie leer"). Wenn an der Zutrittskomponente ,Batterie leer" angezeigt wird,
missen die Batterien umgehend gewechselt werden. (Siehe dazu auch Kapitel
~Ereignissignalisierung®.)

|\\
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Wenn das Signal , Batterie leer" das erste Mal angezeigt wird, sind flr einen Zeit-
raum von 4 Wochen maximal 1.000 Offnungen méglich. Die Anzahl der Offnungen
ist abhdngig von der Raumtemperatur und kann entsprechend geringer sein.

Wenn kein Batterietausch vorgenommen wird und die Batterien leer sind, kann die
Zutrittskomponente nur mit dem optionalen Notstromgerat und einem Zutrittsme-
dium mit Generalhauptschlissel-Berechtigung gedffnet werden.

O Identifikationsbutton

Durch Klicken auf den Identifikationsbutton werden ein optisches und ein akusti-
sches Signal an der jeweiligen Zutrittskomponente ausgelést. Damit kann die ge-
wlnschte Zutrittskomponente eindeutig identifiziert werden.

© Wartungsaufgabebutton

Durch Klicken auf den Wartungsaufgabebutton wird die entsprechende Wartungs-
aufgabe gestartet. Sind mehrere BLE-Komponenten mit Wartungsaufgaben mit
dem Tablet verbunden, kénnen alle Aufgaben durch Klicken auf den jeweiligen But-
ton aktiviert werden.

Die Wartungsaufgaben werden in der Reihenfolge der Auswahl durchgefiihrt.
Soll eine Wartungsaufgabe in der Warteschlange nicht durchgefiihrt werden, kann

sie durch Klicken auf das Symbol ,x" aus der Vorauswahl entfernt werden. Alle an-
deren Wartungsaufgaben werden durchgefihrt.

@ Wahrend der Durchflihrung einer Wartungsaufgabe sind alle Buttons deakti-

viert und daher grau.
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Klappen Sie mit dem Pfeilbutton das Zusatzfeld zum Anzeigen weiterer Informa-
tionen und Funktionen auf. Hier finden Sie die aktuelle Firmware-Version der Zu-
trittskomponente und den Button zum Updaten der Firmware, wenn eine neuere
Version am Tablet vorhanden ist sowie den Button zum Zurlicksetzen der Zutritts-
komponente. (Siehe auch Kapitel ,,Firmware Update".)

[ IESON] 3 © W [ 14:20
X Xesar-Wartung Yo e
Keine offenen Aufgaben vorhanden
Qﬂ Komponenten in Reichweite Liste der Wartungsaufgaben
Komponente -
~ e l Hinzufiigen
Firmware: 0.608 (9cc10b7) Firmware-Update
& scannen 3 sc
Synchronisieren mit Xesar-Software

22.3.3 Zutrittskomponente hinzufligen

Wenn eine Zutrittskomponente zur Anlage hinzugefligt werden soll, werden die még-
lichen Einbauorte zum Hinzufligen angezeigt.

Wahlen Sie den gewlnschten Einbauort aus und driicken Sie Ausfiihren.

Zur Identifizierung kann mit dem Identifizierungsbutton die Zutrittskomponente
angesteuert werden. Die entsprechende Zutrittskomponente gibt eine akustische
und optische Signalisierung ab.

Zum Hinzufligen einer neuen Zutrittskomponente zur Anlage muss der PIN-
Code eingegeben werden.

Der vierstellige PIN-Code kann in der Xesar-Software unter ,Einstellungen®
frei konfiguriert werden.

Die PIN-Code-Abfrage kann auch deaktiviert werden.
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L] 3 W & 12:08
X 3 Bereiche Yo oe
Das Xesar-Tablet enthilt derzeit sensible Anlagendaten. Achten Sie auf Ihr Gerat!
B Komponenten in Reichweite Liste der Wartungsaufgaben
Komponente "
I Q Hinzufiigen
Komponente "
1 © Hinzufiigen
@ Komponente - T
0 l Q Hinzufiigen
ﬂg Verbinden % Verbinden
Synchronisieren mit Xesar-Software

< o m]

Einbauort auswéhlen

Eingang 2
1D002

Lager 1
D010

Lager2

D011

Lager3
D012

Hinzufiigen

Mehrkomponenten-Konfiguration

(EVVA)
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Zur schnelleren Durchflihrung der Wartung wahlen Sie alle Wartungsaufgaben der

Komponenten in Reichweite aus. Diese Wartungsaufgaben werden entsprechend der
Auswahlreihenfolge durchgefihrt.
Ausgewahlte Wartungsaufgaben kénnen durch nochmaliges Klicken aus der Ablauf-
reihenfolge entfernt werden. Sie wird nicht durchgefiihrt und bleibt als ,offene War-

tungsaufgabe" bestehen.

X Installation Y3 B>
bas
B EVVAKomponenten in Reichweite Liste der Wartungsaufgaben
G— :,Tﬂ:"w 1 9 Konfigurieren X

EVVA-Komponente
) e 1 @

Firmware: 0.500 (fa7cf99)

Biiro 001

o ocont 1@

Konfigurieren X

Qﬁ Scannen 3 Scannen

Fortschritt Aufgabe 1/3

EVVA-Komponente wird hinzugefiigt

[] 309 51847
X Installation Yo B
Das Xesar-Tablet enthilt ihr Gerat!

B EVVA-Komponenten in Reichweite

a  Eingang1
T oot 1
a Eingang 2

AT oo 1

Firmware: 0.500 (fa7¢f99)

Biiro 001
2 ocoon ]

& Scannen
<

Fortschritt

Eingang 1 wird konfiguriert.

Liste der Wartungsaufgaben

Q

Q

Q

Konfigurieren

Hinzufigen v

Konfigurieren

3 Sscannen

Aufgabe 2/2

260/ 321



(EVVA)

access to security

Wenn keine BLE-Komponenten in Reichweite sind, wird nach dem Drlicken des BLE
Verbinden-Buttons folgendes Bild angezeigt

s _390ux]
X 3 Bereiche Y &

pas derzeit Gerat

B Komponenten in Reichweite Liste der Wartungsaufgaben

& verbinden 3 Verbinden

Synchronisieren mit Xesar-Software

22.3.5 Verbinden mit einer Kabel-Zutrittskomponente
Verbinden Sie das Tablet und eine Zutrittskomponente mit dem USB-Kabel

Driicken Sie den Kabel Verbinden-Button & =

L] 3 @ 01851
X 3 Bereiche yooe
Das Xesar-Tablet enthalt derzet sensible Anlagendaten. Achten Sie auf Ihr Gerét!

Qﬁ Komponenten in Reichweite Liste der Wartungsaufgaben

a  Eingang2 o
T ooz [ |

Konfigurieren

ﬂ‘ﬁ Verbinden % Verbinden

Synchronisieren mit Xesar-Software
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Fihren Sie anschlieBend die Wartungsaufgabe durch.

Die erfolgreiche Durchfihrung der Wartungsaufgabe wird mit dem griinen Haken-
Symbol im Button angezeigt.

L] 3 W @ 18:54
X 3 Bereiche yooe
Das Xesar-Tablet enthalt derzet sensible Anlagendaten. Achten Sie auf Ihr Gerét!

Qﬂ Komponenten in Reichweite Liste der Wartungsaufgaben

a  Eingang2 _
T i0:10002 1 Konfigurieren v

&;ﬁ Verbinden % Verbinden

Synchronisieren mit Xesar-Software

Synchronisieren Sie das Tablet mit der Xesar-Software, nachdem Sie alle War-
tungsaufgaben durchgefiihrt haben. Dadurch werden die neuen Zustande der
Zutrittskomponenten in der Xesar-Software bestatigt und die Anzeige der offenen
Wartungsaufgaben zurlickgesetzt.

Synchronisationsaufgaben der Zutrittskomponenten zum Abholen von Zu-
trittslogs und zum Setzen der Uhrzeit in den Zutrittskomponenten kénnen
jederzeit auch ohne offene Wartungsaufgaben durchgefihrt werden.

Deaktivieren Sie im Filter die Funktion ,Sync-Aufgaben ausblenden®, damit
in der Liste der Wartungsaufgaben Zutrittskomponenten zur Synchronisation
angezeigt werden.
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Einstellungen

Unter Einstellungen kdnnen folgende Informationen abgerufen und Einstellungen vor-
genommen werden.

®

Version der Xesar-Wartungsapp
zeigt die aktuelle Version der Xesar-Wartungsapp an.

Ereignisprotokolliibertragung

Bei aktivierter Checkbox wird das Ereignisprotokoll bei allen Wartungs- und Syn-
chronisationsaufgaben von den Zutrittskomponenten auf das Tablet tibertragen.
Das kann zu einer langeren Dauer der Wartungsaufgaben flihren. Bei deaktivierter
Checkbox wird das Ereignisprotokoll nur bei Synchronisationsaufgaben Gbertragen.
Das Ereignisprotokoll enthalt alle Zutritte und Abweisungen der Zutrittskomponen-
te und wird mittels Tabletsynchronisation oder Uber XVN zur Xesar-Software liber-
tragen.

Zutrittskomponenten-Firmware
zeigt alle auf dem Tablet vorhandenen Firmware-Versionen der Zutrittskomponen-

] 3 @ [ 18:57
X 3 Bereiche D¢ €
hr Gerat!
Q hy Liste der
Eingang 2
v E— i [] Konfigurieren v
0 Einstellungen
~ Vorhandene Firmware Versionen
Xesar-Beschlag Hal 2:0.504
Hal 2:0.608
Xesar-Wandleser-Steuereinheit  Hal 0:0.428
Hal 0:0.608
Xesar-Driicker Hal 2:0.504
Hal 2:0.608
Xesar-Online-Steuereinheit Hal 0:0.428
Hal 0:0.608
Xesar-Wandleser Hal1:0.428
Hal1:0.608
Xesar-Zylinder Hal 0:0.420
Xesar-Bluetooth-Modul Hal0:5.0
Schiieen
Q Verbinden g Verbinden
‘Synchronisieren mit Xesar-Software

Firmware-Versionen aktualisieren
Driicken Sie auf Aktualisieren, um die Firmware-Versionen am Tablet Uber das
Internet vom EVVA-Server zu aktualisieren.

Zum Aktualisieren der Firmware-Versionen ist eine Internetverbindung des
Tablets mittels WLAN notwendig.
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e Letzte Uberpriifung
Datum der letzten erfolgreichen Prifung der Firmware-Versionen

tom 3O 9§ 1416
X Xesar-Wartung . ¥ .
Keinaoffenen Aufgaben vorhanden
Q Komponenten in Reichweite Liste der Wartungsaufgaben

Q Einstellungen

5341

Ereignisprotokoll iibertragen

Firmware filr Komponenten

» Vorhandene Firmware-Versionen

& scannen % Scannen

‘Synchronisieren mit Xesar-Software

Firmware-Update

Firmware-Updates gewahrleisten einen sicheren und reibungslosen Betrieb der An-
lage. Sie ermoglichen funktionelle Verbesserungen und neue Funktionen der Zutritts-
komponenten.

@ Zutrittskomponenten mit nicht aktueller Firmware werden am Dashboard an-
gezeigt.

Durch Synchronisieren des Tablets mit der Xesar-Software werden die in der Xesar-
Software enthaltenen Firmware-Versionen auf das Tablet geladen. Hat eine Zutritts-
komponente eine adltere Firmware-Version, kann diese Zutrittskomponente mit einem
Firmware-Update aktualisiert werden.

Zum Firmware-Update einer Zutrittskomponente wird eine Wartungsaufgabe erstellt
und in der Liste der Wartungsaufgaben angezeigt.

Verbinden Sie die Zutrittskomponente mit dem Tablet (Uber Kabel oder drahtlos
mittels BLE).
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Fihren Sie die Wartungsaufgabe durch Klick auf den Wartungsaufgabe-Button
durch.

at1om 3 © ¥ 1420
X Xesar-Wartung Y 3 B
Keine offenen Aufgaben vorhanden
ﬂ;ﬁ Komponenten in Reichweite Liste der Wartungsaufgaben
Komponente
~ e ' Hinzufiigen
Firmware: 0.608 (9¢c10b7) Firmware-Update
& Scannen 3 Scannen
Synchronisieren mit Xesar-Software

Firmware-Update im Baustellenmodus

Befindet sich eine Zutrittskomponente im Baustellen,Modus, kann ein Firmware-
Update auch dann durchgefihrt werden, wenn das Tablet nicht mit einer Anlage
verbunden ist.

Halten Sie die Firmware aller Zutrittskomponenten aktuell und fihren Sie
Firmware-Updates immer durch.

Ist eine neuere Firmware-Version, als die in der Xesar-Software installierten, vorhan-
den, kann die neue Firmware-Version unter ,Einstellungen" Gber das Tablet mittels
Aktualisieren auf das Tablet geladen werden. Dazu muss das Tablet Giber WLAN mit
dem EVVA-Server Uber das Internet verbunden sein. Diese aktuelle Firmware kann
nach Bedarf — wie oben beschrieben - auf die jeweiligen Zutrittskomponenten gela-
den werden. Es werden dazu keine Wartungsaufgaben erstellt.
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In der Ansicht ,Komponenten in Reichweite" klappen Sie die Detailansicht der je-
weiligen Zutrittskomponente auf und fiihren Sie das Firmware-Update durch.

ntom 3 © W [ 1420
X Xesar-Wartung Yo e

Keine offenen Aufgaben vorhanden

Qﬂ Komponenten in Reichweite Liste der Wartungsaufgaben
Komponente -
~ e l Hinzufiigen

Firmware: 0.608 (9cc10b7) Firmware-Update

@ Scannen 3 Scannen

Synchronisieren mit Xesar-Software

22.5 Filter

Unter den Filteroptionen kdnnen Einstellungen zu den Ansichten der Seiten ,,Kompo-
nenten in Reichweite™ und ,Liste der Wartungsaufgaben™ vorgenommen werden.

e Nur Komponenten mit vorhandenen Wartungsaufgaben anzeigen
Wenn die Checkbox aktiviert und ein Scan durchgefihrt wird, dann werden nur
die in Reichweite befindlichen BLE-Komponenten der betreffenden Anlage und Zu-
trittskomponenten im Baustellenmodus, flir die eine Wartungsaufgabe vorhanden
ist, angezeigt. Zutrittskomponenten anderer Anlagen, die auch in Reichweite sind,
werden nicht angezeigt.
Sollen alle vorhandenen Zutrittskomponenten in Reichweite angezeigt werden,
muss die Checkbox deaktiviert werden.

o Liste der Wartungsaufgaben

~Nur offene Wartungsaufgaben anzeigen" aktivieren, um nur die noch offene War-
tungsaufgaben anzuzeigen. Bereits erledigte Aufgaben werden ausgeblendet.
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Wenn die Checkbox aktiviert, ist werden in der Liste der Wartungsaufgaben nur
Zutrittskomponenten mit Wartungsaufgaben angezeigt und Zutrittskomponenten

mit moéglichen Synchronisationsaufgaben ausgeblendet.

L.} 3 @ @ 19:03
X 3 Bereiche Yo 6
r hr Gerat!
Q Komponenten in Reichweite Liste der Wartungsaufgaben
—~ Biiro 01
~ ' b [] Konfigurieren
Firmware: 0.502 (2a608¢3)
' Filter
g
Komponenten in Reichweite
Nur Komponenten mit
vorhandenen
Wartungsaufgaben anzeigen
Liste der Wartungsaufgaben
[ Nur offene Wartungsaufgabe
anzeigen
Sync-Aufgaben ausblender
SchiieBen
Q Verbinden g Verbinden
‘Synchronisieren mit Xesar-Software

Eine Zutrittskomponente in den Baustellen-

modus zuriicksetzen

Wenn eine Zutrittskomponente in der Xesar-Software aus der Anlage entfernt wurde,
wird sie nach der Durchfihrung der entsprechenden Wartungsaufgabe in den Bau-
stellenmodus zurlickgesetzt. In diesem Zustand kann Sie an einem anderen Einbauort

oder in einer anderen Anlage hinzugefligt werden.

@ Eine defekte Zutrittskomponente wird in der Xesar-Software mit ,defekte

Komponente entfernen™ aus der Anlage entfernt.

Wird eine Zutrittskomponente irrtimlich als defekt entfernt, kann sie mittels
Zurlcksetzen am Tablet in den Baustellenmodus gesetzt werden und wieder

der Anlage hinzugefiigt werden. Wird die Komponente via BLE zurickgesetzt,
dann muss der Filter ,nur Konfigurationsaufgaben anzeigen™ deaktiviert sein,

damit die Komponente via BLE-Scan gefunden wird.
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Wird eine Zutrittskomponente mit deaktiverter BLE-Sendefunktion in den
Baustellenmodus zuriickgesetzt, wird die BLE-Funktion aktiviert.

18 30 w1824
X Installation Yo oe
hr Gerat!
B Komponenten in Reichweite Liste der Wartungsaufgaben
Biiro 2 _
e_.. 10:10008 1 © Synchronisieren
Kasten 1 "
’ 10:10007 1 © Synchronisieren

Komponente o
~ @ 19

Firmware: 0.610 Firimiwete-Update

Keine Wartungsaufgabe vorhanden oder

Komponente aus einer anderen Anlage Zuriicksetzen
6‘5 Verbinden 3§ Verbinden

‘Synchronisieren mit der Xesar-Software

22.7 Weitere Anzeigen

Wenn die Uhrzeit oder die Standortdaten des Tablets im Betriebssystem geandert
werden, dann werden aus Sicherheitsgriinden die am Tablet gespeicherten Daten ge-
I6scht und folgender Hinweis angezeigt:

@ Sicherheitsverletzung

Gespeicherte Daten werden aufgrund einer Sichemeitsverletzung

geloscht

oK
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22.8 Verwaltung der Daten am Tablet

Sollen Daten auch nach dem Ausschalten des Tablets fir eine spatere Durchfiihrung
der Wartungsaufgaben gespeichert bleiben, muss das am Dashboard unter ,Einstel-
lungen > Verwaltung der Daten am Tablet" ,Daten am Tablet behalten™ ausgewdhlt
werden.

Verwaltung der Daten am Tablet

Daten am Tablet behalten

Wenn die Checkbox aktiviert ist, bleiben sicherheitsrelevante Daten auch
nach dem Ausschalten des Tablets am Tablet erhalten.
Stellen Sie sicher, dass das Tablet nur durch berechtigte Personen bedient
wird.

22.9 Bedienung der Xesar-Wartungsapp auf dlteren
Tablets

Die Xesar-Wartungsapp kann auch auf einem é&lteren Tablet, als ARES BLE 4.2. be-
trieben werden. Aufgrund der fehlenden BLE- und Kamera-Funktionen sind folgende
Aktionen jedoch nicht durchfiihrbar:

¢ Drahtlose Konfiguration von G2.1 BLE-Komponenten
(Verbinden-Button ist deaktiviert; Verbindung Gber Kabel ist mdglich)

X Xesar-Wartung Yo e

Keine offenen Aufgaben vorhanden

&‘J Komponenten in Reichweite Liste der Wartungsaufgaben

Keine Komponenten vorhanden
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e QR-Code Scan ist nicht mdglich.
(Die IP-Adresse und Port-Nummer zur Tablet-Synchronisation missen handisch

eingegeben werden.)

X Xesar-Wartung

Xesar-Tablet

admin

[N

10.0.0.32 8080

Anmelden
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Fehlermeldungen Xesar-Tablet

Es kann am Xesar-Tablet aufgrund falscher Handhabung zu unterschiedlichen Fehler-
meldungen kommen. Nachfolgend eine Ubersicht aller Fehler-Codes sowie einige Hin-
weise zur Ursache und Fehlerbehebung.

Fehler-
Code

Fehlermeldung

Ursache und Fehlerbehebung

XTDEO1

Falscher Komponententyp

Es wurde in der Xesar-Software fir diesen Einbauort eine an-
dere Zutrittskomponente festgestellt.

Uberpriifen Sie die Richtigkeit des Einbauortes und den
entsprechenden Xesar-Komponententyp.

XTDEO2

USB nicht angeschlossen

Das USB-Kabel ist nicht richtig am Tablet bzw. an der Zu-
trittskomponente angesteckt oder das USB-Kabel ist defekt.

Uberpriifen Sie die Steckverbindungen und den Zustand
des Kabels.

XTDEO3

Keine Antwort

Es ist ein Fehler am Tablet oder der Zutrittskomponente auf-
getreten.

Starten Sie das Tablet nochmals.

XTDEO4

Falsche Tlre

Zutrittskomponente befindet sich an der falschen Tire.
Eventuell wurde eine alte Datenbank wiederhergestelit.

Einbauort bzw. Aktualitat der Datenbank prifen.

XTDEO5

Komponente hat keine
Batterie

Legen Sie die vorgegebenen Batterien richtig gepolt in die
Zutrittskomponente ein oder
tauschen Sie leere Batterien.

XTDEQ9

Teilkomponente meldet
sich nicht

Der Zylinderknauf wurde nicht korrekt montiert oder der
Wandleser nicht korrekt verkabelt.

Uberpriifen Sie die Zutrittskomponente auf korrekte
Montage und Anschluss.

XTDE10

Version nicht unterstitzt

Die Zutrittskomponente hat nicht die richtige Firmware-
Version.

Fihren Sie ein Firmware-Update im Baustellenmodus mit
dem Tablet durch.

XESAR 3.2
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Fggldeer- Fehlermeldung Ursache und Fehlerbehebung
XTDE11 | Fehler USB-Kommuni- Das USB-Kabel ist nicht richtig am Tablet oder an der Zu-
kation trittskomponente angesteckt oder es ist defekt.
Uberpriifen Sie die Steckverbindungen und den Zustand
des USB-Kabels.
Uberpriifen Sie, ob die Zutrittskomponente defekt ist.
XTDE12  Unbekannter Fehler Unbekannte Ursache.
Versuchen Sie das Tablet auszuloggen und erneut mit der
Xesar-Software zu synchronisieren.
XTDE13 | Operation temporar fehl- Versuchen Sie das Tablet auszuloggen und erneut mit der
geschlagen Xesar-Software zu synchronisieren.
XTDE14 ' Operation fehlgeschlagen Versuchen Sie das Tablet auszuloggen und erneut mit der
Xesar-Software zu synchronisieren.
XTDE15 ' Xesar-Tablet nicht syn- Synchronisieren Sie das Tablet mit der Xesar-Software.
chronisiert
XTDE16 : Batterie anzeigen fehlge- Uberpriifen Sie die Batterien der Zutrittskomponenten und
schlagen tauschen Sie sie bei Bedarf.
XTDE17 @ ---- Das Zuriicksetzen einer Xesar-Komponente, die zwangsweise
aus der Datenbank entfernt worden ist, schlagt fehl.
Die Zutrittskomponente muss zur Reparatur an EVVA ge-
sendet werden.
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24  Xesar Virtuelles Netzwerk (XVN)

Blacklist
Ubertragen!

Batteriestatus
schwach!

[ "
; \J Zutritt

verweigert!

\\

Blacklist

Blacklist Ubertragen!
Ubertragen! e / &—’
- 3 L™ Y ] /
oY ) /
| ® \ ) _\-‘\_, —
»
Sicherheits-

status

Abgabe und

-'L\ Ubernahme von

=~ Sicherheits-Updates

T

An einer zentralen Stelle (Codierstation oder Xesar-Online-Wandleser) werden die Zu-
trittsmedien mit Update-Informationen (Blacklist) bespielt. Auf dem Weg durch das
Gebaude werden diese zu den Tlren getragen. Dabei aktualisieren die Zutrittsmedien
den Status der Tiren und sammeln Informationen der Tlren (Batteriestatus, Zutritts-
ereignisse, Léschungen oder Offnungen von gesperrten Zutrittsmedien) ein. An der
Codierstation werden diese Informationen abgegeben, ausgewertet und der Sicher-
heitsstatus in der Software aktualisiert.

@ Bis zu 150 Xesar-Online-Wandleser kdnnen in eine Anlage eingebunden
werden.
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Ubertragung von Zutrittsereignissen iiber die
Zutrittsmedien

Bei jedem zweiten Identifikationsvorgang, z. B. bei der Offnung einer Zutrittskompo-
nente mittels Zutrittsmedium, werden die letzten Zutrittsereignisse (z. B. Offnungen,
Abweisungen oder Batterie leer) der Zutrittskomponente auf das Zutrittsmedium
Ubertragen.

Wird das Zutrittsmedium an die Codierstation oder den Xesar-Online-Wandleser
gehalten, werden die Ereignisse in die Xesar-Software tUbertragen und das Zutritts-
medium bereinigt.

Flr diesen Vorgang ist ein Login der Xesar-Software nicht notwendig, das gestartete
Programm ist ausreichend.

Ubertragung von Blacklisteintrigen iiber die
Zutrittsmedien

Ein Blacklisteintrag enthéalt die Information Uber ein in der Xesar-Software gesperrtes
Zutrittsmedium. Diese Blacklisteintrage werden via Codierstation oder Xesar-Online-
Wandleser auf alle Zutrittsmedien geschrieben und so zu allen besuchten Zutritts-
komponenten getragen.

Auf einem Zutrittsmedium sind bis zu 10 Blacklisteintrdge mdglich. Sobald die Zu-
trittsmedien wieder an der Codierstation oder dem Xesar-Online-Wandleser ange-
halten werden, erkennt die Xesar-Software, an welche Zutrittskomponenten die
Blacklist durch das jeweilige Zutrittsmedium bereits Ubertragen wurde und visualisiert
den entsprechenden Status am Dashboard der Xesar-Software.

Ubertragen Sie die Blacklist via Xesar-Tablet, wenn mehr als 10 Identmedien
- auf einmal verloren gehen oder gestohlen werden.

Ein in der Xesar-Software gesperrtes Zutrittsmedium kann unglltig bzw. geldscht
werden, wenn

e das Ablaufdatum Uberschritten wurde

o die Gultigkeitsdauer lberschritten wurde

e das Zutrittsmedium an die Codierstation oder den Xesar-Online-Wandleser ge-
halten wurde

e das Zutrittsmedium versucht, eine Zutrittskomponente zu 6ffnen, bei der die
Blacklist aktuell ist.
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Ubertragung der Information ,,Zutritte mit
gesperrten Zutrittsmedien"

So lange ein in der Xesar-Software gesperrtes Zutrittsmedium noch giiltig ist, kann
dieses die jeweiligen Zutrittskomponenten auch 6ffnen. Diese sicherheitskritischen
Informationen werden durch andere Zutrittsmedien in der Anlage gesammelt und via
Codierstation oder Xesar-Online-Wandleser an die Xesar-Software tUbermittelt.

Am Dashboard wird das signalisiert. Die Farbe der Kachel Zutritte mit gesperrten
Zutrittsmedien ist gelb, wenn Offnungen mit bereits gesperrten Zutrittsmedien
stattgefunden haben.

-

Zutritte mit gesperrten
Zutrittsmedien

Ubertragung der Information ,,Zutrittsmedium
von Zutrittskomponente geldoscht™

Bei dem Versuch, mit einem in der Xesar-Software gesperrten Zutrittsmedium, eine-
Zutrittskomponente mit aktueller Blacklist zu 6ffnen, wird das Zutrittsmedium von der
Zutrittskomponente geldscht.

AnschlieBend kann dieses Zutrittsmedium keine Zutrittskomponente ohne aktuelle
Blacklist 6ffnen. Dieses Zutrittsmedium hat somit seine Gultigkeit verloren.

Die Informationen von einem gesperrten, geldschten Zutrittsmedium werden von
anderen Zutrittsmedien via virtuellem Netzwerk zuriick zur Xesar-Software tbertra-
gen. Dazu missen die Zutrittsmedien an eine Codierstation oder einen Xesar-Online-
Wandleser gehalten werden.

Die Xesar-Software-Benutzer bekommen so automatisch die Information, dass die
Anlage wieder sicher ist, obwohl die Blacklist mdglicherweise noch nicht bei allen Zu-
trittskomponenten aktualisiert wurde.

@ Beachten Sie die Hinweise auf eventuelle Wartungsaufgaben im Dashboard
und halten Sie ihre Zutrittskomponenten auf dem neuesten Stand.
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24.5 Ubertragung des Batteriestatus iiber die
Zutrittsmedien

Uber die im Umlauf befindlichen Zutrittsmedien werden via virtuelles Netzwerk auch
Batterieinformationen zur Xesar-Software transportiert. Der Anlagenadministrator
weil somit rechtzeitig, wann welche Batterien zu tauschen sind.

Der Anlagenadministrator hat indirekt die Mdglichkeit, die Update-Zyklen Uber die
Gultigkeitsdauer der Zutrittsmedien zu beeinflussen. Die Gultigkeitsdauer wird bei
jedem Anhalten eines Zutrittsmediums an der Codierstation oder dem Xesar-Online-
Wandleser automatisch um den eingestellten Wert verléngert.

Wird z. B. die Giltigkeitsdauer auf 3 Tage eingestellt, muss jede Person mit Zutritts-
medium innerhalb dieser Zeit an der Codierstation oder dem Xesar-Online-Wandleser
eine Aktualisierung durchfiihren, um die Giltigkeit zu verlangern. So bekommt der
Anlagenadministrator spatestens nach 3 Tagen die entsprechenden Informationen

(z. B. Ereignisse oder Blacklistiibertragungen) via der im Umlauf befindlichen Zutritts-
medien. Wird die Glltigkeit auf 30 Tage eingestellt, dauert es dementsprechend lan-
ger, bis die Informationen zur Xesar-Software zuriick gelangen.

Halten Sie die Gultigkeitsdauer bei Verwendung des virtuellen Netzwerks

maoglichst kurz, am besten unter 15 Tage.
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Admin-Karte tauschen

Admin-Karte tauschen bei Xesar-Anlagen auf PC
Siehe auch Kapitel , Startseite Installation-Manager > Konfiguration der Anlage®.

Bei Defekt oder Verlust der Admin-Karte der Anlage kann sie gegen eine neue Admin-
Karte getauscht werden.

Klicken Sie dazu in der Konfigurationsseite auf Admin-Karte tauschen und
folgen Sie den Anweisungen.

Admin-Karte tauschen

Sie kannen eine defekte oder verlorene Admin-Karte tauschen.

Stecken Sie eine neus Admin-Karte in die Codierstation ein und halten Sie das
Anlagensicherheitsblatt bereit.

Abbrechen Weiter

Admin-Karte tauschen bei Xesar-Anlagen auf
Server

Ist die Admin-Karte defekt oder verloren gegangen, kann sie wie folgt ausgetauscht
werden:

Stecken Sie eine neue Admin-Karte in die Codierstation.

Offnen Sie im Installation-Manager den Tab Admin-Karte und laden Sie die neue
Admin-Karte.

Speichern Sie die Einstellung und wechseln Sie zum Tab Installationen ©.

Waihlen Sie die gewlinschte Anlage @ aus und
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klicken Sie auf das Smybol Schliissel ©.

X instaliafion-manager 1.1.13 - X

Installationen Konfiguration AdminCard Impressum

Mame AdminCard Version Ein Update +
e—o TestDev 000322D41046CC10 [3.0211 | = |zoan |

Wadhlen Sie im Fenster ,AdminCard-Operationen™ die Funktion Karte tauschen.

Geben Sie den Installationsschlissel, die Kartennummer und die Kartensignatur
ein.

Diese Daten finden Sie auf dem Anlagensicherheitsblatt, das Sie bei der ersten
Installation ausgedruckt haben.

B AdminCard Operationen X
Anlagensicherheitshlatt
AdminCard Operationen X
21 BEOLATIOD Fa. EVVA
00031BFO4A730251
Ohne Karte laden @ Karte tauschen
® Warnung
Installationsschlissel:
[ ] ‘ Folgende Informationen sind wichtig fur die Anlagensicherheit.
Diese Informationen sind erforderlich fur den Betrieb der Anlage und fur die

Wiederherstellung der Admin-Card, wenn diese verloren wurde.

Kartennummer: Bitte drucken Sie dieses Anlagensicherheitshlatt und hinterlegen Sie es an einem
sicheren Ort.

Kartensignatur: E Admin-Card
Anlagenschltssel: AOE07607FC54542E353BFAL0A66069C5
Bitte den Installationsschlissel der alten AdminCard Kartennummer: 000378E10F3712A0

unbedingt aufbewahren, Er wird fir eine eventuelle
Wiederherstellung eines mit der alten AdminCard erstellten

Backups bendtigt.
@ Benutzerkonten
Der Schliissel sollte aus 16 Hex codierten Bytes bestehen.

su / bGwlxS5-13NOdR-wNGohf-52iiru-sdtiik

Kar‘tens‘\gnatur: 0000000011E37C0A6291477E971CC3909292130F

admin / Dipmieicrl

b 4

Nach Bestatigung wird ein neues Anlagensicherheitsblatt generiert.
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Drucken Sie das Anlagensicherheitsblatt aus und bewahren Sie es gut auf.

Erstellen Sie nach dem Tausch der Admin-Karte unbedingt ein manuelles
Backup im Installation-Manager, damit ein Restore bei Bedarf zur neuen Ad-
min-Karte passt.

25.3 Komponente hinzufligen riickgangig machen

Falls Sie die falsche Komponente beim Einbauort hinzugefligt haben, kénnen Sie die
Komponente wieder entfernen.

Klicken Sie auf den Button Komponente hinzufiigen riickgingig machen ©.

Komponente hinzufugen rickgangig machen

$ 06

Daruber hinaus missen Sie den Einbauort nicht neu erstellen, sondern kénnen ein-
fach eine neue Zutrittskomponente auswahlen.

Komponente

Diese Vorgangsweise funktioniert nur vor dem Hinzufligen der Zutrittskompo-
nente und falls erforderlich nach dem Riicksetzen in den Baustellenmodus.

25.4 Komponente ausbauen (Riicksetzen in den Bau-
stellenmodus)

Wenn eine Zutrittskomponente wieder ausgebaut und noch weiterverwendet werden
soll, wahlen Sie Komponente entfernen.

Komponente

Komponenteentfernen
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NICHT auf Defekte Komponente entfernen.

@ Wenn Sie die Komponente erneut in der Anlage einbauen wollen, klicken Sie

Wenn Sie in der Xesar-Software die Zutrittskomponente entfernt haben, entsteht
automatisch eine Wartungsaufgabe. Es muss die Zutrittskomponente mit dem Xesar-

Tablet ausgebaut werden.

Verbinden Sie die Zutrittskomponente mit dem Xesar-Tablet und

wahlen Sie die Zutrittskomponente am Xesar-Tablet aus.

Flihren sie die Wartungsaufgabe Entfernen aus.

_ 3 [ W & 16:03
i v
X Installation @y (B
Das Xesar-Tablet enthélt derzeit sensible Anlagendaten. Achten Sie auf Ihr Gerat!
B Komponenten in Reichweite Liste der Wartungsaufgaben
Kasten 2 =
, 1D: 1D008 I Q Synchronisieren
Bliro 2 2
e_ 1D: ID004 I Q Entfernen
Biiro 3 2
e— ID: ID00S l Q Synchronisieren
Kasten 1 -
’ 1D: D007 l o Synchronisieren
Fertigung 1
@ 1D: 1D015 Q Synchronisieren
&‘fl Verbinden )B Verbinden
Synchronisieren mit der Anlage
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25.5 Komponente erzwungen ausbauen
(Komponente defekt)

Wenn eine Zutrittskomponente defekt ist, gehen Sie wie folgt vor:
Wadhlen Sie im Meni Einbauorte den entsprechenden Einbauort.
Wahlen Sie in der Liste die zu entfernende Zutrittskomponente und

klicken Sie auf Defekte Komponente entfernen.

Komponente

P v

Defekte Komponente entfernen

XESAR 3.2 281/ 321



(EVVA)

access to security

26 Offline Steuereinheit mit
2 Wandleser

26.1 Wandleser hinzufiigen

Sie wollen 2 Einbauorte (Tlren) mit je einem Wandleser und einer gemeinsamen
Steuereinheit ausstatten.

Wahlen Sie bei ,Einbauort hinzufigen" die Komponente , Xesar-Steuereinheit mit
2 Wandleser" aus, um 2 Wandleser mit einer Offline-Steuereinheit hinzuzuftigen.

Xeser » Einbauorte > Einbauort hinzufigen
~ Komponententyp

Komponente

_J

Tragen Sie die IDs und die Namen in die Felder der beiden gewtlinschten Einbau-

orte ein.
Fa. EVVA
Xesar » Einbauorte » Einbauort hinzufiigen
~ Wandleser 1

» Wandleser 2
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Konfigurieren Sie die beiden Einbauorte, indem Sie durch Klicken auf

=) Verknupfter Einbauort zwischen den beiden Einbauorten wechseln.

Fa. EVVA

esar > Einbauorte > Eingang A

Offnungsdauer
Kurz Lang
- 5 + Sekunden = 20

Zeitprofil

Protokollierung

Nach der Bestatigung der Eingaben sind beide Wandleser-Einbauorte in der Anlage
angelegt und Wartungsaufgaben flir das Hinzufliigen erstellt.

In der Liste der Einbauorte sind die beiden verknipften Wandleser mit dem Zustand
~Zum Hinzufligen vorbereitet" beschrieben.
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L] % 9 01816
X Installation v Yo Yl
Das Xesar-Tablet enthalt derzeit sensible Anlagendaten. Achten Sie auf Ihr Geréit!
$  Komponenten in Reichweite Liste der Wartungsaufgaben
Lager2 .
j_ ID-g|D011 m 38 Synchronisieren
Biiro 1 ‘ )
=== |D: D003 Hinzufiigen
Biiro 2
=== |D: D004 Entfernen
Eingang 1
ID: lgnoogz Y Konfigurieren

Eingang A, Eingang B
ID: WLOO1, WL002

® 0

[

Hinzufiigen

Synchronisieren mit der Anlage

3 ¥ 0 19:30
X Installation Yoo
Das: -Tablet enthalt derzeit ible: Achten Sie auf Ihr Gerat!
JB Komponenten in Reichweite Liste der Wartungsaufgaben
Haupteingang
1D: 1D0020 Q Synchronisieren
Kasten 1 -
9 1D: 10007 I 9 Synchronisieren
Kasten 2 -
' 1D: 1008 I Q Synchronisieren
Biiro 3 2
e_ 1D: 1D00S I 9 Synchronisieren
Komponente
Q Hinzufiigen
Fertigung 1
ID: D015 ° Synchronisieren

DJ Komponente ° S

e. @

E‘ﬁ Verbinden 3§ Verbinden

Synchronisieren mit der Anlage

Vor dem Hinzufligen des ausgewadhlten Wandlesers Uberprifen Sie die richtige
Zuordnung zum Einbauort mit der Identifizierungsfunktion.

XESAR 3.2
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Es erscheint folgende Mitteilung am Tablet:

Einbauort auswahlen

Eingang A
ID: WL0O1 @

Beim Hinzufiigen der Komponente wird die Firmware tiberpriift. Falls die
Firmware nicht aktuell ist, wird diese automatisch aktualisiert.

Dieser verbundene Wandleser wird dem ersten Einbauort (*Eingang A")
zugeordnet und der zweite Wandleser wird dem zweiten Einbauort ('Eingang
B') zugeordnet. Wenn Sie die Wandleser umgekehrt zuordnen wollen,
verbinden Sie sich bitte mit dem anderen Wandleser.

° Hinzufiigen

Ist die Zuordnung nicht korrekt, wahlen Sie den anderen Wandleser.
Der zweite Wandleser wird automatisch zum zweiten Einbauort hinzugefligt.

Beim Hinzufiigen wird die Aktualitat der Firmware Uberprift und bei Bedarf aktuali-
siert.

26.2 CU - 2 Wandleser Wartungsaufgaben durch-
fuhren

Sie missen die Wartungsaufgaben fir die jeweiligen Wandleser direkt an den ent-
sprechenden Wandlesern durchfiihren.

Verbinden Sie das Xesar-Tablet mit dem jeweiligen Wandleser und

fihren Sie die Wartungsaufgaben durch.
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CU - 2 Wandleser Firmware-Update

@ Fir eine fehlerfreie Funktion der Wandleser missen alle Teilkomponenten
(Wandleser und Steuergerat) die gleiche Firmwareversion aufweisen.

Ein Firmware-Update flir die Wandleser und die Steuereinheit fihren Sie wie folgt

durch:
Firmware Update im Baustellenmodus: X Installation mé& G
Das Tablet enthélt derzeit ble Achten Sie auf Ihr Gerat!
. 8 Komponenten in Reichweite Liste der Wartungsaufgaben
Uberprifen Sie mit einem Medium im Bau-
Biiro 3 - -
stellenmodus, dass sich die Wandleser- A oo I @ (oo
Komponenten im Baustellenmodus befinden. Hauptengang Y@=
) ) ) Kasten 1 - =
Verbinden Sie das Xesar-Tablet mit den Wand- ® .. I @ i
lesern. , :?::;2 1 © Synchronisieren
. . . . . Komponente
Klicken Sie auf den Pfeil @, um die Unterseite 2 0
zu 6ffnen und S Firmware Update
Keine Wartungsaufgabe vorhanden oder
Komponente aus einer anderen Anlage Zuriicksetzen
fUhren Sie das Firmware-Update durch. .
1D: D015 ° Synchronisieren
0 Komponente 9
ﬁ‘ﬁ Verbinden g Verbinden

Synchronisieren mit der Anlage

@ Werden im Zuge eines Wandleser- oder Steuergerdtetauschs Komponenten
mit unterschiedlichen Firmwareversionen kombiniert, missen die Teilkom-
ponenten im Baustellenmodus auf die aktuelle Firmwareversion aktualisiert

werden.
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Wandleserkomponenten aus der Anlage
entfernen

Wadhlen Sie am Einbauort in der Software Komponente entfernen und bestati-
gen Sie die Auswabhl.

Synchronisieren Sie das Xesar-Tablet mit der Software.

Verbinden Sie das Xesar-Tablet mit den Wandlesern und fiihren Sie die Wartungs-
aufgabe Entfernen bei einem Wandleser aus.

Der zweite Wandleser wird automatisch ebenfalls entfernt.

Nach dem Ausbau befinden sich die Komponenten im Baustellemodus.

Sie kénnen nun bei Bedarf ein Firmware-Update durchfiihren, die Komponenten in
eine andere oder dieselbe Xesar-Anlage wieder einbauen.

Wenn eine oder mehrere Komponenten defekt sind:
Wahlen Sie am Einbauort in der Software Komponente entfernen

Komponente entfernen
Wadhlen Sie anschlieBend Defekte Komponente entfernen aus.

Defekte Komponente entfernen

Die als defekt entfernte Komponente muss ersetzt werden.

@ Wenn Sie irrtiimlich eine funktionierende Komponente mit Defekte Kom-
ponente entfernen aus der Anlage entfernt haben, missen Sie das Xesar-
Tablet mit der Software synchronisieren. AnschlieBend verbinden Sie das
Xesar-Tablet mit der irrtimlich entfernten Komponente und setzen mit Klick
auf Zuriicksetzen diese wieder in den Baustellenmodus zurlick. Die zurick-
gesetzte Komponente kann wieder in der Anlage hinzugefiigt werden.
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Xesar-Online-Wandleser

Der Xesar-Online-Wandleser liest Informationen der Zutrittsmedien, die mit dem XVN
(Xesar Virtuelles Netzwerk) gesammelt wurden, aus und liefert sie der Xesar-Soft-
ware zur weiteren Verarbeitung. Diese Daten sind z. B. Zutrittsereignisse, Abweisun-
gen oder Batteriezustande der Zutrittskomponenten. Gleichzeitig wird die aktuelle
Blacklist auf die Zutrittsmedien geschrieben, die Glltigkeitsdauer der Zutrittsmedien
verlangert oder Zutrittsmedien-15 durchgefihrt. Weiters dient der Xesar-Online-
Wandleser als Steuerung flr elektrisch angetriebene Zutrittskomponenten, wie Mo-
torschldsser und -zylinder sowie automatische Torantriebe. In Verbindung mit einem
Turkontakt kann der SchlieBzustand der Tire Uberwacht und angezeigt werden.

Der Xesar-Online-Wandleser bietet folgende Funktionen:

e Update von Zutrittsmedien (Berechtigungsanderungen, Gultigkeitsdauer, Blacklist).

e Zutrittsereignisse: Protokolleintrage in Echtzeit.

¢ Konfigurationsanderungen des Xesar-Online-Wandlesers in Echtzeit.

e Funktion zur Identifizierung des Xesar-Online-Wandlesers: der gesuchte Xesar-On-
line-Wandleser gibt wiederholend optisches und akustisches Signal, bis die Funk-
tion wieder deaktiviert wird.

e Office-Mode auslésen und beenden: Start und Ende des Manual-Office-Mode wird
protokolliert.

e Zeit setzen: manuelles Zeitsynchronisieren mit dem Xesar-Online-Wandleser,

z. B. nach Stromausfall = Offline (wird protokolliert).

e Ferndffnung durchfiihren: Auf Knopfdruck wird eine protokollierte Fernéffnung
durchgefihrt.

e Normale Freigabe: Standard-Freigabedauer wird protokolliert.

¢ Verlangerte Freigabe: Verlangerte Freigabedauer, z. B. fir eingeschrénkte Perso-
nen, wird protokolliert.

e Tiraustrittstaster: zum Offnen von Automatiktiiren oder Vereinzelung.

Jede Betatigung des Tlraustrittstasters wird im Ereignisprotokoll protokolliert.

e Tilrzustandsuberwachung: Abfrage des Zustandes (offen oder geschlossen) des
Tlrkontaktes.

Bei Serienschaltung Tirkontakt mit einem Riegelkontakt kann der Tlrzustand ge-
schlossen und verriegelt Uberwacht werden.

Die verschiedenen Funktionen werden im Ereignis- und im Systemprotokoll proto-
kolliert.
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27.1 Xesar-Online-Wandleser hinzufiigen

Flgen Sie zu Ihrer Anlage einen neuen Einbauort hinzu und wahlen Sie im Feld
,Komponente"™ den Xesar-Online-Wandleser aus.
Klicken Sie auf Weiter.

Fa. EVVA (@)@ @

sar > Einbauorte > Einbauort hinzufiigen

—

Geben Sie die entsprechenden Daten ein und
wahlen Sie die gewlinschten Einstellungen.

A Komponententyp

Komponente

@D Fa. EVVA @a®

Xesar > Eirbauorte > Einbauort hinzufiigen

A Einbauort ?

Freigabedauer
— Kurz

— lang
[ e

[#] sekunden |- [#] selundgen

Zeitprofil

Manual Office Mode

() Manual Office Mode erlauben
Shop Mode

(] Shop Moge aktivieren
Zutritte erlauben

| autiv

Upgrade eines Identmediums erlauben

() Aktiv

e Zutritte erlauben:
Aktiviert funktioniert der Xesar-Online-Wandleser als Medienupdater und als
Zutrittskomponente.
Deaktiviert funktioniert der Xesar-Online-Wandleser als Medienupdater.

e Upgrade eines Zutrittsmediums erlauben:
Aktiviert ist ein Upgrade von Zutrittsmedien mdglich. Dies kann auf Grund von
Anderungen am Mediendatenformat notwendig sein.
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®

Aus Sicherheitsgriinden ist diese Funktion werkseitig deaktiviert und sollte
nur bei Bedarf aktiviert werden.

Komponente

esar-Online- 4

Offnung auslsen

office-Mode starten

Komponente entfernen

@

Office-Mode beenden

Verldngerte Offnung auslésen

Zeit setzen

Komponente finden

Ereignisprotokoll Tirzustandsiberwachung:

Gefiltert nach
10 Einbauort

vvvvvv

aaaaaaaa

uuuuuuuuuuuuuuu

Die verschiedenen Funktionen werden im Ereignis- und im Systemprotokoll proto-

kolliert.

2021-10-27T15:44:34
2021-10-27T15:44:32
2021-10-27T15:40:30
2021-10-27T15:40:24

2021-10-27T15:40:16

2021-10-27T15:40:14

Zutritte

Zutritte

Zutritte

Zutritte

Zutritte

Zutritte

Zutritt mit Generalhauptschlissel-Medium

Manual Office Mode b

Manual Office Mod

Manua

ce Mod

e aus Entfernung gestartet

e aus Entfernung beendet

Manual Office Mode gestartet

Zutritt mit Generalhauptschlissel-Medium
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Inbetriebnahme des Xesar-Online
Wandleser Netzwerkadapters
EXPERT EX9132CST

Uberpriifen Sie, dass Sie das passende Modell zur Inbetriebnahmeanleitung
in Verwendung haben, bevor Sie den Netzwerkadapter konfigurieren.

Weitere Netzwerkadapter-Inbetriebnahmeanleitungen:

) h ://www.evva.com - rvi wnl

Bei Fragen oder fiir weitere Informationen wenden Sie sich bitte an an das
technische Blro von EVVA.

PC-Konfiguration

Fir die Konfiguration des Xesar-Netzwerkadapters benutzen Sie einen Computer Ihrer
Wahl. Das kann auch der PC sein, auf dem die Xesar-Software betrieben wird.

Konfigurieren Sie vorab die Einstellungen Ihres PC-Netzwerkadapters, bevor Sie mit
der Inbetriebnahme des Xesar-Netzwerkadapters beginnen. Diese finden Sie z. B. bei
Windows 7 oder Windows 10 in Netzwerk- und Freigabecenter > Adaptereinstellungen
andern.

Offnen Sie das Eigenschaften-Fenster (Rechtsklick auf die LAN-Verbindung).

# Deaktrvieren
Status

L"_ LAN-Verbindung

Diagnose
4  Verbind ungen uberbrucken

Verknipfung erstellen

# Umbenennen

% Eigenschaften
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Beachten Sie, dass zusatzlich aktive Netzwerkverbindungen (z. B. WLAN) die
Kommunikation mit dem Xesar-Netzwerkadapter stéren kénnen. Schalten Sie

diese gegebenenfalls ab.

Wéhlen Sie im Fenster das Internetprotokoll Version 4 (TCP/IPv4) @ und klicken
Sie auf Eigenschaften @.

L

S
1

Netrwes: | Froigabe)

Verbindung hersteden Uber
¥ intaliR) B2579LM Gigane Natwodk Cannaetan

[ Korbgunasen... |
Diese Verbindung verwendet folgende Bemente
¥ & Chart fur Microsoft Het zwere
& A VituialBos: Brckged Metworking Denver
¥ A GoS-Pakeiplaner
¥ 8 Diates- und Dnuckerresgabe fir Microsel -Netzwerke
v & Infematpmtokol Version § (TCP/1PvE)
M 2 E/A-Treber fur Verbindungsschicht - Topologiesrkenrun
» i Antwort fur Viesbindungssdhoht- Topologieedkennung

TCPAP, das Standadprobokod fur WAN-Matpwerke, das den
Datenastausch uber verschiedone, mitainander verbundene:
Pt rwverice emogicht

Konfigurieren Sie die IP-Adresse und die Subnetzmaske des PCs 1, mit dem Sie
die Konfiguration des Ethernet Adapters vornehmen. Verwenden Sie dafiir die fol-
genden Adressen:

IP-Adresse: 192.168.1.xxx (1-254)
Subnetzmaske: 255.255.255.0
DNS-Server: -
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Eigenschaften von Internetprotokell, Version 4 (TCP/1Pwd) >
Allgemein

IP-Einstellungen kinnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstiitzt, Wenden Sie sich andernfalls an den
Metzwerkadministrator, um die geeigneten IP-Einstellungen zu beziehen.

() IP-Adresse automatisch beziehen
(@) Folgende IP-Adresse verwenden:

IP-Adresse: |192.168. 1 . 1 |
Subnetzmaske: | bs5.255.255. 0 |
Standardgateway: | . . . |

DMS-Serveradresse automatisch beziehen

(@) Folgende DNS-Serveradressen verwenden:

Bevorzugter DMNS-Server: | . . . |

Alternativer DMS-Server: | . . . |

[]Einstellungen beim Beenden Gberpriifen
Erweitert...

| oK | Abbrechen

@ Um einen IP-Adressenkonflikt zu vermeiden, achten Sie darauf, dass
Sie NICHT die voreingestellte IP-Adresse des Xesar-Netzwerk-adapters
(192.168.1.100) verwenden.
(Bei IP-Adressenkonflikt kann keine Verbindung aufgebaut werden.)

@ Wenn Sie Schwierigkeiten beim Einrichten der Netzwerkeinstellungen haben,
wenden Sie sich bitte an Ihren IT-Systemadministrator.

28.2 Inbetriebnahme eines Xesar-Netzwerkadapters
Verbinden Sie das Netzgerat mit dem Xesar-Netzwerkadapter.

Sie erkennen an der grinen blinkenden Status-LED, ob der Xesar-Netzwerkadap-
ter mit Strom versorgt wird.
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Verbinden Sie den Xesar-Netzwerkadapter mit dem Konfigurations-PC.

Verwenden Sie dazu ein RJ45 LAN-Kabel und achten Sie auf das akustische
Klicken, wenn das Kabel einrastet.

Offnen Sie den Internet-Browser auf Ihrem Rechner.

Geben Sie in der Adressleiste des Browsers die Standard-Adresse des Xesar-Netz-
werkadapters ein — diese finden Sie auf der Unterseite des Gerates, sie ist stan-
dardmaBig auf 192.168.1.100 gesetzt.

» Xesar | EVVA Sicherheitstechnolc X

@ 192.168.1.100

@ Wenn Sie die Konfigurationsseite nicht 6ffnen kédnnen, kontrollieren Sie die
Firewall-Einstellung Ihres PCs, die IP-Einstellungen und die korrekte Verkabe-
lung des Xesar-Netzwerkadapters.

Sie gelangen zur System-Seite des Xesar-Netzwerkadapters.

28.3 Status-Seite

Auf der Status-Seite geben Sie zur Sicherheit ein Passwort ein. Dies ist optional
und nicht unbedingt erforderlich. Der voreingestellte Administratorname fir den
Login ist ,admin®. Es ist kein Passwort vergeben.
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Der Product Name (Geratename) kann frei konfiguriert werden, hat jedoch keinen

Einfluss auf die Funktion des Gerates.

Das Login-password (Login-Passwort) schrankt den Zugang zur Konfigurations-
seite des Gerates ein.

StandardmaBig ist kein Passwort vergeben.

Status
Network
RS232
RS485/422
Digital 1O
System

Administration

Administrator
Password
Product Name
Product Model

Services

admin

HTTP Server ¥ Enable Port: |80
Telnet Console Enable Port: 23
System Tools

Ethernet MAC Address 24-81-AA-00-88-75 Set
Firmware Backup Backup

Restore Default Settings Default

Reboot System Reboot

Save

RS485/422

Geben Sie im Feld ,Remote Adresse /URL" die IP Adresse des PCs oder des

Servers ein, auf dem die Xesar-Software installiert ist.

Sie ist fur die Kommunikation zwischen dem Xesar-Netzwerkadapter und der
Xesar-Software verantwortlich. Wichtig ist, dass der Remote Port (standardmaBig
9081) gleichlautend, wie im Xesar-Installation Manager (OCH Port) angegeben ist.

RS485/422
Status -
Socket Port 101 TCP Client +
Network R te Add f URL 192.168.1.11|
RS232 emote ress /
RS485/422 :emdo';e Port 9081
e t v
Digital 10 ag ate 115200 v bps
Svst Parity None -
ystem Data Bits g
Stop Bits 1

Interface
Packet Mode for UART Input

RS485 (Half Duplex) v
¥ Enable

Inactive Timeout Enable 5 minutes
UART Command Enable
Save
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28.5 Network

Auf der Network-Seite sollen die Felder, wie unten abgebildet, ausgefillt werden.

Die IP address (IP-Adresse) definiert die IP-Adresse des Xesar-Netzwerkadapters

@ Bitte beachten Sie: Wenn Sie diese Adresse andern und auf Save klicken
(oder mittels der ENTER-Taste bestatigen), kann der Netzwerkadapter nur
noch Uber diese Adresse aufgerufen und konfiguriert werden.

Network

Status

Network Link Speed Auto
Network DHCP Enable
RS232 IP Address 192.168.1.100
RS486/422 Subnet Mask 255.255.255.0
Digital 10 Gateway 192.168.1.1
System DNS Server 168.95.192.1

Save

Klicken Sie nach Abschluss der Parametrierung auf Save, um die Konfiguration
des Xesar-Netzwerkadapters abzuschlieBen

Zum Ubertragen der Daten an den Xesar-Ethernet Adapter driicken Sie ,Reboot™.

Status

Network Configuration Updated
RS232

RS485/422 Back | Reboot

Digital 10

System
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Trennen Sie nach dem Rebooten des Netzwerkadapters den Xesar-Netzwerkadap-
ter vom Konfigurations-PC.

SchlieBen sie nun den Xesar-Netzwerkadapter an das Xeasar LAN Netzwerk an

Bei den bis zu typisch 150 in einer Anlage mdglichen Xesar-Netzwerkadaptern mus-
sen Sie bis zu 150 verschiedene IP-Adressen definieren.

Kontrollieren Sie auch die Netzwerkeinstellung des PC und beachten Sie den gulti-
gen IP-Adressbereich Ihres Netzwerks.

e Die Subnet mask (Subnetzmaske) definiert das verwendete Subnetz.

e Die Remote Address /URL entspricht der IP-Adresse des Rechners, auf dem die
Xesar-Software betrieben wird. Sie ist fir die Kommunikation zwischen dem
Xesar-Netzwerkadapter und der Xesar-Software verantwortlich.

Wichtig ist, dass der Remote Port (standardmaBig 9081) gleichlautend wie im
Xesar-Installation Manager (OCH Port) gegeben ist.

@ Die Remote-IP (PC) und IP address (Xesar-Netzwerkadapter) sind unter-
schiedlich! Sie missen sich im gleichen Netzwerk befinden.

Beispielkonfiguration:

IP address 192.168.1.100
Subnet mask 255.255.255.0
Device Name Adapterl

Login password passwordadapaterl
Remote IP 192.168.1.11

28.6 Reset eines Netzwerkadapters
Falls Sie Ihr gesetztes Passwort vergessen haben, oder der Xesar-Netzwerkadapter
auf Grund von falschen Eingabedaten nicht funktioniert, kénnen Sie den Xesar-Netz-
werkadapter auf die Werkseinstellungen riicksetzen (Reset).
Verbinden Sie das Netzgerat mit dem Xesar-Netzwerkadapter
Dricken Sie den Reset-Knopf flir mindestens 5 Sekunden.

Das Passwort und die Einstellungen werden auf die Werkseinstellungen zurlickgesetzt.

Wenn Sie im Fehlerfall einen Reset des Xesar-Netzwerkadapters durchfiihren,
kontrollieren Sie anschlieBend noch einmal die Parameter settings.
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@ Uberpriifen Sie speziell den Socket mode (TCP Client), die
Baudrate (115200) und den Port (9081= OCH Port im Installation-

Manager)!
RS485/422
Socket Port 101 TCP Client
Remote Address / URL 192.168.1.11|
Remaote Port 9081
Baud Rate 115200 v bps
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PC-Anlage:
Offline-/Online-Betrieb

Anlage im Offline-Betrieb

Zutritte in Ihrer Anlage werden entsprechend auf den Zutrittsmedien definierten Be-
rechtigungen ermdglicht. Die Xesar-Software muss zum Betrieb der Anlage nicht
laufen.

Wenn Sie in Ihrer Anlage Anderungen durchfiihren wollen, miissen Sie die Xesar-Soft-
ware starten und das Xesar-Dashboard aufrufen.

Anderungen, wie Berechtigungsdnderungen von Personen oder Zutrittsmedien, Ande-
rungen an Komponenten oder Anderungen in der Systemeinstellung kénnen nur bei
laufender Xesar-Software durchgeflihrt werden.

Xesar-Software starten

Klicken Sie auf den Installation-Manager-Button . % auf Ihrem Desktop.
Der Installation-Manager wird gestartet und das Start-Fenster wird angezeigt.

Klicken Sie im Start-Fenster auf den Start-Button der gewlinschten Anlage.
Die Anlage wird gestartet und der Dashboard-Button wird aktiviert.

Mit dem Start der Anlage wird auch die angeschlossene Codierstation aktiviert und ist
zum Verwalten der Zutrittsmedien bereit. (Das gilt nur flir den Administrator-PC; fur
Client-PCs mit einer Codierstation ist die Installation und Verwendung des Periphery-

Managers notwendig.)

Klicken Sie auf den aktivierten Dashboard-Button.
Sie gelangen zur Login-Seite der Anlage.

Melden Sie sich mit Ihrem Benutzernamen und Ihrem Password an.

Nach erfolgreichem Login kdnnen Sie die Anlage entsprechend Ihrer Benutzerrechte
am Xesar-Dashboard verwalten.
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Xesar-Software beenden
Klicken Sie auf den Beenden-Button.
Zum Stoppen der Xesar-Software beenden Sie zuerst im Browser das Anlagen-
Fenster durch Klick auf den Beenden-Button.
Beenden Sie das Login-Fenster im Browser.
Wechseln Sie zum Start-Fenster des Installation-Managers.

Klicken Sie auf den Stopp-Button der laufenden Anlage.

Wenn Sie in den Einstellungen des Anlagen-Backups ,Beim Stoppen der Anlage" ge-
wahlt haben, wird vor dem Stoppen dieses Backup durchgefiihrt.

Im Start-Fenster des Installation-Managers erkennen Sie eine gestoppte Anlage am
angezeigten Start-Button.

@ Es kann immer nur eine Anlage gestartet werden und laufen.
Werden mehr als eine Anlage im Installation-Manager verwaltet, werden -
sobald eine Anlage lauft - alle Start-Buttons der anderen Anlagen deaktiviert.

@ Im Offline-Betrieb gibt es keine Anzeige der laufenden Zutritte und des aktu-
ellen Sicherheitszustandes der Anlage am Dashboard. Diese Funktionen sind
nur im Online-Betrieb der Zutrittsanlage méglich.

Anlage im Online-Betrieb

Wenn Sie Ihre Anlage im Online-Betrieb betreiben, ist es notwendig, dass der Instal-
lation-Manager lauft und die Anlage gestartetet ist.

@ Im Online-Betrieb kénnen Sie die laufenden Zutritte und den aktuellen
Sicherheitszustand der Anlage Uberwachen und am Dashboard anzeigen.
Dazu muss die Anlage im Online-Betrieb mit XVN und zumindest einem
Online-Wandleser betrieben werden.

Personen haben nur entsprechend den auf den Zutrittsmedien definierten Berechti-
gungen Zutritt in der Anlage.

Anderungen, wie Berechtigungsdnderungen von Personen oder Zutrittsmedien, An-

derungen an Komponenten oder in den Systemeinstellungen kénnen bei laufender
Xesar-Software jederzeit am Dashboard durchgefihrt werden.

300/ 321



(EVVA)

access to security

29.2.1 Xesar-Software starten

Klicken Sie auf den Installation-Manager-Button . % auf Ihrem Desktop.
Der Installation-Manager wird gestartet und das Start-Fenster wird angezeigt.

Installation Manager 2.0.41 = [m] X

Willkommen bei Xesar!

Bitte wahlen Sie eine der folgenden Optionen aus:

Xesar-Anlagen auf PC [J§

Anlagenname Start / Stop Dashboard
EWA 3.0 Konfiguration Start p
Fa. EWA Konfiguration Start p
Fa. Steiner & Séhne Konfiguration Start p

Anlage erstellen Wiederherstellung / Import

Xesar-Anlagen auf Server ES

Anlagen verwalten

Updates verfiigbar < I Einstellungen und Support 2

access to security

Klicken Sie im Start-Fenster auf den Start-Button.
Die gewlnschte Anlage wird gestartet und der Dashboard-Button wird aktiviert.

Mit dem Start der Anlage wird auch die angeschlossene Codierstation aktiviert und
ist zum Verwalten der Zutrittsmedien bereit. (Das gilt nur flir den Administrator-
PC; flur Client-PCs mit einer Codierstation ist die Installation und Verwendung des
Periphery-Managers notwendig.)
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Installation Manager 2.041 3 [m] x

Willkommen bei Xesar!

Bitte wahlen Sie eine der folgenden Optionen aus:

Xesar-Anlagen auf PC g

Anlage erstellen

Wiederherstellung / Import

Anlagenname Start / Stop Dashboard
EWWA 3.0 Konfiguration Start b

Fa. EWA Konfiguration Stop W -

Fa. Steiner & Séhne Konfiguration Start b

Xesar-Anlagen auf Server ES

Anlagen verwalten

access to security

Einstellungen und Support | 2

Updates verfligbar

Klicken Sie auf den aktivierten Dashboard-Button.
Sie gelangen zur Login-Seite der Anlage.

X Fa.EVVA o
Login

Melden Sie sich mit Ihrem Benutzernamen und Ihrem Password an.
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Nach erfolgreichem Login kénnen Sie die Anlage entsprechend Ihrer Benutzerrechte
am Anlagen-Dashboard verwalten.

Fa. EVVA

X

Support

Online-Kommunikation

unterbrochen

Personen

o

Zeitprofile

d,

Wartungsaufgaben
17

Zutrittsmedien nicht
aktuell

Einbauorte

©

0

aechtigungspmﬁle
4

LLLLY

B &
Batteriewarnungen
0

¢

Zutritte mit
e Micht schreibbare

gesraiteg Zutrittsmedien .

Zutrittsmedien

Systemprotokoll

Firmware nicht aktuell

EDOLL

Unsichere Einbauorte

Unsichere Zutrittsmedien

Kalender

o0
AA
Benutzergruppen
5

DE as=

Klicken Sie auf den Beenden-Button

Xesar-Software beenden

&

Zum Stoppen der Xesar-Software beenden Sie zuerst im Browser das Anlagen-
Fenster durch Klick auf den Beenden-Button.

Beenden sie das Login-Fenster im Browser.

Wechseln Sie zum Start-Fenster des Installation-Managers.

Klicken Sie auf den Stop-Button der laufenden Anlage.

Fa. EVVA

Konfiguration Stop W

Wenn Sie in den Einstellungen des Anlagen-Backups ,Beim Stoppen der Anlage" ge-

wahlt haben, wird vor dem Stoppen dieses Update durchgefiihrt.

303/ 321




29.3

XESAR 3.2

(EVVA)

access to security

Im Start-Fenster des Installation-Managers erkennen Sie eine gestoppte Anlage am
angezeigten Start-Button.

@ Es kann immer nur eine Anlage gestartet werden und laufen.
Werden mehr als eine Anlage im Installation-Manager verwaltet, werden, so-
bald eine Anlage lauft, alle Start-Buttons der anderen Anlagen deaktiviert.

ellen Sicherheitszustandes der Anlage am Dashboard. Diese Funktionen sind
nur im Online-Betrieb der Zutrittsanlage mdglich.

@ Im Offline-Betrieb gibt es keine Anzeige der laufenden Zutritte und des aktu-

PC-Anlage im Mehrplatzbetrieb

PC-Anlagen kdénnen auch im Mehrplatzbetrieb verwaltet werden. Dazu missen sich
die Client-PCs im selben Netzwerk wie der Administrator-PC (PC mit installierter
Xesar-Software) befinden und sich im Browser Uber die IP-Adresse und Port mit dem
Administrator-PC verbinden. Nach erfolgreichem Login kdnnen die Client-PCs die An-
lage verwalten und bedienen.

Zum Verwalten von Zutrittsmedien auf einem Client-PC ist eine externe Codierstation

notwendig. Fir den Betrieb der Codierstation muss der Periphery-Manager installiert,
gestartet und am verwendeten Browserfenster aktiviert werden.

304 / 321



access to security

30 Xesar Kurzanleitung

30.1 Person hinzufiigen

Ein neuer Mitarbeiter tritt in Ihr Unternehmen ein:

Fa. EVVA CEIDIOR
Kesar » Personen > Person hinzufligen

 Person

fvcrname *
[

Berechtigungsprofil
Offnungsdauer

Protokollierung
Nicht speichern
Extern

Nein

Anzahl der Zutrittsmedien

Wahlen Sie die Kachel Personen aus.

Klicken Sie auf das Plus-Symbol.

Pflichtfelder” missen ausgefillt werden (Vor- und Nachname).
ID eingeben (z. B. Personalnummer).
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Optionale Komfortfunktionen:

e Freigabedauer:
Kurz/Lang (z. B. fir Personen mit Handicap)

¢ Protokollierung:
Nicht speichern / Zeitlich begrenzt speichern / Unbegrenzt speichern

e Wenn gewinscht, kdnnen bereits definierte Berechtigungen (Berechtigungsprofile)
fir neu angelegte Personen ausgewahlt werden.

¢ Individuelle Berechtigungen werden in spaterer Folge beim Zutrittsmedium ver-
geben.

Bei Bedarf kdnnen Sie einer Person mehrere Zutrittsmedien zuweisen.

XESAR 3.2 306/ 321



30.2

XESAR 3.2

(EVVA)

access to security

Zutrittsmedium ausgeben

Um ein neues Zutrittsmedium auszugeben, legen Sie es auf die Codierstation. Es
offnet sich ein Pop-Up-Fenster. Sie kdnnen optional eine Identifikationsnummer (ID)

vergeben.

Zutrittsmedium KAO07 =»
Person

Zutrittsmedium

~ Berechtigungsprofil

Berechtigungsanfang

Berechtigungsende

Individuelle Berechtigungen:

Einbauort / Bereich

Zeitprofil

5> +

Ausgeben

Neues Identmedium -

I

nazn Xesar-Fa

Xesar

Ausgabeprotokoll

Name der Installation:
Vorname der Person:
Nachname der Person:
1D Person:

1D Identmedium:
Freigabedauer:
Protokollierung:
Zeitraum Protokollierung:
Berechtigungszeitraum:
Gilltigkeitsdauer:
Berechtigungsprofil:

Alle Ber: i

Bereiche

Individuelle Berechtigungen: Einbauort / Bereich

Datum Ausgabe:
Ausgebender Benutzer:

Zeitprofil

Zeitprofil

Zeitprofil

Personal.

Zutrittsmedien mUssen nicht zwangslaufig einer Person zugewiesen werden.
Das ist ideal flr den Zutritt von externen Unternehmen mit wechselndem
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Optional: Wahlen Sie beim Zutrittsmedium eine Person aus.

Wahlen Sie ein Berechtigungsprofil aus.

Wenn Sie den Berechtigungszeitraum einschranken wollen, édndern Sie den
Berechtigungsanfang und das Berechtigungsende des Zutrittsmediums.
Optional: Wahlen Sie individuellen Zugang zu bestimmten Einbauorten aus,

z. B. Garderobekasten.

Geben Sie das Zutrittsmedium aus.

Ein Ausgabeprotokoll mit den Daten zum Zeitpunkt der Ausgabe wird erstellt.

Drucken Sie das Ausgabeprotokoll aus und lassen Sie die Ubernahme des Zu-
trittsmediums von der zugewiesenen Person bestatigen.

Die Ricknahme des Zutrittsmediums kann auf dem Ausgabeprotokoll bestatigt
werden.

Bei Bedarf kbnnen Sie einer Person mehrere Zutrittsmedien zuweisen.

Wenn Sie das Bezahlmodell Stliick KeyCredits verwenden, klicken Sie auf den
Button Abbuchen £:®: , um die Berechtigungséanderung zu bestatigen.
Bei dem Bezahlmodell KeyCredit Xesar Lifetime sind neue Zutrittsmedien und
Berechtigungsanderungen inkludiert.
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30.3 Einfache Methode: Zutrittsmedien einer Person
zuweisen

Xesar » Personen > David Gruber

~ Person ?

— Vorname *

David

Nachname *
Gruber

D
DG

Berechtigungsprofil

Gffnungsdauer

Zutrittsmedium KAOO8 =) =

Pr¢

E Giiltigkeitsintervall (Zutrittsmedium)

An
Giltigkeitsdauer
/| Standardwert verwenden 14 B Tage
Person

- Berechtigungsprofil v

Buro -

Berechtigungsanfang
06.12.2022 18:25 X

@ Einziehen v

e
i

Offnen Sie die Personendetailseite der gewiinschten Person.

Legen Sie ein neues Zutrittsmedium auf die Codierstation.

Im Overlay-Fenster wird der Personenname mit dem Berechtigungsprofil automa-
tisch eingeflgt.

Bestatigen Sie die Eingabe im Overlay-Fenster.

Bei Bedarf kann ein Ausgabeprotokoll erstellt werden.
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30.4 Berechtigungsprofile
andern, hinzufiigen oder l6schen

Ein Mitarbeiter wechselt in eine andere Abteilung und bendtigt das entsprechende Be-
rechtigungsprofil:

A Berechtigung

Person

Jakob, Steiner (NAOOT =3
Berechtigungsanfang

04.02.2021 15:20 X

Berechtigungsende

Berechtigungsprofil

Biro =

Klicken Sie auf die Dashboard-Kachel Zutrittsmedien:

Berechtigungsprofile und individuelle Berechtigungen flir Zutrittsmedien kdnnen
unter der Dashboard-Kachel ,Zutrittsmedien™ in der jeweiligen Zutrittsmedien-
Detailansicht ausgewahlt und geandert werden.

Legen Sie nach der Anderung das Zutrittsmedium auf die Codierstation, um das
Zutrittsmedium zu aktualisieren.

Identmedium Ersatzmedium 001 =

Person

Identmedium

— Berechtigungsprofil

Feuerwehr-Berechtigungsprofil

Berechtigungsprofile und individuelle Berechtigungen kénnen auch direkt durch
Auflegen des Zutrittsmediums auf die Codierstation im angezeigten Fenster aus-
gewahlt oder geandert werden.
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Sonderfall: Feuerwehr und Generalhauptschliissel
Im Bedarfsfall kann einem Zutrittsmedium ein Generalhauptschlissel- oder ein Feuer-
wehr-Berechtigungsprofil zugewiesen werden.

@ Ein Zutrittsmedium mit Feuerwehr-Berechtigungsprofil hat zeitlich un-
begrenzt zu jeder Tur Ihrer Anlage Zutritt.
Ein Zutrittsmedium mit Generalhauptschliissel-Berechtigungsprofil hat
zu jeder Tar Ihrer Anlage Zutritt und kann in der Giiltigkeitsdauer be-
grenzt werden. Nach Ablauf der Glltigkeitsdauer muss das Zutrittsmedium
wieder aktualisiert werden.

Berechtigung besonders sicher und sorgfaltig auf.

Es kénnen in einer Anlage nur maximal je 15 Medien mit einem Feuerwehr-

@ Bewahren Sie Zutrittsmedien mit Feuerwehr- oder Generalhauptschliissel-
@ oder Generalhaupschlissel-Berechtigungsprofil ausgestellt werden.

Eine detaillierte Beschreibung zum Thema ,Berechtigungsprofile™ finden Sie im Xesar-
Systemhandbuch.
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Zeitprofile andern

Eine Person erhalt zu gedanderten Zeiten Zutrittsberechtigungen.
Die Offnungszeiten des Verkaufslokals haben sich gedndert.

esar > Zeitprofile > Biiromitarbeiter
w Allgemeine Daten
Zutrittszeiten
A Zutrittszeiten ?
Tage Zutrittszeiten
]
ViMoo Moo W m ¥po W Fr sa So
07:00 bis 19:00

Zeitfenster flr den Zutritt andern

Wenn sich fir eine Person oder eine Personengruppe die Arbeitszeit andert,
mussen die Zeitfenster flir den Zutritt der Person bzw. Personengruppe geandert
werden.

Office-Mode-Zeitprofil

Xesar » Zeitprofile > Office Mode

w Allgemeine Daten

Zutrittszeiten

A Zutrittszeiten 2

Tage Zutrittszeiten

ViMoo Vo MM Mpe W F Sa So

0800 bis 12:00 w

13:00 bis 18:00 w

=+ Zeitfenster hinzufiigen

Eine Komponente soll zu einem bestimmten Zeitpunkt in Dauerdffnungsbetrieb
schalten und zu einem bestimmten Zeitpunkt schlieBen.

Eine detaillierte Beschreibung zum Thema , Zeitprofile™ finden Sie im Xesar-System-
handbuch.

Die Eingabe der Zeiten in den Eingabefeldern kann numerisch oder mittels
Pfeiltasten erfolgen.
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Wenn die Zutrittsberechtigung einer Person fir ldngere Zeit unterbrochen werden
soll, kann das Zutrittsmedium deaktiviert werden. Dabei bleibt das Medium mit dem
Berechtigungsprofil der Person zugewiesen. Der Zutritt wird durch Setzen des Berech-

tigungsende auf den aktuellen Zeitpunkt bis auf weiteres deaktiviert.

~ Berechtigung
Person

Berechtigungsanfang
07.12.2022 19:30

Berechtigungsende
07.12.2022 21:35

< Dezember 2022 >

Mo Di Mi Do Fr Sa So

Zeitprofil

Offnen Sie die Detailseite des Zutrittsmediums, das inaktiv gesetzt werden soll.
Klicken Sie auf das aktuelle Berechtigungsende (Datum mit Uhrzeit, z. B.7.12. um

21:35). Das Medium wird sofort inaktiv gesetzt.

AnschlieBend aktualisieren Sie das Medium am Online-Wandleser oder an der Co-

dierstation, damit es zur Anlage keinen Zutritt mehr hat.

@ Die Zutrittsberechtigung am Medium kann durch Setzen eines neuen Berech-
tigungsende-Zeitpunkts und Aktualisierung am Online-Wandleser oder an der

Codierstation wieder aktiviert werden.

@ Bei diesem Vorgang werden keine Blacklisteintrage in der Anlage erzeugt.
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30.7 Zutrittsmedium einziehen

Ein Zutrittsmedium einziehen und spater in der Anlage erneut verwenden, z. B. Mit-
arbeiter verlasst das Unternehmen.

Zutrittsmedium KAOO7 =)

Zustand:
v

Giiltigkeitsintervall (Zutrittsmedium)

Giiltigkeitsdauer

/| Standardwert verwenden - 14 + Tage

Person
Gruber, David (NAOO1 -3

Berechtigungsprofil

Einziehen Ausgabeprotokoll

Legen Sie das Zutrittsmedium auf die Codierstation.
Wahlen Sie Einziehen.

Nach dem Einziehen kann das Zutrittsmedium ausschlieBlich in dieser Anlage wieder-
verwendet werden und wird als neues Zutrittsmedium angezeigt, sobald es erneut auf

die Codierstation gelegt wird.

Eine detaillierte Beschreibung zum Thema ,Medium einziehen" finden Sie im Xesar-
Systemhandbuch.
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Zutrittsmedium sperren

Ein Zutrittsmedium wurde verloren oder gestohlen.
Damit die Anlage vor unberechtigtem Zutritt geschitzt wird, muss das Zutrittsme-
dium gesperrt werden.

Xesar > Zutrittsmedien > KAQO7
~ Allgemeine Daten 2

Zustand

@ Berechtigung léschen Sperren

Sind Sie sicher, dass Sie das Zutrittsmedium "KAQO7" sperren und auf die Blacklist setzen wollen?

o 0O

Zutrittsmedium sperren

Wadhlen Sie die Kachel Zutrittsmedium aus.
Wahlen Sie das zu sperrende Zutrittsmedium aus und
klicken Sie auf Sperren.

Die Xesar-Software erzeugt eine Blacklist und Wartungsaufgaben fir alle Komponen-
ten der gefahrdeten Einbauorte.

Synchronisieren Sie das Xesar-Tablet und flUhren Sie die Wartungsaufgaben an
den Komponenten aus.

Alternativ kann mittels Zutrittsmedien die Blacklist an die Komponenten verteilt
werden.

Delete-Key-Funktion — an synchronisierten Xesar-Komponenten mit der aktuellen
Blacklist wird das gesperrte Zutrittsmedium endgliltig deaktiviert.
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30.8.2 Berechtigungen loschen
Einem vorhandenem Zutrittsmedium kénnen die Berechtigungen entzogen werden.

¢ Die Berechtigungen am Zutrittsmedium werden geléscht.

e Es wird kein Blacklisteintrag und keine Wartungsaufgaben erzeugt.
e Das Zutrittsmedium bleibt der Person zugewiesen.

e Es kdnnen neue Berechtigungen vergeben werden.

Zutrittsmedium aktualisieren
Zum Aktualisieren muss das Zutrittsmedium am Online-Wandleser angehalten
oder auf die Codierstation gelegt werden.

Eine detaillierte Beschreibung zum Thema , Zutrittsmedium sperren" finden Sie im
Xesar-Systemhandbuch.

esar > Zutrittsmedien > KAOO7
~ Allgemeine Daten

Zustand
@ Berechtigung léschen Sperren

© O
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Ersatzmedium ausstellen

Das Zutrittsmedium wurde zu Hause vergessen - ein Ersatzmedium wird ausgestellt.

Zutrittsmedium KAOO7 =»

Person

A A009 =5 o
— Zutrittsmedium

BESOO2 X | v =

Berechtigungsprofil

Berechtigung 3 9 +

Berechtigungsanfang

Berechtigungsende

Individuelle Berechtigungen:

Einbauort / Bereich Zeitprofil -

Ersatzmedium ausgeben

Legen Sie ein neues Zutrittsmedium auf die Codierstation.

Wahlen Sie im Drop-Down Feld , Person" die Person aus, flr die ein Ersatzmedium
ausgestellt werden soll.

Wahlen Sie im Drop-Down Feld ,Zutrittsmedium"™ das zu ersetzende Zutrittsme-
dium aus.

Klicken Sie auf Ersatzmedium ausgeben.

Das Ersatzmedium hat jetzt fir die eingestellte Berechtigungsdauer die Berechtigun-
gen des Originalmediums.

Die Berechtigungsdauer fur Ersatzmedien kann unter der Kachel Einstellungen
in der Xesar-Software eingestellt werden.

@ Beachten Sie, dass das Originalmedium weiterhin glltig ist.

@ Fiur Hilfe und weitere Informationen wenden Sie sich an Ihren EVVA Partner
oder das Technische Biiro von EVVA.

Eine detaillierte Beschreibung zum Vorgang ,Ersatzmedium ausstellen™ finden Sie im
Xesar-Systemhandbuch.
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