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Einleitung

Dieses Dokument ist ein Auszug des Systemhandbuchs Xesar 3.2.

Die im Xesar-Systemhandbuch beschriebenen Produkte/Systeme dirfen nur von
Personen betrieben werden, die flir die jeweiligen Aufgabenstellungen qualifiziert
sind. Qualifiziertes Personal ist aufgrund seines Know-hows befahigt, im Umgang
mit diesen Produkten/Systemen Risiken zu erkennen und mdégliche Gefahrdungen zu
vermeiden.

Allgemeine rechtliche Hinweise

EVVA schlieBt den Vertrag zur Nutzung von Xesar auf Basis der EVVA-AGB
(Allgemeine Geschaftsbedingungen) sowie EVVA-ALB (Allgemeine Lizenzbedingungen)
far die Software zum Produkt ab.

Die EVVA-AGB und EVVA-ALB kdnnen Sie abrufen:

) https://www.evva.com/at-de/impressum

@ Beachten Sie, dass der Einsatz von Xesar gesetzliche, insbesondere daten-
schutzrechtliche Genehmigungs-, Melde- und Registrierungspflichten (zum
Beispiel, wenn ein Informationsverbundsystem entsteht) sowie, bei Einsatz
in Unternehmen, Mitbestimmungsrechte der Belegschaft auslésen kann. Die
Verantwortung fir den rechtskonformen Einsatz des Produktes liegt beim
Betreiber.

@ Die vorstehenden Informationen sind gemaB der im Produkthaftungsgesetz
definierten Haftung des Herstellers fiir seine Produkte zu beachten und mis-
sen an die Betreiber und Nutzer weitergegeben werden. Die Nichtbeachtung
entbindet EVVA von der Haftpflicht.

Die nicht verwendungsgemaBe Benutzung sowie von EVVA nicht zugelassene Repara-
turarbeiten bzw. Modifikationen und nicht fachgerechter Service kdnnen zu Funktions-
stérungen fiihren und sind daher zu unterlassen. Anderungen, die nicht von EVVA
ausdricklich zugelassen sind, flihren zum Verlust von Haftungs-, Gewahrleistungs-
und gesondert vereinbarten Garantieanspriichen.

@ Halten Sie die Systemkomponenten von Kleinkindern und Haustieren fern.
Erstickungsgefahr durch verschluckbare Kleinteile.
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@ Fur Architekten und beratende Institutionen stellt EVVA alle erforder-
lichen Produktinformationen zur Verfligung, damit sie ihren Informations-
und Instruktionspflichten gemaB Produkthaftungsgesetz nachkommen kdnnen.

Fachhandler und Verarbeiter muissen alle Hinweise in den EVVA-Dokumen-
tationen beachten und diese bei Bedarf an ihre Kunden tUbermitteln.

Zusatzliche Informationen erhalten Sie im Produktkatalog von EVVA:

) https://www.evva.com/at-de/xesar

1.2 EVVA-Support

Mit Xesar steht Ihnen ein ausgereiftes und gepriftes SchlieBsystem zur Verfligung.
Wenn Sie zusatzlich Unterstiitzung bendétigen, wenden Sie sich bitte direkt an Ihren
EVVA-Partner.

Die Liste zertifizierter EVVA-Partner kénnen Sie hier abrufen:

> https://www.evva.com/at-de/haendlersuche/

Aktivieren Sie die Filter-Option ,Elektronik-Partner®, um gezielt nach EVVA-Partnern,
die elektronische EVVA-SchlieBsysteme vertreiben und Uber ein qualifiziertes Fach-
wissen verfugen, zu suchen.

) h 1/ /www.evva.com X r r

Allgemeine Informationen zu Xesar kdénnen Sie hier abrufen:

) h 1/ /www.evva.com - X r
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1.3 Zeichenerklarung

Folgende Zeichen werden im Systemhandbuch zur besseren Darstellung verwendet:

Symbol Bedeutung

Achtung, Gefahr eines Sachschadens, wenn die entsprechenden Vor-
sichtsmaBnahmen nicht eingehalten werden

Hinweise und zusatzliche Informationen

Tipps und Empfehlungen

Vermeiden bzw. Fehlermeldungen

Optionen

3 felelele

Links

Schritt bei Handlungsanweisungen
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2 Installationsanleitung Windows
Server 2019 Datacenter Hypervisor

Nachfolgend erhalten Sie Informationen zur Vorbereitung der Xesar 3.2-Installation
auf einem Windows-Server mit dem Betriebssystem Versionen Windows Server 2019
Standard oder Datacenter als Hypervisor.

@ Die Herstellung der notwendigen IT und Serverumgebung ist nicht Teil dieser
Installationsanleitung. Diese muss kundenseitig zur Verfligung gestellt wer-
den und liegt nicht in der Verantwortung von EVVA.

Prifen Sie die Systemvoraussetzungen fir Xesar 3.2. Vor der Installation
miissen Sie bestatigen, dass die Systemvoraussetzungen fiir Xesar 3.2
laut Projektcheckliste und Systemhandbuch erfiillt sind.

Beachten Sie die aktuelle Projektcheckliste von EVVA:

) h ://www.evva.com - X r

Wir empfehlen dringend, die Xesar 3.2-Installation nur in enger Zusammen-
= arbeit mit dem zustandigen IT Administrator des Kunden durchzuftihren.
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Voraussetzungen

Ein physischer Server wird mit Microsoft Windows Server 2019 aufgesetzt und als
Hypervisor konfiguriert. Auf diesem wird eine VM mit aktuellem Ubunu LTS Server in-
stalliert, auf welchem in weiterer Folge Docker mit Xesar 3.2 lauft.

Far eine erfolgreiche Installation von Xesar 3.2 auf einem Server mit dem Betriebs-
system Windows Server 2019 mussen folgende Voraussetzungen erfillt sein:

e Ein physischer Server mit installiertem Windows Server 2019 /Datacenter Betriebs-
system ab Version 1607

e Konfiguration als Hypervisor fur VM (virtuelle Maschine) fir Ubuntu LTS Server flr
Docker

e Der Anwender (Kunde) verfligt iber Windows Server- und Netzwerkverwaltungs-
Know-how

e Der Anwender (Kunde) besitzt lokale Administrationsrechte

e Es gibt ein bestehendes DHCP-Service (Dynamic Host Configuration Protocol)

e Die Server-Zeitzone ist als UTC (Coordinated Universal Time) konfiguriert

¢ Eine Hyper-V-Unterstitzung sowie ein virtueller Switch mit Méglichkeit zur Verbin-
dung und Zugriff auf das Internet sind vorhanden

o Internetzugriff (Docker Trusted Registry mit Notary Service und Lizenzservice,
Port 443, 4443, 8072) ist vorhanden

e Gegebenenfalls muss der Treiber fir die Codierstation installiert werden
(HID Omnikey 5422 wird meistens automatisch erkannt)

@ Aufgrund der Ressourcenverfiigbarkeit in Verbindung mit Windows Server
empfehlen wir flir den physischen Server 16 GB (min. 8 GB). Fir die VM wer-
den mindestens 4 GB Speicher benétigt.
Grundsatzlich gilt: je gréBer die Anlage und mehr Personen bzw.Traffic und
Online Wandleser, desto mehr Speicher soll zur Verfligung stehen.
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2.2 Ubuntu einrichten

Befehl sudo visudo zur Passwortabfrage fiir sudo eingeben

Der nun gedffneten Datei am Ende folgende Zeile hinzufiigen:
user ALL=(ALL) NOPASSWD: ALL

Den unterstrichenen Bereich durch den Namen des Benutzers ersetzen, der bei
der Installation angegeben wurde

B Ubuntu_Server_18.04.02_LTS on TESTEVVA-VHOST - Virtual Machine Connection

File Action Media Clipboard View Help

DO nnfd
GNU nano 2.9.3 /ete/sudoers. tp Hodified

nt in /

on how to write a

"gine

Status: Running

Datei speichern (Strg+0 und anschlieBend ENTER)

Datei schlieBen (Strg+X)

XESAR 3.2 9/17
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SSH-Schlisselpaar mit Befehl ssh-keygen erstellen
Name und Passwort kdnnen leer gelassen werden — mit ENTER bestatigen

SSH Public Key zu den authorized Keys hinzufligen:
cd /home/user/.ssh/

cat id_ecdsa.pub > authorized_keys
cat id_ed25519.pub > authorized_keys

Den unterstrichenen Bereich durch den Namen des Benutzers ersetzen, der bei
der Installation angegeben wurde

2.3 Ubuntu Updates installieren

Mit den folgenden Befehlen werden aktuelle Updates heruntergeladen, installiert und
anschlieBend neu gestartet:

sudo apt-get update

sudo apt-get upgrade
sudo apt-get dist-upgrade
sudo apt-get autoremove

sudo reboot now

XESAR 3.2 10/ 17
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Windows 10 Pro Administrator-PC einrichten

Herunterladen und installieren WINSCP (Windows Secure Copy), um den SSH

Schlissel zu Ubertragen.

)

WINSCP starten

https://winscp.net/eng/download.php

Dazu bendétigen Sie den Rechnernamen, Port, Benutzernamen und das Kennwort

des zuvor erstellten Ubuntu Servers.

Sitzung
Ubertragungsprotokoll:
SFTP

Serveradresse:

Portmummer:

|192. 168.1. 10 |

[ =3

Benutzername: Kenmwort:

||_|ser | |-|||||--||

Speichern

Erweitert... |"

Die in WINSCP versteckten Dateien und Ordner anzeigen (Strg+Ati+H).

Zu einem Ordner auf dem lokalen Windows PC (auf der linken Seite @) wechseln.

Auf der rechten Seite @ in den Ordner ,,.ssh® am Ubuntu Server wechseln.

Dateien ,id_rsa" und ,id_rsa.pub® © auswahlen

Klicken Sie auf Herunterladen @, um die ausgewé&hlten Dateien auf den

Windows PC zu laden.

in@192.1638.172 - WinSCP.

Dateien Befehle Sizung Einstellungen Entfernt Hilfe

eren | B P
© shaadmin@1921668172 X G Nee Situng
-E-@-

‘e C: Windows BEQAZ % ssho |~
»

/home/shqadminy.ssh/

0_ [ ——

Name GroBe T Geandert
des.. 01.07.2020 12:05:09

21022019 1135:18

A || Name.

WINSRV1G
Vorlagen

4 keys

20
10.03.2020 145333
el |

AnschlieBend die aktuelle Version von

ker.com

)

Windows PC neu starten.

XESAR 3.2

GroBe Geandert
10.03.2020 07:5%03
13.07.2020 08: 18:45

1KB 10032020 14:55:59
2KB 03032020 12:12:41
1KB 03032020 12:12:41

Docker CE herunterladen und installieren.

ker-for-windows/rel -n
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Installation Uberprifen.

PS5 C:\Users\tatshar> docker version
Client: Docker Engine - Community
Version: 18.89.2

API version: 1.39

Go wversion: gol.18.8

Git commit: 6247962

Built: Sun Feb 10 84:12:3:
05/Arch: windows /amdbod
Experimental: false

Server: Docker Engine - Community
Engine:
Version:
APT version:
Go version:
Git commit:
Built: Sun Feb 10 B4:
05/Arch: linux/amdb6d
Experimental: false
PS C:\Users\tatshar> docker-machine wversion
docker-machine.exe version ©.16.1, build cce358d7
PS C:\Users\tatshar> docker-compose version
docker-compose version 1.23.2, build 1118ad@l
docker-py version: 3.6.@
CPython version: 3.6.6
OpenSSL version: OpenSSL 1.8.20 27 Mar 20818

ninimum version 1.12)
6

[l =
(S =R -
2=
- w
oo

P -

[#3]
p=l

Mit den folgenden Befehlen in der Powershell oder der Windows Konsole wird die
Docker Maschine erstellt:

cd ,,C:\Data\Projekte\EVVA\Teststellung\RSA keys" docker-machine
create --driver generic --generic-ip-address 192.168.1.10 --generic-ssh-
key id_rsa --generic-ssh-user user xesar3ubuntul180402

e Ersetzen Sie C:\Data\Projekte\EVVA\Teststellung\RSA keys durch den
Pfad, in den Sie vorher die Dateien mit WINSCP kopiert haben

e 192.168.1.10 ist die IP-Adresse des Ubuntu Servers, die bei der Installation
statisch vergeben wurde

e user ist der Benutzername des Ubuntu Servers, der bei der Installation ange-
legt wurde

e xesar3ubuntul180402 ist der Name, den die Docker Maschine erhalten soll

E¥ Windows PowerShell - [m] x

few minutes...

nning on this virtual machine, run: C:\Program Files\Dod|
a2
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Prifen Sie mit dem Befehl docker-machine Is, ob die Docker Maschine lauft

docker-machine 1s
URL
tcp://7192.168.1.

nning

SchlieBen Sie die Codierstation Uber USB an ihrem Administrator-PC an

Stecken Sie die Admin-Karte in den Kartenslot der Codierstation.

Xesar 3.2 Installation

Laden Sie die aktuelle Xesar 3.2-Software herunter

) =
hli me-z

download/

Offnen Sie den Installation-Manager
Wahlen Sie den Tab AdminCard
Laden Sie den Kartenleser ©@

Laden Sie die Admin-Karte @

Bestétigen Sie die Eingabe @

Wadhlen Sie den Tab Konfiguration

Wahlen Sie die Xesar-Software Ver-
sion @ aus

Wahlen Sie die zuvor erstellte Docker
Machine @

Bestétigen Sie die Eingabe ®

rittskontrolle/x r/x r-

ftware-

% installation-manager 1.1.27 - X
Installationen Konfiguration AdminCard Impressum
Kartenleser
HID Global OMNIKEY 5422 Smartcard Reader 0 (] —e
AdminCard Nummer
00036DA92722502F = —e
Proxy 5
[~]
@
% installation-manager 1.1.27 - X
Installationen | Konfiguration | AdminCard Impressum
Version
30227 s e
Eigene Registry TLS Prufen Lokale Versionen
Benutzername Passwort
Lokal
®) Docker Machine | Xesar3 - —= e
Docker Engine Host
Paket Import Ordner
Q = v —®

13/ 17
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Wahlen Sie den Tab Installations

Fiigen Sie mit ,+" @ eine neue Anlage hinzu

X installation-manager 1.1.37

Installationen

Konfiguration AdminCard Impressum
Name AdminCard Version
TestDev 000322D41046CC10  3.0.208
dev3 00030DACEEE45869 3.0.208
Xesar Benchmarking 0003F1ACCDS50EA2 3.0.208
Ake Sérensen & Sshne 0003FOEBBCCA6021  3.0.208
BLE KPM 0003D6B0C32BFFAB  3.0.328
Benchmarking 00039775C764EAB5  3.0.208
Corona 2020 000378E10F371240 3.0.324

Fillen Sie alle Daten aus @
Wahlen Sie die Docker Machine ®

Richten Sie die automatische
Sicherung @ ein

EVVA

access to security

- >
Ein Update + m
= 3.0331
= 3.0.331
= 3.0.331
= 3.0.331
= 30331
= 30331
= 30331

B 1 Installation
Name Version
Xesar Server
AdminCard

7

Beschreibung

Import / Wiederherstellung

Lokal
@ Docker Machine | SRV16

Docker Engine Host

Domain

Installation sichern
Sicherungspfad

F\Xesar Backup

Automatisches Backup

v Taglichum

MQTT Server Port

1883

OCH Port

9081

02:00

Q

Interner Name

Letztes automatisches Backup

AdminC:
vielleicht importierbaren In:

Zeitzone

Europe/Berlin

einer nicht
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Die Anlage wird erstellt (es werden wichtige Installationsinformationen angezeigt).

v

B | Erstellen einer neuen Installation

Erstellen einer neuen Installation

Installation initialisiert

Installation besichert

Existierende Installationsdaten verarbeitet
Installationsrelevante Komponenten verarbeitet
Neue Installationsdaten verarbeiter

Installation erfalgreich erstellt

Installationsbesicherung wird initialisiert.

X

Die wichtigen Anlagendaten werden im Dokument ,Installationsinformationen™ aus-
gegeben.

®

®

Installationsinformation
X Anwaltskanzlei Dr. Huber 2

Warnung

Folgende Informationen sind sicherheitsrelevant fur die Installation.
Bendtigt, wenn die AdminCard verloren wird.
Bitte drucken und hinterlegen Sie diese Information an einem sicheren Ort.

AdminCard

Installationsschlissel: 7E2D72A017F4D5658FF59257A41AC0TD

Kartennummer: 00033A5874532B13
Kartensignatur: 0000000015EACTEBAGIAB4TBESECCO3BEICET497E
Benutzerkonten

su / zasaSx-CSwWp2-xTE0Q2-AQVitgf-ToFV41l

admin / Pdesg2zVNY

Wichtig:

Ohne diese Daten kann die Anlage im Fehlerfall nicht wiederhergestellt
werden. Drucken Sie das Dokument ,Installationsinformationen™ aus und
bewahren Sie es an einem sicheren Ort auf.

15/ 17



XESAR 3.2

Wahlen Sie die gewlnschte Anlage aus

(EVVA)

access to security

Starten Sie durch Klick auf das Pfeil-Symbol ®

X installation-manager 1.1.37

Installationen Konfiguration AdminCard Impressum

Name R e Tt = Update
Dema 321 00031BF04A730251  3.0310 :  303n
TestDev 00031BF02A730251  3.0217 " P
Backup 00033A5874532813  3.0109 5 303: -
BLE KPM 0003D680CI2BFFAS  3.0324 5 3033
Anwaltskanzlei Dr. Huber 2 0003B27DBCF6CCES |3.0.308 | = |3.0333 ‘ =
Anwakskanzlei Dr. Huber O003FOESBCCAB021  3.0.308 5 3033

Loggen Sie sich mit den im Dokument ,Installationsinformationen® erhaltenen

Login-Daten (admin / Passwort) ein ®

Klicken Sie auf das Pfeil-Symbol &

X Anwaltskanzlei Dr. Huber 2
Login

- 0 X

© 064t x | @ TE2 x | B MEN x | > Xesa x | B Dow x | [ After x esa X+
C A Nichtsicher | 10.200.10.189:8080/app A BQ™> 0 »0O:
Importiert @ newsORFat B] Tennisarm (Tennisel.. @ QlikView - AccessP.. @ 13:44 min - Todos - » Weitere Lesezeichen
DE

6

—

s——®

Sie gelangen nun zum Xesar 3.2-Dashboard u

nd kdnnen die Anlage bedienen.
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