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Einleitung

Dieses Dokument ist ein Auszug des Systemhandbuchs Xesar 3.1.

Die im Xesar-Systemhandbuch beschriebenen Produkte/Systeme dirfen nur von
Personen betrieben werden, die flir die jeweiligen Aufgabenstellungen qualifiziert
sind. Qualifiziertes Personal ist aufgrund seines Know-hows befahigt, im Umgang
mit diesen Produkten/Systemen Risiken zu erkennen und mdégliche Gefahrdungen zu
vermeiden.

Allgemeine rechtliche Hinweise

EVVA schlieBt den Vertrag zur Nutzung von Xesar auf Basis der EVVA-AGB
(Allgemeine Geschaftsbedingungen) sowie EVVA-ALB (Allgemeine Lizenzbedingungen)
far die Software zum Produkt ab.

Die EVVA-AGB und EVVA-ALB kdnnen Sie abrufen:

) https://www.evva.com/at-de/impressum

@ Beachten Sie, dass der Einsatz von Xesar gesetzliche, insbesondere daten-
schutzrechtliche Genehmigungs-, Melde- und Registrierungspflichten (zum
Beispiel, wenn ein Informationsverbundsystem entsteht) sowie, bei Einsatz
in Unternehmen, Mitbestimmungsrechte der Belegschaft auslésen kann. Die
Verantwortung fir den rechtskonformen Einsatz des Produktes liegt beim
Betreiber.

@ Die vorstehenden Informationen sind gemaB der im Produkthaftungsgesetz
definierten Haftung des Herstellers fiir seine Produkte zu beachten und mis-
sen an die Betreiber und Nutzer weitergegeben werden. Die Nichtbeachtung
entbindet EVVA von der Haftpflicht.

Die nicht verwendungsgemaBe Benutzung sowie von EVVA nicht zugelassene Repara-
turarbeiten bzw. Modifikationen und nicht fachgerechter Service kdnnen zu Funktions-
stérungen fiihren und sind daher zu unterlassen. Anderungen, die nicht von EVVA
ausdricklich zugelassen sind, flihren zum Verlust von Haftungs-, Gewahrleistungs-
und gesondert vereinbarten Garantieanspriichen.

@ Halten Sie die Systemkomponenten von Kleinkindern und Haustieren fern.
Erstickungsgefahr durch verschluckbare Kleinteile.
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@ Fur Architekten und beratende Institutionen stellt EVVA alle erforder-
lichen Produktinformationen zur Verfligung, damit sie ihren Informations-
und Instruktionspflichten gemaB Produkthaftungsgesetz nachkommen kdnnen.

Fachhandler und Verarbeiter muissen alle Hinweise in den EVVA-Dokumen-
tationen beachten und diese bei Bedarf an ihre Kunden tUbermitteln.

Zusatzliche Informationen erhalten Sie im Produktkatalog von EVVA:

) https://www.evva.com/at-de/xesar

1.2 EVVA-Support

Mit Xesar steht Ihnen ein ausgereiftes und gepriftes SchlieBsystem zur Verfligung.
Wenn Sie zusatzlich Unterstiitzung bendétigen, wenden Sie sich bitte direkt an Ihren
EVVA-Partner.

Die Liste zertifizierter EVVA-Partner konnen Sie hier abrufen:

) h 1/ /www.evva.com - haendler h

Aktivieren Sie die Filter-Option ,Elektronik-Partner®, um gezielt nach EVVA-Partnern,
die elektronische EVVA-SchlieBsysteme vertreiben und Uber ein qualifiziertes Fach-
wissen verfugen, zu suchen.

) h 1/ /www.evva.com X r r

Allgemeine Informationen zu Xesar kdénnen Sie hier abrufen:

) h 1/ /www.evva.com - X r
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1.3 Zeichenerklarung

Folgende Zeichen werden im Systemhandbuch zur besseren Darstellung verwendet:

Symbol Bedeutung

Achtung, Gefahr eines Sachschadens, wenn die entsprechenden Vor-
sichtsmaBnahmen nicht eingehalten werden

Hinweise und zusatzliche Informationen

Tipps und Empfehlungen

Vermeiden bzw. Fehlermeldungen

Optionen

3 felelele

Links

Schritt bei Handlungsanweisungen
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1.4 Zeichenerklarung Xesar-Software
Folgende Zeichen werden in der Xesar-Software, im Installation-Manager und im
Periphery-Manager verwendet:
1.4.1  Allgemein
# Zustand Symbol Erkldrung
1 Bestatigen / Speichern Bestatigen oder Speichern von Eingaben
v
2 Hinzufligen Hinzufligen von z. B. einer neuen Person
+ oder Einbauort
3 Eingabe verwerfen Verwerfen einer Eingabe
X
4 Entfernen Entfernen von z. B. einer Anlage, Zeitprofil
= oder Einbauort
5 Bearbeiten Bearbeiten der Anlage (Installation-Manager)
K4
6 Anwendung starten Starten der Anlage (Installation-Manager)
oder Starten der Verbindung zwischen
Codierstation und Xesar-Software (Periphery-
Manager)
7 Anwendung stoppen Stoppen der Anlage (Installation-Manager)
. oder Stoppen der Verbindung zwischen
Codierstation und Xesar-Software (Periphery-
Manager)
8 Download * Download von z. B. Supportinformationen
9 Weiter ) Weiter zur nachsten Eingabe
10 Laden / Ubertragen Laden der Admin-Karte
¢
11  Filtern v Anzeige mdoglicher Filter-Einstellungen der
{ Funktion
12  Aktualisieren / Verbinden ~ Am Dashboard wird im Backend eine Auf-
« gabe durchgefiihrt
XESAR 3.1 8/ 33
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# Zustand Symbol Erkldarung
13  Nicht aktualisiert / Warten auf Ein Update ist verfiigbar und kann
Aktualisierung / Update down- A heruntergeladen werden
loaden
14  Suchen Q Suchen nach einem speziellen Ereignisbeitrag
15 Ausklappen Das Sichtfeld erweitern
)
16  Einklappen A Das Sichtfeld reduzieren
17 Gehe zu Das Browserfenster fur die Xesar-Software
-> offnen
18 Systemprotokoll — Alle Aktionen anzeigen, die in der Xesar-Soft-
a= ware von Benutzern und vom System durch-
gefuhrt worden sind
19  Gefiltert nach Bereichen Zeigt alle Bereiche an, zu welchen eine Per-
son eine Zutrittsberechtigung hat
20  Gefiltert nach Einbauorten Zeigt alle Einbauorte an, zu welchen eine
. Person eine Zutrittsberechtigung hat
21  Gefiltert nach Zutrittsmedien r Zeigt alle Zutrittsmedien an, die einer Person
o zugewiesen sind
22  Gefiltert nach Personen ° Filtern nach Personen
T’
23 Mein Profil ° Mein Benutzerprofil bearbeiten:
a Beschreibung hinzufiigen und persénliches
Passwort andern
24  Angezeigte Sprache Spracheinstellung andern
DE
25 Anzeige Stlick KeyCredits Anzeige der abzubuchenden KeyCredits
@ 0 0 (z. B. durch Berechtigungsanderungen oder
Ausgabe von neuen Zutrittsmedien)
26  Anzeige KeyCredit Lifetime @ Wird angezeigt, wenn KeyCredit Lifetime ein-
oo geldst wurde
27  Ereignisprotokoll _ Anzeige Ereignisse, z. B. unter einer Person
= (es werden alle Zutrittsereignisse der Person
gefiltert angezeigt)
XESAR 3.1 9/ 33
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# Zustand Symbol Erkldarung
28 Hilfetexte — Anzeige von Hilfetexten
29 Listenexport Die angezeigte Liste als csv-Datei oder als
csv xls . .
xls-Datei exportieren
30 Listenansichtseinstellung Darstellung der Liste anpassen (Spaltenaus-
'Q wahl, Zeilenanzahl pro Seite, Einstellungen
speichern und Riicksetzen)
31 Backup-Button Im Installation-Manager wird ein Backup der
Sackup Anlagendaten erstellt
32 Logout Sitzung beenden
>
33 Batterie voll ' Batterie ist voll
34 Batteriewarnung = Batterie ist leer; tauschen Sie ehestens die
E Batterien aus
35 Komponente mit Kabel- e_l—_lJ Zutrittskomponenten, die nur mit Kabelver-
Schnittstelle < bindung zum Tablet synchronisiert werden
kdénnen
36 Komponente mit drahtloser Zutrittskomponenten, die mit drahtloser
BLE-Schnittstelle; BLE ist ak- 3 BLE- und mit Kabelverbindung zum Tablet
tiviert synchronisiert werden kénnen; BLE-Funktion
der Zutrittskomponente ist aktiviert
37 Komponente mit drahtloser Zutrittskomponenten, die mit drahtloser
BLE-Schnittstelle; BLE ist de- BLE- und mit Kabelverbindung zum Tablet
aktiviert synchronisiert werden kénnen; BLE-Funktion
der Komponente ist deaktiviert
38 Warnung z.B. es sind noch unsichere Einbauorte vor-
o handen
XESAR 3.1 10/ 33
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1.4.2  Zustande Zutrittsmedien
# Zustand Visualisierung Erkldrung
1 Unsicher gesperrtes Zutritts- Das Zutrittsmediium ist gesperrt. Es sind

medium

noch unsichere Einbauorte vorhanden.
Bringen Sie die Blacklist mit dem Tablet
oder einem aktualisierten Zutrittsmedium
zu den unsicheren Einbauorten.

2 Sicher gesperrtes Zutritts- Das Zutrittsmedium ist gesperrt. Es sind

medium ® keine unsicheren Einbauorte vorhanden.
Die Anlage ist sicher.

3 Unberechtigtes Zutritts- Das Zutrittsmedium verflgt tber keine
medium @ Berechtigung. Grund z. B. der Berechti-

gungszeitraum wurde Uberschritten.

4 Aktuell giltig Das Zutrittsmedium ist glltig und kann

laut Berechtigungsprofil verwendet
werden.

5 Aktuell ungiiltig @ Das Zutrittsmedium ist aktuell ungiltig.

6 Aktuell gultiges Zutrittsme- Das Zutrittsmedium ist aktuell giltig.
dium wird bei Aktualisierung Es wird aber nach einer Aktualisierung
zu einem ungdultigen Zutritts- am Online-Wandleser oder an der Codier-
medium ' station ungdltig.

7 Aktuell ungultiges Zutrittsme- Das Zutrittsmedium ist aktuell ungltig.
dium wird bei Aktualisierung @ Es wird aber nach einer Aktualisierung
zu einem glltigen Zutrittsme- am Online-Wandleser oder an der Codier-
dium ‘] station gultig.

8 Aktuell ungiltiges Zutrittsme- Das Zutrittsmedium ist aktuell ungdltig.
dium mit einem Gultigkeits- @ Es bleibt auch nach einer Aktualisierung
intervall auf dem Zutrittsme- am Online-Wandleser oder an der Codier-
dum, das in der Zukunft liegt ' station ungdltig.

9 Deaktiviertes (gesperrtes) Zu- Das Zutrittsmedium wurde deaktiviert; es
trittsmedium ® gibt keine unsicheren Einbauorte mehr;

der Kalender spielt keine Rolle mehr.
XESAR 3.1 11/ 33
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Projekt-Checkliste und System-
anforderungen

Vorwort

Dieses Dokument dient zur Unterstlitzung der Projektierung von Xesar 3.1-Anlagen.
Es umfasst 3 Teile.

Teil 1 ist die Projekt-Checkliste, in der wichtige Anforderungen und Daten der neuen
Xesar 3.1-Anlage systematisch abgefragt und fir die weitere Planung dokumentiert
werden.

Teil 2 beschreibt die technischen Systemanforderungen flir eine Xesar 3.1-Anlage auf
PC und flr eine Xesar 3.1-Anlage auf Server.

Teil 3 beinhaltet als Anhang detaillierte technische Informationen zur Verteilsicht und
System-Kommunikation einer Xesar 3.1-Anlage.

Verwenden Sie dieses Dokument als Unterstitzung zur Planung Ihrer
d Xesar 3.1-Anlage.

Zur Abklérung der notwendigen IT-Infrastruktur gemaB den Xesar 3.1-Systemanfor-
derungen wenden Sie sich bitte an Ihren IT-Administrator.

Bei Fragen zur Projekt-Checkliste oder den Xesar 3.1-Systemanforderungen
- wenden Sie sich bitte an Ihren EVVA-Partner oder an das Technische Bliro
von EVVA.
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3 Projekt-Checkliste

Projekttitel:
Kontaktpersonen:
Projekt:

Telefon:

E-Mail:

IT:

Telefon:

E-Mail:

Anlagenadresse:

Gewiinschter Fertigstellungstermin:

XESAR 3.1 13/ 33
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3.1 Anlagenanforderungen - Infrastruktur

Anlagenart

Fur eine detaillierte Beschreibung der Systemanforderungen siehe
e Xesar 3.1 Einplatz-Anlage

e Xesar 3.1 Mehrplatz-Anlage

Einplatz: Windows 10 PRO PC Type:

Mehrplatz: Server Installation:
¢ Admin-PC: Windows 10 PRO PC, Type:

e Client-PC: Type:

e Server vorhanden? Ja / Nein

Wenn Ja:
Server Hardware:

Server Betriebssystem:

Hypervisor z.B. VMware:

(Siehe auch Kapitel ,Systemanforderungen flir den Betrieb eines
Xesar 3.1-Servers.)

Wird der Server nur flr Xesar verwendet? Ja / Nein

Wenn Nein:
Welche anderen Anwendungen, auBer Xesar, laufen noch am Server?

XESAR 3.1 14 / 33
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Anlagentyp
Neuanlage

Upgrade von Bestandsanlage Xesar Version: X2.2 X3.0

Vor einem Upgrade auf Xesar 3.1 muss die Bestandsanlage auf die Ver-
sion Xesar 2.2 V2.2.38.43 aktualisiert werden und die letztglltigen Xesar

2.2-Firmwarestande eingespielt sein! Weiters missen alle offenen Wartungs-
aufgaben durchgefthrt werden.

Ist die Konfiguration ,,2 Wandleser - 1 Steuereinheit" bei der Bestandsanlage vor-
handen?

Ja Nein
Netzwerk

WLAN vorhanden (Voraussetzung fiir Xesar-Tablet Synchronisation)

Netzwerk-Name: Passwort:

LAN vorhanden

Ports sind konfigurierbar

(Siehe auch Kapitel ,Systemanforderungen flir das Netzwerk™.)

@ Backup und Datensicherung sind definiert und lokal vorhanden (die Verant-
wortung zur Datensicherung liegt beim Betreiber/Benutzer).

Schnittstellenanforderungen
Datentransfer oder Steuerung vom Drittsystem gefordert

Beschreibung der Schnittstellenanforderung:

Schnittstellenspezifikation des Drittsystems ist vorhanden

Beschreibung:
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3.2 Anlagenkonfiguration

Gewiinschtes Bezahimodell
(12 und 36 Monate KeyCredits sind auf Xesar 3.1 nicht tbertragbar)

Stick KeyCredits (10/50/100) KeyCredit Xesar Lifetime

Anzahl der Arbeitsplitze

Anzahl der Arbeitsplatze mit Codierstation:
(mit Anlagen- und Zutrittsmedienverwaltung, PC-Administratorenrechte notwendig)

Anzahl der Arbeitsplatze ohne Codierstation: (Nur Anlagenverwaltung)

Anzahl der Xesar-Tablets: (fir Wartungs- und Konfigurationsaufgaben)

Geplante Anzahl der Tiiren (Einbauorte) im Endausbau Stk.

Elektronische Zutrittskomponenten

Beschlag: Stk.
Dricker: Stk.
Online-Wandleser: Stk.
Offline-Wandleser: Stk.
Zylinder: Stk.
Weitere Komponenten: Stk.

Hybridanlage (Elektronische Komponenten und mechanische Zylinder)
EVVA Anlagennummer:

Anzahl der mechanischen Zylinder: Stk.

XESAR 3.1 16/ 33
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Geplante Anzahl der Zutrittsmedien Stk.
Karten: Stk.
Schliisselanhanger: Stk.
Kombischlissel: Stk.

Bestehende mechanische SchlieBanlagen
EVVA Anlagennummer

(EVVA)
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3.3 Anlagenprojektierung

Anlage mit mehreren verteilten Standorten (Mehrplatz-Anlage):
Eigen- oder Fremdverwaltung der Anlage (z.B. EVVA Partner, IT-Dienstleister):
Serverstandort:

Netzwerk der Zutrittsanlage:

Zuklilinftige Anlagenerweiterung geplant:

Projektierungsunterstiitzung gewtinscht:

H&ufigkeit an Zutrittsberechtigungs-Anderungen:
SchlieBplanerstellung & Berechtigungsvergabe:

Prifung kundeneigener Zutrittsmedien (Fremdmediensegmentierung):
Brandschutzvorschriften berlcksichtigt:

Fluchtwegvorschriften bertcksichtigt:

Datenschutzanforderungen (z.B. DSGVO) beriicksichtigt:
Arbeitnehmerschutz berlcksichtigt:

Wartung & Support (Wartungsvertrag):

XESAR 3.1 18/ 33
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Sonstige Vereinbarungen:
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4 Systemanforderungen fur Einplatz-
und Mehrplatz-Anlagen

Xesar kann sowohl als Einplatz-Anlage, als auch als Mehrplatz-Anlage betrieben
werden. Nachstehend die Systemanforderungen.

4.1 Xesar 3.1-Einplatz-Anlage

Der Betrieb als Xesar-Anlage auf PC wird nicht flir einen 24/7 Dauerbetrieb und den
Einsatz mit Online-Komponenten (z. B. Online-Wandleser) empfohlen. Ist der PC fir
die Xesar-Anlage auf PC nicht in Betrieb, ist der Online-Wandleser im Offline-Modus
und Zutrittsmedien werden nicht aktualisiert. Der Betrieb der Zutrittsanlage ist wei-

terhin gewahrleistet.

Admin Client
usp .))
Codierstation
+ Admin-Card
Admin PC
(1x je Anlage)

Windows 10 Pro
Firefox | Chrome | Edge

Driver HID ﬁ
Coding station

Installation (o)
Manager -

Hyper-V Q

XESAR 3.1

Wartungstechniker

|
e~

Xesar-Tablet
(1 bis e Wartungstechniker)
Android

mit Xesar-App

Xesar-App @
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Fur den Betrieb einer Xesar-Anlage auf PC muissen folgende Mindestanforderungen
erflllt sein:

e x86-64 kompatibler Prozessor (CPU); mindestens Quad-Core = 1,5-2,3 GHz

e Hardware-Unterstitzung fur Virtualisierung

e Arbeitsspeicher (RAM): = 16 GB (mit OS); 4 GB freier Speicher fir die Installation

e Festplattenspeicher: = 60 GB

e Direkter Internetzugang ohne Proxy zur Freischaltung von KeyCredits und Lizenzen
flr den Zugriff auf die durch EVVA besicherte authentische und nicht manipulierte
Softwareauslieferung

e Lokales LAN mit Low Latency (Ping<10 ms, Roundtrip <30 ms);
WLAN flr die Xesar Tablet-Synchronisierung und Zugriff auf die bereitgestellten
Services

e 1 x USB-Host 2.0

e 1 x Codierstation von EVVA mit Slot fir die Admin-Karte und mit Unterstlitzung fur
kontaktlose RFID-Karten (Mifare Desfire EV1; ISO 14443)

e Tastatur und Maus

¢ Bildschirmauflésung: 1920 x 1080 Pixel

e Betriebssystem: Windows 10/11 Pro 64-Bit

e HTML5/CSS3-kompatibler Browser, mit Javascript aktiviert

¢ Lokales Netzwerk:
WLAN (Wireless): IEEE.802.11 g, n
Protokolle:
e IPv4
e HTTP/HTTPS (mit TLS)

Durch EVVA bereitgestellte Services im Internet:

Service URL: Port Port Adressen

Trusted Registr https://sfw.evva.com:443 .
- https://sfw.evva.com:4443

Lizenzservice https://license.evva.com:8072 Fix

Service Katalog: Kommunikation Online-Wandleser - Server (Backend):

L o4 1 1
= ‘6 0] — o [} — o
: 5 s .8 2 : Tes fst
2 2 = 5 0 s 3 N T ax g
g N 5 s2 | & F 3 NEE £ 2
3 1] © il o 3 59 ¢ 5 0o
[ L s < a z > X £ o £ 2
o n o
Online o Kommunikation . Online-
konfigurier- . Xesar-Online-
Component- ;| LAN/WLAN | 9081 NWP | Ja mit der Xesar- Component-
bar Wandleser
Handler Software Handler
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Folgende Lésungen kdnnen méglicherweise realisiert werden (bitte um Rlcksprache
mit dem EVVA Technischen Bliro):

e Betrieb des Installation Managers auf einer virtuellen Maschine
e Betrieb des Installation Managers auf anderen Windows Betriebssystemen
e Einsatz anderer HTML5/CSS3 kompatibler Browser

Xesar 3.1 Mehrplatz-Anlage

Die Mehrplatz-Anlage besteht aus einem Server, einem Admin-PC mit Codierstati-
on und Admin-Karte sowie gegebenenfalls weiteren Client-PCs mit/ohne Codier-
station. Optional kdnnen auch mobile Gerate (iber Browserzugang als Client ohne
Codierstation verwendet werden. Das Xesar-Tablet wird als Wartungsgerat fir die
Anlagenverwaltung verwendet. Dazu eine Ubersicht der verschiedenen Varianten:

Admin Client Client Client Wartungstechniker

use .)) Q~

Codierstation

use .))

Codierstation
+ Admin-Card
Xesar Server Xesar-Tablet
(1 bis e Wartungstechniker)

Client PC PC | Tablet | Smartphone
(1 bis o Benutzer) (1 bis w Benutzer)

Admin PC
(1x je Anlage)

Android
mit Xesar-App

diverse Betriebssysteme
via Browser

Windows Server 2016 Windows 10 Pro
Linux Firefox | Chrome | Edge

Windows 7, 8.1
& 10 Pro

Docker @ Driver HID Q
Engine Coding station
Docker @
Client

Installation
Manager

Driver HID Q
Coding station

Periphery (o)
Manager -

D)

Periphery
Manager

D)
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Systemanforderungen fir Mehrplatz-Anlagen

Fir eine Mehrplatz-Anlage ist der Betrieb eines Servers im 24/7-Betrieb Voraus-
setzung. Folgende Mindestanforderungen missen erfillt sein:

x86-64 kompatibler Prozessor (CPU); mindestens Quad-Core = 1,5-2,3 GHz
Hardware-Unterstltzung fur Virtualisierung

Arbeitsspeicher (RAM): = 16 GB (mit OS; min. 4 GB fir den Server Software
Stack)

Festplattenspeicher, SSD empfohlen: = 60 GB (SystemgréBe und geplante Laufzeit
bei der Dimensionierung beachten)

Direkter Internetzugang ohne Proxy zur Freischaltung von KeyCredits und Lizenzen
flr den Zugriff auf die durch EVVA besicherte authentische und nicht manipulierte
Softwareauslieferung

Lokales LAN mit Low Latency (Ping <10 ms, Roundtrip <30 ms)

WLAN zur Xesar-Tablet-Synchronisation mit dem Server

Zugriffsmaoglichkeit aus dem lokalen LAN auf den Server flr bereitgestellte Services
Docker Engine 1.12.0+ mit Unterstitzung fur API 1.24 (werden im Zuge der
Docker-Installation installiert)

Service Katalog: Management einer Xesar 3 Mehr-
platz-Anlage

Siehe Abschnitt ,Server-Kommunikation"

Server - Admin-PC
Server - Client-PC
Server - Online-Wandleser

Getestete Betriebssysteme:

oS OS Typ Version Virtualisierung moglich

Ubuntu Linux 18.04 / 20.04 LTS Server Ja

Getestete Hypervisor:

(01 Version Virtualisierung moglich
Windows Server 2016 / 2019 Standard / Datacenter Nein
VMWare! VMWare ESXi 6.x Nein

1 Container optimiertes Betriebssystem von VMware empfohlen fiir VMware vSphere ESXi 6.x

XESAR 3.1

23/ 33




4.2.3

XESAR 3.1

(EVVA)

access to security

@ Xesar muss im Betrieb bei der Kommunikation mit den Online-Komponenten
Echtzeitanforderungen erfillen. Im Falle, dass der Windows Server
2016/2019 nicht allein flr die Xesar-Software zur Verfiigung steht, muss im
Betrieb als Hypervisor dafiir Sorge getragen werden, dass die notwendigen
Ressourcen dauerhaft zugewiesen sind.

Auf Grund der Vielzahl an mdglichen Betriebssystemen kénnen nicht alle auf Kompati-
bilitat von EVVA getestet werden.

Falls ein nicht von EVVA getestetes Betriebssystem verwendet werden soll, halten Sie
bitte vorher Riicksprache mit dem zustéandigen EVVA Technischen Biro.

@ Auf Grund der fortlaufenden Entwicklungen am IT-Markt erfragen Sie bitte
die aktuelle Kompatibilitatsliste bei Ihrem EVVA Partner oder dem Techni-
schen Blro von EVVA.

Systemanforderungen flur Administrator-PC mit
Codierstation und Admin-Karte

Fir den Betrieb der Xesar-Software (Installation-Manager) muissen folgende Mindest-
anforderungen erflllt sein:

e x86-64 kompatibler Prozessor (CPU) 1-2-Core 2,4 GHz oder hdher

e Unterstlitzung fur Virtualisierung

e Arbeitsspeicher (RAM): = 8 GB (mit OS; min. 1 GB fir die Applikationen Installa-
tion Manager und Periphery-Manager)

e Festplattenspeicher: = 10 GB

¢ Direkter Internetzugang ohne Proxy zur Freischaltung von KeyCredits und Lizenzen
fir den Zugriff auf die durch EVVA besicherte authentische und nicht manipulierte
Softwareauslieferung

e Lokales LAN flr den Zugriff auf die vom Xesar 3.1-Server bereitgestellten Services

e 1 x USB Host 2.0

¢ 1 x Codierstation von EVVA mit Unterstiitzung fir Kontaktlose RFID-Karten (Mifare
Desfire EV1; ISO 14443) und mit Slot fur Admin-Karte

e Tastatur und Maus

e Betriebssystem: Windows 10/11 Pro 64-Bit

e HTML5/CSS3-kompatibler Browser, mit Javascript aktiviert

e Docker Client mit Unterstitzung fir API 1.24 , Docker Compose 1.10.0+ (werden
im Zuge der Docker-Installation am Admin-PC installiert)
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Service Katalog: Management einer Xesar 3-Anlage -
Administrator-PC - Server

Siehe Abschnitt ,Server-Kommunikation™.

PC-Betriebssysteme:

os Version Browser EVVA' EVVA C_od|e|--
verifiziert station
Firefox, ab
Version 97.0.1
Windows 10 Pro (V 1511 | Chrome, ab Ia ,
(build 10586))  Version 98.0.4758.102
Edge, ab
Version 98.0.1106

Folgende Losungen kdnnen maoglicherweise realisiert werden (bitte um Ricksprache
mit dem EVVA Technischen Bliro):

¢ Betrieb des Installation-Managers auf einer virtuellen Maschine am Server (Admin-
Karte wird Uber Client-PC verbunden)

o Betrieb des Periphery-Managers auf anderen Betriebssystemen (nur auf Anfrage)

e Einsatz anderer HTML5/CSS3-kompatibler Browser

Systemanforderungen fur Client-PC mit Codierstation
ohne Admin-Karte

Fur den Betrieb eines Client-PC mit Codierstation in der Mehrplatz-Anlage mussen
folgende Mindestanforderungen erfillt sein:

e x86-64 kompatibler Prozessor (CPU) 1-2-Core 2,4 GHz oder hdher

e Arbeitsspeicher (RAM): = 4 GB (mit OS; min. 512 MB flr die Peripherie-Manager
Applikation, 1-2 GB flr einen unterstitzten Browser)

e Festplattenspeicher: = 2 GB

¢ lokales LAN mit Zugriff auf die vom Xesar 3.1-Server bereitgestellten Services

e 1 x USB Host 2.0

e 1 x Codierstation von EVVA mit Unterstlitzung fir Kontaktlose RFID Karten (Mifare
Desfire EV1; ISO 14443)

e Keyboard und Maus

¢ Bildschirmauflésung 1920 x 1080 Pixel

e HTML5/CSS3-kompatibler Browser, mit Javascript aktiviert
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4.2.6  Service Katalog: Server und Arbeitsplatze im
Mehrplatzsystem - Client-PC - Server

Siehe Anhang zur Projekt-Checkliste ,Kommunikation Client-PC - Server (Backend)

Betriebssysteme:

(0] Version Browser EVVA-verifiziert
Windows 7 Pro, 64-Bit e Firefox, ab
Version 97.0.1 Ia
Windows 8.1 Pro, 64-Bit e Chrome, ab Ja
Version 98.0.4758.102 Ia
Windows 10 Pro, 64-Bit * Edge, ab
Version 98.0.1106

Folgende Losungen kdnnen maoglicherweise realisiert werden (bitte um Ricksprache
mit EVVA Technischen Buros):

e Betrieb des Periphery-Managers auf anderen Betriebssystemen (nur auf Anfrage)
e Einsatz anderer HTML5/CSS3-kompatibler Browser

4.2.7  Systemanforderungen flr Client-PC ohne Codier-
station (PC/Tablet/Smartphone)

Fur den Betrieb eines Client ohne Codierstation im Mehrplatz-System mussen folgen-
de Mindestanforderungen erfillt sein:

e x86-64 kompatibler Prozessor (CPU) 1-2-Core 2,4 GHz oder hdher

e Arbeitsspeicher (RAM): = 4 GB (mit OS; 1-2 GB flr einen unterstitzten Browser)

e Festplattenspeicher: = 2 GB

e Lokales LAN fur den Zugriff auf die vom Xesar 3.1 Server bereitgestellten Web-
Services

e Keyboard und Maus

¢ Bildschirmauflésung 1920 x 1080 Pixel

e HTML5/CSS3-kompatibler Browser, mit Javascript aktiviert
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4.2.8  Service Katalog: Server und Arbeitsplatze im Mehr-
platzsystem

Siehe Anhang zur Projekt-Checkliste ,Kommunikation Client-PC - Server (Backend)".

Betriebssysteme:

oS Version Browser EVVA-getestet
Windows 7 Pro * Firefox, ab
Version 97.0.1 Ia
Windows 8.1 Pro e Chrome, ab Ja
Version 98.0.4758.102 Ia
Windows 10 Pro * Edge, ab Version
98.0.1106

Folgende Losungen kdnnen maoglicherweise realisiert werden (bitte um Ricksprache
mit EVVA Technischen Buros):

e \Vergleichbare Browser auf anderen Betriebssystemen (nur auf Anfrage)
e Einsatz anderer HTML5/CSS3-kompatibler Browser

4.2.9 Systemanforderungen fur Netzwerk (Lokales Netz-
werk und Internet)

Lokales Netzwerk:
e Fast Ethernet 100Base-TX 100 Mbit, Standard MTU (1500 Bytes) oder besser
e Low-Latency zwischen den verbundenen Bausteinen
(Ping < 10 ms, Roundtrip < 30 ms)
e WLAN (Wireless): IEEE.802.11 g, n

Protokolle:

o IPV4

e HTTP/HTTPS (mit TLS)

e MQTT (mit TLS)

¢ EVVA NWP (mit Transportsicherung; Online-Wandleser)
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Durch EVVA bereitgestellte Services im Internet:

Service URL

Port konfigurierbar

Trusted Registry

https://sfw.evva.com:443
https://sfw.evva.com:4443

Nein

Lizenzservice

https://license.evva.com:8072 Nein

Durch Xesar 3.1-Server bereitgestellte Services im lokalen Netzwerk:

Handler

Service URL Was Port_ konfi-
gurierbar
Docker Engine tcp://<IP Installation>:2376 Host Ja
Sicherheitsservice https://<IP Installation>:8200 Installation Ja
Message Broker maqtts://<IP Installation>:1883 Peripherie, Schnittstelle Ja
Verwaltung https://<IP Installation>:8080 Betrieb Ja
Online-Komponenten
P tcp://<IP Installation>:9085 Betrieb Ja

XESAR 3.1
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Anhang zur Projekt-Checkliste

Verteilungssicht

Admin Client

.)) Wandleser

eeeeee

Client
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= IE 9
*g’ o z E % S =y S 5 g %
s 3 : = 5 % 9 3 8% 2
5 3 8§ 3 I 8 F 3 5 £ 2 g
i R * £ %8
4 4]
1;2 :Secure Shell : LAN/WLAN : 22 konfi- SSH Ja | Setup und Docker-Ma- SSH Service
(SSH) gurier- Konfiguration ' chine, SSH (0S)
bar von OS und Client
Docker En-
gine
1;2 | Docker-En- LAN/WLAN : 2376 : konfi- HTTPS i Ja : Setup der Docker-Client | Docker-En-
gine API Ser- gurier- Container gine (Docker,
vice bar und Volumes 0s)
1;2 Message Bro- | LAN/WLAN { 1883 ! konfi- MQTTS: Ja | Asynchrone Installations- = Message
ker gurier- Xesar-System | Manager Broker
bar Schnittstelle
1;2 | Service fur LAN/WLAN : 8200 : konfi- HTTPS : Ja | Ablage flr Installations- : Vault
die Verwal- gurier- Sicherheitsin- | Manager,
tung von bar formationen,  Installations-
Sicherheitsin- Passworter, Verwaltung
formationen Schlissel
3 Docker Trus- : WAN 443; 443; HTTPS i Ja | Bereitstellung : Docker- Offentliche
ted Registry 4443 4443 von signier- Client, Docker Trus-
sfw.evva.com ten Docker Docker-En- ted Registry
Images und gine (Container
Uberpriifung Image Aus-
der Signatur lieferung)
4 Lizenzservice A WAN 8072 (8072 HTTPS ' Ja ' Registrieren Installation- Lizenzservice
license.evva. einer Instal- | Manager
com lation/Admin-
Karte und
Laden von
KeyCredit
Codes
5 Admin-Karte | USB Fix - ISO - Lesen und Installations- | Codierstation
Terminal 14443 Schreiben Verwaltung
von Zutritts- | Uber den
medien Peripherie-
Manager (nur
Proxy)
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Anwendung®
Service
Netzwerk
Default Port
Port Adresse
Protokoll
TLS
Nutzung
Nutzende Kom-
ponenten
Bereitstellende
Komponente

6 Installations- | LAN/WLAN : 8080 : konfi- HTTPS i Ja : Web-Service : Browser

Verwaltung gurier- und Auslie-
Frontend Web bar ferung der
Service Web-Applika-
tion fur den
Browser
7 Online LAN/WLAN : 9081 | konfi- NWP Ja | Kommunika- | Xesar-Online- | Online-
Component- gurier- tion mit der Wandleser Component-
Handler bar Xesar-Soft- Handler
ware

*) Anwendungen:

Admin-PC mit Installation-Manager
1: Anlagen Start

2: Anlagen Stopp

: Anlagen Update

: Lizenzservice (KeyCredits aufladen)
: mit Codierstation fir Admin-Karte

u b~ W

Client-PC
5: Codierstation fur Zutrittsmedien
6: Client-PC Browser-Kommunikation

Online-Wandleser
7: Online-Wandleser Kommunikation
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5.3 Kommunikation Client-PC - Server (Backend)

el
= ‘O- ) - o Q
§ 3 .8 B : 2%
S 3 = o 0 o | N g gt
i N =3 - d - i N
3 o 8 a5 o 5 58 ¢
Z 0 < o Z 3 x
[a]
Installations-Ver- LAN/WLAN 8080 : konfigu- HTTPS {Ja @ Web-Service und Browser
waltung Frontend rierbar Auslieferung der
Web Service Web-Applikation flr
den Browser
Message Broker* LAN/WLAN 1883 ' konfigu- MQTTS | Ja | Asynchrone Xesar Periphery-
rierbar System Schnitt- Manager
stelle
Codierstation* usB fix - ISO - Lesen und Schrei- Installations-
14443 ben von Zutritts- Verwaltung uber
medien den Periphery-
Manager (nur
Proxy)

*Nur bei Client-PC mit Codierstation

Kommunikation Online-Wandleser - Server
(Backend)

5.4

L o 1 1
= 3 ) = o 9 . T E o
8 ] o e 2 SR < 22§ -
= 2 = 5 0 o | R - 2% g
L N 3 S L + I N E € =0 c
] o © a3 o = 3 58 ¢ 259
) L s < a z z X F 9o £ 2
[a] m o
Online LAN/WLAN 9081 konfigu- NWP Ja Kommunikation : Xesar-Online- | Online-
Component- rierbar mit der Xesar- Wandleser Component-
Handler Software Handler
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