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2 Einfiihrung, Ubersicht

Das vorliegende AirKey-Systemhandbuch beinhaltet Informationen zu Installation, Betrieb
und Bedienung des elektronischen SchlieBsystems AirKey, bestehend aus AirKey-Onlinever-
waltung, -App, -Zylindern, -Wandlesern, -Hangschléssern und -Medien.

Die im AirKey-Systemhandbuch beschriebenen Produkte bzw. die Anwendersoftware
"AirKey-Onlineverwaltung" dirfen nur von Personal betrieben werden, dass fiir die jeweilige
Aufgabenstellung qualifiziert ist. Qualifiziertes Personal ist auf Grund seines Know-hows
befahigt, im Umgang mit diesen Produkten / Systemen Risiken zu erkennen und mdégliche
Gefahrdungen zu vermeiden.

2.1 Allgemeine rechtliche Hinweise

> EVVA schlieBt den Vertrag zur Nutzung von AirKey nur auf Basis ihrer Allgemeinen
Geschaftsbedingungen (EVVA-AGB) sowie ihrer Allgemeinen Lizenzbedingungen
(EVVA-ALB) in Bezug auf die Software zum Produkt ab. Diese sind abrufbar unter:

e https://www.evva.com/at-de/impressum/ (fiir Osterreich)

e https://www.evva.com/de-de/impressum/ (fiir Deutschland)

e https://www.evva.com/ch-de/impressum/ (fiir die Schweiz)

> Der Kaufer wird ausdriicklich darauf hingewiesen, dass der Einsatz des vertrags-
gegenstandlichen SchlieBsystems gesetzliche, insbesondere datenschutzrechtliche
Genehmigungs-, Melde- und Registrierungspflichten (z.B. Informationsverbundsystem),
sowie bei Einsatz im Unternehmen Mitbestimmungsrechte der Belegschaft, ausldsen
kann. Die Verantwortung fiir den rechtskonformen Einsatz des Produkts liegt beim
Kaufer bzw. Kunden und dem Endnutzer.

> GemaB der im Produkthaftungsgesetz definierten Haftung des Herstellers fiir seine
Produkte sind die vorstehenden Informationen zu beachten und an die Betreiber und
Nutzer weiterzugeben. Die Nichtbeachtung entbindet EVVA von der Haftpflicht.

> Nicht geeignet in der Umgebung von Kindern unter 36 Monaten, wegen Erstickungs-
gefahr durch verschluckbare Kleinteile.

> Nicht vereinbarungsgemaBe bzw. unibliche Verwendung, nicht ausdricklich von
EVVA zugelassene Reparaturarbeiten bzw. Modifikationen sowie nicht fachgemaBes
Service kénnen zu Funktionsstérungen fihren und sind zu unterlassen. Jegliche, nicht
ausdriicklich von EVVA zugelassene Anderungen fiihren zu Verlust von Haftungs-,
Gewahrleistungs- und gesondert vereinbarten Garantieansprichen.

> Architekten und beratende Institutionen sind angehalten, alle erforderlichen Produkt-
informationen von EVVA einzuholen, um den Informations- und Instruktionspflichten
gemaB Produkthaftungsgesetz nachzukommen. Fachhandler und Verarbeiter haben
die Hinweise in den EVVA-Dokumentationen zu beachten und diese gegebenenfalls an
deren Kunden zu Ubermitteln.

> Bitte beachten Sie bei der Projektierung und Installation der SchlieBkomponente die
entsprechenden internationalen und landesspezifischen Vorgaben in den jeweiligen
Gesetzen, Verordnungen, Normen und Richtlinien, insbesondere hinsichtlich der
Anforderungen an Fluchtwege sowie an Notausgange.
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2.2 EVVA-Support

Mit AirKey steht Ihnen ein ausgereiftes und gepriiftes SchlieBsystem zur Verfligung. Sollten
Sie dennoch Unterstlitzung bendtigen, wenden Sie sich bitte an Ihren EVVA-Partner.

Eine Liste an zertifizierten EVVA-Partnern finden Sie auf unserer Homepage unter
https://www.evva.com/at-de/haendlersuche/.

Wenn Sie die Filter-Option "Elektronik-Partner" auswahlen, filtern Sie gezielt nach EVVA-
Partnern, die die elektronischen EVVA-SchlieBsysteme vertreiben und Uber ein qualifiziertes
Fachwissen in diesem Bereich verfligen.

Fir bestimmte Supportanfragen nutzen Sie das von EVVA bereitgestellte Onlineformular.
Das Onlineformular steht Ihnen derzeit fiir die folgenden Situationen zur Verfligung:

> Maximale Eingabe an falschen Guthabencodes Uberschritten.

> Guthaben kann nicht aufgeladen werden.

> Login-Seite der AirKey-Onlineverwaltung nicht erreichbar.

> Login nicht méglich. Benutzerkennung und/oder E-Mail-Adresse vergessen.

> Sie haben die Zwei-Faktor-Authentifizierung aktiviert und haben keinen Zugriff auf
Ihre Telefonnummer.

Das Support-Onlineformular finden Sie unter folgendem Link:
https://www.evva.com/de/airkey/support/.

Allgemeine Informationen zu AirKey finden Sie auf unserer Homepage unter
https://www.evva.com/de/airkey/website/.

10
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2.3 Zeichenerklarung

Auf diese Art werden in diesem Systemhandbuch Befehlsfolgen, einzelne Befehle oder
Schaltflachen dargestellt.

Beispiel: Hauptmenli Medien & Personen — Person anlegen oder Schaltflachen wie z.B.
Speichern.

Achtung, Gefahr eines Sachschadens, wenn die entsprechenden
VorsichtsmaBnahmen nicht eingehalten werden.

o Hinweise und zusatzliche Informationen

Tipps und Empfehlungen

Fehlermeldungen
Optionen

2.4 Tipps zur optimalen Navigation in diesem Dokument

In diesem Dokument gibt es auch viele interne Links, die zu anderen Kapiteln oder Text-
stellen fihren. Am schnellsten und bequemsten kommen Sie unter Windows zur urspriing-
lichen Stelle zurlick oder wieder vorwarts mit diesen Tastenkombinationen:

Alt + 4 (Alt + Cursor-Pfeil nach links) zuriick navigieren

Alt + »  (Alt + Cursor-Pfeil nach rechts) = vorwarts navigieren

Diese Tastenkombinationen funktionieren in vielen PDF-Betrachtern sowie z.B. in Microsoft
Word.

Um die Tastenkombinationen auszuprobieren, klicken Sie diesen Link an und navigieren Sie

zuriick mit Alt + <,

11
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3 Systemarchitektur

In nachfolgender Abbildung erhalten Sie den Uberblick (iber die von AirKey eingesetzten
Komponenten und deren Kommunikationswege. Die einzelnen Komponenten werden im
Anschluss beschrieben.

So cinfach geht's
ArKey 1 in effektives und hoch nnovatives
elektrarisches SchiieBsystem. Dabel werden das
Internat und die bestehendan Mobifurknatze
genutzt, um Zulrisberechtigungen ober beliebig
grofe Distanzen 2u verschicken

Und das afies mittels Smartphones - denn bei
ArKey 51 das Handy der Schitssal. So kann die
Aukey-Schlieikomponente, wo such imme sie
sich befinde, mit dem Handy gesperrt warden.
Zusataich leitet das Handy ke Informationen der
Tir an de Onlineverwatung weiter und hilt so
das gesamte System aktuel

Weltere identmedien
Aitel Smartphone oer Codierstation lassen sich
auch andare Identmedion programmeren, wio
28, Karten oder Schlisselanhanger

Systemiiberblick | Grenzenlose Freiheit

r Austausch
(ber das Mobiunknetz

oder ds Internet werden
Sicherheitsinformationen
2wschen dem Handy und
dem EWARechenzentrum
auch uber Kontinente hirweg
ausgetauseht

Sicher wie Online-Banking

End-to-End und SSLverschitsselte
Datendbertragung, im EVVARechenzentrum
sind Ihee Daten unter Bericksichtigung der
besanders strengen ostemeichischen Dater
schutzstandards geskchert

14
Der Alrkey Zylinder & AirKey Wandlaser 1Phoe oder Android-Sm Key-Onlineverwaltung
Zylinder und Wandlese sind Sichesheitspeodute im ML der irstallierten Alrkey-App kann ds Smartphone e weden Zutrttsterechtigungen zum Offren von Alrkey-
Hochwertigen Design fur den innen-und Auenbercich, Zutritsberechtigungen cmplangen und wid o zum SchlieBkomponenten und vieles mekr vervaltet. Dazu gerdgen ein
diesich it berechtitem Smartphone oder einem elektronischen Schlissel Beim Schliebvorgang werden P o Notebook mitnstallertem Browse, Intemetverbindung
Mentmedum afinen kasen.Si speichern bis 23 1000 Statusdsten des Airkey Zyinders in der App Pwischen- und KeyCredits
Ervignisso und konnen ches Uber das Smartphon gesgeichert und boim nachstan Kantakt mé der Online-
30 dhe Onlineverwaltung 2urick schicken vewaltung an dise Gbertragen

Abbildung 1: Systemarchitektur
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3.1 SchlieBkomponenten

Die SchlieBkomponenten regeln den Zutritt an der Tlre. Je nach Berechtigung erfolgt die
Freigabe oder Abweisung an der SchlieBkomponente.

3.1.1 AirKey-Zylinder

Der AirKey-Zylinder ist eine batteriebetriebene SchlieBkomponente. Diese ist sowohl fiir den
Einsatz im AuBen- als auch im Innenbereich zugelassen. In Abhdngigkeit von den konkreten
Anforderungen kann der AirKey-Zylinder auch in sicherheitsrelevanten Bereichen eingesetzt
werden. Der AirKey-Zylinder ist mechanisch vor Vandalismus und Manipulation geschitzt.
Der AirKey-Zylinder ist unter Bericksichtigung der normativen Vorgaben zum Einbau in
Brandschutz- und Fluchttliren™ geeignet.

Der AirKey-Zylinder kann als Halb- oder Doppelzylinder ausgefiihrt sein. Den Doppelzylinder
gibt es als Model mit einseitigem Zutritt und als Modell mit beidseitigem Zutritt. Beim Modell
mit einseitigem Zutritt erfolgt eine elektronische Berechtigungsprifung lediglich auf der
AuBenseite, beim Modell mit beidseitigem Zutritt auf beiden Seiten. Der elektronische Knauf
an der Identifikationsseite ist ohne Berechtigung frei drehend. Die schwarze Kunststoffkappe
des AirKey-Zylinders dient als Leseeinheit.

Wird ein berechtigtes Medium an den Knauf gehalten, kuppelt der Zylinder fir eine
begrenzte Zeitdauer ein und ermdglicht durch Drehung des elektronischen Knaufs eine
Betatigung des Schlosses. Bitte beachten Sie hierzu auch die Hinweise zur Bedienung von
AirKey-SchlieBkomponenten.

Beachten Sie, dass nach dem SchlieBen der Tlre, diese nicht automatisch
o verriegelt wird. Die Verriegelung der Tldre muss manuell bzw. alternativ
Uber eine entsprechende zuséatzliche Einrichtung erfolgen.
Bitte prifen Sie, ob der ausgewdhlte AirKey-Zylinder flir die von Ihnen vorgesehene
Anwendung geeignet ist. Der AirKey-Zylinder steht dazu in unterschiedlichen Bauformen und
Konfigurationen zur Verfligung.

Die daflr bendtigten Datenblatter sowie der Produktkatalog stehen Ihnen auf unserer
Homepage im Downloadbereich zur Verfligung: https://www.evva.com/de/downloads/.

Der AirKey-Zylinder besitzt eine optische und eine akustische Signalisierung. Die Erlduterung
der verschiedenen Signale finden Sie im Kapitel Signalisierung der SchlieBkomponenten.

Fir die Montage des AirKey-Zylinders beachten Sie bitte die in der Verpackung beigelegte
Montageanleitung oder das Montagevideo unter https://www.evva.com/de/airkey/website/.

* Fir den Einsatz in Flucht- und Paniktiiren kann - in Abhangigkeit vom verwendeten Einsteckschloss - die
Antipanik-Funktion FAP erforderlich sein. Beachten Sie hierzu die entsprechenden Hinweise bzw. Zertifikate der
Schlosshersteller sowie den Produktcode zur Bestellung.
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3.1.2 AirKey-Hybridzylinder

Der AirKey-Hybridzylinder besitzt die gleichen Eigenschaften wie der AirKey-Zylinder. Er ist
somit sowohl fir den Einsatz im AuBen- als auch im Innenbereich sowie flir die Verwendung
in sicherheitsrelevanten Bereichen einsetzbar.

Im Vergleich zum AirKey-Doppelzylinder mit einseitigem Zutritt, befindet sich beim AirKey-
Hybridzylinder an der Innenseite, an Stelle des mechanischen Knaufs, ein Schlisselmodul.
Somit erfolgt der Zutritt von auBen Uber eine elektronische Berechtigungsprifung und der
Zutritt von innen Uber einen mechanischen Schliissel.

Beachten Sie, dass nach dem SchlieBen der Tlre, diese nicht automatisch
verriegelt wird. Die Verriegelung der Tlre muss manuell bzw. alternativ
Uber eine entsprechende zusatzliche Einrichtung erfolgen.
Bitte prifen Sie, ob der AirKey-Hybridzylinder fur die von Ihnen vorgesehene Anwendung
geeignet ist.

Das daflir benétigte Datenblatt sowie der Produktkatalog steht Ihnen auf unserer Homepage
im Downloadbereich zur Verfligung: https://www.evva.com/de/downloads/.

Der AirKey-Hybridzylinder besitzt eine optische und eine akustische Signalisierung. Die
Erlauterung der verschiedenen Signale finden Sie im Kapitel Signalisierung der SchlieBkompo-
nenten.

Fidr die Montage des AirKey-Hybridzylinders beachten Sie bitte die in der Verpackung beige-
legte Montageanleitung.

3.1.3 AirKey-Hebelzylinder

Der AirKey-Hebelzylinder ist eine batteriebetriebene SchlieBkomponente flir den Einsatz in
Spinden, Vitrinen, diversen Behadltnissen, bis hin zu Briefkdasten im AuBen- als auch im
Innenbereich.

Der Zutritt erfolgt Gber eine elektronische Berechtigungsprifung an der AuBenseite. Auf der
Innenseite befindet sich ein Hebel, der flr die Verriegelung sorgt. Sowohl das Entriegeln als
auch das Verriegeln kann erst nach erfolgreicher Berechtigungsprifung, durch manuelles
Drehen des AirKey-Hebelzylinders, erfolgen. Anders als beim AirKey-Zylinder und Hybrid-
Zylinder ist der elektronische Knauf an der Identifikationsseite ohne Berechtigung nicht frei
drehend.

Bitte prifen Sie, ob der AirKey-Hebelzylinder fiir die von Ihnen vorgesehene Anwendung
geeignet ist. Der AirKey-Hebelzylinder steht dazu in unterschiedlichen Bauformen und
Konfigurationen zur Verfugung.

Die daflr benétigten Datenblatter sowie der Produktkatalog stehen Ihnen auf unserer
Homepage im Downloadbereich zur Verfligung: https://www.evva.com/de/downloads/.
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Der AirKey-Hebelzylinder besitzt eine optische und eine akustische Signalisierung. Die
Erlduterung der verschiedenen Signale finden Sie im Kapitel Signalisierung der SchlieBkompo-
nenten.

Fir die Montage des AirKey-Hebelzylinders beachten Sie bitte die in der Verpackung beige-
legte Montageanleitung.

3.1.4 AirKey-Hangschloss

Das AirKey-Hangschloss ist eine batteriebetriebene SchlieBkomponente fir den Einsatz in
Schrankenanlagen, Rollladen, Depots und Archivcontainern im AuBen- als auch im Innen-
bereich.

Der Zutritt erfolgt Uber eine elektronische Berechtigungspriifung an der Unterseite. Mit
einem Bulgel aus gehartetem Stahl erfolgt die Verriegelung. Sowohl das Entriegeln als auch
das Verriegeln kann erst nach erfolgreicher Berechtigungsprifung durch manuelles Drehen
am elektronischen Knauf des AirKey-Hangschlosses erfolgen.

Bitte prifen Sie, ob das AirKey-Hangschloss flir die von Ihnen vorgesehene Anwendung
geeignet ist. Das AirKey-Hangschloss steht dazu in unterschiedlichen Konfigurationen zur
Verfligung.

Das daflr bendétigte Datenblatt sowie der Produktkatalog steht Ihnen auf unserer Homepage
im Downloadbereich zur Verfligung: https://www.evva.com/de/downloads/.

Das AirKey-Hangschloss besitzt eine optische und eine akustische Signalisierung. Die Erlau-
terung der verschiedenen Signale finden Sie im Kapitel Signalisierung der SchlieBkompo-
nenten.

Far die Montage des AirKey-Hangschlosses beachten Sie bitte die in der Verpackung beige-
legte Montageanleitung.

Montagewerkzeug fiir den AirKey-Zylinder, -Hybridzylinder, -Hebelzylinder
und -Hangschloss

Der AirKey-Zylinder, der Hybridzylinder, der Hebelzylinder und das Hangschloss bieten zum
Schutz gegen Manipulation einen speziellen Mechanismus. Der elektronische Knauf lasst sich
nur mit einem Spezialwerkzeug abnehmen. Das flUr die Montage, Demontage und flr den
Batteriewechsel benétigte Montagewerkzeug liegt standardmaBig nicht bei und muss daher
separat bestellt werden.

Den Bestellcode finden Sie im AirKey-Produktkatalog im Downloadbereich unter
https://www.evva.com/de/downloads/.

3.1.5 AirKey-Wandleser

Der AirKey-Wandleser kann sowohl im Innen- als auch im AuBenbereich, Unter- oder
Aufputz sowie in sicherheitsrelevanten Bereichen eingesetzt werden.
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Bitte verwenden Sie in AuBen- oder Nassbereichen sowie bei Unterputzmontage die daflr
vorgesehene und dem Produkt beiliegende Dichtung und beachten Sie die Hinweise Ihrer
Montageanleitung.

Der AirKey-Wandleser wird mit der AirKey-Steuereinheit mittels CAT5-Kabel (max. 100 m,
Loop max. = 2 Ohm) verbunden und von dieser stromversorgt. Die AirKey-Steuereinheit
wird mittels Netzteils stromversorgt und verfligt bei Stromausfall Gber eine Datenpufferung
von max. 72 h, sofern die AirKey-Steuereinheit zuvor mindestens 6 Stunden in Betrieb war.

Bitte beachten Sie, dass je ein AirKey-Wandleser in Verbindung mit einer
AirKey-Steuereinheit verwendet werden kann.

Uber die AirKey-Wandleser-Steuereinheit-Kombination kdnnen elektronische Verschluss-
elemente wie z.B. Motorzylinder, Schwenktiren, Schiebetliren etc. angesteuert werden.

angeschlossen werden. Wird dieser betatigt, o6ffnet sich die Tlre wie bei
einem Zutritt Gber die Leseeinheit. Allerdings wird das Offnen der Tiire tiber
das externe Freigabeelement NICHT protokolliert. Beachten Sie aus Sicher-
heitsgrinden, dass somit der Zutritt zur AirKey-Anlage Uber Drittsysteme
moglich ist, ohne Erstellung eines Eintrags im Zutrittsprotokoll.

0 An die Steuereinheit kann auch ein externes Freigabeelement (Push-Button)

Bitte prifen Sie sorgsam, ob das ausgewahlte AirKey-Produkt fiir die von Ihnen vorgesehene
Anwendung / Montagesituation geeignet ist. Das daflir bendétigte Datenblatt, der Produkt-
katalog und die Montageanleitung stehen Ihnen auf unserer Homepage im Downloadbereich
zur Verfligung: https://www.evva.com/de/downloads/.

3.2 AirKey-App

Die AirKey-App wird von EVVA bereitgestellt und

GETITON H . # Download on the
'. Google Play ist im Google Play Store bzw. Apple App Store ' App Store

kostenlos verfugbar.

Die AirKey-App ist Voraussetzung, damit Sie mit Threm Smartphone AirKey-SchlieBkompo-
nenten bedienen kénnen. Zusdtzlich kann Ihr Smartphone auch SchlieBkomponenten und
Medien in eine AirKey-Anlage hinzufiigen oder aktualisieren. Fur die meisten Aktionen der
AirKey-App ist eine aktive Internetverbindung notwendig. Ausgenommen hiervon ist die
Betatigung von SchlieBkomponenten.

Durch eine Internetverbindung kénnen gegebenenfalls hohere Telefonkosten
anfallen. Bitte beachten Sie dazu Ihren Tarifvertrag.

3.3 Smartphones

Fir die Verwendung eines Smartphones im AirKey-System sind zumindest folgende Voraus-
setzungen zu erflllen:
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NFC-fahiges bzw. Bluetooth 4.0 (Bluetooth Low Energy / BLE)-féahiges Smartphone

Betriebssystem:

Android™ ab 5.0 (nur NFC-Funktionalitat moglich)
Android™ ab 6.0 (NFC und Bluetooth)
Apple™ ab iOS 10 (nur Bluetooth-Funktionalitat méglich)

AirKey-App aus dem Google Play Store bzw. Apple App Store

Android-Smartphones bendétigen die Berechtigung "Telefonstatus und Identitat
abrufen" und die Berechtigung fir die Standortermittlung.

Liste der mit dem AirKey-System kompatiblen Smartphones

Bitte beachten Sie, dass die Kompatibilitat eines Smartphones von vielen
Faktoren abhdangig ist und nicht jedes Smartphone, das die Mindestvoraus-
setzungen erflllt, kompatibel sein muss. EVVA unterzieht Smartphones
daher einem ausflihrlichen Testprozedere. Eine standig aktuelle Liste der
gepriften und flir die Verwendung mit AirKey geeigneten Smartphone-
Modelle finden Sie in der Liste kompatibler Smartphones.

Die Berechtigung "Telefonstatus und Identitat abrufen" ist notwendig,
um das Smartphone beim Hinzufligen einer neuen SchlieBanlage eindeutig
identifizieren zu kénnen.

Die Berechtigung auf den Standort ist notig, weil Android 6+ die
Aktivierung der Standortermittlung verlangt, um nach Bluetooth-
Komponenten suchen zu kdénnen! Wenn Sie in der AirKey-App
Bluetooth-Funktionen verwenden mochten, mussen Sie in den Gerdteein-
stellungen sowohl die Funktion Standortermittlung aktivieren als auch der
App die Berechtigung auf diese Funktion erteilen. Wenn Sie die Standort-
ermittlung NICHT aktivieren moéchten, kénnen Sie eine Verbindung zu den
Komponenten (Medien und SchlieBkomponenten) mittels NFC herstellen.

Bei Apple-Geraten (Betriebssystem i0OS) gibt es keine Mdglichkeit, die
Berechtigung "Telefonstatus und Identitat abrufen" zu deaktivieren.
Zusatzlich kann iOS auch ohne die Berechtigung fir die Standortermittlung
nach Bluetooth-Komponenten suchen.

AirKey-Medien

Als Medien stehen derzeit geprifte Smartphone-Modelle sowie Karten, Schlisselanhédnger,
Kombischllissel und Armbéander in verschiedenen Konfigurationen, wie zum Beispiel in Kom-
bination mit der Technologie Mifare DESFire EV1 zur Verfligung.

Die entsprechenden Datenblatter sowie der Produktkatalog stehen Ihnen auf unserer
Homepage im Downloadbereich zur Verfiigung: https://www.evva.com/de/downloads/.

!

Medien wie Karten, Schllisselanhanger, Kombischlissel oder Armbander
werden im Auslieferungszustand geliefert. Um diese in Ihrer AirKey-SchlieB3-
anlage verwenden zu kénnen, missen Sie diese zuerst zur Anlage hinzufl-
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gen.

3.5 AirKey-Onlineverwaltung

Die AirKey-Onlineverwaltung ist die von EVVA bereitgestellte Online-Software zur Adminis-
tration und Verwaltung der AirKey-SchlieBanlage. Das elektronische SchlieBsystem AirKey
funktioniert mit allen gangigen Internetbrowsern sowie Betriebssystemen und erfordert
keine spezielle IT-Infrastruktur. Laufender Betrieb und Wartung des AirKey-Rechenzentrums
werden durch EVVA Gbernommen.

3.5.1 Systemvoraussetzungen

> Betriebssysteme: Windows 10 (oder héher), MacOS 10.15 (oder héher), Linux
> Derzeit werden folgende Browser unterstitzt: Chrome, Firefox, Edge, Safari

> JavaScript im Browser aktiviert

> Internetverbindung (1 MBit/s oder schneller)

> Optional: USB-Port 2.0 fiir Codierstation

> Der Internet-Port 443 muss erreichbar sein.

Fir die Registrierung einer AirKey-SchlieBanlage bendtigen Sie eine glltige
E-Mail-Adresse.

3.6 EVVA-KeyCredits

Fur den laufenden Betrieb einer AirKey-SchlieBanlage sind zur Vergabe bzw. Anderung von
Zutrittsberechtigungen KeyCredits erforderlich. KeyCredits stehen als Mengenguthaben
(definierte Anzahl an mdéglichen Berechtigungsédnderungen innerhalb eines unbegrenzten
Zeitraums) oder als Zeitguthaben (unbeschrankte Anzahl an moéglichen Berechtigungs-
anderungen in einem definierten Zeitraum) zur Verfigung. Abhangig von der GréBe und der
Dynamik Ihres AirKey-Systems gibt es flir jedes Einsatzgebiet das passende KeyCredit-
Paket, das Sie bei Ihrem EVVA-Fachhdandler erhalten. Weitere Details zu den verfligbaren
Paketen finden Sie im AirKey-Produktkatalog unter https://www.evva.com/de/downloads/.

3.7 Codierstation

Mit der optionalen Codierstation kénnen AirKey-SchlieBkomponenten und -Medien in eine
AirKey-SchlieBanlage hinzugefiigt oder aktualisiert werden, so wie mit einem Smartphone
mit Wartungsberechtigung. Die Codierstation kann Uber eine eigene Applikation aktiviert
werden. Die zu installierende Codierstation-Applikation bietet den Vorteil, dass sie mit
aktuellen Browsern kompatibel ist und dass die Codierstation auch nach Abmeldung aus der
AirKey-Onlineverwaltung bzw. wenn der Browser beendet wurde, flr die Aktualisierung von
SchlieBkomponenten und Medien verwendet werden kann.

Folgende Browser werden unterstlitzt: Chrome, Firefox und Edge.

Systemvoraussetzungen:

> USB-Port
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> Java 7 oder hoher

> Treiber flir Codierstation

Nahere Informationen dazu finden Sie im Kapitel Codierstation installieren.

3.8 Notstromgerat

Auf allen SchlieBkomponenten befindet sich an der Stirnseite der SchlieBkomponente,
unterhalb des EVVA-Logos, eine Schnittstelle. Diese erreichen Sie, indem Sie beim Logo auf
der linken Seite des Schriftzugs (beim Buchstaben E) leicht nach innen driicken und auf der
rechten Seite (beim Buchstaben A) aufklappen. Die eingebaute Schnittstelle dient nur zur
Notstromversorgung und wird im Normalbetrieb nicht bendtigt.

Das Notstromgerat versorgt die SchlieBkomponente mit Strom, damit diese im Falle von
leeren Batterien bedient werden kann. SchlieBen Sie hierzu das Verbindungskabel des
Notstromgerdts an die entsprechende Schnittstelle an und schalten Sie es anschlieBend ein.
Eine weitere Interaktion am Notstromgerat selbst ist nicht erforderlich. Zur Bedienung der
AirKey-SchlieBkomponente selbst wird weiterhin ein Medium mit glltiger Berechtigung
bendtigt.

Bitte beachten Sie hierbei, dass das eine Dauerberechtigung ohne eingeschrankten
Glltigkeitszeitraum sein muss. Nahere Informationen dazu finden Sie im Kapitel Notmedien.
Tauschen Sie nach einer Notstromo6ffnung sofort die Batterien der SchlieBkomponente und
aktualisieren Sie anschlieBend die SchlieBkomponente, um den Zutritt auch mit weiteren
Medien wieder zu ermdglichen. Weitere Informationen zur Notstromo6ffnung finden Sie auch
unter Batteriewechsel und Notstroméffnung.

Beachten Sie, dass der AirKey-Wandleser nicht Gber das Notstromgerat mit
Strom versorgt werden kann, da dieser Uber eine externe Spannungs-
versorgung in Kombination mit der AirKey-Steuereinheit versorgt wird.
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4 Inbetriebnahme

In diesem Kapitel werden die ersten Schritte flr eine Inbetriebnahme des AirKey-Systems
beschrieben.

Auf der Webseite https://www.evva.com/de/airkey/website/ finden Sie auch
einen Screencast, der die ersten Schritte und die Inbetriebnahme des
AirKey-Systems beschreibt.
Fir die Unterstitzung der Montage von SchlieBkomponenten bietet EVVA folgendes Material
an:

> Montageanleitung:
Als Unterstlitzung zum Einbau der SchlieBkomponenten stellt EVVA sprachneutrale
Montageanleitungen zur Verfligung. Diese finden Sie in der Verpackung des jeweiligen
Produkts bzw. auf der Webseite https://www.evva.com/de/downloads/.

> Videos:
Auf der Webseite https://www.evva.com/de/airkey/website/ stehen Montagevideos
bereit.

4.1 AirKey-App installieren

> Laden Sie die AirKey-App aus dem Google Play Store bzw. Apple App Store.

> Folgen Sie den Anweisungen zum Installieren der AirKey-App auf dem Smartphone.

4.2 In der AirKey-Onlineverwaltung registrieren

Um die AirKey-Onlineverwaltung zu nutzen, missen Sie sich bei EVVA mit einer glltigen
E-Mail-Adresse registrieren.

> Wahlen Sie in Ihrem Browser die Webseite https://airkey.evva.com.
Es offnet sich die Login-Seite der AirKey-Onlineverwaltung.

> Wahlen Sie die von Ihnen bevorzugte Sprache.

> Klicken Sie auf den Link AirKey-Registrierung ©.
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‘access to security
AirKey | Login
.4 Sprache:  Deutsch -
Benutzerkennung: Benutzerkennung
Passwort: Passwort

Anmelden Passwort vergessen

@ AirKey-Support Impressum o AirKey-Registrierung

Abbildung 3: Link "AirKey-Registrierung"

In der Registrierungsmaske ftlillen Sie die Felder aus und registrieren Sie sich bei AirKey.

> Wahlen Sie Firmenkunde oder Privatkunde.

> Flllen Sie die Formularfelder aus.
Felder, die mit * gekennzeichnet sind, sind Pflichtfelder.

> LoOsen Sie das Captcha. ©
> Aktivieren Sie die Checkbox mit dem Link Allgemeine Geschéaftsbedingungen (EVVA-

AGB) und die Checkbox mit dem Link Allgemeine Lizenzbedingungen (EVVA-ALB) @.
Die zwei entsprechenden PDF-Dokumente werden automatisch gedffnet. Diese Doku-
mente sind auch unter https://www.evva.com/de/airkey/impressum/ abrufbar.

Airkey

sy s Regmennguink. Bz fegen S e —r— Getan s

nnnnnnnnnnnn

Abbildung 4: Registrierung bei Airkey

Sie kdnnen nachtraglich bei Bedarf jederzeit die Kundendaten andern.
Dazu klicken Sie in der AirKey-Onlineverwaltung im Hauptmenl auf
SchlieBanlage — Kundendaten.
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> Klicken Sie auf Registrieren. Es 6ffnet sich das Dialogfenster "Registrierung
abschlieBen".

> Prifen Sie nochmals die angegebene E-Mail-Adresse, an diese wird die Bestatigung
mit einem Registrierungslink gesendet.

> Wenn die angezeigte E-Mail-Adresse falsch ist, brechen Sie den Vorgang mit
Abbrechen ab und korrigieren Sie die Eingabe.

> Ist die E-Mail-Adresse korrekt, beenden Sie den Vorgang mit Registrierung
abschlieBen.

Registrierung abschlieBen

Hiermit schlieBen Sie lhre Registrierung fir Airkey ab.
Sie erhalten in Kirze eine Bestatigung mit einem Link an lhre E-Mail-Adresse

Bitte dberprifen Sie die E-Mail-Adresse und korrigieren Sie diese gegebenenfalls.

¥ Abbrechen [ Registrierung abschliefen

Abbildung 5: Registrierung abschlieBen
Es wird vom AirKey-System automatisch eine Benutzerkennung und ein Registrierungslink
generiert und als Registrierungsmail an die von Ihnen angegebene E-Mail-Adresse gesendet.

> Offnen Sie Ihr E-Mail-Programm, dort finden Sie die E-Mail von EVVA mit dem Betreff
"EVVA-AirKey-Registrierung".

> Offnen Sie die E-Mail und klicken Sie auf den Registrierungslink @.

Heben Sie diese E-Mail auf. Im Supportfall benétigen Sie die darin
enthaltene eindeutige Benutzerkennung und Ihre Kundennummer.

Max Mustermann, herzlich willkommen bei Airkey!
Wir freuen uns. dass auch Sie lhre Schlisselibergaben weltweit und in Sekundenschnelle per Internet machen werden.

Um die Registrierung lhres Airkey-Kontos abzuschliefen, legen Sie bitte ein von Ihnen gewahltes Passwort unter folgendem Link fest:
https:/fuat. airkey. ewa.com/activation.html Ptype=pendingacoactivation&activation Code=QB24TVEYVLFXLJ214N4GOVIPLDKIRNOZ&language=de-DE o

Sofern Sie innerhalb von 48 Stunden Ihre Registrierung abschlieRen, sind die folgenden Daten fir Sie als Airkey-Kunde giiltig:

Kuncennumner. |
Benutzerkennung: [N

Mit freundlichen Grifben,
Ihr EVVA Airkey-Team

Anmeldeseite der AirKey-Onlineverwaltung: https-//airkey ewa com

Unsere AGB und Lizenzbedingungen finden Sie unter http://redirect. ewa.com/airkey/de/agh

Abbildung 6: E-Mail "EVVA-AirKey-Registrierung"

Der Registrierungslink in der E-Mail ist nur 48 Stunden lang gdltig.

Wenn ein abgelaufener oder ungultiger Registrierungslink aufgerufen wird,
wird die Webseite "Unglltiger Registrierungslink" angezeigt. In diesem Fall
mussen Sie sich erneut registrieren.

Nachdem Sie auf den Registrierungslink geklickt haben, 6ffnet sich im Browser die AirKey-
Willkommensseite, in der Sie Ihre Registrierung abschlieBen kénnen.

22



AirKey-Systemhandbuch Version 2.7 | 11.11.2022 | Technische Anderungen und Druckfehler vorbehalten

A

>

access to securlty

Geben Sie ein selbst gewahltes Passwort fiir die AirKey-Onlineverwaltung ein.
Das Passwort muss mindestens 6 Zeichen lang sein, eine Ziffer und einen GroB3- und
einen Kleinbuchstaben enthalten, andernfalls erhalten Sie eine Fehlermeldung.

Wiederholen Sie die Passworteingabe.

Geben Sie TIhr Geburtsdatum ein. Dieses wird als Sicherheitsabfrage verwendet, wenn
Sie Ihr Passwort vergessen haben.

Aus Sicherheitsgriinden empfehlen wir Ihnen, ein mdglichst langes AirKey-
Passwort zu wahlen und dieses geheim zu halten.

AirKey

Willkommen bei Airkey! Deuteen

7) Airkey-Support Airkey-Registrierung

Abbildung 7: Eigenes AirKey-Passwort festlegen, um die Registrierung abzuschlieBen

Wenn die Pflichtfelder ausgefiillt sind und die beiden AirKey-Passworter
Ubereinstimmen, schlieBen Sie die Registrierung mit Speichern © ab.

Sie haben nun den Registrierungsprozess abgeschlossen und Ihre AirKey-SchlieBanlage
erfolgreich aktiviert.

Ab nun kdénnen Sie sich Uber die Login-Seite der AirKey-Onlineverwaltung jederzeit
anmelden. Sie bendtigen dafir nur die Benutzerkennung aus der Registrierungsmail und das
zuvor festgelegte Airkey-Passwort.

4.3

Anmelden

Die Anmeldung ist erforderlich, um die AirKey-SchlieBanlage zu konfigurieren bzw. zu
verwalten.

>

Wa&hlen Sie in Ihrem Browser die Webseite https://airkey.evva.com.
Es offnet sich die Login-Seite der AirKey-Onlineverwaltung.

Wahlen Sie die von Ihnen bevorzugte Sprache. Sie kénnen in der aktiven Sitzung
jederzeit rechts in der Menlleiste die Sprache andern.

Tragen Sie Ihre Benutzerkennung aus der Registrierungsmail und das festgelegte
Passwort ein und bestatigen Sie mit Anmelden. Es 6ffnet sich die Startseite Ihrer
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AirKey-SchlieBanlage.
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Abbildung 8: Startseite der AirkKey-SchlieBanlage

Auf der Startseite werden alle anlagenrelevanten Daten im Uberblick angezeigt. Von hier
kénnen Sie zu allen Funktionen und Einstellungen navigieren.

4.4 Interaktive Hilfe

In der Airkey-Onlineverwaltung startet nach dem ersten Login die interaktive Hilfe, die Sie
durch das Programm fuhrt und die wichtigsten Funktionen erklart.

Herzlich Willkommen zu lhrer neuen AirKey-SchlieBanlage!
Falls Sie mochten, leiten wir Sie durch die Erstinstallation nach dem Klick auf "Anleitung starten”.
Sie benatigen dafir folgende
=t @ -
o _ _ o /
— / 1 On-,c edits
4
— aw
KeyCredits
Wenn Sie die interaktive Hilfe nicht benctigen, kiicken Sie auf *Direkt zur O g", um mit der andi i ion zu beginnen.
Die interaktive Hilfe kann jederzeit Gber das Meni "Hilfe™ aufgerufen werden.
¥ Abbrechen = Weiter

Abbildung 9: Interaktive Hilfe

Als Beispiel wird hier die Funktion "Guthaben aufladen" angezeigt. Die interaktive Hilfe zeigt
Ihnen, welche Buttons Sie anklicken miissen und gibt Ihnen Hinweise, welche Informationen
Sie in Felder eintragen mussen. Innerhalb der interaktiven Hilfe kénnen Sie auch vor und
zurlck navigieren.
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Abbildung 10: Interaktive Hilfe - Guthaben aufladen
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Sie kdnnen die interaktive Hilfe auch schlieBen und die AirKey-Onlineverwaltung mithilfe des
Systemhandbuchs kennenlernen.

Wenn Sie die interaktive Hilfe geschlossen haben und erneut aufrufen
mochten, dann wadhlen Sie im Hauptmenl Hilfe — Interaktive Hilfe.

Damit koénnen Sie die interaktive Hilfe jederzeit neu starten, so oft Sie

mochten.

4.5 Codierstation installieren

Eine Airkey-Codierstation kann optional dazu verwendet, um SchlieBkompo-
nenten und Medien zu einer AirKey-SchlieBanlage hinzuzufligen oder sie zu

aktualisieren.

Fir die Verwendung einer Codierstation im AirKey-System ist es erforderlich, eine Codierstation-

Applikation zu installieren.

Es gibt zwei Mdéglichkeiten, die Codierstation zu verwenden:

e im Browser, Uber die AirKey-Onlineverwaltung
e ohne Browser, Uber die Kommandozeile

4.5.1 Codierstation iiber die AirKey-Onlineverwaltung verwenden

Die zu installierende Applikation flr die Codierstation bietet den Vorteil, dass sie mit
aktuellen Browsern kompatibel ist und dass die Codierstation auch nach Abmeldung aus der
AirKey-Onlineverwaltung bzw. wenn der Browser beendet wurde, flir die Aktualisierung von
SchlieBkomponenten und Medien verwendet werden kann.

Das Hinzuftigen und Entfernen von SchlieBkomponenten zu einer SchlieBanlage sowie das
Firmware-Update von SchlieBkomponenten bzw. das Keyring-Update von Zutrittsmedien ist
nur nach Anmeldung in der AirKey-Onlineverwaltung maglich.

Folgende Browser unterstitzen die Kommunikation zwischen der AirKey-Onlineverwaltung
und der Codierstation-Applikation: Chrome, Firefox und Edge.
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Der Download und das Ausfiihren der Codierstation-Applikation sind browser- und betriebs-
systemspezifisch. Die Darstellung in IThrem Browser kann sich von der hier gezeigten (fur
Firefox) unterscheiden.

Registrieren Sie sich und loggen Sie sich bei der AirKey-Onlineverwaltung ein (siehe Kapitel
In der AirKey-Onlineverwaltung registrieren).

> SchlieBen Sie die Codierstation an eine USB-Schnittstelle Ihres Computers an.

> Klicken Sie in der AirKey-Onlineverwaltung auf das +-Symbol rechts unten ©.

(EVVA) Arrkey

Ao Frpee——

g™

Abbildung 11: Codierstation - Installation der Applikation

Um die Codierstation-Applikation zu installieren, klicken Sie anschlieBend auf den
Link "Codierstation-Applikation installieren und starten" @.

7 Codierstation nicht konfiguriert

Mit der optionalen AirKey-Codierstation kdnnen AirKey-
SchlieBkomponenten und -Medien in ein Airkey-System
hinzugefiigt oder aktualisiert werden.

0 Codierstation-Applikation installieren und starten

Abbildung 12: Codierstation-Applikation installieren und starten

Nach dem Klick auf den Link haben Sie 60 Sekunden Zeit, um die
o AirKey.jnlp-Datei zu 6ffnen (siehe nachsten Schritt). Bei Zeitliberschreitung

muss die Installation ab dem aktuellen Schritt wiederholt werden. Alternativ
kdénnen Sie die AirKey.jnlp-Datei auch speichern und manuell 6ffnen.

> Es erscheint der Download-Dialog der AirKey.jnlp-Datei. Offnen Sie diese mit dem
"Java(TM) Web Start Launcher".
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Offnen von Airkeyjnlp |

Sie miachten folgende Datei &ffnen:
1+ AirKey.jnip

Yom Typ: INLP File
Von: https://uat.airkey.evva.com

I Wie soll Firefox mit dieser Datei verfahren?

@ Offnen mit | Java(TM) Web Start Launcher (Standard) -

(") Datei speichern

[T] Ear Dateien dieses Typs immer diese Aktion ausfahren

0K Abbrechen

Abbildung 13: Offnen der AirKey.jnlp-Datei

Nach dem Offnen der Datei wird die Verbindung zur Codierstation aufgebaut.

= Verbindung zur Codierstation wird aufgebaut...
Haben Sie die AirKey-Codierstation-Applikation installiert
und gestartet?.

Hinweis: Es muss zuerst Java auf Ihrem Computer installiert sein.

Dann konnen Sie die Codierstation-Applikation installieren und
starten.

Abbildung 14: Verbindung zur Codierstation aufbauen

Vorhandene Codierstation (z.B. "OMNIKEY CardMan 5x21-CL 0" @) aus der Liste
auswahlen.

Keine Codierstation aktiviert

Wahlen Sie eine Codierstation aus, um diese verwenden zu

konnen.
02 02Micro CCID 5C Reader 0 -
OMNIKEY CardMan 5x21 0

o OMMNIKEY CardMan 5x21-CL O -

Abbildung 15: Auswahl der Codierstation

In der Taskleiste rechts unten erscheint das AirKey-Icon E - die Codierstation ist
erfolgreich installiert und aktiv.

Abbildung 16: AirKey-Icon in der Taskleiste
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4.5.2 Codierstation iiber die Kommandozeile verwenden

Die Codierstation-Applikation kann auch ohne die AirKey-Onlineverwaltung, zum Beispiel
Uber die Kommandozeile, installiert und konfiguriert werden. (Fur diese Option sind erweiterte
IT-Kenntnisse, vor allem das Arbeiten Uber die Kommandozeile, notwendig.)

Uber die Komandozeile kann die Codierstation nur zum Aktualisieren von Zutrittsmedien und
SchlieBkomponenten verwendet werden. Ein Firmware-Update der SchlieBkomponenten ist
nur Uber Browser oder mit einem Smartphone mit Wartungsberechtigung maéglich.

> Speichern Sie die Codierstation-Applikation Gber den Link
https://airkey.evva.com/smkrest/inlp/newest-jar-file/ im gewlinschten Verzeichnis ab.

Opening smk-web-start-container-11.10.10-production.jar

You have chosen to open:
|+ smk-web-start-container-11.10.10-production.jar
which is: Executable Jar File (5,4 ME)

from: hitps://airkey.evva.com

Would you like to save this file?

Save File Cancel

Abbildung 17: Download der Codierstation-Applikation

> Offnen Sie die Kommandozeile und navigieren Sie in das Verzeichnis, wo die
Codierstation-Applikation zuvor abgelegt wurde.

> Starten Sie die Codierstation-Applikation mit folgendem Befehl:

java -jar <Dateiname>

(z.B. web-start-container-customer-15.10.0-8.jar)

Zusatzlich kénnen Sie folgende optionale Parameter angeben:

-reader "<Name der Codierstation>": Mit diesem Parameter kann eine
bestimmte Codierstation (z.B. "HID Global OMNIKEY 5022 Smart Card Reader 0")
verwendet werden. In diesem Fall wird die Konfigurationsdatei

config customer.json ignoriert.

-port <WERT [1024-65535]>: Wenn dieser Parameter nicht angegeben wird,
wird standardmaBig der Port 50743 verwendet. Der Port 50743 wird auch ver-
wendet, wenn die Codierstation Uber die AirKey-Onlineverwaltung im Browser
verwendet wird. Wenn Sie mehrere Codierstationen auf einem Computer
parallel verwenden mdchten, missen Sie flir jede Codierstation einen eigenen
Port angeben. Mit dem Parameter "-port 0" wird ein zufalliger Port verwendet.

-configDir <WERT>: Im angegebenen Ordner (Standardwert fiir Windows:
$USERPROFILE%\.airkey) wird die Konfigurationsdatei config customer.json
gespeichert. Diese wird beim ersten Start der Codierstation-Applikation
automatisch generiert und speichert die zuletzt verwendeten Einstellungen.

-workDir <WERT>: Im angegebenen Ordner wird z.B. die Logdatei
logs\application.log erstellt, wenn die Codierstation-Applikation gestartet
wird. Darin werden alle Aktionen protokolliert, die mit der Codierstation-
Applikation durchgefiihrt wurden. Wenn Sie mehrere Codierstationen parallel
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verwenden, ist es sinnvoll, fir jede Codierstation einen eigenen Ordner zu
verwenden.

-notify <Dateiname>: Definiert eine ausfiihrbare Datei oder ein Skript, das die
lockingSystemID als Hex-String (argumentl) oder als long-int (argument2)
eines auf der Codierstation erfolgreich aktualisierten Zutrittsmediums an ein
Drittsystem weiterleiten kann. Dieser Parameter ist hauptsachlich fir die
Integration von AirKey in Drittsysteme und der Verwendung des AirKey Cloud
Interface relevant. Dort kann die lockingSystemId des Zutrittsmediums dann
ausgewertet und weiterverarbeitet werden. Zum Beispiel, um die Person
herauszufinden, der das Zutrittsmedium gehért. Details zum AirKey Cloud
Interface finden Sie im Kapitel AirKey Cloud Interface (API).

-version: Zeigt die Version der Codierstation-Applikation an.

-help: Offnet die Hilfe und beschreibt alle méglichen Parameter.

> In der Taskleiste rechts unten erscheint das AirKey-Icon und in der Kommandozeile

4.5.3

werden Informationen Uber das Konfigurationsverzeichnis @, das Arbeitsverzeich-
nis ® und die verfligbaren Codierstationen ® angezeigt.

BN Administrator: C:\Windows\system32\emd.exe - java -jar smk-web-start-container-11.10.10-predu... |£|E|d:_hj

D:%AirKey Godierstation AppletssOnlineverwaltung>*java —jar smk—webh—start—contain
er—11.108.18—production. jar

2@019-84-05% 11:32:88.887 [IMFOll/Confiy directory: GC:isUsersnf.diener~.airkey
2019-84-85 11:32:88,.088 L[INFO[ZlWork directory: D:“AirKey Codierstation Applets™0
nlineverwaltung~EUUA AirKey

2019-84-85 11:32: 5 [DEBUG] Sound active: true

2819 -84—@5% :32:88 [INFO1 ProxyBrowserApplet started

2019-A4-@85 :32:88.7 [INFO1 08 Mame: Windows 7

2@19-A4-A5 :32:88, LINFO1 0S8 Uersion: 6.1

20819-A4-@5 :32:88, [INFO1 08 Arc xBb

2319 -84—@5% :32:88, [INFO1 Headless sync mode started

2819-A4-05% :32:8 9?5 [DEBUGI3/HL action result: {"methodMame":"cardReaderListC|

hanged", "paraneter ["HID Global OMNIKEY 5822 Smart Card Reader @"1>
2019-A4-05 11:32:88,797 [INFO] Setting active reader to: HID Global OMWIKEY 5822
Smart Card Reader 8

fipr B5,. 2019 11:32:89 AM org.apache.coyote.fbstractProtocol init

INFORMATION: Initializing ProtocolHandler ["http—bio—127.8.8.1-58743"]

fipr B5, 2019 11:32:8% AM org.apache.catalina.core.StandardService startInternal
INFORMATION: Starting service Tomcat

fipr B5, 2019 11:32:8? AM org.apache.catalina.core.StandardEngine startInternal
INFORMATION: Starting Seruvlet Engine: Apache Tomcat-7.08.88

fpr B5, 2019 11:32:8? AM org.apache.coyote.fbstractProtocol start

INFORMATION: Starting ProtocolHandler [“http-bhio—127.8_8_.1-58743"1

4 [m

Abbildung 18: Codierstation-Applikation tber die Kommandozeile starten

Einstellungen der Codierstation-Applikation

Durch einen Rechtsklick auf das AirKey-Icon offnet sich das entsprechende Kontextmend.

EVVA-airkKey-Onlineverwaltung. ..

Ton: ein
EVWA-Airkey-Produktwebseite. .
Codierstation-Applikation beenden

-0

Abbildung 19: Einstellungen der Codierstation-Applikation

Liste der entsprechenden Menipunkte:
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> EVVA-AirKey-Onlineverwaltung... - Link zur Login-Seite der AirKey-Onlineverwal-
tung

> Ton: ein — es wird ein Hinweiston ausgegeben, nachdem eine Komponente mit der
Codierstation aktualisiert wurde. Sinnvoll als akustische Rlickmeldung, wenn die
Codierstation ohne AirKey-Onlineverwaltung verwendet wird. Bei Klick auf Ton: ein
wird auf Ton: aus gewechselt.

> Ton: aus - es wird kein Hinweiston ausgegeben. Bei Klick auf Ton: aus wird auf
Ton: ein gewechselt.

> EVVA-AirKey-Produktwebseite... — Link zur AirKey-Produktwebsite

> Codierstation-Applikation beenden - beendet die Codierstation-Applikation.

4.5.4 Losungen fiir mogliche Probleme mit der Codierstation

Wenn die Codierstation angeschlossen ist, signalisiert die Leuchtdiode die Betriebsbereit-
schaft. Wenn die Betriebsbereitschaft nicht signalisiert wird, stecken Sie die Codierstation ab
und anschlieBend wieder an. Installieren Sie gegebenenfalls den Treiber der Codierstation
erneut.

automatisch beendet. FUr ein automatisches Starten der Applikation beim
Neustart des Computers kdnnen Sie die heruntergeladene AirKey.jnlp-Datei
im Autostart-Ordner ablegen.

e Beim Herunterfahren des Computers wird die Codierstation-Applikation

Die Codierstation-Applikation beendet sich nach dem Start

Die Codierstation-Applikation verwendet standardmaBig den Port 50743 flir die Kommunika-
tion mit dem Browser. Wenn dieser Port von einem anderen Programm verwendet wird,
kann die Codierstation-Applikation nicht gestartet werden. Unter Windows 10 oder hoéher
kann dieser Port von Hyper-V verwendet werden. Sie kdnnen wie folgt verhindern, dass
Hyper-V diesen Port verwendet:

> Deaktivieren Sie Hyper-V:
C:\> dism.exe /Online /Disable-Feature:Microsoft-Hyper-V

-~ Starten Sie den Computer neu.

> Flgen Sie eine Ausnahme flir den Port 50743 hinzu:
C:\> netsh int ipv4 add excludedportrange protocol=tcp startport=50743
numberofports=1

> Reaktivieren Hyper-V:
C:\> dism.exe /Online /Enable-Feature:Microsoft-Hyper-V /All

> Starten Sie den Computer neu.
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Als Codierstation ist der Kartenleser "Microsoft UICC" ausgewahlt

x Unbekannter Fehler

Es ist ein Fehler aufgetreten. Der Vorgang wurde nicht
abgeschlossen.

Bitte wiederholen Sie den Vorgang und kontaktieren Sie
gegebenenfalls Ihren Airkey-Support.

Microsoft UICC ISO Reader ef694... %X -

Abbildung 20: Kartenleser "Microsoft UICC" in der AirKey-Onlineverwaltung

Als Lésung kann dieser Kartenleser im Gerate-Manager von Windows deaktiviert werden:
Gerdte-Manager — Softwaregerdate — Microsoft UICC ISO Reader — Gerdt deaktivieren

Die Verbindung zur Codierstation kann liber die AirKey-Onlineverwaltung nicht
hergestellt werden (https-Proxy)

Sowohl die AirKey-Onlineverwaltung als auch die Codierstation-Applikation kommunizieren
verschlisselt Gber den Port 443 mit dem AirKey-System. In Netzwerken, die einen https-
Proxy verwenden, kann es aber notwendig sein, eine Ausnahme fir "airkey.evva.com" und
Subdomains zu definieren, weil die Codierstation-Applikation das Serverzertifikat mittels
"certificate pinning" Uberprift und damit keine https-Proxies zulasst.

Die Verbindung zur Codierstation kann iliber die AirKey-Onlineverwaltung nicht
hergestellt werden (DNS-Rebinding-Schutz)

Die AirKey-Onlineverwaltung kommuniziert lokal zwischen Browser und der Codierstation-
Applikation. Aktionen wie das Auflegen von SchlieBkomponenten oder Zutrittsmedien auf die
Codierstation werden dann in der AirKey-Onlineverwaltung angezeigt.

Der Browser verbindet sich zu der Codierstation-Applikation tUber "components.airkey.evva.com"
(Port 50743). Diese URL wird vom DNS-Server als 127.0.0.1 aufgelotst.

Deswegen kann es notwendig sein, bei aktivem DNS-Rebind-Schutz Ausnahmen flr
"components.airkey.evva.com" und Subdomains von "airkey.evva.com" hinzuzuftgen.

Windows sucht wiederholt nach dem Treiber fiir die Codierstation

Beim Auflegen einer SchlieBkomponente oder eines Zutrittsmediums auf die Codierstation
versucht Windows, einen Treiber fUr die Codierstation zu suchen und installieren. Das kann
die Kommunikation mit der Codierstation beeinflussen und zu Fehlfunktionen fiihren.

Als Lésung kann der Smartcard-Plug & Play-Dienst von Windows deaktiviert werden:
> Windows-Taste + R
> Tippen Sie "gpedit.msc" ein und bestadtigen Sie mit Enter.
> Programm "Editor flir lokale Gruppenrichlinien" — Computerkonfiguration —
Administrative Vorlagen — Windows-Komponenten — Smartcard

> Klicken Sie doppelt die Zeile mit dem Eintrag "Smartcard-Plug & Play-Dienst" auf der
rechten Seite.
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| Windows-Sicherheit

| Windows-Spielaufzeichnur
* Windows-Zuverlassigkeitse
| Windows Defender Smarts
| Windows Hello for Busines
7 Windews Ink-Arbeitsbereic
= Windows Installer

| Windows Media Digita! Rig
| Windows Media Player

*| Windows Messenger

* Windows PowerShell

= Windows Update
< >

Smartcard-Plug & Play aktiviert,
sodass das System versucht, einen
Smartcard: 2u

ug & Play-Dienst aktivieren
Benutzer bei erfolgreicher Smartcard-Treiberinstallation benachrichtigen Nicht kenfiguriert

installieren, sobald erstmalig eine
Karte in einen Smartcard-Leser
eingesetzt wird.

Wenn Sie diese
Richtlinieneinstellung
deaktivieren, wird das Smartcard-
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2ulassen Nicht kenfiguriert

v
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3 store aktivieren Zertifikate ohn fiir erweiterte 2ulassen Nicht konfiguriert  Nein
3 Suche Richtinieneinsteliung beorbeten A ) AnEEge des ntegrierten Bildschirms ‘Biockierung der Smartcard aufheben bl der Anmeldung zulssen Nicht kanfiguriert  Nein
% Tablet PC Heninenanseiunghearheien Far die Anmeldung gultige Signaturschlussel zulassen Nicht konfiguriert  Nein
7 Texteingabe Anfordenungen: Zentifikate mit ungultiger Zeitangabe zulassen Nicht konfiguriert  Nein
“| Ubermittlungsoptimierung || Mindestens Windows Server 2008 Zertifikatpropagierung von der Smartcard aktivieren Micht kenfiguriert Nein
R2 oder Windews
| Verbinden von Nicht konfiguriert  Nein
] Beschreibung: Stammzertifikatpropagierung von der Smartcard aktivieren Nicht konfiguriert  Nein
7 Wind Mit dieser R Ruckgabe von Nur-Text-PINs durch Anmeldeinfarmationsverwaltung verhindem Nicht konfiguriet  Nein
| Windows-Farbsystem ‘;”””:” S:S‘fﬁuj:rprh dits " Verwendung von ECC-Zertifikaten fur Anmeldung und Authentifizierung zulassen Micht kenfiguriert Nein
| Windows-Fehlerberichterst || harteerriug & Hay divie Doppelte Anmeldezertifikate filtem Nicht konfiguriert Nein
- Windows-Kalender Lesen aller Zertifikate von der Smartcard erzwingen Nicht konfiguriet  Nein
a W‘”f"WS'M”b"“““E”‘E’ Wenn Sie diese Zeichenfolge bei blockierter Smartcard anzeigen Nicht konfiguriert Nein
- " aktivieren I Zertifikat gespeicherten Antragstellernamen bei der Anzeige umkehren Nicht kenfiguriert Nein
d oder nicht , wird des

Nein
Nein

'\ Enweitert { Standard
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Abbildung 21: Editor fiir lokale Gruppenrichlinien

> Wahlen Sie den Radiobutton Deaktiviert.

> Bestatigen Sie mit OK.

& Smartcard-Plug & Play-Dienst aktivieren [m| X

E Smartcard-Plug _Play-Dienst aktivieren

Vorherige Einstellung Machste Einstellung

(O Nicht kenfiguriert Kommentar:

() Aktiviert

Unterstitzt 3uf: [ findestens Windows Server 2008 R2 oder Windows 7

Opticnen: Hilfe:

Mit dieser Richtlinieneinstellung kénnen Sie steuern, ob das
Smartcard-Plug & Play aktiviert wird.

Wenn Sie diese Richtlinieneinstellung aktivieren eder nicht
kenfigurieren, wird das Smartcard-Plug & Play aktiviert, sodass
das System versucht, einen Smartcard-Geratetreiber zu
installieren, sobald erstmalig eine Karte in einen Smartcard-Leser
eingesetzt wird,

Wenn Sie diese Richtlinieneinstellung deaktivieren, wird das
Smartcard-Plug & Play deaktiviert und beim Einsetzen einer
Karte in einen Smartcard-Leser kein Gerdtetreiber installiert.

Hinweis: Diese Richtlinieneinstellung wird nur auf Smartcards
angewendet, die in den Microsoft Windows Hardware Quality
Labs (WHOL) erfolgreich getestet wurden.

Abbrechen Ukernehmen

Abbildung 22: Smartcard-Plug & Play-Dienst

Bei MacOS 11.x oder héher kann keine Codierstation ausgewahlt werden

Seit MacOS Big Sur (11.x) ist es auf einem Mac nicht mehr méglich, Gber die AirKey-Online-
verwaltung eine angeschlossene Codierstation auszuwahlen. Die Codierstation-Applikation
kann zwar erfolgreich gestartet werden, aber in der AirKey-Onlineverwaltung wird keine
Codierstation angezeigt.
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Als Lésung kann die Codierstation Gber die Kommandozeile gestartet werden (siehe Kapitel
Codierstation Uber die Kommandozeile verwenden). Eine Voraussetzung dafir ist allerdings,
dass die Java-Version JDK17 (Oracle JDK17 oder Open]JDK17) oder hdher installiert ist.

4.6 Guthaben aufladen

Es ist eine KeyCredit-Card notwendig, auf deren Rickseite sich unter dem Rubbelfeld ein
Guthabencode befindet.

> Klicken Sie auf der Startseite Home die Kachel Guthaben aufladen ©.

> Alternativ kdnnen Sie auf Guthaben in der Kopfzeile klicken.

Ayvoue B osowssowac Q0 MeENeRESONN [ MOTOKOLE  Jb AOMIISTRAIGREN (@) HLFE
e
— v
3 o - 3
g 2\ G ]
_ T
D S

Abbildung 23: Guthaben

> Sie erhalten eine Ubersicht iber Ihr aktuelles Guthaben und die bereits getétigten
Aufladungen.

> Klicken Sie auf die Schaltflache Guthaben aufladen ©.

Guthaben fiir SchlieBanlage “Test f. Evwa"

Guthaben
Mengenguthaben
44 KeyCredit(s)
Zeitguthaben
Keines
Guthaben aufladen
Guthaben-Protokoll o @
Datum, Uhrzeit i Ergebnis
30.05.2017 15:56 John Smith (13968155) 21IL-9GGX-QS85-85YV-BZ5Q Guthaben aufgeladen: 100 KeyCredit(s) hinzugefigt, neues
Guthaben: 102 KeyCredit(s)
19.10.2016 10:17 John Smith (13968155) JHWV-65HY-LG33-QNDP-7TVE Guthaben aufgeladen: 10 KeyCredit(s) hinzugefigt, neves
Guthaben: 10 KeyCredit(s)
19.10.2016 10:08 John smith (13968155) STX5-6WS2-ZKLH-4EGU-2Z8G & Ungittiger Guthabencode eingegeben: Versuch 175
Zeige 1 bis 3 von 3 Eintragen

Abbildung 24: Guthaben aufladen

> Geben Sie im Dialogfenster "Guthaben aufladen" den Code ein, den Sie auf der
KeyCredit-Card aufgerubbelt haben.

33



AirKey-Systemhandbuch Version 2.7 | 11.11.2022 | Technische Anderungen und Druckfehler vorbehalten

access to securlty

Guthaben aufladen

Geben Sie einen Guthabencode ein, um Tage oder KeyCredits zu lhrem Guthaben hinzuzufigen:

M Abbrechen

Abbildung 25: Guthabencode eingeben

> Klicken Sie auf Guthaben aufladen.

Wenn Sie den Code korrekt eingegeben haben, wird die Eingabe bestatigt und das Guthaben
gebucht.

Guthaben fie "Max Mustermann™

Guthaton rotokol R suthston sutodion
Datum, Utrzeit Ergebnis
10012014 10:46  Max XA NLKE Guthaben aufgetaden: 10 KeyCredits hinqugetigt

Zetge 1 bis 1 von 1 Eintrdgen H 1

Abbildung 26: Guthaben aufladen

4.7 Person anlegen

Jede Person, die flir die AirKey-SchlieBanlage eine Berechtigung erhalten soll, muss zuvor
angelegt werden.

> Klicken Sie auf der Startseite Home im grauen Balken des Blocks Medien &
Personen auf Hinzufiigen — Person anlegen.

> Oder wahlen Sie auf der Startseite Home die Kachel Personen — Person anlegen.
> Oder wahlen Sie im Hauptmenli Medien & Personen — Person anlegen.

> Oder wahlen Sie die Schaltflache "Send a Key" und klicken Sie auf Neu anlegen.
Hier kann eine Person mit einem Smartphone angelegt werden.

> Flllen Sie die Formularfelder aus.
Felder, die mit * gekennzeichnet sind, sind Pflichtfelder.

> Klicken Sie auf Speichern ©.
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Abbildung 27: Person anlegen

Die Felder Vorname / Nachname / Kennung ergeben eine eindeutige Kombi-

o nation innerhalb der AirKey-SchlieBanlage.

Wenn Sie das Feld "Kennung" zusatzlich befillen, verwenden Sie einen
Wert, der gewahrleistet, dass die Kombination mit Vorname und Nachname
eindeutig ist (z.B. die Personalnummer). Das ist vor allem dann sinnvoll,
wenn Personen den gleichen Vor- und Nachnamen besitzen.

Die Feldlange fir "Vorname", "Nachname", "E-Mail-Adresse", "Telefonnummer", "StraBe"
und "Ort" ist jeweils auf maximal 50 Zeichen begrenzt. Fir "PLZ" kénnen max. 10 Zeichen
verwendet werden. Im Feld "Kommentar" kénnen Sie einen Text mit bis zu 500 Zeichen
eingeben.

Wenn die eingegebene Kombination bereits angelegt wurde, erhalten Sie die Fehlermeldung
"Person existiert bereits".

> Prifen bzw. korrigieren Sie gegebenenfalls Thre Eingaben.

> Klicken Sie auf Speichern.

Wenn die Person erfolgreich angelegt wurde, erscheint eine Erfolgsmeldung und unterhalb
des Namens wird eine neue Schaltflache Medium zuweisen ® eingeblendet.
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Abbildung 28: Medium zuweisen
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Die Person ist damit in der AirKey-SchlieBanlage angelegt und wird in der Personenliste

aufgelistet.

4.7.1

Personendaten importieren

Sie haben bei AirKey auch die Mdglichkeit, Personen Uber externe Dateien anzulegen. Dazu
bendtigen Sie eine entsprechende CSV-Datei, um diese in die AirKey-Onlineverwaltung zu

importieren.
AirKey B et | [ amss
& HoME @ SOESSANIAGE AR MEDIENGPERSONEN [ PROTOKDUE  Jo ADMINISTRATOREN (@) HILFE
Personen Importieren Exparticren
— — — = = =

Firian

Manuel

Manuel

Dos Santos
Dos santos
Dos Santos

m dossantospgrail com
™ dossantosegrai com

Abbildung 29: Personenliste importieren

Die Aufteilung der Personentabelle folgt dem Blatt Person anlegen in der AirKey-
Onlineverwaltung, d.h., Spalte A ist Vorname @, Spalte B ist Nachname ®, Spalte C ist
Kennung © etc. In genau dieser Reihenfolge werden die Felder der CSV-Datei in die AirKey-
Onlineverwaltung importiert.
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& B
Neue Person
Details
o *Vorname | Vorname
*Nachname | Nachname
e Kennung Kennung
O cecriecre  Bitewanien +
e Geburtsdatum | TT.MM.JJJJ
Kontaktdaten
e E-Mail-Adresse E-Mail-Adresse
OTeIefonnummer Telefonnummer
© sveee [ svane
Oz Fuz
@ ot |Ott
tand  Bitte wahlen v
@ * Sprache fiir Korrespondenz ~ Deutsch v
Bemerkungen
@ Kommentar
Abbildung 30: Personen importieren - Personenliste
EHd9--|- AirKey - Personen importieren - Excel-Vorlage 2.5.xIsx - Microsoft Excel - B 2
Start  Einfiigen  Seitenlayout  Formeln  Daten  Uberprifen  Ansicht  Entwicklertools v @& =
M9 v (- fx| Person 2 = Duplikat! ~
-
-
O+~ © &8 ©c © 0o O ¢ 0 - @ s O x O Q1 @k @ 1 ® m N
1) 2) Nach 3) a) hlecht |5) Geburtsdatum | 6) E-Mail-Adresse | 7) Telefonnummer | 8)StraRe | 9)PLZ |10) Ort | 11)Lland |12)Sprache fiir |  13) Kommentar m
(eflichtfeld, (flichtfeld, (max. 50 ™M/F (U-MM-TT) (max.s0zeichen) | (als Text formatieren, | {max. S0Zeichen) | (max.10 | (max.50 | (sieheExcel- | Korrespondenz (max. 250 Zeichen)
max. 50 Zeichen) | max. 50 Zeichen) | Zeichen) max. 50 Zeichen) Zeichen) | Zeichen) | Kommentar) | (flichtfeld, sishe
Excel-Kommentar)
1
2 =
3 |Kleinster Datensatz de-DE
4
5 |Anna Otker A F 1997-12-20  |emaill@gmx.com |+43 664 123 456 789 |Schone Strae 1| 1130 |Wien AUT de-DE Sonderzeichen: 0, &, B
6 |lan Cesky 1.¢. M 1964-05-17 +420 111 222 333 444PFipotoéni 1337 | 10100 (Prag CZE cs-CZ Sonderzeichen: C, i, f, ¥
7 L
8 |Dany DeVito DD en-UK Person 1
9 |Dany deVito Dd itIT Person 2 = Duplikat!
10
11 |Achtung! Manuelle Zeilenumbriiche in Excel-Zellen sind fiir den Personen-Import nicht erlaubt! de-DE 3
1 1
1< < ¥ |_Personen importieren M4l n Al
Bereit | B3 | Anzahl: 10 | +

Abbildung 31: Personen importieren — Feldaufteilung in der Personenliste

Eigenschaften einer CSV-Datei mit zu importierenden Personendaten:

> Die erste Zeile wird immer ignoriert. Deswegen empfiehlt es sich, dort die Feldnamen
einzutragen, um die weiteren Daten leichter zu identifizieren. Die erste Zeile kann
auch leer sein, sie sollte aber keine Person enthalten, denn diese wird nicht importiert.
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Leere Zeilen oder Zeilen, die nur Leerzeichen und Tabulatoren (also Leerraume)
enthalten, werden ebenfalls ignoriert. Wenn Sie Ihre CSV-Datei ubersichtlicher
gestalten mdéchten, kénnen Sie also beliebig viele leere Zeilen verwenden.

Jede Zeile muss alle 13 Felder enthalten, die in der Abbildung 30 angezeigt werden.
Die Felder werden jeweils durch einen Strichpunkt getrennt.

Es gibt nur 3 Pflichtfelder: Vorname (Feld 1), Nachname (Feld 2) und Sprache flr
Korrespondenz (Feld 12).

Wenn die restlichen Felder keine Daten enthalten sollen, missen sie trotzdem vor-
handen sein, und zwar als leere Felder (;;).

Das Geschlecht (Feld 4) darf nur M (fir male = mannlich) oder F (flir female =
weiblich) enthalten oder leer sein. Das gilt fir alle Sprachen und M und F dirfen nur
in GroBbuchstaben verwendet werden.

Das Geburtsdatum (Feld 5) muss im Format 3333-MM-TT (z.B. 1997-12-20)
vorhanden sein.

Die E-Mail-Adresse (Feld 6) muss das Zeichen @ und weitere Zeichen enthalten oder
leer sein.

Das Land fir die Adresse (Feld 11) muss den 3-stelligen ISO-3166-1-Code (Spalte
ALPHA-3) des Landes enthalten oder leer sein. Der Code darf nur in GroBbuchstaben
angegeben werden. Beispiele: AUT, DEU, GBR, NLD, SWE, FRA, ITA, ESP, PRT, CZE,
SVK, POL etc.

Die Sprache fiir Korrespondenz (Feld 12) ist ein Pflichtfeld und muss den ISO-Code
fir die Sprache enthalten. Die Schreibweise in Klein- und GroBbuchstaben muss
genau eingehalten werden. Nur folgende Codes werden akzeptiert: cs-CZ, de-DE, en-
UK, es-ES, fr-FR, it-IT, nl-NL, pl-PL, pt-PT, sk-SK, sv-SE.

Eine zu importierende Person wird als bereits vorhanden (Symbol £.) angezeigt,
wenn die Kombination Vorname + Nachname + Kennung (Felder 1-3) in der AirKey-
Onlineverwaltung bereits existiert, auch wenn die restlichen Felder (4-13) unter-
schiedlich sind. Solche Personen werden nicht importiert. Die GroB-/Kleinschreibung
der Namen wird nicht berticksichtigt (z.B. "Danny;DeVito;DD" und "Danny;deVito;Dd"
werden als gleiche Person betrachtet und nur die erste Person wird importiert).

Eine Person wird in der CSV-Datei als Duplikat interpretiert, wenn die Kombination
Vorname + Nachname + Kennung (Felder 1-3) bereits einmal gefunden wurde, auch
wenn die restlichen Felder (4-13) unterschiedlich sind. In diesem Fall wird nur die
erste Zeile mit einer bestimmten Kombination angezeigt und anschlieBend importiert.
Alle weiteren Duplikate werden ignoriert und in der Tabelle der zu importierenden
Personen nicht mehr angezeigt.

Eine CSV-Datei darf die Daten von max. 10.000 Personen enthalten. Wenn Sie mehr
Personen importieren méchten, erstellen Sie mehrere CSV-Dateien, die Sie separat
importieren kénnen.

Fehlerhafte Zeilen in der CSV-Datei werden vor dem Import mit dem Symbol ¥
vermerkt und mit einem Tooltip versehen, der alle Fehler beschreibt. Diese Zeilen
werden nicht importiert.

Unabhdngig von eventuell vorhandenen fehlerhaften Zeilen werden alle korrekten
Zeilen mit dem Symbol ¥ vermerkt und anschlieBend importiert.
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Die Zeichenkodierung der CSV-Datei muss UTF-8 sein, damit landerspe-
zifische Buchstaben (A, B, ¢, N, & etc.) korrekt angezeigt werden. Die
Erstellung einer CSV-Datei im UTF-8-Format wird weiter unten detailliert
beschrieben.

Erstellung einer CSV-Datei im UTF-8-Format

Folgende Beschreibung gilt auf Windows 10™ unter Verwendung von Microsoft Excel™ und
Hilfsprogrammen, die auf Windows 10™ bereits vorhanden sind. Auf anderen Windows-
Versionen oder Betriebssystemen kann eine CSV-Datei im UTF-8-Format ahnlich erstellt
werden. Notwendige Schritte:

>

Als Ausgangsbasis wird in dieser Beschreibung eine Excel-Tabelle angenommen, die
die Daten der zu importierenden Personen enthalt.

Achten Sie in der Excel-Tabelle darauf, dass die 7. Spalte (Telefonnummer) unbedingt
als Text formatiert ist. Bei einer Formatierung als Zahl wiirden fihrende Zeichen wie
"+" und "0" (Null) bei der Konvertierung verloren gehen. Leerzeichen innerhalb der
Telefonnummer sind aber erlaubt und erhéhen die Ubersichtlichkeit in der AirKey-
Onlineverwaltung.

Prifen Sie mit Hilfe der Suchfunktion in Excel, dass die Tabelle keine der folgenden
Zeichen enthalt:

e " (doppelte, gerade Anfiihrungszeichen)

e ; (Strichpunkt = Trennzeichen in der CSV-Datei, die in die AirKey-Onlineverwaltung
importiert werden soll)

Excel kann die Daten nicht direkt im UTF-8-Format speichern. Deswegen ist es not-
wendig, die Daten zuerst im Unicode-Format zu speichern.

Rufen Sie dazu in Excel den Menlpunkt Datei — Speichern unter auf
(oder drucken Sie die Taste F12).

Tragen Sie im anschlieBenden Dialogfenster "Speichern unter" den gewlinschten
Dateinamen © ein.

Wahlen Sie in der Dropdown-Liste Dateityp ® das Format Unicode Text (*.txt).

Klicken Sie auf Speichern ©.

OQateiname: Personen zu importieren.txt -
eDatei‘gyp: lUnicode Text (%.bd) ']
Autoren: Markierungen: Markierung hinzuflgen
Tools - [ Speichern J l Abbrechen l

Abbildung 32: Excel - Speichern unter - "Unicode Text (*.txt)"

Bestatigen Sie die anschlieBende Excel-Frage bezliglich "Unicode Text" mit Ja.
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Microsoft Excel [iiii

Personen zu importieren.txt kann Merkmale enthalten, die mit Unicode Text Nicht kompatibel sind. Machten Sie die Arbeitsmappe in diesem Format speichern?

|@ Zum Speichern klicken Sie 'Ja
= * Um die Merkmale beizubehalten, klicken Sie 'Nein'. Speichern Sie eine Kopie im derzeitigen Excel-Format.
= Wenden Sie sich an die Hilfe um zu erfahren, welche Informationen evtl. verlorengehen.

Ja | [ Nein ] [ Hilfe ]

Abbildung 33: Excel - Speichern als "Unicode Text (*.txt)" bestatigen

Offnen Sie die erzeugte Datei (*.txt) mit einem Texteditor. Windows™ verwendet
standardmaBig das Programm Editor.

Das Trennzeichen in der Unicode-Textdatei ist der Tabulator. Alle Tabulatoren miissen
durch Strichpunkte (;) ersetzt werden. Daflir markieren Sie zuerst einen Tabulator
zwischen 2 Feldern und kopieren ihn.

| Personen zuimportierentit - Editor =N =]
Datei Bearbeiten Format Ansicht 7

1) vorname (pflichtfeld) ) Nachname (Pflichtfeld) 3) Kennung 4) Geschlecht (M / F)  5) Geburtsdatum (3J13-MM-TT)  6) E-Mail-Adresse

7) Telefonnummer (als Text formatieren) 8) Strafe 9) PLZ 10) ort 11) Land 12) Sprache fur Korrespondenz — 13) Kommentar

Kleinster Datensatz de-DE

Anna Gtker AO F 1997-12-20 emaill@gmx.com +43 664 123 456 789 Schone Strafe 1 1130 Wien AUT de-DE sondnrzmchen o a, E
Jan Cesky 1.¢. 0w 1964-05-17 +420111222333444 pripotocni 1337 101 00 Prag  Cze cs-cz  sonderzeichen: €, 1, &, F, ¥
Dany Devite DD en-UK  Person 1

Dany devito DD en-uK Person 2!

Abbildung 34: Tabulator markieren und in die Zwischenablage kopieren
Rufen Sie im Editor den Menlpunkt Bearbeiten — Ersetzen auf, um das Dialog-
fenster "Ersetzen" zu 6ffnen.

e Flgen Sie im Feld Suchen nach das Tabulator-Zeichen aus der Zwischenablage,
weil dieses Zeichen hier nicht direkt eingegeben werden kann.

e Tragen Sie im Feld Ersetzen durch einen Strichpunkt (;) ein.

e Klicken Sie auf Alle ersetzen ©O.

e
Ersetzen durch: 3

O [ e sucuon
Abbrechen
["] GroR-/Kleinschreibung beachten _

Abbildung 35: "Editor" - alle Tabulatoren durch Strichpunkte ersetzen
SchlieBen Sie das Dialogfenster "Ersetzen" und rufen Sie im Editor den Menlpunkt
Datei — Speichern unter auf, um das Dialogfenster "Speichern unter" zu 6ffnen.

e Andern Sie manuell die Dateiendung von .txt auf .csv im Feld Dateiname ©. Eine
spatere Umbenennung ist aufwendiger!

e Wahlen Sie in der Dropdown-Liste Codierung ® das Format UTF-8.

e Kilicken Sie auf Speichern ©.
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Dateiname: Personen zu importieren o -

Dateityp: | Textdateien (*.txt) - ]

egodierung: UTF-8 - [ Speichern ] l Abbrechen l

Abbildung 36: Dateiendung .csv manuell eintragen und UTF-8-Codierung auswahlen

> Die auf diese Weise erstellte CSV-Datei kann anschlieBend in die AirKey-
Onlineverwaltung importiert werden.

KEINE Anderungen der CSV-Datei in Excel durch, da beim Speichern die UTF-8-

o Die CSV-Datei kann direkt mit Excel gedffnet werden. Fithren Sie bitte
Codierung geandert werden wiirde!

Geringfiigige, nachtrégliche Anderungen der Personendaten kénnen in der CSV-
Datei durchgefihrt werden, wenn diese z.B. mit dem Editor geotffnet und
anschlieBend gespeichert wird.

Fur umfangreichere Anderungen der Personendaten empfiehlt es sich, die Daten
in der urspringlichen Excel-Datei anzupassen und den ganzen Vorgang zum
Erstellen der CSV-Datei im UTF-8-Format zu wiederholen.

CSV-Datei (im UTF-8-Format) in die AirKey-Onlineverwaltung importieren

Um eine CSV-Datei mit Personendaten zu importieren, fihren Sie folgende Schritte aus:
> Wahlen Sie auf der Startseite Home die Kachel Personen.
> Alternativ wahlen Sie im Hauptmenli Medien & Personen — Personen.

> Klicken Sie rechts auf Importieren ©.

AirKey e e
# HOME G SCHUESSANLAGE QR MEDIEN G PERSONEN [ PROTOKOUE  Jo ADMINISTRAIOREN (@) HILFE
Person: o o pord

me Hachname ~  Kennung E-Maik Adresse Anaahl Medien Medienstatus

il
L L

Marel Dos Samtos fl m dossantosegmiai com o

Abbildung 37: Personen importieren

> Wahlen Sie Datei auswahlen.
> Wahlen Sie jene CSV-Datei aus, die Sie importieren mdéchten.
> Sie erhalten einen Uberblick tiber die zu importierenden Personen.

> Klicken Sie auf Import starten ©.

41



AirKey-Systemhandbuch Version 2.7 | 11.11.2022 | Technische Anderungen und Druckfehler vorbehalten

2 Personen zum Import bereit

Zeile | Vorname Nachname ~ | Kennung Geburtsdatum
5 Max Mann 1113 14.12.2001
2 Max Mustermann 190 11.12.2001
4 Harold Smith 1112 13122001
3 Harold Smith 11 12.12.2001

Zeige 1 bis 4 von 4 Eintragen, 10 ~ Eintrage pro Seite

Abbrechen 3
x

E-Mail-Adresse

m.manngmail.....
m.musterman. ..
h.smith@gmail.. .
h.smith@gmail.. .

Telefonnummer
43123456
43123456
43123456
43123456

H41p M

o | % Import starten

AYRNICEE

access to securlty

Bei dem Datensatz sind folgende Fehler aufgetreten:
3 Das Geschlecht muss entweder M oder F entsprachen.
> Die angegebena E-Mail-Adresse ist ungiltig.

4.8

Abbildung 38: Personen importieren

Sie erhalten als Meldung Uber wie viele Personen erfolgreich importiert werden

konnten und welche Zeilen fehlerhaft waren.

Klicken Sie auf SchlieBen.

Personen importieren

2 Personen wurden erfelgreich importiert.

Zeile2: Person bereits vorhanden.

Zeile5: Das Geschlecht muss entweder M oder F entsprechen.
Zeile5: Die angegebene E-Mail-Adresse ist unguiltig.

| & Ergebnis exportieren

+ SchlieRen

Abbildung 39: Personen importieren - Ergebnis

Sie werden in der AirKey-Onlineverwaltung automatisch auf die Ubersichtsliste der

Personen weitergeleitet.

Um die gewilnschten Zutrittsberechtigungen den jeweiligen Personen zuzuweisen,
kann das wie gewohnt flir jede einzelne Person durchgefihrt werden wie unter
Medium einer Person zuweisen beschrieben. Identische Zutrittsberechtigungen kénnen
schnell und einfach durch Duplizierung vervielfaltigt werden. Informationen dazu
finden Sie im Kapitel Medium duplizieren.

Smartphone anlegen

Um ein Smartphone in Ihrer SchlieBanlage zu verwalten, missen Sie dieses zuerst anlegen
bzw. hinzuflgen.

>

Klicken Sie auf der Startseite Home im grauen Balken des Blocks Medien &

Personen auf Hinzufiigen — Medium hinzufiigen.

Oder wahlen Sie auf der Startseite Home die Kachel Smartphones — Medium

hinzufiigen.

Oder wahlen Sie im Hauptmenl Medien & Personen — Medium hinzufiigen.
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Medium hinzufigen

Bitte wihlen Sie den Typ des neuen Mediums:

Smartphone Karte

Fiigt ein neues Medium vom Typ "Smartphone™ hinzu.

¥ Abbrechen 12 o = Weiter

Abbildung 40: Neues Medium vom Typ Smartphone oder Karte

> Wahlen Sie als neues Medium Smartphone und klicken Sie auf Weiter ©.

> Geben Sie im Feld "Bezeichnung" eine sinnvolle Information (z.B. den Smartphone-
typ) ein.

> Geben Sie die Telefonnummer des Smartphones ein. Die Telefonnummer muss mit +

und Landesvorwahl beginnen, und max. 50 Zeichen enthalten (+, 0-9 und Leerzei-
chen).

> Klicken Sie auf Medium hinzufiigen ©.

Medium hinzufigen

Medientyp  Smartphone

Bezeichnung

Bezeichnung...

* Telefonnummer

+43 664 123 .

@ Zuriick 272 [ Medium hinzufiigen

Abbildung 41: Neues Medium hinzufligen

Wenn die Telefonnummer unglltig ist oder die Telefonnummer bereits
angelegt wurde, erhalten Sie eine Fehlermeldung.

Sie befinden sich nun in den Details zu diesem Smartphone.

> Klicken Sie auf Registrierungscode erstellen ®, wenn noch kein Registrierungs-
code erzeugt wurde.
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Medium bearbeiten

9 —

A& HOME B SCHLIESSANLAGE n MEDIEN & PERSONEN a PROTOKOLLE :u ADMINISTRATOREN 0 HILFE

Details | Protokoll | (5 Ansicht neu laden

Medium
e Medientyp  Smartphone
MedienD -
S Bezeichnung | Smartphone 1
443123 456 .
7890 Telefonnummer | +43 123 456 789 0
Status Unbekannt
D e - G
Letzte Aktualisierung
AppVersion -
Registrierung

Fortschritt  Die Registrierung wurde noch nicht gestartet. Erstellen Sie dazu einen Registrierungscode fir das Medium.

Einstellungen

[ spezi g i dieses kti

Dauersffiung | Medium darf Dauerdffnung aktivieren
anzeigen O] in der AirKey-A

Freigabedauer @ Normale Freigabedauer

© Erweiterte Freigabedauer

Abbildung 42: Registrierungscode erstellen

access to securlty

Im Block Registrierung wird ein glltiger Registrierungscode mit seinem Ablaufdatum ange-
zeigt. Sie kdénnen diesen auch per SMS versenden. Dazu missen Sie nur auf den entspre-
chenden Link klicken. Es wird dann das genaue Datum und die Uhrzeit angezeigt, wann der
Registrierungscode per SMS gesendet wurde.

Registrierung

Status

Registrierungscode

E‘ Registrierung gestartet

1018 1732 9815
(giltig bis: 06.05.2022 14:57) Neuen Registrierungscode erstellen

Der Registrierungscode ist 48 Std. nur fur das obige Smartphone giltig. rh
registrieren mochten, fiigen Sie es bitte als neues Medium zur SchlieBanlage hinzu.

. Wenn Sie ein

Smartphone

Sie kinnen den Registrierungscode per SMS senden oder personlich weitergeben (z. B. per Telefon oder E-Mail).
Jetzt per SMS senden

Abbildung 43: Registrierungscode

Im Block Einstellungen innerhalb der Details des Smartphones kdnnen Sie

Einstellungen festlegen:

Einstellungen

Wartungsberechtigung
Dauerdffnung
Protokolldaten anzeigen

@ Freigabedauer

PIN-Code der Airkey-App

Aktualisierung nach jedem Zutritt

] Mit diesem Smartphone kénnen Stzliche War
dium darf die lle Dauersf
Meadi koll des Smartph

(® Normale Freigabedauer
O Erweiterte Freigabedauer

tionen bei AirKey-K

p durchgefiihrt werden

g

es in der AirKey-App anzeigen

Kein PIN-Code festgelegt
Aktiviert (die AirkKey-App-Daten am Smartphone werden nach jedem Zutritt aktualisiert)

Abbildung 44: Medium bearbeiten - Einstellungen

folgende

> Wartungsberechtigung: Diese Spezialberechtigung kann nur bei Smartphones akti-
viert werden, die bereits einer Person zugewiesen sind. Mit dieser Funktion bekommt
das Smartphone die Berechtigung, schlieBkomponenten im Auslieferungszustand zu

sperren sowie

SchlieBkomponenten und Medien

in die AirKey-SchlieBanlage
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hinzuzufligen und zu entfernen. Weiters kann die Firmware von SchlieBkomponenten
und der Keyring von Medien aktualisiert werden.

Medium darf die manuelle Daueroffnung aktivieren: Wenn diese Option ausge-
wahlt wurde, kann das Zutrittsmedium die SchlieBkomponente in den Zustand der
automatischen Dauerdéffnung versetzen. Das Medium muss aber eine gultige Berech-
tigung flr die SchlieBkomponente haben.

Medienprotokoll des Smartphones in der AirKey-App anzeigen: Mit dieser
Option sieht die Person in der AirKey-App ihre eigenen Zutrittsereignisse sowie
weitere relevante Protokolldaten zu ihrem Medium.

Freigabedauer: Legt fest, wie lange die Freigabe der SchlieBkomponente bei einer
Sperrung mit diesem Smartphone andauert. Die Langen der normalen bzw. der
erweiterten Freigabedauer werden bei der SchlieBkomponente festgelegt (von
1-250 Sekunden).

PIN-Code der AirKey-App: Gibt den Status an, ob flir dieses Smartphone in der
AirKey-App der PIN-Code aktiviert ist oder nicht. Wenn dieser aktiviert ist und die
Person ihren PIN-Code vergessen hat, kann sie gegebenenfalls hier zurlickgesetzt
werden.

Aktualisierung nach jedem Zutritt: Gibt den Status an, ob die AirKey-App-Daten
dieses Smartphones nach jedem Zutritt automatisch aktualisiert werden oder nicht.
Details zur Aktivierung dieser Funktion finden Sie im Kapitel Allgemein.

Smartphone registrieren

Das Smartphone kann registriert werden, wenn es bereits in einer SchlieBanlage angelegt ist
und Sie den Registrierungscode kennen.

>

>

!

Starten Sie die AirKey-App auf Ihrem Smartphone.

Akzeptieren Sie die Lizenzvereinbarung sowie etwaige Abfragen Uber Zugriffe auf
bestimmte Dienste des Smartphones.

Wenn das Smartphone mit noch keiner SchlieBanlage verbunden ist, wird der Dialog
flr die Eingabe des Registrierungscodes automatisch angezeigt.

Bei i0OS-Smartphones tippen Sie auf Registrierungscode bereits
erhalten, um die Eingabe der Telefonnummer zu lUberspringen und
zur Eingabe des Registrierungscodes zu gelangen.
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SchlieBanlage hinzufiigen

Bitte geben Sie Ihre Telefonnummer ein.

Ihre Telefonnummer (z. B. +43 664 123 ...)

82 QR-Code scannen

Abbrechen Weiter

Registrierungscode bereits erhalten

Abbildung 45: AirKey-App - SchlieBanlage hinzufiigen (iOS)

> Geben Sie den Registrierungscode ein, den Sie vom Administrator der AirKey-
SchlieBanlage erhalten haben.

SchlieBanlage hinzufiigen

Bitte geben Sie den 12-stelligen
Registrierungscode ein, den

Sie vom Administrator der
Schlieanlage bekommen haben
oder tippen Sie auf den Link in der
letzten SMS von AirKey.

QR-CODE SCANNEN

ABBRECHEN REGISTRIEREN

Abbildung 46: AirKey-App - SchlieBanlage hinzufiigen (Android)

-~ Bestatigen Sie Ihre Eingabe mit Registrieren.

Sie kdénnen ein Smartphone auch in mehreren AirKey-SchlieBanlagen
registrieren. Um den Registrierungsdialog erneut zu 6ffnen, wahlen Sie im
Hauptmenil der AirKey-App Einstellungen — SchlieBanlage hinzufiigen.
Ndhere Informationen dazu finden Sie im Kapitel Smartphone in mehreren
Anlagen verwenden.

Wenn der Registrierungscode unglltig oder abgelaufen ist, erhalten Sie eine
Fehlermeldung. In diesem Fall wenden Sie sich an den Administrator der
SchlieBanlage, von dem Sie den Registrierungscode erhalten haben.

access to securlty

46



AirKey-Systemhandbuch Version 2.7 | 11.11.2022 | Technische Anderungen und Druckfehler vorbehalten

!

Der Button QR-Code scannen wird nur in Verbindung mit einem
Smartphonetausch benétigt. Details zum Smartphonetausch finden Sie im
Kapitel Smartphonetausch.

access to securlty

Wenn die AirKey-App oder die App-Daten geléscht werden, besteht die Mdoglichkeit, die
bereits ausgestellten Berechtigungen ohne Verbrauch von Guthaben wieder auf das
Smartphone zu Ubertragen. Das gilt jedoch nur flr dasselbe Gerat und Ihre SchlieBanlage.
Bei einem Geratewechsel ist das nicht moglich. Informationen zum einfachen Geratewechsel
finden Sie im Kapitel Smartphonetausch.

A

4.9.1

Wahlen Sie auf der Startseite Home die Kachel Smartphones.
Oder wahlen Sie in der linken Kopfzeile Medien & Personen — Medien.
Klicken Sie in der Ubersichtsliste auf das betroffene Smartphone.

Klicken Sie auf den Link Neuen Registrierungscode erstellen und kommunizieren
Sie den erzeugten Registrierungscode der Person, die ihr Smartphone in der Schliel3-
anlage registrieren moéchte. Oder versenden Sie diesen direkt via SMS an das Smart-
phone.

Geben Sie den Registrierungscode in der AirKey-App ein — das Smartphone wird in
der SchlieBanlage registriert.

Wenn Ihr Smartphone bereits in einer AirKey-SchlieBanlage registriert war
und aus dieser nicht ordnungsgemal entfernt wurde, wenn die App-Daten
geléscht wurden und das Smartphone in einer fremden AirKey-SchlieB3-
anlage registriert wird, dann erscheint eine Meldung, dass das Smartphone
bereits in einer AirKey-SchlieBanlage registriert war. Sofern Sie die Meldung
ignorieren, kann das Smartphone wie gewohnt registriert werden. Es wird
als neues Medium angelegt, alle bisherigen Daten werden unbenutzbar.

EVVA empfiehlt die Vergabe einer PIN. Diese wird als zusatzliche

Sicherheitsstufe verwendet und kann nachtraglich aktiviert bzw. deaktiviert
werden. Nahere Informationen dazu finden Sie im Kapitel PIN aktivieren.

Funktion "Send a Key"

An alle Personen, die ein Smartphone besitzen, kdnnen Sie einen "SchllUssel" auch Uber die
Funktion "Send a Key" versenden. Diese Funktion kann von einem Administrator genutzt
werden und erspart dem Smartphone-Besitzer die manuelle Eingabe des Registrierungs-
codes fur eine neue SchlieBanlage.

>

Klicken Sie auf die Schaltflache "Send a Key".
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AirKey

& HoME H SCHLIESSANLAGE A% MEDIEN & PERSONEN a PROTOKOLLE Jis ADMINISTRATOREN e HILFE

Home
Medien & Personen == Hinzufiigen
5 s’ ; -
5 Personen 29 Smartphones 5 Karten "Send a Key” o Z%ZEQ:D?,T;?O“MQE&

#a Mindestens 1 Android-Smartphone verwendet eine veraltete Airkey-App-Version (kleiner als 1.6.5). &

4 Neue Keyring-Version (7.5) verfigbar @

Abbildung 47: "Send a Key"

Geben Sie im Suchfeld einen Personennamen, Kennung etc. ein. Wenn Sie wissen,
dass die Person noch nicht angelegt ist, wahlen Sie Neu anlegen.

"Send a Key"

Sie kdnnen mit "Send a Key” neue Smartphones anlegen, registrieren und anschlieRend ihnen sofort
Berechtigungen versenden.

Oder Sie nutzen die Funktion, um Berechtigungen fir bestehende Smartphones zu versenden
Starten Sie die Funktion mit der Eingabe im Suchfeld nach:

Person, Bezeichnung , Medien-ID

Q o Neu anlegen

¥ Abbrechen

Abbildung 48: "Send a Key" - Suchfeld

Sind alle Pflichtfelder ausgeftillt, klicken Sie auf Weiter. Es wird sofort eine SMS an
die Zielperson gesendet, in der ein Link mit dem Registrierungscode fir die AirKey-
App enthalten ist. Wenn in den allgemeinen Einstellungen ein eigener Text flr die
"Send a Key"-SMS ausgewahlt wurde, kann hier auch nochmals der Text der SMS
angepasst bzw. personalisiert werden. (Informationen zu den allgemeinen Einstellun-
gen finden Sie im Kapitel Allgemein.)

[ e ]

Eine neue Person und ein neues Smartphone, das der Person zugewiesen wird, werden angelegt.
*Vorname | Vorname
*Nachname | Nachname
Kennung | Kennung
*Telefonnummer | Telefonnummer
* Sprache fiir Korrespondenz | Deutsch v

Benachrichtigungstext Viel SpaR beim Offnen der Tiire mit AirKey!

VZ

Der Registri wird per SMS isch an die gesendet.
Im néchsten Schritt konnen Sie die Berechtigungen vergeben. Diese werden automatisch an das
Smartphone gesendet, sobald der Benutzer die Regi mit Hilfe des Reg

abschlieft.

4= Zurick

Abbildung 49: "Send a Key" - Person anlegen

Je nach Netzverfligbarkeit des Smartphones kann es einige Zeit dauern, bis
die SMS mit dem Registrierungscode empfangen wird.
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AirKey
Hier ist hr Airkey-Schilssel https:A/uat
sl

Hier ist Ihr Airkey-Schissel

hitps.//uat.airkey.evva.com/sak
e himi?c+0093327111908l=de
DE

Hier ist Ihr AirKey-SchiGssel
https://uat.aickey.evva.com/sak
e '[1).(@%'2‘398589]4286"!12
i3

https.//uat.aikey.evva.com/sak
e himi?c=902804121854&I=e0
UK

https.//uat.airkey.evva.com/sak
e hmi?2c=3671657514898=ak-SK

Abbildung 50: SMS mit Link - hier gezeigt mit Samsung Galaxy S7 Edge

Registrierung erfolgreich

Ihr Smartphone wurde erfolgreich
zur Schlieffanlage hinzugefiigt.

Um AirKey vor unautorisierter
Verwendung zu schiitzen, kénnen
Sie zusétzlich einen PIN-Code in
den AirKey-Sicherheitseinstellungen
festlegen (empfohlen). Dieser
PIN-Code muss dann vor jedem
Zutritt eingegeben werden.

SCHLIESSEN

Abbildung 51: Registrierung erfolgreich

Starten Sie die AirkKey-App.

Bei Android-Smartphones wird die Registrierung automatisch gestar-
tet und durchgefiihrt. Bei iOS-Smartphones tragen Sie Ihre Telefon-
nummer ein und bestatigen Sie mit Weiter. (Der Button QR-Code
scannen wird nur in Verbindung mit einem Smartphonetausch
Details zum Smartphonetausch finden Sie im Kapitel
Smartphonetausch.)

access to securlty

Nach dem Offnen des Links aus der SMS mit Hilfe von AirKey wird die Registrierung
automatisch gestartet und durchgefiihrt.

Wenn die AirKey-App auf dem Smartphone noch nicht installiert ist, gilt die
folgende Vorgehensweise:

Tippen Sie auf den Link in der SMS und installieren Sie die App auf
dem Smartphone.
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Abbrechen SchlieBanlage hinzufiigen — Weiter

Bitte geben Sie Ihre Telefonnummer ein.

Ihre Telefonnummer (z. B. +43 664 123 ...)
+43123456789

82 QR-Code scannen

Abbrechen Weiter
1

anc oer

4 5 6

ot s uNO
7

pars Tov wxvz

+x# 0 &)

Abbildung 52: Telefonnummer eingeben (iOS)

> Sie erhalten eine weitere SMS. Bleiben Sie jedoch in der AirKey-App
und wahlen Sie den 8-stelligen Registrierungscode aus, der oberhalb
der Tastatur eingeblendet wird.

(J NACHRICHTEN Jetzt

AirKey

Ihr Registrierungscode fiir Airkey

(3 Minuten gliltig). Code: 99000618
Bitte geben Sie den 8- oder 12-stelligen
Registrierungscode ein, den Sie vom
Administrator der SchlieBanlage
bekommen haben.

Ihr Registrierungscode

Abbrechen Registrieren

Aus ,Nachrichten”

99000618
! z | =

A
e N S Yl 2
0 &

Abbildung 53: Registrierungscode (i0OS)

Sollte der 8-stellige Registrierungscode nicht als Vorschlag angezeigt
werden oder Sie in der Zwischenzeit die AirKey-App geschlossen
haben, so miissen Sie den 8-stelligen Registrierungscode aus der
SMS kopieren und innerhalb der AirKey-App einfligen.

> SchlieBen Sie die Registrierung mit Registrieren ab.
In der AirKey-Onlineverwaltung werden Sie nach der Verwendung der Funktion "Send a Key"

auf die Seite Medium bearbeiten automatisch weitergeleitet, wo Sie die gewlinschten
Berechtigungen erstellen kdnnen. Mit Drag & Drop ziehen Sie die jeweilige SchlieBkompo-
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nente, flr die die Zutrittsberechtigung erteilt werden soll, auf die gewilnschte Zutrittsart
(Dauerzutritt, Temporarer Zutritt, Periodischer Zutritt, Individueller Zutritt) - siehe auch
Berechtigungen vergeben.

Airkey
@ HOME B SCUESSANAGE B8 MEDIENG PERSONEN [ PROIOKOLE o ADMINISTRATOREN @) IS
Medium bearbeiten
e e
Feverwete

Abbildung 54: Zutrittsarten

4.10 SchlieBkomponenten installieren

4.10.1 AirKey-Zylinder, -Hybridzylinder, -Hebelzylinder und -Hangschloss

Fir die Montage des AirKey-Zylinders, -Hybridzylinders, -Hebelzylinders und -Hangschlosses
beachten Sie bitte die in der Verpackung beigelegte Montageanleitung oder das Montage-
video unter https://www.evva.com/de/airkey/website/.

Bei einem AirKey-Zylinder mit beidseitigem Zutritt muss darauf geachtet
werden, dass beide Seiten innerhalb der AirKey-SchlieBanlage konfiguriert
sind, damit man sich nicht ein- bzw. aussperrt.

4.10.2 AirKey-Wandleser

Fir die Montage des AirKey-Wandlesers beachten Sie bitte die in der Verpackung beigelegte
Montageanleitung. Zusatzlich finden Sie auf unserer Homepage eine Bohrschablone oder das
Montagevideo unter https://www.evva.com/de/airkey/website/.

muss im sicheren Innenbereich montiert werden. Prifen Sie die Verkabe-

c Pro Wandleser wird jeweils eine Steuereinheit benétigt. Die Steuereinheit
lung an Wandleser und Steuereinheit.

AirKey-SchlieBkomponenten werden stets im Auslieferungszustand ausgeliefert.

> Medien im Auslieferungszustand sperren SchlieBkomponenten im
Auslieferungszustand.

> Smartphones mit installierter AirKey-App und Wartungsberechtigung
sperren SchlieBkomponenten im Auslieferungszustand.

> Im Auslieferungszustand erfolgen keine Aufzeichnungen uber
Sperrversuche.
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> Eine Sperrberechtigung ist erst gegeben, nachdem Sie die AirKey-
SchlieBkomponente zu einer SchlieBanlage hinzugefligt haben.

> Beachten Sie bei der Montage die Hinweise in der Montageanleitung.
Bei der Montage bzw. Demontage der SchlieBkomponenten 6ffnen
Sie die Tur und fixieren Sie sie so, dass sie sich nicht zufallig
schlieBt.

4.11 SchlieBkomponente hinzufiigen
Die SchlieBkomponenten werden mittels eines Smartphones mit Wartungsberechtigung oder

einer optionalen Codierstation zu der SchlieBanlage hinzugefiigt und missen sich im Aus-
lieferungszustand befinden.

Wenn Sie daflir ein Smartphone benutzen mochten, missen folgende
Voraussetzungen erflllt sein:

> Die AirKey-App ist installiert.

> Eine aktive Internetverbindung ist verfligbar.
> Das Smartphone ist in der SchlieBanlage registriert.
> Das Smartphone ist einer Person zugewiesen.

> Die Wartungsberechtigung wurde dem Smartphone zugewiesen.

4.11.1 SchlieBkomponente mit dem Smartphone hinzufiigen

> Starten Sie die AirKey-App.

> Verbindung Uber NFC (bei Android-Smartphones) herstellen: Tippen Sie auf das
Symbol Mit Komponente verbinden ©.

> Verbindung Uber Bluetooth (bei Android-Smartphones) herstellen: Tippen Sie bei
der SchlieBkomponente im Auslieferungszustand, die Sie in Ihre SchlieBanlage
hinzufigen wollen, auf das Kontextment (¢) und wahlen Sie dann Verbinden @.

> Verbindung Uber Bluetooth (bei iPhones) herstellen: Wischen Sie die SchlieBkom-
ponente im Auslieferungszustand, die Sie in Ihre SchlieBanlage hinzufligen wollen,
nach links und wahlen Sie dann Verbinden ©.

= AirKey o= =  Bluetooth Komponenten @ =  Bluetooth-Komponenten
WCHED Bluetooth-SchlieBkomponenten in Reichweite Bluetooth-SchlieBkomponenten in
Wartungsberechtigung 2 Relchweite
2 Door2 ® Im Auslieferungszustand
38899 . .
386994456 Verblndene Daueroffnung
Verbinden €

B Door2

Dauerdffnung

Abbildung 55: AirKey-App - Mit Komponente verbinden (liber NFC bei Android-Smartphone / Gber Bluetooth bei Android-Smartphone / lber Bluetooth bei
iPhone)
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Mit Komponente verbinden

Bluetooth-Verbindung wird
hergestellt...

ABBRECHEN

Abbildung 56: AirKey-App - Mit Komponente verbinden

> Halten Sie das Smartphone an die SchlieBkomponente im Auslieferungszustand (bei
Verbindung (iber NFC), um eine Verbindung aufzubauen. Uber Bluetooth wird die
Verbindung automatisch aufgebaut. Entfernen Sie keinesfalls das Smartphone von
der SchlieBkomponente, wahrend die Verbindung aufgebaut wird.

Mit Komponente verbinden

O

Arbeitet... Mit dem Smartphone
die Reichweite der NFC- oder
Bluetooth-Verbindung zur
Komponente nicht verlassen.

ABBRECHEN

Abbildung 57: AirKey-App - Verbindung wird aufgebaut

> Sie erhalten nun Informationen Uber die SchlieBkomponente.

< Komponentendetails

@ Zylinder im Auslieferungszustand

4 Komponente hinzufiigen

Komponententyp Zylinder

Modell NFC / Bluetooth
Komponenten-ID 000508E2C227AD98
Firmware-Version Knauf Firmware: 4.50

Elektronikmodul
Firmware: 4.50
SchlieBkomponente JC-
Applet: 6.40

Schliefanlage Keine

Komponentenstatus I Batterie OK

Abbildung 58: Komponente hinzufiigen

> Tippen Sie auf Komponente hinzufiigen.

> Geben Sie flr die SchlieBkomponente eine klare Bezeichnung ein.

Bei einem Zylinder mit beidseitigem Zutritt muss darauf geachtet werden,
dass beide Seiten innerhalb der AirKey-Anlage konfiguriert sind. Benennen
Sie beide Seiten eines Zylinders mit beidseitigem Zutritt jeweils mit einer
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klaren Bezeichnung. Legen Sie einen Bereich an, in dem beide Seiten des
Zylinders enthalten sind und vergeben Sie eine Bereichsberechtigung, um
an beiden Seiten die gleiche Berechtigung zu erhalten.

Wenn das Smartphone in mehreren SchlieBanlagen mit aktiver Wartungsberechtigung
registriert ist, wahlen Sie die SchlieBanlage aus, zu der die SchlieBkomponente hinzu-

gefligt werden soll.

Komponente hinzufiigen

Komponenten-ID:
000508E2C227AD98

Tiir 11|

Zusatzinformation

Zu folgender SchlieBanlage
hinzufiigen:

Bitte wahlen:

Test f. Evva

I Fitzwilliam

Aktuelle GPS-Koordinaten als Standort in
den Komponentendetails speichern

‘UGEN

Abbildung 59: AirKey-App - SchlieBkomponente hinzufligen (Android / iPhone)

Tippen Sie auf Hinzufiigen.

Komponente hinzufligen

BEZEICHNUNG
Tur

Zusatzinformation

Aktuelle GPS-Koordinaten als

. Standort in den

Komponentendetails speichern

Zu folgender SchlieBanlage hinzuflgen:

Systemtestanlage

Abbrechen Hinzufiigen

Halten Sie das Smartphone erneut an die SchlieBkomponente im Auslieferungszustand
(bei Verbindung tiber NFC), um eine Verbindung aufzubauen. Uber Bluetooth wird die
Verbindung automatisch aufgebaut.

Die Daten werden Uberprift und die SchlieBkomponente aktualisiert. Wah-
rend dieses Vorgangs entfernen Sie das Smartphone nicht von der SchlieB-

komponente.

Der Vorgang wird mit einer Erfolgsmeldung abgeschlossen. Die SchlieBkomponente
steht nun in der AirKey-Onlineverwaltung zur weiteren Administration zur Verfligung.

Komponente wurde
hinzugefiigt.

Die Komponente wurde zur weite-
ren Konfiguration zur SchlieBanlage
"Test f. Evva" hinzugefiigt.

Es wurde eine temporére
Berechtigung fiir die Komponente
erstellt. Die Berechtigung verliert

in 4 Stunden ihre Gltigkeit. Um

die SchlieRkomponente danach
sperren zu kénnen, muss eine neue
Berechtigung erstellt werden.

SCHLIESSEN

Abbildung 60: AirkKey-App - SchlieBkomponente hinzugefligt
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Die SchlieBkomponente erscheint in der Ubersichtsliste der SchlieBkomponenten in der Airkey-
Onlineverwaltung. Wurden beim Hinzufligen der SchlieBkomponente die GPS-Koordinaten ©
ermittelt, sind sie in der AirKey-Onlineverwaltung bei der SchlieBkomponente unter dem
Reiter Details im Block "Tur" zu finden.

Tarbezeichnung Main Entrance

Zusatzinformation EZ2091

standort 45 4715152 16.3205636 o

(. In Google Maps anzeigen

Abbildung 61: GPS-Koordinaten in den Details der SchlieBkomponente

Alternativ kann im Feld "Standort" die Adresse manuell eingegeben werden, unter der die
SchlieBkomponente zu finden ist.

zustand. Medien im Auslieferungszustand oder Smartphones mit
Wartungsberechtigung sind somit nicht mehr berechtigt. Das Smartphone,
das die SchlieBkomponente hinzugefligt hat, wird automatisch flr
4 Stunden berechtigt. Bitte andern Sie rechtzeitig diese Berechtigung oder
vergeben Sie weitere Medien mit einer gultigen Berechtigung, um weiterhin
Zutritt zu dieser SchlieBkomponente zu erhalten.

c Die SchlieBkomponente befindet sich nun nicht mehr im Auslieferungs-

4.11.2 SchlieBkomponente mit der Codierstation hinzufiigen

Um die SchlieBkomponente mit der Codierstation hinzuzufigen, gehen Sie wie folgt vor:
> Wahlen Sie auf der Startseite Home die Kachel Zylinder oder Wandleser.
> Klicken Sie auf die Schaltflache SchlieBkomponente hinzufiigen ©.

> Alternativ wahlen Sie im Hauptmenl SchlieBanlage — SchlieBkomponenten.

AirKey e T - TSR -

& vome @ scHUESSANLAGE AR MEDIENGPERSONEN (B PROTOKOUE  Jo ADMINISTRATOREN () HILFE

SchlieBkomponenten

Aba Komporaniertpan = Ale@)  turegens @)t fremde &
Tirbezeichnung Zusstenformation) ~ Komponemzntyp
Back door 7 Byinds
et # 2yindes

7 Tyinder

4 Wandieses

Abbildung 62: SchlieBkomponente hinzufiigen

> SchlieBen Sie die Codierstation am Computer an, andernfalls wird ein System-
hinweis @ eingeblendet.
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SchlieRkomponente hinzufigen I

Bitte wahlen Sie die Art der neuen Komponente:
Komponente im Freigegebene
Auslieferungszustand SchlieRkomponente

K Abbrechen

Abbildung 63: SchlieBkomponente hinzufiigen / keine Codierstation

Wahlen Sie Komponente im Auslieferungs-Zustand.
Klicken Sie auf Weiter.

Geben Sie im nachsten Dialogfenster die Tlrbezeichnung ein und klicken Sie auf
Weiter.

SchlieRkomponente hinzufigen

Details

Turbezeichnung

Tirbezeichnung

Zusatzinformation

Zusatzinformation

+ Die ination aus Tar und i muss sindeutig sein.

K Abbrechen 12 = Weiter

Abbildung 64: SchlieBkomponente hinzufiigen - Namensgebung

Folgen Sie den Anweisungen und legen Sie die SchlieBkomponente auf die
Codierstation.

SchlieBkomponente hinzufigen

Bitte legen Sie jetzt die SchlieRkomponente auf die Codierstation.

4= Zurick 12

Abbildung 65: SchlieBkomponente hinzufligen

Es erscheint eine Erfolgsmeldung und die SchlieBkomponente wurde der AirkKey-
SchlieBanlage hinzugeftligt.
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SchlieBkomponente hinzufligen

Ihr neuer Zylinder wurde erfolgreich hinzugefagt.

v

212 ¥ schlieRen

Abbildung 66: SchlieBkomponente hinzufiigen - Erfolgsmeldung

access to securlty

Nach dem SchlieBen der Erfolgsmeldung gelangen Sie zur Detailansicht der SchlieBkompo-

nente.

A& HOME

Details | Einstellungen

Details

Komponententyp

Modell
Komponenten-iD
Firmuare Version

Komponentenstatus

Tarbezeichnung

Zusatzinformation

Standort

B SCHLIESSANLAGE

Berechtigte Medien (eigene)

irkey

&% MEDIEN & PERSONEN a PROTOKOLLE J& ADMINISTRATOREN

SchlieBkomponente bearbeiten

Berechtigte Medien (fremde)

Zylinder

NFC

‘0005DFOE1B14013E

JC-Applet 6.44, Knauf Version 4.54, Elektronikmodul Version 4.54

j Batterie OK  (Stand 18.08.2017 11:05:06) (5 Uhrzeit aktuell '@, Zeitzone aktuell

Letzte Aktualisierung -

Keller

Zusatzinformation

Adresse oder GPS-Koordinaten

v

© HiLE

Blacklist aktuell £

v

In Google Maps anzeigen

Bereiche

Bereichsbezeichnung
Bereichsbezeichnung
= Feuerwehr
= Keller

Zeige 1 bis 2 von 2 Eintragen

4 Bereichen zuweisen

Abbildung 67: SchlieBkomponentendetails

Die SchlieBkomponente befindet sich nun nicht mehr im Auslieferungs-
zustand. Medien im Auslieferungszustand oder Smartphones mit Wartungs-
berechtigung sind somit nicht mehr berechtigt, die SchlieBkomponente zu
sperren. Fligen Sie ein Medium oder Smartphone zur SchlieBanlage hinzu
und vergeben Sie eine giltige Berechtigung fir die SchlieBkomponente, um
diese weiterhin sperren zu kénnen.

Die Vorgabezeitzone und die Einstellungen zum Datenschutz werden auto-
matisch fur die hinzugefligte SchlieBkomponente je nach gewahlter Einstel-
lung festgelegt. Néhere Informationen zu diesen Einstellungen finden Sie im
Kapitel Vorgabewerte (fiir alle neu hinzugefligten SchlieBkomponenten).

57



AirKey-Systemhandbuch Version 2.7 | 11.11.2022 | Technische Anderungen und Druckfehler vorbehalten

access to securlty

Alternativ kénnen Sie auch einfach eine SchlieBkomponente im Auslie-
ferungszustand auf die Codierstation legen. Es erscheint rechts unten ein
Informationsfenster, mit dem Sie ebenfalls die SchlieBkomponente Uber den
Link Komponente zu meiner SchlieBanlage hinzufiigen in die AirKey-
SchlieBanlage hinzufiigen kénnen.

Komponente im Auslieferungszustand
Die Komponente gehort noch zu keiner SchlieRanlage.

+ Komponente zu meiner SchlieBanlage hinzufGgen

Abbildung 68: Komponente zu meiner SchlieBanlage hinzufligen

4.12 Karten, Schlisselanhanger, Kombischliissel und
Armbander mit dem Smartphone hinzufiigen

Zutrittsmedien im Auslieferungszustand werden mithilfe eines Smartphones mit Wartungs-
berechtigung oder einer optionalen Codierstation zur AirKey-SchlieBanlage hinzugefiigt.

> Starten Sie die AirKey-App.

Zum Hinzufligen des Kombischliissels mit dem Smartphone muss der

o Kombischllissel mit jener Seite an das Smartphone angehalten werden, auf
der das RFID-Symbol aufgebracht ist. Der Kombischllissel muss bei den
meisten Modellen direkt an das Smartphone angehalten werden.

Diese Aktion kann nur mit einem NFC-fahigen Android-Smartphone durch-
gefuhrt werden. Fir das Hinzufligen von Medien Uber Bluetooth mit einem
Android-Smartphone oder mit einem iPhone siehe Kapitel Medien codieren.

> Tippen Sie auf das Symbol Mit Komponente verbinden ©.

=  Bluetooth-Komponenten @

Bluetoath-SchlieBkomponenten in Reichweite

SchlieBkompanenten werden
gesucht

v S

Reichweite beachten Zylinder vorab durch
Berihrung aufwecken

Abbildung 69: AirKey-App - Mit Komponente verbinden

> Halten Sie das Smartphone an das Medium im Auslieferungszustand.
Es wird eine Verbindung zum Medium aufgebaut.
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Mit Komponente verbinden

O

Arbeitet... Mit dem Smartphone
die Reichweite der NFC- oder
Bluetooth-Verbindung zur
Komponente nicht verlassen.

ABBRECHEN

Abbildung 70: AirKey-App - Verbindung wird aufgebaut

Entfernen Sie keinesfalls das Medium vom Smartphone, wahrend die Verbindung
aufgebaut wird. Sie erhalten nun die Information Uber das Medium.

< Mediumdetails

(=) Karte im Auslieferungszustand

+ Hinzuflgen

Medientyp Medium

Medien-ID 0005863432EE6819

Keyring-Version 6.18

Status + Medium aktuell
Keyring-Version
aktuell

Schliefanlage Keine

Abbildung 71: Mediumdetails

Tippen Sie auf Hinzufiigen.

Geben Sie flir das Medium eine Bezeichnung ein.

Medium hinzufiigen

Medien-1D: 0005CDE9860F272A
KELLER

Zu folgender SchlieRanlage
hinzufugen:

Test f. Evva -

(1]

ABBRECHEN  HINZUFUGEN

Abbildung 72: Medium hinzufligen - Bezeichnung festlegen

Wenn das Smartphone in mehreren SchlieBanlagen registriert ist, wahlen Sie die
SchlieBanlage aus, zu der das Medium hinzugefligt werden soll.

Tippen Sie auf Hinzufiigen ©.

Halten Sie nun erneut das Smartphone an das Medium, um den Vorgang
abzuschlieBen.
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> Der Vorgang wird mit einer Erfolgsmeldung abgeschlossen. Das Medium steht nun in
der AirKey-Onlineverwaltung zur Verfigung — und muss noch einer Person
zugewiesen werden.

Dieser Vorgang ist fir Karten, Schlisselanhanger, Kombischlissel und
Armbander identisch. Alle drei werden unter dem Begriff "Karte" geflihrt.

4.13 Person einem Medium zuweisen

Im nachsten Schritt missen Sie das Medium einer Person innerhalb der AirKey-Online-
verwaltung zuweisen, um Berechtigungen vergeben zu kénnen. Nur damit erhalten Sie einen
Personenbezug bei Zutritten.

> Wahlen Sie auf der Startseite Home die Kachel Smartphones oder Karten.

> Alternativ wahlen Sie im Hauptmeni Medien & Personen — Medien.

> Klicken Sie in der Medienliste auf jenes Medium, das noch keiner Person zugewiesen
ist.

> Klicken Sie bei der Schaltflache Keine Person auf das +-Symbol ®

AirKey

& HOME [ SCHUESSANLAGE Q% MEDIEN G PERSONEN  [E) PROTOKOLLE By ADMINISTRATOREN () HILFE

Medium bearbeiten

& Berechtigungen | Details | Protokoll | (& Ansicht neu laden
Keine Person Weisen Sie das Medium einer Person zu, um Berechtigungen zu erstellen.
+ o wedium
Medientyp  Karte
I 4
"\ Medien-ID 0005863432EE6819

Bezeichnung | Card 1
Card 1
Status o Aktuell
| | Letzte Aktualisierung  18.08.2017 07:51:41

KeylingVersion ~ 6.18

Abbildung 73: Person zuweisen

> Wahlen Sie aus der Personenliste jene Person aus, der dieses Medium zugewiesen
werden soll.

R

Walien Si ine Person s, des das Medium *Card 1 (D0USB6IIZEERBTS)” sugewsesen werden sol.
4 eron aniegen

w Py Maik-ac
Hort Backer
Floran o
adian "
euer Huber
Ana Milkr
Maria Mallr 123456
Sabine. bits
Hanspeies sem aikey
X smith -
Carts Gonzaler [ € gonzalezgaenal com
Cares Gonraler s € gonaaleragmal com
Cars Gonzater [ Cgonaslezagmel.com
Caros Gonzater 7 Cgonaakziga <om
Cars Gonzalez 2 < goaakezggmal com
Cartos Gonzaler 1 € gonzalezggenal com
Cars Gonraler 4 e gonaaleragral com
Carls Gonzalez 3 < gonaakzggmal.com
Caros Gonzaler " € gonzalezggenad com
o Conzalc

Abbildung 74: Person zu Medium zuweisen
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Wenn die gewiinschte Person noch nicht angelegt ist, gibt es hier den Button Person
anlegen, durch den Sie zum zweiten Dialogfenster "Medium zu Person zuweisen"
gelangen.

Bestatigen Sie die ausgewadhlte Person, die dem Medium zugewiesen werden soll mit
Person zuweisen 0.

-_—SsS>Ss >’
Medium zu Person zuweisen

Medium

Medientyp
Karte

Medien-iD
0005863432E£6819

Bezeichnung
card 1

4 Zuriick m

o+ Person zuweisen

Abbildung 75: Person bestétigen

Siehe weiter unter Berechtigungen vergeben.

Als Alternative kénnen Sie auch die Zuweisung eines Mediums zur Person
Uber das Medium durchfihren. Nahere Informationen dazu finden Sie im
Kapitel Medium einer Person zuweisen.

4.14 Berechtigungen vergeben

>

Beachten Sie, dass Berechtigungen erst vergeben werden kénnen, wenn ein
Medium einer Person zugewiesen wurde.

Wahlen Sie im Hauptmeni Medien & Personen — Medien.
Klicken Sie in der Ubersichtsliste auf das gewiinschte Medium.

Sofern das Medium einer Person zugewiesen ist, erscheint die Ubersicht der Berechti-
gungen des Mediums.

Sobald Sie die entsprechende SchlieBkomponente auswdahlen und auf die graue
Flache ziehen, erscheinen die mdglichen Zutrittsarten in den vier punktiert umrande-
ten Flachen.
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(EVVA) Airkey
forou @ sousswoce  BL MDENSPUSONN  [B PROOUE  Jp ADMNSTRAIOREN @) HUT
Medium bearbeiten
& wh | G i
MO ety e et o
— e 5 - Fe—

Doen

Abbildung 76: Berechtigung vergeben

> Wahlen Sie die gewlinschte Zutrittsart, indem Sie die gewahlte Tidr / den gewahlten
Bereich per Drag & Drop auf das entsprechende Feld ziehen.

> Dauerzutritt

-~ Periodischer Zutritt

> Temporarer Zutritt

> Individueller Zutritt
4.14.1 Dauerzutritt

Dauerzutritt bedeutet, dass rund um die Uhr ein

Es stehen vier Zutrittsarten zur Auswahl:

Zutritt mdglich ist. Eine Einschréankung der

Berechtigung kann bei der Wahl eines Start- und Enddatums erfolgen.

Neue Berechtigung mit
Dauerzutritt erstellen

Erlaubt standigen Zutritt innerhalb
g, Main Entrance (EZ20... eitraums

(C] Periodischer Zutritt

Neue Berechtigung mit
periodischem Zutritt erstellen

Erlaubt wiederholte Zutritte an
Waochentagen innerhalb eines
bestimmten Zeitraums (Datum).

Main Entrance (EZ2091)

E‘ Temporarer Zutritt

Neue Berechtigung mit Zutritt
nach Kalender erstellen

Erlaubt Zutritt innerhalb eines
gewissen Zeitraums (Uhrzeit) an
einem bestimmten Tag.

%93 Individueller Zutritt

Neue Berechtigung mit
kombinierten Zutrittsarten
erstellen

Erlaubt die beliebige Kombination
mehrerer Zutrittsarten.

Abbildung 77: Dauerzutrittsberechtigung vergeben

> Bestimmen Sie den Zeitraum flr den Dauerzutritt. Es kann zwischen unbegrenztem
Dauerzutritt oder einem Dauerzutritt mit festgelegtem Start- und Enddatum gewahlt

werden.
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Neue Berechtigung Dauerzutritt

E Main Entrance (EZ2091)
000508E2C227ADSS

00 Dauerzutritt

© gilt immer

¥ Abbrechen

) von bis

[ speichem

Abbildung 78: Dauerzutrittsberechtigung vergeben

> Klicken Sie auf Speichern.

4.14.2 Periodischer Zutritt

access to securlty

Vergeben Sie eine periodische Zutrittsberechtigung flir wiederkehrende Zutritte in einem
bestimmten Zeitraum. Dieser wiederkehrende Zutritt ist vergleichbar mit einem Serien-

termin, der wochentlich glltig ist.

©% Dauerzutritt

Neue Berechtigung mit
Dauerzutritt erstellen

Erlaubt standigen Zutritt innerhalb
eines bestimmten Zeitraums
(Datum).

(1) Periodischer Zutritt
Neue Berechtigung mit
periodischem Zutritt erstellen
Eriaqx wiederholte Zutritte an

d Main Entrance (EZ20... |
4 - 000508E2C227AD98

Temporarer Zutritt

Neue Berechtigung mit Zutritt
nach Kalender erstellen

Erlaubt Zutritt innerhalb eines
gewissen Zeitraums (Uhrzeit) an
einem bestimmten Tag.

000508E2C227AD98
207 Individueller Zutritt

Neue Berechtigung mit
kombinierten Zutrittsarten
erstellen

Erlaubt die beliebige Kombination
mehrerer Zutrittsarten.

Abbildung 79: Periodischen Zutritt vergeben

Sie erhalten die Ansicht eines Wochenkalenders, in dem Sie flir jeden Wochentag jeweils bis

zu 4 Zeitbereiche bestimmen kénnen.

> Bestimmen Sie den Zeitraum fir die periodischen Zutritte.
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Neue Berechtigung Periodischer Zutritt

@ Main Entrance (E22091)
000508E2C227AD98

@ Periodischer Zutritt
von 18.08.2017 5] © bis [

1# Periodischen Zutritt hinzufigen

Montag Dienstag Mittwoch Donnerstag

Freitag

Samstag Sonntag

00:00

01:00

02:00

03:00

04:00

05:00

06:00

07:00

10:00

11:00

12:00

Wichtiger Hinweis: Periodische Zutrittsberechtigungen sind an den fir die Komp

“Main Entrance”

¥ Abbrechen

[ speichemn

Abbildung 80: Periodischen Zutritt vergeben

> Der Zeitraum wird Uber das Markieren direkt im Kalender oder Uber Periodischen

Zutritt hinzufiigen definiert.

Periodischen Zutritt hinzufdgen

jeden Montag Dienstag Mittwoch
Samstag Sonntag
von  01:00 bis | 10:45

ganztags

¥ Abbrechen

[ ponnerstag [ Freitag

[ speichern

Abbildung 81: Periodischen Zutritt hinzufligen

> Geben Sie den gewlinschten Zeitraum ein und klicken Sie auf Speichern.

> Klicken Sie im Dialogfenster "Neue Berechtigung - Periodischer Zutritt" ebenfalls auf

Speichern.

Fcoess to security

64



AirKey-Systemhandbuch Version 2.7 | 11.11.2022 | Technische Anderungen und Druckfehler vorbehalten

4.14.3 Tempordrer Zutritt

access to securlty

Vergeben Sie eine Einzelzutrittsberechtigung, wenn diese nur flir einen bestimmten Tag in

einem bestimmten Zeitraum gultig sein soll.

@4  Dauerzutritt

Neue Berechtigung mit
Dauerzutritt erstellen

Erlaubt standigen Zutritt innerhalb
eines bestimmten Zeitraums
(Datum).

() Periodischer Zutritt

Neue Berechtigung mit
periodischem Zutritt erstellen

Erlaubt wiederholte Zutritte an
Waochentagen innerhalb eines
bestimmten Zeitraums (Datum).

Temporarer Zutritt

Neue Berechtigung mit Zutritt

geg Individueller Zutritt

Neue Berechtigung mit

nach Kalender erstellen kombinierten Zutrittsarten
. _ erstellen
tines
| Main Entrance (EZ20... an Erlaubt die beliebige Kombination
‘ 000508E2C227ADI8 rm mehrerer Zutrittsarten.

000508E2C227ADAS

Abbildung 82: Temporare Zutrittsberechtigung vergeben

> Geben Sie den gewlinschten Zeitraum ein und klicken Sie auf Speichern.

Neue Berechtigung Temporarer Zutritt

@ Main Entrance (E22091)
000508E2C227AD98

[53] Temporarer Zutritt
am 23082017 [3 [ ganztags

von | 09:00 bis  14:00

¥ Aabbrechen

B speichern

Abbildung 83: Temporare Zutrittsberechtigung vergeben

4.14.4 Individueller Zutritt

Vergeben Sie eine individuelle Zutrittsberechtigung,

Dauerzutritt, Einzelzutritt und periodischem Zutritt bendtigen.

©%  Dauerzutritt

Neue Berechtigung mit
Dauerzutritt erstellen

Erlaubt standigen Zutritt innerhalb
eines bestimmten Zeitraums
(Datum).

[C] Periodischer Zutritt

MNeue Berechtigung mit
periodischem Zutritt erstellen

Erlaubt wiederholte Zutritte an
‘Wachentagen innerhalb eines
bestimmten Zeitraums (Datum).

Temporarer Zutritt

Neue Berechtigung mit Zutritt
nach Kalender erstellen

Erlaubt Zutritt innerhalb eines
gewissen Zeitraums (Uhrzeit) an
einem bestimmten Tag.

Individueller Zutritt

Neue Berechtigung mit
kombinierten Zutrittsarten
erst¢

Main Entrance (EZ20... |
Erhl.l - 000508E2C227AD38 |

mehrerer -
3 000508E2C227AD38

Abbildung 84: Individuelle Zutritte vergeben

wenn Sie eine Kombination aus
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Im Dialogfenster "Neue Berechtigung - Individueller Zutritt" sehen Sie die bereits
vergebenen individuellen Zutritte.

Klicken Sie auf den Eintrag in einer Zeile, um die Berechtigung zu andern oder

Klicken Sie auf Zutritt hinzufiigen © fir einen neuen Eintrag.

MNeue Berechtigung Individueller Zutritt

E Main Entrance (EZ2091)
DO0S08E2C227ADYS

%@b}élndividueller Zutritt

Zutrittsart ~ | Giiltigkeit
Keine Daten gefunden

¥ Zutritt hinzufiigen h 8 méglich! o

¥ Abbrechen

Abbildung 85: Neue Berechtigung - Individueller Zutritt

Wahlen Sie Dauerzutritt, periodischen Zutritt oder Tempordédrer Zutritt und
definieren Sie jeweils die Vorgaben. Die Parameter entsprechen den bereits
beschriebenen Zutrittsberechtigungen.

Of =) @

Dauerzutritt Periodischer Zutritt Temporarer Zutritt

Abbildung 86: Neue Berechtigung - Individueller Zutritt

Klicken Sie auf Speichern, wenn alle Berechtigungen des individuellen Zutritts
konfiguriert wurden.

> Dauerzutritt und periodischer Zutritt diirfen sich nicht Gberschneiden.
> Pro Tag darf maximal ein individueller Zutritt definiert werden.

> Wenn sich ein individueller Zutritt und ein periodischer Zutritt
Uberschneiden, sind beide giiltig.

> Sie kénnen maximal 8 individuelle Berechtigungen kombinieren.

Berechtigung anfertigen

Nachdem Sie die Zutrittsberechtigung fiir ein Medium erstellt haben, miissen Sie den Vor-
gang mit Berechtigung anfertigen und einer abschlieBenden Aktualisierung des entspre-
chenden Mediums abschlieBen.
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Mit dem Andern einer bestehenden Berechtigung oder dem Erstellen einer

o) neuen Berechtigung verandert sich das Symbol des entsprechenden
r." Mediums. Wenn Sie noch ausreichend Guthaben haben, kénnen Sie jetzt
Berechtigung die Berechtigung anfertigen.
o anfertigen
= @ .
@ 1 Berechtigung anfertigen @™ Zuriick

Abbildung 87: Berechtigung
anfertigen

Abbildung 88: Neue oder geénderte Berechtigung anfertigen

> Klicken Sie auf den gelben Button 1 Berechtigung anfertigen oder auf das
Symbol ® des Mediums, um die Berechtigung anzufertigen und einen KeyCredit abzu-
buchen.

eine entsprechende Meldung. Sie kénnen gleich Uber einen Link innerhalb
dieser Meldung Ihr Guthaben aufladen. Wenn das Guthaben Uber diese
Meldung aufgeladen wird, so wird die Berechtigung automatisch angefertigt
und ein KeyCredit abgebucht.

o Wenn Sie in diesem Schritt tiber kein Guthaben mehr verfiigen, erscheint

Damit die Berechtigungen am Medium wirksam werden, missen Medien wie
o Karten, Schlisselanhanger, Kombischlissel oder Armbdnder an einem

Smartphone oder einer Codierstation aktualisiert werden. An Smartphones
werden die Berechtigungen mittels Push-Benachrichtigungen gesendet.

In diesem Kapitel der Inbetriebnahme haben Sie gelernt, wie Sie das AirKey-System zu
Beginn einrichten. Mit den darin beschriebenen Punkten haben Sie die ersten Schritte
kennengelernt und kénnen damit bereits Ihr AirKey-System administrieren. Eine genauere
Beschreibung der einzelnen Funktionen der AirKey-Onlineverwaltung und der AirKey-App
finden Sie in den folgenden Kapiteln.
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5 AirKey-Onlineverwaltung

5.1 AirKey-Login

Der Login ist erforderlich, um die AirKey-SchlieBanlage zu konfigurieren bzw. zu verwalten.
In den Einstellungen der AirKey-Onlineverwaltung kann flir den Login eine Zwei-Faktor-
Authentifizierung optional aktiviert werden. Die Aktivierung ist im Kapitel Einstellungen der
AirKey-SchlieBanlage beschrieben.

Aktivieren Sie die Zwei-Faktor-Authentifizierung, um die Sicherheit Ihrer
AirKey-SchlieBanlage zu erhdhen.

Fehlgeschlagene Login-Versuche werden auf der Startseite angezeigt und im
Systemprotokoll protokolliert. Die Anzeige auf der Startseite erscheint nur, wenn
es seit dem letzten erfolgreichen Login mindestens einen fehlgeschlagenen Login-
Versuch gegeben hat.

AirKey

& HoME £ SCHLIESSANLAGE A% MEDIEN & PERSONEN a PROTOKOLLE Jis ADMINISTRATOREN o HILFE

O
!

Home

Fehlgeschl Logi

g £ g

he seit 25.04.2019 07:44:41 (mit dem aktuellen Benutzer): 2 EI Systemprotokoll

Abbildung 89: Fehlgeschlagene Login-Versuche

5.1.1 AirKey-Login ohne Zwei-Faktor-Authentifizierung

> Offnen Sie in Threm Browser die Webseite https://airkey.evva.com.
Es offnet sich die Login-Seite der AirKey-Onlineverwaltung.

> Geben Sie die Benutzerkennung ein, die Ihnen in der E-Mail
"EVVA-AirKey-Registrierung" mitgeteilt wurde.

> Geben Sie das selbst gewdhlte AirKey-Passwort ein und bestatigen Sie mit
Anmelden.

Direkt nach dem Login gelangen Sie zur Startseite Home. Dort finden Sie eine Ubersicht
Uber Ihre AirKey-SchlieBanlage.
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Abbildung 90: AirKey-Onlineverwaltung - Home

5.1.2 AirKey-Login mit Zwei-Faktor-Authentifizierung

> Offnen Sie in Ihrem Browser die Webseite https://airkey.evva.com.
Es 6ffnet sich die Login-Seite der AirKey-Onlineverwaltung.

> Geben Sie die Benutzerkennung ein, die Ihnen in der E-Mail
"EVVA-AirKey-Registrierung" mitgeteilt wurde.

> Geben Sie das selbst gewahlte AirKey-Passwort ein und bestatigen Sie mit
Anmelden.

> Sofern fir den Administrator noch keine Telefonnummer verifiziert ist, erscheint die
Aufforderung, eine Telefonnummer fir die Verifizierung einzutragen.

> Geben Sie die Telefonnummer des Smartphones, das fir die Zwei-Faktor-Authentifi-
zierung verwendet werden soll, ein und bestdtigen Sie diese mit SMS-Code senden.
Die Telefonnummer muss mit + und Landesvorwahl beginnen, und max. 50 Zeichen
enthalten (4, 0-9 und Leerzeichen).

“Btoess to security
- .
AirKey | Login
Fiar diese SchlieBanlage ist die Zwei-Faktor-Authentifizierung aktiviert.

Um sich einloggen zu kinnen, muss lhre Telefonnummer verifiziert
werden. An diese Nummer wird ein SM5-Code zum Einloggen gesendet.
* Ihre Mobiltelefonnummer | +43123456789

SM5-Code senden Zuriick

@ AirKey-Support Impressum AirKey-Registrierung

Abbildung 91: Verifizierung der Mobiltelefonnummer bei Login

> Es wird eine SMS mit einem SMS-Code an die angegebene Telefonnummer gesendet.
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5.1.3

AirKey | Login

Geben Sie den erhaltenen SM5-Code ein.
SMS-Code gesendet an +43123456789

*SMS-Code byyayc

Anmelden Zuriick

@ AirKey-Support Impressum AirKey-Registrierung

Abbildung 92: SMS-Code bei Login

Wurde die Telefonnummer bereits verifiziert, muss diese nach der Eingabe
von Benutzerkennung und Passwort nicht wieder eingegeben werden. In
diesem Fall wird sofort danach ein SMS-Code an die Vverifizierte
Telefonnummer gesendet. Dieser Code muss in der AirKey-
Onlineverwaltung flr den Login eingetragen werden.

Der SMS-Code ist 5 Minuten glltig. Sind die 5 Minuten Uberschritten, muss
der Login-Vorgang wiederholt werden.

Ohne Zugriff auf die verifizierte Telefonnummer kann keine Anmeldung an
der AirKey-Onlineverwaltung erfolgen. Sollten Sie die Telefonnummer
andern wollen, miuissen Sie die Telefonnummer in den Details des
Administrators andern (siehe Administrator bearbeiten). Dazu ist jedoch die
aktuell verifizierte Telefonnummer notwendig. Wenn die Telefonnummer
nicht mehr verfiigbar ist, wenden Sie sich bitte an den EVVA-Support.

Passwort vergessen

Wenn Sie Ihr Passwort vergessen haben, kdnnen Sie es selbststdandig zuriicksetzen.
Klicken Sie auf Passwort vergessen 0.

access to securlty

Tragen Sie diesen SMS-Code in den Dialog innerhalb der AirKey-Onlineverwaltung ein
und bestatigen Sie mit Anmelden.

Die Telefonnummer ist damit flir die Zwei-Faktor-Authentifizierung verifiziert und es
wird die Startseite Ihrer AirKey-SchlieBanlage angezeigt.
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Benutzerkennung: Benutzerkennung
Passwort: | Passwort
Anmelden o Passwort vergessen
@ AirKey Support Impressum AirKey Registrierung

Abbildung 93: Login-Seite der AirKey-Onlineverwaltung

> Im Dialogfenster "Passwort vergessen?" geben Sie Ihre Benutzerkennung und das bei
der Registrierung angegebene Geburtsdatum ein und klicken Sie auf Passwort
zuriicksetzen.

Falls Sie lhr Passwort vergessen haben, geben Sie lhre AirKey-
Benutzerkennung und Ihr Geburtsdatum ein.

Falls Sie lhre 8-stellige Benutzerkennung vergessen haben,
kontaktieren Sie bitte lhren EVVA-AirkKey-Support.

*Benutzerkennung Benutzerkennung
* Geburtsdatum TTMM.J 5]
x Abbrechen © Passwort zuricksetzen

Abbildung 94: Passwort vergessen

> Bei aktivierter Zwei-Faktor-Authentifizierung erhalten Sie einen SMS-Code an Ihr
verifiziertes Smartphone, der im nachfolgenden Dialog eingegeben und mit Passwort
zuriicksetzen bestdtigt werden muss. (Dieser Schritt entfallt, wenn die Zwei-Faktor-
Authentifizierung nicht aktiviert oder die Telefonnummer nicht verifiziert ist.)

Geben Sie den empfangenen SMS-Code ein.

Sie erhalten eine E-Mail mit einem Link zum Zuricksetzen des
Passworts.

SMS-Code gesendet an ...0884

*SMS-Code SMS-Code

¥ Abbrechen U Passwort zuriicksetzen

Abbildung 95: SMS-Code bei "Passwort vergessen"

Der SMS-Code ist 5 Minuten gultig. Sind die 5 Minuten Uberschritten, muss
der Vorgang wiederholt werden.
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Ohne Zugriff auf die verifizierte Telefonnummer kann der Vorgang nicht
abgeschlossen werden. Wenn die Telefonnummer nicht mehr verflgbar ist,
wenden Sie sich bitte an den EVVA-Support.

Sie erhalten eine automatisch generierte E-Mail von EVVA AirKey mit dem Betreff
"EVVA-AirKey-Onlineverwaltung — Zurlicksetzen Ihres Passworts".

> Offnen Sie die E-Mail von EVVA AirKey.

> Klicken Sie innerhalb der E-Mail auf den Link zum Passwort zurlicksetzen, es offnet
sich die Webseite "Passwort zurilicksetzen".

> Geben Sie Ihr neues Passwort ein und wiederholen Sie das Passwort.

> Klicken Sie auf Passwort speichern.

Passwort zuriicksetzen

*Passwort

* Passwort wiederholen

(7) AirKey-Support

Bitte geben Sie Ihr neues Airkey-Passwort ein.

Das Passwort muss 6-20 Zeichen lang sein und mindestens eine Ziffer [0-5], einen GroRbuchstaben [A-Z] und einen Kleinbuchstaben [a-z] enthaiten. Linderspezifische Buchstaben (A, B, ¢, R, € etc.) werden als Sonderzeichen behandelt und sind nur zusitzlich zu den 3 angegebenen Kriterien méglich

Passw

ort wiederholen

1) Speichern

Abbildung 96: AirKey-Passwort zuriicksetzen

Sie gelangen zur Login-Seite der AirKey-Onlineverwaltung.

> Flhren Sie den Login wie in AirKey-Login ohne Zwei-Faktor-Authentifizierung oder
AirKey-Login mit Zwei-Faktor-Authentifizierung beschrieben, mit dem neuen

Passwort, durch.

Wenn Ihre Eingaben korrekt sind, offnet sich die Startseite Home der AirKey-Online-
verwaltung. Rechts oben sehen Sie den Namen des eingeloggten Benutzers.

72


https://airkey.evva.com/

AirKey-Systemhandbuch Version 2.7 | 11.11.2022 | Technische Anderungen und Druckfehler vorbehalten

access to securlty

Bei Bedarf kdnnen Sie Ihr Passwort auch in der AirKey-Onlineverwaltung
andern. Klicken Sie hierzu in der rechten Kopfzeile der AirKey-Online-
verwaltung auf den Administratornamen und nutzen Sie die Funktion
Passwort dndern.

Airkey

A& HOME a SCHLIESSANLAGE zﬂ MEDIEN & PERSONEN a PROTOKOLLE :g ADMINISTRATOREN o HILFE
Mein AirKey-Account

Details

Benutzerkennung 13968155 Passwort andem
Anrede Herr -
*Vomame | John
*Nachname | Smith
* E-Mail-Adresse

* Geburtsdatum

Hinweis: Sie bendtigen das fiir die Funktion "Passwort

Telefonnummer
StraBe | Strale
Pz PLZ
ot |on

tand  Bitte wahlen -

Kontaktinformation

English -

n  Ich mbchte Wartungsaufgaben aus meiner SchiieRanlage regelmaRig per E-Mail erhalten
Nie ~

[T ich mochte informationen ber Updates und Wartungsfenster der Airkey-Onlineverwaltung erhalten

Ich michte wichtige Hinweise von EVVA erhalten (empfohlen).

Abbildung 97: Mein AirkKey-Account

5.2 AirKey-Logout

Um die Sitzung in der AirKey-Onlineverwaltung zu beenden, klicken Sie auf Abmelden ©.

AirKey T ‘®

A HoME 0 SCHUESSANLAGE AR MEDIEN & PERSONEN B rrotoxoLLE Qs ADMINISTRATOREN 9 Huse

Abbildung 98: AirKey-Onlineverwaltung - Abmelden

Trotz des automatischen Logouts nach 30 Minuten wird dringend empfoh-
len, dass sich der Administrator nach Abschluss der durchzufiihrenden
Tatigkeiten in der AirKey-Onlineverwaltung immer Uber Abmelden ausloggt.

5.3 Administratoren

Zur Verwaltung des AirKey-Systems gibt es zwei Rollen fir Administratoren:
Systemadministratoren und Sub-Administratoren.

Systemadministratoren haben alle Rechte zur Verwaltung der gesamten AirKey-
SchlieBanlage und kdénnen auch weitere Administratoren anlegen, bearbeiten und l8schen.

Sub-Administratoren besitzen eingeschrénkte Rechte und dienen hauptsachlich zur
Personen- und Berechtigungsverwaltung. Zusatzlich kénnen Sub-Administratoren auch
nur fir bestimmte Bereiche und SchlieBkomponenten der AirKey-SchlieBanlage eingeschrankt
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werden. Das bedeutet, dass sie nur Zutrittsberechtigungen fir SchlieBkomponenten und
Bereiche erstellen und bearbeiten kénnen, flr die sie auch berechtigt sind.

Es muss zumindest ein Systemadministrator pro SchlieBanlage vorhanden
sein.

Die Funktionen der Administratorverwaltung finden Sie im Hauptmenl Administratoren ©.

H Guthaben John Smith
AirKey
A HOME () SCHLESSANLAGE ~ B% MEDIEN 6 PERSONEN  [E) PROTOKOLLE B ADMINISTRATOREN (@) HILFE
Home Administratoren
» Administrator anlegen o )
| [
Support-Freigaben
o e/ 4 T S ] -,
S (@)
0 QY G B
290 Personen S5 Smartphones. 3 Karten “Send a Key" 2 Zylinder 1 Wandleser

Abbildung 99: Hauptmenl - Administratoren

5.3.1 Administrator anlegen
Administratoren kénnen ausschlieBlich von Systemadministratoren angelegt werden.
> Wahlen Sie im Hauptmenl Administratoren — Administrator anlegen.

> Wahlen Sie, ob es sich um die Rolle eines Systemadministrators oder Sub-
Administrators handelt.

Details

Rolle | Sub-Administrator v |

Anrede | — Bitte auswahlen— v |
N seome
Vorname Vorname
*Nachname | Nachname

* E-Mail-Adresse E-Mail

Mobiltelefonnummer Mobiltelefonnummer

Hinweis: Mobiltelefonnummer fiir die Zwei-Faktor-Authentifizierung

StraRe Strale
PLZ PLZ
Ort Ort
land | — Bitte auswahlen — v |

Abbildung 100: Details eines Administrators

> Flllen Sie die Formularfelder aus.
Felder, die mit * gekennzeichnet sind, sind Pflichtfelder.

> Im Block "Kontaktinformationen" kdénnen Sie noch angeben, ob der Administrator
E-Mail-Benachrichtigungen zu bestimmten Ereignissen, wie zum Beispiel offene
Wartungsaufgaben, anstehende Wartungsfenster oder weitere wichtige Informationen
erhalten soll. Die E-Mail-Benachrichtigungen werden in der gewahlten Sprache flr
Korrespondenz gesendet.
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Kontaktinformation

* Sprache firr Korrespondenz English -

E-Mail-Benachrichtigungen  Ich méchte Wartungsaufgaben aus meiner SchlieRanlage regelmaBig per E-Mail erhalten.
Taglich (8:00) -

Ich méachte Informationen dber Updates und Wartungsfenster der Airkey-Onlineverwaltung erhalten

Ich michte wichtige Hinweise von EVVA erhalten (empfohlen).

Bemerkungen

Kommentar

Abbildung 101: Kontaktinformationen

> Klicken Sie auf Speichern ©.

(EVR) Airkey
T T T T p——

ittt aisen

Abbildung 102: Administrator anlegen

Kontrollieren Sie vor dem Speichern nochmals die E-Mail-Adresse, an die
der Aktivierungslink nach Bestatigung gesendet wird.

> Um den Vorgang abzuschlieBen, bestatigen Sie die Sicherheitsabfrage mit
Administrator anlegen.

Administrator anlegen

Machten Sie den Administrator "Albert Baum™ wirklich anlegen?
Der Administrator erhalt in Kirze eine Bestatigung an seine E-Mail-Adresse

Bitte berprifen Sie die E-Mail-Adresse und korrigieren Sie diese gegebenenfalls.

3 Abbrechen [ Administrator anlegen

Abbildung 103: Administrator anlegen

Das Anlegen eines Administrators wird mit der Erfolgsmeldung
"Der Administrator wurde gespeichert" angezeigt.

Der von Ihnen angelegte Administrator erhdlt nun eine E-Mail von EVVA AirKey mit einem
Aktivierungslink. Fir Sub-Administratoren kdnnen Sie erst jetzt die Rechte verwalten.
Details zur Rechteverwaltung von Sub-Administratoren finden Sie im Folgekapitel
Administrator bearbeiten.
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Wird der Aktivierungslink nicht innerhalb von 48 Stunden aufgerufen,
werden die Daten geldscht und der Aktivierungslink verliert seine Giltigkeit.
Der von Ihnen angelegte Administrator muss seine Registrierung wie folgt abschlieBen:
> E-Mail mit dem Betreff "EVVA-AirKey-Registrierung" 6ffnen.
> Aktivierungslink anklicken - es ¢ffnet sich die Webseite "Willkommen bei AirKey!"

> Selbst gewahltes Passwort eingeben, Passwort wiederholen und Geburtsdatum
eintragen.

> Klicken Sie auf Speichern.

Das Anlegen des Administrators ist damit abgeschlossen. Im Anschluss wird man auf die
Login-Seite der AirKey-Onlineverwaltung weitergeleitet, auf der sich der neue Administrator
anmelden kann.

5.3.2 Administrator bearbeiten

Nur Systemadministratoren konnen Details, wie z.B. Nachname, E-Mail-Adresse, Telefon-
nummer oder Kontaktinformationen eines Administrators nachtraglich @ndern. Auch die Rolle
kann nachtraglich bearbeitet werden. Beachten Sie aber bitte, dass zumindest ein System-
administrator pro SchlieBanlage vorhanden sein muss.

o Die Benutzerkennung kann nicht gedndert werden.

> Wahlen Sie im Hauptmenl Administratoren — Administratoren.
Es wird die Liste mit allen gtliltigen Administratoren angezeigt.

In der angezeigten Liste kénnen Sie nach Administratoren suchen, die Spalten sortieren, die
angezeigten Eintrage pro Seite einschranken und die Liste in eine CSV-Datei exportieren.

> Klicken Sie auf den Administrator, dessen Detaildaten Sie andern mdchten.
> Andern Sie die gewiinschten Daten.

> Klicken Sie auf Speichern ©.

76


https://airkey.evva.com/

AirKey-Systemhandbuch Version 2.7 | 11.11.2022 | Technische Anderungen und Druckfehler vorbehalten

(EVVA) Airkey
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Administrator bearbeiten

Abbildung 104: Administrator bearbeiten

access to securlty

Um die Rechte von Sub-Administratoren zu verwalten, fihren Sie folgende Schritte aus:

>

>

Wahlen Sie im Hauptmeni Administratoren — Administratoren.

Es wird die Liste mit allen gtliltigen Administratoren angezeigt.

Klicken Sie auf den Sub-Administrator, dessen Rechte Sie andern mochten.
Wechseln Sie in den Reiter Rechte verwalten.

Durch Markieren der Checkboxen kdnnen Sie wahlen, welche Bereiche und

SchlieBkomponenten der Sub-Administrator verwalten und Berechtigungen fir sie

vergeben darf.

Administrator bearbeiten

Details Rechte verwalten
Bereiche
Bereichsbezeichnun
(| Alle Taren
Garage

Eintrage 1-2 von 2

SchlieBkomponenten

O Eingang
Garage
Eintrage 1-2von 2

Bereichsbezeichnung

| Turbezeichnung (Zusatzinformation)

[Alle Komponententypen v |

Abbildung 105: Rechte eines Sub-Administrators verwalten

Klicken Sie auf Speichern.
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Bereiche und SchlieBkomponenten, fiir die ein Sub-Administrator keine Rechte besitzt,
stehen dem Sub-Administrator bei der Berechtigungsvergabe nicht zur Verfigung. Einem
Systemadministrator stehen immer alle Bereiche und SchlieBkomponenten fir die Berech-
tigungsvergabe zur Verfligung.

irkey Airkey
HOME & LA MEDIEN & PERSONEN [ POTOK N @ HILF ~
A it & ome B B o B SCHLESSANLAC &L MEDIEN 6 PERSONEN () HiLsE
Medium bearbeiten
Medium bearbeiten
L = —
0 P Py
Me(® o Aktuclem |Nevssts mierst v oy
M@ Aktucte ) [Novesteauerst v
L4 Alle Turn
i D ‘r‘\,
N
L Gange
Garage o "k »7
e \n.,
ngand 3 Garage
3 Engeag

L % ooosa3pCsF2rCE3s (‘\‘77”' = 0005D4F5083E6342

Garage
8 ocoospsrsceresn i v e

Abbildung 106: Vergabe von Berechtigungen durch einen Systemadministrator bzw. durch einen Sub-Administrator

Die Rechteverwaltung fir Sub-Administratoren bezieht sich nur auf Berei-
che und SchlieBkomponenten. Sub-Administratoren sehen immer alle
Personen und Medien.

5.3.3 Administrator loschen

Ein Administrator kann nur durch einen anderen Systemadministrator geléscht werden.
> Klicken Sie im Hauptmenl auf Administratoren — Administratoren.

> Wahlen Sie den zu lI6schenden Administrator aus, indem Sie die entsprechende Zeile
in der Tabelle anklicken. Sie gelangen zur Seite "Administrator bearbeiten".

> Klicken Sie auf Léoschen ©.

&R Airkey
w SCRUESSANLAGE B ADMISTRATORDN
Administrator bearbeiten s | WL

1361

Abbildung 107: Administrator I6schen

> Bestatigen Sie die Sicherheitsabfrage mit Administrator I6schen.
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5.4

Administrator I5schen

Machten Sie den Administrator "John Smith" wirklich |Gschen?

Dieser Vorgang kann nicht riickgangig gemacht werden.

x Abbrechen @ Administrator laschen

Abbildung 108: Administrator I6schen

Das Léschen des Administrators wird mit der Erfolgsmeldung "Der Adminis-
trator wurde geléscht" angezeigt. Der geléschte Administrator erscheint
nicht mehr in der Liste der Administratoren und kann sich nicht mehr in der
AirKey-Onlineverwaltung anmelden.

Wenn das Vier-Augen-Prinzip fiir die Protokolleinsicht aktiviert ist,
missen mindestens zwei Systemadministratoren Ubrig bleiben. Andernfalls
wird beim Versuch, den Administrator zu I6schen, eine Fehlermeldung
angezeigt und der Administrator kann nicht geléscht werden. Details zum
Vier-Augen-Prinzip fiir die Protokolleinsicht finden Sie im Kapitel
Allgemein.

Einstellungen der AirKey-SchlieBanlage

In den Einstellungen der AirKey-Onlineverwaltung werden grundlegende Einstellungen
eingerichtet.

>

>

5.4.1

Klicken Sie auf der Startseite Home auf die Kachel Einstellungen ©.

Oder klicken Sie in der Kopfzeile auf Einstellungen.

i Guthaben tohn st timsichmgen Merrehier
aikey . @m= oimm e oy
f POME @ SCHUESSANUAGE LU MEDIENGPERSONEN [ PROTOROLLE  Jo ADMINSTRAIOREN @) HILF
-
g DE W . - | &

290 perscncn 5 smanphones. 3 karten Send a ey~

id

Vwendieser  4sede

& Meue appverson (Andrid) verfogbar (Verson 1.5:5)

3 Wartungsaufgaben
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Abbildung 109: Einstellungen der AirkKey-SchlieBanlage

Allgemein

access to securlty

In diesem Reiter kénnen die folgenden allgemeinen Einstellungen fliir die gesamte SchlieB3-
anlage aktiviert werden.

79



AirKey-Systemhandbuch Version 2.7 | 11.11.2022 | Technische Anderungen und Druckfehler vorbehalten

access to securlty

Bluetooth-Einstellungen fiir die AirKey-App

Hier kann fiir alle Smartphones dieser SchlieBanlage konfiguriert werden, ob das Offnen von

SchlieBkomponenten Uber Bluetooth aus dem Sperrbildschirm méglich ist, oder nicht. Wenn

die Option nicht aktiviert ist, muss das Smartphone vor jedem Zutritt entsperrt werden.
Einstellungen

Allgemein Vorgabewerte Feiertage

Bluetooth-Einstellungen der AirkKey-App

Zutritt aus Sperrbildschirm ] Diese Option erméglicht das Offnen von SchlieBkomponenten dber Bluetooth aus dem Sperrbildschirm, chne das Smartphone zu entsperren.
Wenn die Option nicht aktiviert ist, muss das Smartphone vor jedem Zutritt entsperrt werden.

Hinweis: Diese Option wirkt sich auf die Airkey-App-Funktionen "Hands-free-Modus™ und "Sperren aus Benachrichtigungen” aus.
Abbildung 110: Allgemeine Einstellungen - Bluetooth-Einstellungen fiir die AirKey-App
Diese Option wirkt sich auf die App-Funktionen "Hands-free-Modus" und

"Sperren aus Benachrichtigungen" aus.

Deaktivieren Sie Zutritt aus Sperrbildschirm, um die Sicherheit Ihrer
SchlieBanlage zu erhéhen.

AirKey-App-Einstellungen

Hier kann die Option Aktualisierung nach jedem Zutritt aktiviert werden und der Text
fiir die "Send a Key"-SMS konfiguriert werden.

AirKey-App-Einstellungen

Aktualisierung nach jedem Zutritt Die AirKey-App-Daten am Smartphone werden nach jedem Zutritt aktualisiert.
Unabhangig davon werden die Airkey-App-Daten alle 12 Stunden automatisch aktualisiert.
Text fir die "Send a KeySMS (O Standardtext @ Eigener Text

Hier ist Ihr Schiiissel (48 Std. gltig) fur das AirKey-System "Test": Viel Spafs beim Offnen der Tire mit Airey!

Abbildung 111: Allgemeine Einstellungen - AirKey-App-Einstellungen

Wenn die Option Aktualisierung nach jedem Zutritt aktiviert wird, werden die AirKey-
App-Daten (zum Beispiel Protokolleintrage oder der Batteriestatus von SchlieBkomponenten)
bei jedem Zutritt mit einem Smartphone aktualisiert.

> Wahlen Sie dazu die entsprechende Checkbox an und bestatigen Sie mit Speichern.

Aktualisierung nach jedem Zutritt Die AirKey-App-Daten am Smartphone werden nach jedem Zutritt aktualisiert.

Unabhangig davon werden die AirKey-App-Daten alle 12 Stunden automatisch aktualisiert.

Abbildung 112: AirKey-App-Einstellungen - Aktualisierung nach jedem Zutritt

Die Funktionalitat wird dann mittels Push-Benachrichtigung an alle Smartphones dieser
SchlieBanlage gesendet. Spatestens nach einer manuellen Aktualisierung der AirKey-App-
Daten des Smartphones (siehe Kapitel Smartphone aktualisieren), sollte die Funktionalitat
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am Smartphone aktiv sein. Den aktuellen Status ® des Smartphones zu dieser
finden Sie in der AirKey-Onlineverwaltung in den Details des Smartphones.

@000

access to securlty

Funktion

Einstellungen

Wartungsberechtigung [T mit diesem Smartphone kénnen zusatzliche War f i bei Airkey-Komp
Dauerdffnung Medium darf die manuelle Dauerdffnung aktivieren
Protokolldaten anzeigen Protokolldaten in der AirKey-App anzeigen
Freigabedaver @ Normale Freigabedauer
) Erweiterte Freigabedauer
PIN-Code der Airkey-App  Kein PIN-Code gesetzt

Aktualisierung der Airkey-
App-Daten  inaktiv o

durchgefiihrt werden

Abbildung 113: Status der Option "Aktualisierung nach jedem Zutritt"

Aktivieren Sie diese Funktion, um bei der Verwendung von Smartphones die

Zutritte nahezu in Echtzeit an die AirKey-Onlineverwaltung zu Ubertragen.

Die Aktualisierung der AirKey-App-Daten nach einem Zutritt GUbertragt nur die
Daten jenes Smartphones, das den Zutritt durchgefiihrt hat. Am Smartphone

selbst wird diese Aktualisierung nicht visuell angezeigt.

Fir diese Funktion ist eine stabile Internetverbindung (mobile Daten oder
WLAN) notwendig, da ein weiterer Zutritt erst nach abgeschlossener Aktualisie-

rung der AirKey-App-Daten durchgefiihrt werden kann.

Unabhangig von der Option "Aktualisierung nach jedem Zutritt" wird alle

12 Stunden versucht, die AirKey-App-Daten automatisch zu aktualisieren.

Es besteht auch die Mdglichkeit, hier den Text fiir die "Send a Key"-SMS zu konfigurieren.

Text fiir die "Send a Key"SM5 (O Standardtext ® Eigener Text

Hier ist Ihr Schliissel (48 Std. giiltig) fiir das AirKey-System "Test™:

Viel Span beim Offnen der Tire mit Airkey!

Abbildung 114: AirKey-App-Einstellungen - Text fir die "Send a Key"-SMS

Dabei kann zwischen dem Standardtext und einem selbst definierbaren Text gewahlt
werden. Wadhlen Sie Standardtext, um den vordefinierten Text «Hier ist Ihr Schlissel
(48 Std. gdltig) fur das AirKey-System "<Name der SchlieBanlage>"» zu verwenden oder
wahlen Sie Eigener Text, um im entsprechenden Textfeld einen selbst definierten Text zu

verwenden. Bestatigen Sie die Auswahl anschlieBend mit Speichern.

Wird ein eigener Text verwendet, so kann dieser noch zusatzlich bei jeder "Send a Key"-
Aktion angepasst werden, um zum Beispiel eine personalisierte Anrede zu verwenden.

Details zu "Send a Key" finden Sie im Kapitel Funktion "Send a Key".
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Der eigene Text ist auf maximal 150 Zeichen limitiert. Zusatzlich wird der
o eigene Text nicht in andere Sprachen Ubersetzt, wenn eine Person eine

andere Korrespondenzsprache ausgewahlt hat. Stattdessen wird der Stan-

dardtext automatisch in die Korrespondenzsprache der Person lbersetzt.

Verwenden Sie einen selbst definierten Text, um die Smartphone-Besitzer
personlich anzusprechen und Ihnen mitzuteilen, fir welche SchlieBanlage
sie Berechtigungen erhalten.

Sicherheitsoptionen

In den Sicherheitsoptionen kénnen Sie die Funktionen Smartphonetausch, Zwei-Faktor-
Authentifizierung (2FA) und Vier-Augen-Prinzip fiir die Protokolleinsicht konfigurie-
ren.

Sicherheitsoptionen

Smartphonetausch ] Smartphonetausch-Anfragen von Personen automatisch bestitigen.

Achtung! Bei automatischer Bestatigung kann nicht Gberprift werden, ob der Smartphonetausch berechtigt erfolgt.

Zwei-Faktor-Authentifizierung
(2FA)  Deaktiviert {Anmeldung mit Benutzerkennung und Passwort, OHNE zusatzlichen SMS-Code)

Zwei-Faktor-Authentifizierung aktivieren

Vier-Augen-Prinzip fir
die Protokolleinsicht  Deaktiviert (Die Admini kénnen alle Protokolle einsehen, OHNE einen Bestitigungscode von einem zweiten Administrator zu benétigen.) @

Vier-Augen-Prinzip aktivieren

Abbildung 115: Allgemeine Einstellungen - Sicherheitsoptionen

Mit der Checkbox Smartphonetausch-Anfragen von Personen automatisch bestétigen
kdnnen Tauschaktionen, die Uber ein Smartphone gestartet wurden, automatisch bestatigt
werden.

wurde, sofort automatisch bestatigt, wenn ausreichend Guthaben vorhanden
ist. Bedenken Sie, dass bei jedem Smartphonetausch, bei dem Berechtigungen
Ubertragen werden, ein KeyCredit abgebucht wird. Weitere Details zum Smart-
phonetausch finden Sie im Kapitel Smartphonetausch.

o Damit wird jeder Smartphonetausch, der Uber das Smartphone gestartet

Die Zwei-Faktor-Authentifizierung, oder auch 2FA, dient als zusatzliche Sicherheitsstufe
bei der Anmeldung zur AirKey-Onlineverwaltung. Dabei wird neben der Benutzerkennung
und Passwort ein zusatzlicher SMS-Code bei der Anmeldung, als zweiter Faktor, abgefragt.
Wird die Zwei-Faktor-Authentifizierung in den Einstellungen aktiviert, so wird diese bei allen
Administratoren dieser SchlieBanlage angewendet.

> Zum Aktivieren klicken Sie auf den Button Zwei-Faktor-Authentifizierung
aktivieren.
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Sicherheitsoptionen

Smartphonetausch ] Smartphonetausch-Anfragen von Pe: isch

Achtung! Bei ischer atigung kann nicht dberprift ien, ob der Smartphonetausch berechtigt erfolgt.

Zwei-Faktor-Authentifizierung
(2FA)  Deaktiviert (Anmeldung mit Benutzerkennung und Passwort, OHNE zusitzlichen SM5-Code)

Zwei-Faktor-Authentifizierung aktivieren

Abbildung 116: Allgemeine Einstellungen - Zwei-Faktor-Authentifizierung (2FA)

> Tragen Sie die Mobiltelefonnummer ein, die flir die Zwei-Faktor-Authentifzierung ftr
den aktuell angemeldeten Administrator verwendet werden soll und klicken Sie auf
SMS-Code senden.

l Zwei-Faktor-Authentifizierung aktivieren I

Um die Zwei-Faktor-Authentifizierung zu aktivieren, muss Ihre Telefonnummer verifiziert werden.

An diese Nummer wird ein SMS-Code gesendet.
Ihre Mobiltelefonnummer

+43123456739|

M Abbrechen & sMs-Code senden

Abbildung 117: Verifizierung der Mobiltelefonnummer in den Einstellungen

> Es wird ein SMS-Code an die zuvor angegebene Telefonnummer gesendet. Dieser
SMS-Code muss im Dialog innerhalb der AirKey-Onlineverwaltung eingegeben und
mit Speichern bestatigt werden.

Zwei-Faktor-Authentifizierung aktivieren

Geben Sie den erhaltenen SM5-Cede ein, um die Telefonnummer zu speichern und die
Zwei-Faktor-Authentifizierung zu aktivieren.

SMS5-Code gesendet an +43123456789 Mobiltelefonnummer bearbeiten

uiGvb3|

¥ Abbrechen [ speichemn

Abbildung 118: SMS-Code eingeben Einstellungen

Wenn ein glltiger SMS-Code verwendet wurde, ist die Zwei-Faktor-Authentifizierung flr alle
Administratoren der SchlieBanlage aktiviert. Der Status in den Einstellungen andert sich
entsprechend.
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Der SMS-Code ist 5 Minuten gultig. Sind die 5 Minuten Uberschritten, muss
der Vorgang wiederholt werden.

Ab dem Zeitpunkt der Aktivierung ist flir jeden Login ein Mobiltelefon not-
wendig. Details zum Login-Vorgang mit aktivierter Zwei-Faktor-Authentifi-
zierung finden Sie im Kapitel AirKey-Login mit Zwei-Faktor-Authentifizi-

erung.

!
!

Zum Deaktivieren der Zwei-Faktor-Authentifizierung befolgen Sie bitte folgende Schritte:

> Klicken Sie auf Zwei-Faktor-Authentifizierung deaktivieren.

Zwei-Faktor-Authentifizierung (2FA)

Zwei-Faktor-Authentifizierung
(2FA)  Aktiviert

Zwei-Faktor-Authentifizierung deaktivieren

Abbildung 119: Zwei-Faktor-Authentifizierung deaktivieren

-~ Bestatigen Sie die Abfrage ebenfalls mit Zwei-Faktor-Authentifizierung
deaktivieren.

Zwei-Faktor-Authentifizierung deaktivieren

Hiermit wird die Zwei-Faktor-Authentifizierung for alle Administratoren dieser SchlieBanlage deaktiviert.

¥ Abbrechen Zwei-Faktor-Authentifizierung deaktivieren

Abbildung 120: Dialog "Zwei-Faktor-Authentifizierung deaktivieren"

Die Funktion ist wieder fir alle Administratoren der SchlieBanlage deaktiviert.

access to securlty

Mit der Funktion Vier-Augen-Prinzip fiir die Protokolleinsicht haben Sie die Mdglichkeit,
das SchlieBkomponenten- und Medienprotokoll nur einzusehen, wenn ein zweiter
Systemadministrator die Einsicht bestatigt. Damit sind personenbezogene Daten noch besser

vor Einsicht geschutzt.

Um das Vier-Augen-Prinzip fiir die Protokolleinsicht zu aktivieren,
muissen mindestens 2 Systemadministratoren vorhanden sein.

Zum Aktivieren des Vier-Augen-Prinzips fiir die Protokolleinsicht befolgen Sie bitte

folgende Schritte:

> Klicken Sie auf Vier-Augen-Prinzip aktivieren.
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Vier-Augen-Prinzip fir
die Protokolleinsicht Deaktiviert (Die Administratoren konnen alle Protokolle einsehen, OHNE einen Bestatigungscode von einem zweiten Administrator zu bendtigen.)

Vier-Augen-Prinzip aktivieren

Abbildung 121: Vier-Augen-Prinzip aktivieren

> Wahlen Sie einen zweiten Systemadministrator aus der Liste aus, dem ein Bestati-
gungscode per E-Mail gesendet werden soll, und klicken Sie auf Bestdtigungscode
senden.

Vier-Augen-Prinzip aktivieren

Wahlen Sie bitte einen zweiten Administrator fir die Bestatigung der Aktivierung.
Diesem Administrator wird eine E-Mail mit einem Bestatigungscode gesendet.

Zweiten Administrator auswahlen

|‘ v)

B4 Bestatigungscode

x Abbrechen senden

Abbildung 122: Vier-Augen-Prinzip aktivieren - zweiten Administrator auswahlen

> Daraufhin wird eine E-Mail mit einem Bestatigungscode an den ausgewahlten
Systemadministrator gesendet.

> Dieser Bestatigungscode muss innerhalb von 10 Minuten in der AirKey-
Onlineverwaltung eingegeben und mit Aktivieren bestatigt werden.

Vier-Augen-Prinzip aktivieren

Es wurde ein Bestatigungscode an die E-Mail-Adresse des gewahlten Administrators
gesendet. Bitte geben Sie den Bestatigungscode innerhalb von 10 Minuten ein.

Bestatigungscode ar—gsendet Administrator auswahlen

zqe78d

¥ Abbrechen o Aktivieren

Abbildung 123: Vier-Augen-Prinzip aktivieren - Bestatigungscode eingeben

Wird dieser Vorgang nicht innerhalb von 10 Minuten abgeschlossen, muss der Vorgang
wiederholt werden. Wenn der gewahlte Systemadministrator nicht reagiert, kann Gber den
Link Administrator auswéahlen auch ein anderer Systemadministrator zum Aktivieren des
Vier-Augen-Prinzips ausgewahlt werden.

Damit haben Sie das Vier-Augen-Prinzip fiir die Protokolleinsicht fiir alle Administrato-
ren dieses AirKey-Systems aktiviert. Ab dem nédchsten Login eines Systemadministrators
kdnnen das SchlieBkomponenten- und Medienprotokoll nicht ohne die Bestdtigung eines
zweiten Systemadministrators eingesehen werden.
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Das Systemprotokoll kann weiterhin eingesehen werden und unterliegt nicht
dem Vier-Augen-Prinzip. Sub-Administratoren kdnnen keine Protokolle ein-
sehen.

Zum Deaktvieren des Vier-Augen-Prinzips fiir die Protokolleinsicht folgen Sie dem
gleichen Ablauf wie bei der Aktivierung.

Sowohl die Aktivierung als auch die Deaktivierung wird im Systemprotokoll
gespeichert. Dabei werden auch beide involvierten Systemadministratoren
inklusive der verwendeten E-Mail-Adresse protokolliert.

AirKey Cloud Interface (API)

Beim AirKey Cloud Interface handelt es sich um eine REST-Schnittstelle (API) fiir Drittsys-
teme. Die Schnittstelle erlaubt es, bestimmte Funktionen von AirKey Gber eine Drittsoftware
zu steuern. Details zum AirKey Cloud Interface finden Sie im Kapitel AirKey Cloud Interface
API).

AirKey Cloud Interface (API) - Testumgebung

Die Testumgebung gibt Thnen die Mdglichkeit, das AirKey Cloud Interface (API) vor der
Aktivierung in einem geschitzten Umfeld mit Testdaten auszuprobieren. Die Details dazu
finden Sie im Kapitel AirKey Cloud Interface (API).

5.4.2 Vorgabewerte (fiir alle neu hinzugefiigten SchlieBkomponenten)

Diese Einstellungen werden bei neu hinzugefligten SchlieBkomponenten automatisch akti-
viert. Gerade flr gréBere SchlieBanlagen empfiehlt es sich, die Vorgabewerte vor der ersten
Installation zu setzen, um damit die Administration der Anlage zu vereinfachen.

Uhrzeit und Kalender

In einer AirKey-SchlieBanlage kénnen Sie SchlieBkomponenten verwalten, die sich in unter-
schiedlichen Zeitzonen befinden. Als Standardvorgabe ist die Zeitzone "Europe/Vienna" mit
UTC+01:00 im Winter bzw. UTC+02:00 im Sommer geltend flr Mitteleuropa, voreingestellt.

AirKey

A& HoME SCHLIESSANLAGE MEDIEN & PERSONEN PROTOKOLLE ADMINISTRATOREN HILFE

Einstellungen

Vorgabewerte fur alle neu hinzugefiigten SchlieRBkomponenten

Uhrzeit und Kalender

Zeitzone Europe/NVienna « UTC+02:00

Feiertag der [0 anwenden

Abbildung 124: Vorgabewerte fiir neue SchlieBkomponenten

Wenn Sie die Zeitzone fur die gesamte SchlieBanlage andern wollen, dann klicken Sie
einfach auf die Dropdown-Liste und wahlen die korrekte Zeitzone aus der Liste aus.
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Wenn Sie die Zeitzone fir eine SchlieBkomponente andern wollen, klicken
Sie auf der Startseite Home auf die Kachel Zylinder bzw. Wandleser,
wahlen Sie die gewlinschte SchlieBkomponente aus und gehen Sie zum
Reiter Einstellungen. Unter dem Block Uhrzeit und Kalender finden Sie
wieder die Dropdown-Liste mit den Zeitzonen.

Das Sonnensymbol bei der jeweiligen Zeitzone zeigt an, ob gerade die
Sommer- oder Winterzeit aktiv ist:
Gelbe Sonne = Sommerzeit
¥ Graue Sonne = Winterzeit
Wenn Sie das Hakchen bei Feiertagskalender anwenden setzen, dann werden die im

Reiter Feiertage (siehe Kapitel Feiertage) hinterlegten und aktivierten Feiertage flr die
neue SchlieBkomponente ibernommen.

Bereiche

Me@) & Horricht kiuele 2)
[ —— -~ Berechistatis
[m—— B ®
el [

Zeige 1 bis 2 von 2 inirigen

4 Berschen auweisen

Abbildung 125: Vorgabewerte - Bereiche

In diesem Abschnitt kdnnen neue SchlieBkomponenten automatisch bereits angelegten
Bereichen zugeordnet werden. Wo und wie man einen Bereich anlegt, wird im Kapitel
Bereich anlegen genauer erklart.

Das ist besonders flir General- oder Feuerwehrschiissel sinnvoll, die immer alle Kompo-
nenten sperren missen. Zuweisungen zu Bereichen kdnnen bei den jeweiligen SchlieB-
komponenten auch wieder aufgehoben werden.

Zutritt

Zutritt

Daversfinung  [] Manuelle Dauersffnung erlauben
Erlaubt die manuelle D: durch Medien Karten, Schii nger etc).

Automatische Dauerdffnung  Bitte aktivieren Sie "Manuelle Dauerdffnung erlauben”, wenn Sie die Funktion zur automatischen Dauerdffnung verwenden méchten.
© Freigabedauer 10 s normale Freigabedauer
20 | s erweiterte Freigabedaver

Aktualisierung nach
jedem Sperrvorgang Die Schli wird jedes Mal aktualisiert, wenn sie mit einem Smartphone iiber Bluetooth gesperrt wird.
Unabhangig davon wird die Schii jedes Mal isiert, wenn sie mit einem Smartphone Gber Bluetooth gesperrt wird, wenn seit der letzten vollstandigen Aktualisierung mindestens 6 Stunden vergangen sind.

Hands-free-Modus far Zylinder Erlauben

Hands-free-Modus far Wandleser Erlauben

Abbildung 126: Vorgabewerte - Zutritt

Hier kbnnen die manuelle und automatische Daueréffnung, die Freigabedauer, die Aktualisie-
rung nach jedem Sperrvorgang und der Hands-free-Modus fiur Zylinder und Wandleser flr
alle neu hinzugefigten SchlieBkomponenten erlaubt werden.

Wird die Checkbox Manuelle Daueroffnung erlauben aktiviert, erscheint zusatzlich eine
weitere Checkbox: Automatische Dauerdéffnung aktivieren.

87



AirKey-Systemhandbuch Version 2.7 | 11.11.2022 | Technische Anderungen und Druckfehler vorbehalten

access to securlty

Zutritt

Daueréffnung Manuelle Daueréffnung erlauben

Erlaubt die manuelle Dauerd durch igte Medien Karten, Schii anger etc).
(] i aktivieren
Aktiviert i o und Endzei fr die manuelle Dauerd bei denen die Schii isch Gffnet oder schiieft.
©  Freigabedauer [10 | snormale Freigabedauer
[20 | s erweiterte Freigabedauer
Aktualisierung nach
jedem Die Schli wird jedes Mal aktualisiert, wenn sie mit einem Smartphone iiber Bluetooth gesperrt wird.
angig davon wird die Schii jedes Mal lisiert, wenn sie mit einem Smartphone Gber Bluetooth gesperrt wird, wenn seit der letzten volistandigen Aktualisierung mindestens 6 Stunden vergangen sind.

Hands-free-Modus fiir Zylinder Erlauben
Hands-free-Modus far Wandleser Erlauben

Abbildung 127: Automatische Dauer6ffnung

Die automatische Daueréffnung erlaubt das Festlegen von Zeitrdumen bzw. SchlieBzeit-
punkten, bei denen die SchlieBkomponente automatisch 6ffnet oder schlieBt. Zum Beispiel
wird in einem Biro jeden Abend die Dauerdéffnung um 17:00 Uhr automatisch beendet. Im
Falle eines AirKey-Zylinders bedeutet das nicht, dass die Tir auch verriegelt wird, sondern
nur, dass der Zylinder auskuppelt. Zum Verriegeln der Tlr muss der Zylinder mit einem
berechtigten Medium eingekuppelt und im Anschluss manuell verriegelt werden.

Auch das Festlegen eines Endzeitpunktes flir die manuelle Dauerdffnung kann in diesem
Dialogfenster eingetragen werden. Damit ist gesichert, dass unabhangig von der Aktivierung
der Dauerdffnung, diese zum festgesetzten Zeitpunkt beendet wird (die roten Balken im
unteren Screenshot). Pro Tag kénnen maximal 4 Eintrage (Zeitrdume oder Endzeitpunkte)
festgelegt werden.

Daueréffnungen werden an Feiertagen, bei "Batterie leer"-Warnungen, bei falscher Uhrzeit
der SchlieBkomponenten oder auch bei einem Firmware-Update automatisch beendet oder
erst gar nicht gestartet.

......

Manuelle Dauerd faub
Erlaubt die manuelle & durch i Medien Karten,
9 " Sffnung aktivieren
Aktiviert automatische Daueroffnungen und Endzeitpunkte fur die manuelle Daueroffnung, bei denen die offnet oder schlieBt.
Montag Dienstag Mittwoch Donnerstag Freitag

OGO ”
i
i

07:15 - 15:45 07:15 - 15:45
Gedffnet

& i D: 5 inzufi &= fiir die manuelle D
Freigabedauer 5 s normale Freigabedauer
20 s enweiterte Freigabedauer

Abbildung 128: Automatische Daueréffnungen und Endzeitpunkte

Die manuelle Dauerdffnung kann auch mit Zutrittsmedien aktiviert werden.
Dabei wird das Medium an der SchlieBkomponente angehalten, kurz aus
dem Lesebereich entfernt und nochmals innerhalb der Freigabedauer ein
zweites Mal prasentiert. Die manuelle Dauerdffnung kann auf diese Weise
auch beendet werden.
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Die Freigabedauer legt fest, wie lange die Freigabe der SchlieBkomponente bei einer
Sperrung andauert (z.B. bei einem Zylinder heiBt das, wie lange der Benutzer Zeit hat, um
den Zylinderknauf manuell zu drehen). StandardmaBig betragt die normale Freigabedauer
5 Sekunden, die erweiterte 20 Sekunden. Die Freigabedauer kann hier individuell angepasst
werden, der Zeitraum reicht von 1 Sekunde bis 250 Sekunden.

Mit der Option Aktualisierung nach jedem Sperrvorgang kann aktiviert werden, ob die
SchlieBkomponente nach jedem erfolgreichen Bluetooth-Sperrvorgang aktualisiert werden
soll. Unabhangig davon wird die SchlieBkomponente jedes Mal aktualisiert, wenn sie mit
einem Smartphone (ber Bluetooth gesperrt wird und seit der letzten vollstandigen
Aktualisierung mindestens 6 Stunden vergangen sind.

Diese Aktualisierung ist fir den Anwender nicht merkbar. Es wird also weder ein Signal
ausgegeben noch ein Hinweis am Smartphone angezeigt.

Der Administrator sieht die Aktion aber in den Protokollen der AirKey-Onlineverwaltung.

[] 010DACAS298ATFIC (Sa... L SchlieBkomponente aktual... £ Protokoll aktualisiert 3

L- 010DACAB298ATFIC (5a... o Zutritt erteil & SchlieBkomponente aktualisiert nach Sperrvorgang Gber Bluetooth

Abbildung 129: Protokollierung - Aktualisierung nach einem Sperrvorgang

Bei der Aktualisierung nach einem Bluetooth-Sperrvorgang werden nur
folgende Daten aktualisiert:

e Blacklist
e Zeitzone
e Uhrzeit

e Protokolleintrage

Sofern die SchlieBkomponente noch weitere andere offene Wartungsaufga-
ben besitzt, muss diese wie im Kapitel SchlieBkomponenten aktualisieren
beschrieben, aktualisiert werden.

Die Funktion ist abhangig von der Verbindungsqualitat des Smartphones.
Achten Sie deshalb auf eine stabile Internetverbindung ab 3G bzw. (ber
WLAN.

Die Aktualisierung nach einem Bluetooth-Sperrvorgang wird auch beim
Starten der manuellen Dauerdffnung durchgefiihrt, jedoch nicht, wenn diese
beendet wird.

Die Aktualisierung nach einem Bluetooth-Sperrvorgang passiert innerhalb
der Freigabedauer der SchlieBkomponente. Bei einer Freigabedauer von
weniger als 10 Sekunden funktioniert die Aktualisierung nach einem
Bluetooth-Sperrvorgang méglicherweise nicht. Aus diesem Grund wird beim
Aktivieren der Funktion auch automatisch der Wert der normalen Freigabe-
dauer auf 10 Sekunden erhdht.

@00
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Die Aktivierung dieser Funktion erhdht den Batterieverbrauch bei batterie-
betriebenen SchlieBkomponenten, wie zum Beispiel einem AirKey-Zylinder,
und wirkt sich somit auf die Batterielebensdauer aus.

Die Optionen Hands-free-Modus fiir Zylinder und Hands-free-Modus fiir Wandleser
dienen dazu, den Hands-free-Modus fir alle Komponenten des gewdhlten Komponententyps
innerhalb der SchlieBanlage zu erlauben oder nicht zu erlauben. Zusatzlich kann auch bei
jeder SchlieBkomponente individuell eingestellt werden, ob diese den Hands-free-Modus
erlauben soll. Wie die Konfiguration bei einzelnen SchlieBkomponenten gedndert werden
kann, finden Sie im Kapitel SchlieBkomponente bearbeiten.

Protokollierung

Wahlen Sie den Vorgabewert fUr den Personenbezug in Protokolleintrdagen von Zutritts-
ereignissen. Hierflr stehen drei Radiobuttons zur Auswahl:

Protokollierung

@ Einsehbar
Personenbezug in . )
Protokolleintragen ' Einsehbar fiir Tage

) Nicht einsehbar

Abbildung 130: Protokollierung definieren

Einsehbar |asst die Anzeige personenbezogener Daten von Zutrittsereignissen dauerhaft
angezeigt.

Einsehbar fiir ... Tage anonymisiert die personenbezogenen Daten von Zutrittserei-
gnissen nach der definierten Anzahl an Tagen.

Nicht einsehbar anonymisiert samtliche personenbezogenen Daten von Zutrittserei-
gnissen dauerhaft.

Die festgelegten Vorgabewerte kénnen, unabhangig von den hier getatigten
Einstellungen, flir einzelne SchlieBkomponenten verandert werden.

Gednderte Vorgabewerte miissen mit dem Button Speichern gespeichert werden. Dazu
erscheint eine Abfrage, ob die gedanderten Vorgabewerte nur flir neu hinzugefiigte oder auf
alle SchlieBkomponenten angewendet werden soll.

Gednderte Vorgabewerte speichern |

Woallen Sie folgende Anderungen an den Viorgabewerten speichem?

o Zeitzone

o Dauerdffnung

@ Protokollierung

& Automatische Dauerdffnung

Die gednderten Vorgabewerte werden verwendet, wenn Sie eine neue
Komponente zu lhrer SchlieBanlage hinzufiigen. Méchten Sie die Anderungen
zusatzlich auch fir alle Komponenten Gbernehmen, die bereits in lhrer
schlieBanlage vorhanden sind?

@ Die Anderungen nur als Viorgabe fiar neu hinzugefigte Komponenten
verwenden.
) Die Anderungen zusitzlich auf alle meine SchlieBkomponenten anwenden.

¥ Abbrechen 8 Speichem

Abbildung 131: Geénderte Vorgabewerte speichern
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5.4.3 Feiertage

Im Reiter Feiertage kdonnen Sie bis zu 80 Feiertage pro Jahr (aktuelles Jahr und zwei
Folgejahre) definieren. Der Begriff "Feiertag" kann in AirKey sowohl ein gesetzlicher Feiertag
als auch ein mehrtagiger Zeitraum, wie z.B. Betriebsurlaub oder Schulferien sein, die sich
wiederholen kénnen. Beispielsweise Nationalfeiertage oder Feiertage, die jedes Jahr zum
gleichen Datum stattfinden, kénnen Sie mit einer jahrlichen Wiederholung versehen. Eine
Woche Schulferien bedeutet nur 1 Feiertag, wenn er als Zeitraum mit "Start - Ende"
definiert wurde.

Auswirkungen des Feiertagskalenders:
1. Periodische Zutrittsberechtigungen sind an Feiertagen nicht gultig.
2. Automatische Dauerdffnungen werden an Feiertagen nicht berticksichtigt.

Damit der Feiertagskalender wirksam wird, mlssen Sie ihn mithilfe des Buttons Aktivieren
auf der rechten Seite global freischalten.

. @ Duskimien

Futgeds Aunahere e s e gt e,
1 etk etk s e it gty

Abbildung 132: Feiertagskalender (Kalenderansicht)

Klicken Sie den Button Feiertag hinzufiigen oder klicken Sie in der Kalenderansicht das
genaue Datum des Feiertages aus (z.B. 24.12.), dann 6ffnet sich ein Dialogfenster, in dem
Sie den Namen des Feiertages eintragen kdnnen, ob der Feiertag ganztags gilt, von wann
bis wann der Feiertag dauert, z.B. nur am Nachmittag (hier kénnen Sie z.B. auch
Betriebsurlaube hinterlegen), wie oft er wiederholt wird und wann die Wiederholung endet.

Feiertag hinzufiigen

*Name  Allerheiligen
ganztags
*Sart | 01.11.2017
*Ende | 01112017 [5]
Wiederholung Keing -
K Abbrechen M speichern

Abbildung 133: Feiertag hinzufiigen
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Jeder bereits eingetragene Feiertag kann im Nachhinein noch bearbeitet werden, klicken Sie
dafir einfach auf den jeweiligen Tag und es 6ffnet sich eine Textblase.

ETTEE

Maria Empfangnis

MO DI MI DO FR SA SO MO DI MI DO : -
. Feiertag hinz
112(3|4a|s

AT
6|7 8|9 10 1112 45|67 [8,9 10
1314 15 16 17 18|19 1112 13 14|15 16/ 17
20 21 22 23|24 35 26 18|19 20 21|22 23|24
27 28 29 30 25 26 27 28 20 30 3

Abbildung 134: Feiertag hinzufligen lber Kalender

Durch einen Klick auf den Link Feiertag hinzufiigen, konnen Sie einen weiteren Feiertag an
diesem Tag hinzufligen. Sie kdénnen an einem Kalendertag mehrere Feiertage eintragen.
Durch einen Klick auf den Bleistift kbnnen Sie den Feiertag bearbeiten, durch einen Klick auf
den Mistkibel kénnen Sie den Feiertag l6schen.

Feiertag bearbeiten

Der Feiertag ~Nationalfeiertag” ist eine Terminserie.
Wollen Sie nur diesen Termin (beginnt am 26.10.2017) oder die Terminserie (diesen und alle
zukinftigen Termine) bearbeiten?

¥ Abbrechen =p Die Terminserie = Nur diesen Termin

Abbildung 135: Feiertag bearbeiten

Feiertag loschen

Der Feiertag "Mationalfeiertag” ist eine Terminserie.
Wollen Sie mur diesen Termin (beginnt am 26.10.2017) oder die Terminserie (diesen und alle
zukinftigen Termine) laschen?

¥ Abbrechen W Die Terminserie @ Nur diesen Termin

Abbildung 136: Feiertag I6schen

Sobald Sie Termine, (Betriebs-)Urlaube oder Feiertage in den Kalender eingetragen haben,
wird Ihnen in der Listenansicht eine Ubersicht aller gespeicherten Feiertage etc. angezeigt.

92



AirKey-Systemhandbuch Version 2.7 | 11.11.2022 | Technische Anderungen und Druckfehler vorbehalten

access to securlty

AirKey Guthaben oo St Deba
) HOME G SOUSSANLAGE A% MEDIENGPERSONEN [ PROTOKOLLE  Jo ADMINISTRATOREN @) HILFE
Einstellungen
s e Frirage
© Deskimieren
42017% Silendernckht [ Listenansicht

Nationalieiertag
Start: 26.10.2017 00:00
Ende: 26.102017 2400

sedies b, Endet

Start 26.12.2017 00:00
Ende: 2612.2017 2400
Jedes ah, Endet nie

4 Feierag hinaufigen | Wach 72 verighor

Abbildung 137: Feiertagskalender (Listenansicht)

Wenn Sie den Button Deaktivieren auswahlen, dann wird der Feiertagskalender global fir
die SchlieBanlage deaktiviert und nicht fur die hinzugefiigten SchlieBkomponenten Gbernom-
men.

5.5 SchlieBanlage

Die Kacheln auf der Startseite Home bzw. die Menl- und Untermenlpunkte im Hauptmenu
SchlieBanlage ermoglichen Thnen die Verwaltung Ihrer AirKey-SchlieBanlage.

SchlieRanlage - Hinzufiigen
=3 ,
G 2 =
aw
2 Zylinder 1 Wandleser 4 Bereiche
Turbezei =
Back door 000S08E2C227ADIB A A
B 3 Wartungsaufgaben
Main Entrance (E22091) 000508E2C227ADIB =)
Wandleser 1 000565F246DF929A - -
AirKey

ﬁ HOME E SCHLIESSANLAGE ‘l MEDIEN & PERSONEN a PROTOKOLLE :u ADMINISTRATOREN e HILFE

Home SchlieBkomponenten Ermaglicht die Bearbeitung Ihrer Airkey
3 SchlieBkomponente hinzufagen Schiiedanlage.
=
Bereiche
3 Bereich anlegen
Wartungsaufgaben %’i}

Kundendaten
“send a Key”

#a. Neve App-Version (Android) verfiigbar (Version 1.6.5)

Abbildung 138: AirKey-SchlieBanlage

5.5.1 Ubersicht der SchlieBkomponenten

Um eine Ubersicht aller SchlieBkomponenten Ihrer AirKey-SchlieBanlage zu erhalten, klicken
Sie auf der Startseite Home auf die Kachel Zylinder bzw. Wandleser, oder im Hauptmeni
SchlieBanlage — SchlieBkomponenten. Auf der Startseite Home sehen Sie auch auf den
ersten Blick, wie viele Zylinder bzw. Wandleser in Ihrer SchlieBanlage integriert sind.
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Es werden alle SchlieBkomponenten mit Zusatzinformationen sowie deren Status aufgelistet.
In der ersten Zeile der Liste finden Sie neben dem Suchfeld auch die Filterfunktionen ftr
SchlieBkomponenten.

Airkey

A HOME () SCHUESSANLAGE B8 MEDIEN & PERSONEN [ PROTOKON Jo ADMINISTRATOREN @) HILFE

SchlieRkomponenten

Abbildung 139: SchlieBkomponenten

> "Nur eigene" © listet nur die eigenen SchlieBkomponenten auf.

> "Nur fremde" @ listet nur die von einem Administrator freigegebenen SchlieBkompo-
nenten auf.

> "Nur aktuelle" © listet die SchlieBkomponenten auf, deren Status aktuell ist.
> "Nicht aktuell" @ listet die SchlieBkomponenten auf, deren Status nicht aktuell ist.

> Die SchlieBkomponentenliste kann in eine CSV-Datei zur weiteren Bearbeitung
exportiert werden ©.

AirKey bietet Ihnen die Mdéglichkeit, SchlieBkomponenten fir eine fremde

o AirKey-SchlieBanlage freizugeben. In der Liste werden eigene und fremde
SchlieBkomponenten unterschieden. Nahere Informationen dazu finden Sie
im Kapitel SchlieBkomponenten flir andere SchlieBanlagen freigeben.

5.5.2 SchlieBkomponente hinzufiigen: Siehe Kapitel 4.11

5.5.3 SchlieBkomponente bearbeiten

Auf der Seite "SchlieBkomponente bearbeiten" finden Sie im Reiter Details verschiedene
Informationen, wie z.B. Komponententyp und Modell, Komponenten-ID, Firmware-Version
oder Komponentenstatus sowie Informationen zur TUr, zu Bereichen und Freigaben. Zusatz-
lich haben Sie hier die Mdéglichkeit, sich den Standort der SchlieBkomponente auf Google
Maps anzeigen zu lassen. Im Reiter Einstellungen sehen Sie alle festgelegten Einstellungen
zu Zeitzone und Feiertagskalender, Zutritt sowie Protokollierung und Reparaturoptionen.

Der angezeigte Batteriezustand entspricht dem Zustand zum Zeitpunkt der
letzten Aktualisierung bzw. des letzten (ibermitteltem Protokolleintrags. Es
kann daher sein, dass der tatsachliche Batteriezustand in der SchlieBkom-
ponente vom Batteriestand, der in der AirKey-Onlineverwaltung angezeigt
wird, abweicht.

> Wahlen Sie auf der Startseite Home die Kachel Zylinder oder Wandleser.
> Alternativ wahlen Sie im Hauptmeni SchlieBanlage — SchlieBkomponenten.
> Klicken Sie auf den Listeneintrag der SchlieBkomponente, die Sie bearbeiten mdchten.

> Vergeben Sie im Reiter Details z.B. eine neue Tlrbezeichnung, eine optionale
Zusatzinformation @ oder tragen den Standort bzw. die Adresse der SchlieBkompo-
nente ein. Diese werden innerhalb der SchlieBanlage auf Eindeutigkeit Gberprift.
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Airkey

Ao @ sousswice 10 Momseosoun [ eoomus S swnsucen @

Schisetkompanente bearbeiten o owek | W e

3 Dot et 5 Bkt 38 B il = = an

Abbildung 140: SchlieBkomponente bearbeiten

> Bereichszuordnungen der ausgewahlten SchlieBkomponente kénnen im Block
Bereiche bearbeitet werden.

Al ) W michi aktuele (2)

o|f

Feusrwehe
Keller

c

Zesge 1 b 2 vom 2 Eintragen

4 Bereichen nuweisen

Abbildung 141: Bereiche

> Optional kdnnen Sie die SchlieBkomponente flr weitere SchlieBanlagen freigeben. Die
entsprechenden Freigaben hierzu kénnen Sie im Block Freigaben verwalten. Nahere
Informationen zu Freigaben finden Sie im Kapitel Arbeiten mit mehreren AirKey-

SchlieBanlagen.

Aol Fregiben @) Fesgabacods 01
Sehlefaniage ~ | Kundenpummer Freigegeben seit Freigabecode (g0ltia bis)

Kene Daten gefunden N

Zege 0 b 0 vom 0 Entragen

4 Freigabe hinzufigen

Abbildung 142: Freigaben

> Optional kénnen Sie einen Kommentar zu einer SchlieBkomponente im Block
Bemerkungen eintragen.

Bemerkungen

Kommentar

Abbildung 143: SchlieBkomponente bearbeiten

Im Reiter Einstellungen kénnen Sie, wie bereits erwdhnt, Optionen zu Zeitzonen und
Feiertagskalender, Zutritte oder Protokollierung und Reparaturoptionen verwalten.

> Bei Verwendung mehrerer Zeitzonen innerhalb einer SchlieBanlage kann jeder
SchlieBkomponente eine eigene Zeitzone, die bereits in der AirKey-Onlineverwaltung
angelegt und konfiguriert wurde, zugewiesen werden. StandardmaBig kommt die als
Vorgabe eingestellte Zeitzone zur Anwendung.
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Der Feiertagskalender kann hier flir jede SchlieBkomponente ausgewahlt oder
abgewahlt werden. Falls Sie Ihre Feiertagseinstellungen nicht mehr genau im Kopf
haben, gibt es hier einen direkten Link zum Feiertagskalender.

Uhrzeit und Kalender

Zeitzone Europefienna + UTC4+02:00
Feiertagskalender [ Feiertagskalender anwenden = Zu den Feiertagseinstellungen

Folgende Ausnahmen werden durch den Feiertagskalender gesteuert:
1. Periodische Zutrittsberechtigungen sind an Feiertagen nicht giiltig.
2. Automatische Dauerdffnungen werden an Feiertagen nicht beriicksichtigt.

Abbildung 144: Einstellungen - Uhrzeit und Kalender

Sie kdénnen fir jede SchlieBkomponente eine manuelle Daueréffnung zulassen. Sobald
diese ausgewahlt ist, erscheint die Méglichkeit, die automatische Daueréffnung zu
aktivieren.

Weiters kdénnen Sie auch die Freigabedauer andern oder die Aktualisierung nach
jedem Sperrvorgang aktivieren bzw. deaktivieren. Siehe auch Kapitel Vorgabewerte
(far alle neu hinzugefiigten SchlieBkomponenten).

Zusatzlich kann der Hands-free-Modus fiir die einzelne SchlieBkomponente erlaubt
oder nicht erlaubt werden. Wird der Hands-free-Modus erlaubt, so kann innerhalb der
AirKey-App der Hands-free-Modus fiir diese SchlieBkomponente aktiviert werden.
Andernfalls kann dieser in der AirKey-App fir diese SchlieBkomponente nicht aktiviert
werden. Details zum Hands-free-Modus finden Sie im Kapitel Hands-free auf einen
Blick.

Fir jede SchlieBkomponente haben Sie die Moglichkeit, den Personenbezug in
Protokolleintrdgen anzupassen. StandardméaBig wird die Vorgabe aus den Einstellun-
gen Ubernommen.

e FEinsehbar lasst die Anzeige personenbezogener Daten von Zutrittsereignissen
dauerhaft angezeigt.

e FEinsehbar fiir ... Tage anonymisiert die personenbezogenen Daten von
Zutrittsereignissen nach der definierten Anzahl an Tagen.

e Nicht einsehbar anonymisiert samtliche personenbezogenen Daten von
Zutrittsereignissen dauerhaft.

P kollierung und Rep p

@ Einsehbar
Personenbezug in 2 4
Protokolleintragen O Einsehbar fir Tag(e)
O Nicht einsehbar
Reparaturoptionen  Reparaturoptionen anzeigen

RS485-Schnittstelle Der Protokolleintrag des letzten Zutritts wird Gber die RS485-Schnittstelle an ein Drittsystem weitergeleitet

Abbildung 145: Protokollierung

Hier finden Sie auch den Link fir die Reparaturoptionen. Nahere Informationen dazu
finden Sie im Kapitel Reparaturoptionen.
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Bluetooth-Wandleser bieten im Vergleich zu allen anderen SchlieBkomponenten
zusatzlich die Option, die RS485-Schnittstelle zu aktivieren. Dabei kann der Proto-
kolleintrag des letzten erfolgreichen Zutritts (ber die RS485-Schnittstelle an ein
Drittsystem weitergeleitet werden. Weitere Details dazu finden Sie im Kapitel
Technische Details zur RS485-Schnittstelle bei Wandlesern.

Klicken Sie auf Speichern, um die Anderungen der SchlieBkomponente zu
Ubernehmen. Im Anschluss erscheint eine Erfolgsmeldung.

Je nachdem, welche Daten der SchlieBkomponente bearbeitet wurden, kann
es sein, dass eine Wartungsaufgabe flir diese SchlieBkomponente entsteht.
Durch die Aktualisierung der SchlieBkomponente mit einem Smartphone mit
Wartungsberechtigung oder einer Codierstation werden die Anderungen
Ubernommen und die Wartungsaufgabe verschwindet.

SchlieBkomponente entfernen

Sie eine SchlieBkomponente nicht mehr in Ihrer AirKey-SchlieBanlage bendtigen,

kdénnen Sie diese aus Ihrer SchlieBanlage entfernen.

>

>

>

Wahlen Sie auf der Startseite Home die Kachel Zylinder oder Wandleser.
Alternativ wahlen Sie im HauptmenU SchlieBanlage — SchlieBkomponenten.

Klicken Sie auf den Listeneintrag der SchlieBkomponente, die Sie aus Ihrer SchlieB-
anlage entfernen mdchten.

Klicken Sie rechts oben auf Entfernen 0.

A HoM:

Airkey

SchlieBkomponente bearbeiten - Zurick @ Entlernen

@ SCHUESSANAGE Bt MEDIEN GPERSONEN ) PROTOKOLLE  Jo ADMINISTRATOREN @) HILFE

JC-Applet 6.4, Knauf Version 4,54, Bektronmodu Version 4.54

1 Batterie OK (Stand 08.08.2017 16:2840) (§ Uhmzeitaktuel & Zeone aktuell i3 Blacklistaktuell 33 Bereiche aktuell 4 Freigabedaver aktuell [ aktuel 1 aktoel G aktued

Abbildung 146: SchlieBkomponente entfernen

Bestatigen Sie die Sicherheitsabfrage mit SchlieBkomponente entfernen.

SchlieBkomponente entfernen

Méchten Sie die SchlieBkomponente "Main Entrance” wirklich aus lhrer SchlieBanlage
entfernen?
Die SchlieBkomponente wird entfernt und in den Auslieferungszustand zuriickversetzt.

Aktuell berechtigte Medien kénnen diese SchlieBkomponente dann nicht mehr sperren.

¥ Abbrechen #® schlieBkomponente entfernen

Abbildung 147: Sicherheitsabfrage

Es erscheint eine Erfolgsmeldung und eine Wartungsaufgabe, dass die Schliel3-
komponente aus der SchlieBanlage entfernt werden muss.
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Der Vorgang ist erst komplett abgeschlossen, wenn die SchlieBkomponente mit einem
Smartphone mit Wartungsberechtigung oder einer optionalen Codierstation aktualisiert
wurde. Sobald die SchlieBkomponente aktualisiert ist, wurde sie aus der SchlieBanlage
erfolgreich entfernt.

c Dieser Vorgang kann nicht riickgéngig gemacht werden.

Die SchlieBkomponente wird nach dem Entfernen in den Auslieferungs-
zustand zurlckversetzt.

Zuvor berechtigte Zutrittsmedien kdénnen die SchlieBkomponente dann nicht
mehr sperren. Die entsprechenden Berechtigungen werden automatisch
geldscht und nicht mehr angezeigt.

5.5.5 Bereiche

Mehrere SchlieBkomponenten kdnnen in Bereichen zusammengefasst werden, um die Ver-
waltung von Berechtigungen in Ihrer SchlieBanlage zu vereinfachen.

Auf der Startseite Home unter der Kachel Bereiche oder im HauptmenlU SchlieBanlage —
Bereiche erhalten Sie eine Liste aller Bereiche inklusive deren Status.

In der angezeigten Liste der Bereiche kdnnen Sie folgende Anpassungen anwenden:
> Geben Sie im Suchfeld ©® ein Suchkriterium mit mindestens drei Zeichen ein.

> Klicken Sie auf die jeweilige Spalteniberschrift, um diese als Sortierkriterium zu
bestimmen.

Die Bereichsliste kann in eine CSV-Datei zur weiteren Bearbeitung exportiert werden ®.

AirKey a3 s

# HOME [ SCHUESSANIAGE LU MEDIENGPERSONEN [ PROTOKDLE  Jo ADMINSTRATOREN (@) HILFE

Bereiche

Abbildung 148: SchlieBanlage - Bereiche

> Wahlen Sie aus der Liste den gewlinschten Bereich aus, um die Details des
ausgewahlten Bereichs zu erhalten.

5.5.6 Bereich anlegen

StandardmaBig sind keine Bereiche angelegt. Sie muissen neue Bereiche anlegen, um
SchlieBkomponenten zu Bereichen hinzufligen zu kénnen.

> Klicken Sie auf der Startseite Home im grauen Balken des Blocks SchlieBanlage auf
Hinzufiigen — Bereich anlegen.

> Alternativ wahlen Sie im Hauptmenl SchlieBanlage — Bereich anlegen.

> Geben Sie dem Bereich einen aussagekraftigen Namen.
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> Weitere Informationen zu diesem Bereich kdnnen im Block Bemerkungen im Feld

Kommentar dokumentiert werden.

> Klicken Sie auf Speichern ©.

(EVVA) Airkey

i WOME @ SCHUESSANLAGE L. MEDIEN § PESSONEN

w
o

Eunpewier SeieBh e

Abbildung 149: Bereich anlegen

Das Anlegen eines Bereiches wird mit der Erfolgsmeldung "Der Bereich
wurde gespeichert" angezeigt. Sie konnen erst SchlieBkomponenten zu
einem Bereich hinzufligen, wenn dieser erfolgreich gespeichert wurde.

SchlieBkomponente zu Bereichen zuweisen

> Wahlen Sie auf der Startseite Home die Kachel Bereiche oder im Hauptmeni

SchlieBanlage — Bereiche.

> Wahlen Sie in der Liste den Bereich, zu dem Sie die SchlieBkomponente hinzufligen

mochten.

> Es erscheinen die Details des ausgewdhlten Bereichs. Beim Bereichsstatus ® wird
angezeigt, ob alle SchlieBkomponenten innerhalb des Bereichs aktuell sind. Im Block
Zugewiesene SchlieBkomponenten ® sind alle SchlieBkomponenten gelistet, die

dem Bereich zugewiesen sind.

> Klicken Sie auf Komponenten zuweisen ®, um eine SchlieBkomponente in den

Bereich aufzunehmen.

irkey

& vome @ scHuessanlace At mepin s personen (B prRoTogou Jb ADMISTRAIOREN () HILFE

Bereich bearbeiten

suerware

Mindestens cine SchbieBhcemprnente st richt aktucll

Ale Keempanenisniyoen =

mna2as0rSIIn

Coe

Abbildung 150: Bereich bearbeiten

Es wird eine Liste aller SchlieBkomponenten angezeigt, die
zugeordnet sind.

Bereich noch nicht
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Wahlen Sie die SchlieRkomponenten, die dem Bereich zugewiesen werden sollen. Personen, die eine Berechtigung fur den Bereich besitzen, kénnen dann
diese Komponenten sperren

SchlieBkomponenten
Tirbezeichnung (Zusatzinformation), Komponenten-ID Alle Kornponententypen
Tarbezeichnung (Zusatzinformation) ~ | Komponententyp Komponenten-ID

Keine Daten gefunden
Zeige 0 bis 0 von 0 Eintragen

Sie missen die Komponenten aktualisieren, bevor sie im Bereich verwendet werden kénnen.

¥ Abbrechen

Abbildung 151: Komponenten zuweisen

> Wahlen Sie die gewlinschten SchlieBkomponenten. (Eine Auswahl mehrerer
SchlieBkomponenten, auch unterschiedlichen Typs, ist moglich.)

> Klicken Sie auf Komponenten zuweisen, um die SchlieBkomponenten dem Bereich
zuzuweisen.

> Klicken Sie auf Speichern, um die Anderungen zu ibernehmen.

Fir die betroffenen SchlieBkomponenten entstehen Wartungsaufgaben, die durch
Aktualisierungen der jeweiligen SchlieBkomponenten mit einem Smartphone oder einer
Codierstation verschwinden. Nach den Aktualisierungen ist die Zuweisung der SchlieB-
komponenten zum Bereich abgeschlossen.

Eine SchlieBkomponente kann zu maximal 96 Bereichen gleichzeitig
zugewiesen sein.

Alternativ kénnen Sie auch die Bereichszuordnung einer SchlieBkomponente
direkt in den Details der SchlieBkomponente bearbeiten. Nahere Informatio-
nen finden Sie im Kapitel SchlieBkomponente bearbeiten.

5.5.8 Zuweisung von SchlieBkomponenten zu einem Bereich aufheben

Um die Zuweisung von einer oder mehreren SchlieBkomponenten zu einem Bereich
aufzuheben, gehen Sie wie folgt vor:

> Wahlen Sie auf der Startseite Home die Kachel Bereiche oder im Hauptmeni
SchlieBanlage — Bereiche.

> Wahlen Sie in der Liste den Bereich, bei dem die Zuweisung von SchlieBkomponenten
aufgehoben werden soll.

> Markieren Sie in der Liste der zugewiesenen SchlieBkomponenten die Checkboxen der
SchlieBkomponenten, deren Zuweisungen aufgehoben werden sollen. Eine Mehrfach-
auswahl ist moglich.
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Abbildung 152: SchlieBkomponenten markieren

> Klicken Sie auf Zuweisung aufheben ©.

> Es erscheint ein Dialogfenster, in dem noch einmal angezeigt wird, bei welchen
SchlieBkomponenten die Zuweisung zum Bereich aufgehoben werden soll.

-~ Bestatigen Sie den Vorgang ebenfalls mit Zuweisung aufheben.

Zuweisung aufheben

Méchten Sie die Zuweisung der Schliekomponenten wirklich aufheben? Personen, die Berechtigungen fir den Bereich
besitzen, konnen dann diese nicht mehr sperren.

- 000508E2C227AD98: Back door ™
Sie missen die Komponente aktualisieren, um die isung vollstandig aufzuheb

¥ Abbrechen @ Zuweisung aufheben (1)

Abbildung 153: Zuweisung aufheben

Fir die betroffenen SchlieBkomponenten entstehen Wartungsaufgaben, die durch
Aktualisierungen der jeweiligen SchlieBkomponenten mit einem Smartphone oder einer
Codierstation verschwinden. Nach den Aktualisierungen ist die Zuweisung der SchlieBkompo-
nenten zum Bereich abgeschlossen.

Nach dem Aktualisieren kdnnen Personen, die ein Medium mit der Berech-
tigung zu diesem Bereich besitzen, die SchlieBkomponente, bei denen die
Zuweisung aufgehoben wurde, nicht mehr sperren.

Alternativ kénnen Sie auch die Bereichszuordnung einer SchlieBkomponente
direkt in den Details der SchlieBkomponente bearbeiten. Nahere Informatio-
nen finden Sie im Kapitel SchlieBkomponente bearbeiten.

5.5.9 Bereich loschen

> Wahlen Sie auf der Startseite Home die Kachel Bereiche oder im Hauptmeni
SchlieBanlage — Bereiche.

> Wahlen Sie in der Liste den Bereich, den Sie I6schen mdchten.

> Klicken Sie auf Loschen 0.
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Abbildung 154: Bereich I6schen

Fir einen geldoschten Bereich werden bestehende Berechtigungen auf dem
Medium automatisch geléscht und nicht mehr angezeigt. Das Ldschen kann
nicht rickgangig gemacht werden.

Wenn dem Bereich noch SchlieBkomponenten zugewiesen sind, erhalten Sie eine Fehler-

meldung.

Bereich lgschen nicht maglich

Dem Bereich "Feuerwehr” sind noch 4 SchlieBkomponenten zugewiesen.
- D00S08E2C227ADI8: Back door "

- DD0508E2C227ADIS: Main entrance
- 000565F246DFI29A: Wandleser 1
- D00508E2C227AD98: Main Entrance (E22091)

Bitte heben Sie zuerst die Zuweisung der Komponenten auf.
Der Bereich wurde nicht geldscht.

¥ Abbrechen

Abbildung 155: Bereich I6schen - nicht moglich

Heben Sie daher zunachst die Zuweisung aller SchlieBkomponenten zum Bereich auf und
wiederholen Sie anschlieBend den oben beschriebenen Ablauf. Nahere Informationen
zum Aufheben der Zuordnung von SchlieBkomponenten zu Bereichen finden Sie im
Kapitel Zuweisung von SchlieBkomponenten zu einem Bereich aufheben.

5.5.10 Berechtigungsiibersicht

In der Berechtigungstlibersicht werden alle Berechtigungen von Medien zu den einzelnen
SchlieBkomponenten gelistet. Die Berechtigungsibersicht ist auf eine gewahlte Schlie3-

komponente bezogen.

Es werden alle Medien gelistet, die eine Berechtigung flir eine SchlieB-
komponente besitzen. Angezeigte Berechtigungen mussen allerdings nicht
gerade glltig sein, d.h., dass ein Medium mit einem temporaren Einzel-
zutritt von 08:00 bis 17:00 Uhr fir eine SchlieBkomponente auch nach
17:00 Uhr in der Berechtigungstbersicht gelistet wird.
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SchlieBkomponente bearbeiten

Details

A HOME E SCHLIESSANLAGE A% MEDIEN & PERSONEN a PROTOKOLLE

Details | Finstellungen | Berechtigte Medien (eigene) | Berechtigte Medien (fremde)

Abbildung 156: Die Reiter der Seite "SchlieBkomponente bearbeiten"

Wahlen Sie in der Liste die SchlieBkomponente, flir die Sie die Berechtigungs-
Ubersicht einsehen mochten.

AirKey

R T I T T o wrm————
SchiieBkomponente bearbeiten
P

Medien der eigenen Schliefanlage

g b v 4 Erwien

a3 amm 0

456 7m0

Bl G N,

Abbildung 157: Berechtigte Medien (eigene)

access to securlty

Wahlen Sie auf der Startseite Home die Kachel Zylinder bzw. Wandleser oder im
Hauptmenil SchlieBanlage — SchlieBkomponenten.

Wechseln Sie vom Reiter Details auf Berechtigte Medien (eigene), um die Berech-
tigungen der eigenen SchlieBanlage einzusehen, oder auf Berechtigte Medien
(fremde), um die Berechtigungen von anderen SchlieBanlagen anzuzeigen, flr die
die SchlieBkomponente freigegeben ist.

Sie erhalten eine Liste aller Personen sowie deren zugehdrigen Personen gelistet. Ebenso
kdnnen Sie den Medientyp einsehen.

Innerhalb dieser Liste kann gesucht, gefiltert und sortiert werden, um bestimmte Berechti-
gungen zu erhalten.

Klicken Sie auf den Namen einer Person, um aus der Berechtigungsiibersicht
direkt zu den Berechtigungen des Mediums der Person zu gelangen.
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5.5.11 Wartungsaufgaben

Abbildung 158: Medium bearbeiten

Bestimmte Funktionen beeinflussen die Konfiguration von
Anderungen der Konfiguration werden als Wartungsaufgaben bezeichnet. Wartungsaufgaben
beziehen sich somit auf SchlieBkomponenten, deren Status nicht aktuell ist.

SchlieBkomponenten.

access to securlty

Diese

Eine Liste mit den aktuellen Wartungsaufgaben der AirKey-SchlieBanlage erhalten Sie wie

folgt:

> Wahlen Sie auf der Startseite Home den Link Wartungsaufgaben.

> Oder klicken Sie in der Statusleiste auf Wartungsaufgaben.

> Oder wahlen Sie im Hauptmeni SchlieBanlage — Wartungsaufgaben.

Sie erhalten hier eine Ubersichtliche Liste der Wartungsaufgaben aller SchlieBkomponenten

Ihrer AirKey-SchlieBanlage.

In der Liste der Wartungsaufgaben kann nach Turbezeichnung oder Komponenten-ID
gesucht werden. Die Spalten "Turbezeichnung (Zusatzinformation)", "Komponenten-ID" und
"Wartungsaufgaben" sind sortierbar.

Zusatzlich kénnen Sie eine Priorisierung der Wartungsaufgaben ® vornehmen und einen
PDF-Download ® der angezeigten Liste durchfiihren.

EVVA) Airkey

Wartungsaufgaben

Main trarance (£22091)
Zeige 1 bis 3 van 3 Eintrigen

A vowe @ SOWESSANAGE Lt MIDENSPERSONEN [ PROTOKDUE  Jo ADMIMSTRATORIN (@) HILFE

Abbildung 159

: Wartungsaufgaben
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Die Priorisierung der Wartungsaufgaben wird jeweils pro SchlieBanlage / Mandant gespei-
chert und am Smartphone mit installierter AirKey-App und aktivierter Wartungsberechtigung
angewendet.

> Klicken Sie auf Priorisierung der Wartungsaufgaben.

> Je nach Anwendungsfall haben Kunden andere Bedilrfnisse - ziehen Sie die
Positionen mit Drag & Drop in die von Ihnen gewlinschte Reihenfolge.

> Speichern Sie die geanderte Priorisierung mit OK.

Die Wartungsaufgaben jeder SchlieBkomponente
werden in dieser Reihenfolge angezeigt (ndern mit
Drag & Drop):

‘ + Batterie leer

‘ 1 Batterie tauschen

‘ + Blacklist nicht aktuell

‘ + Uhrzeit falsch

‘ + Zeitzone nicht aktuell

‘ 1 Bereiche nicht aktuell

‘ + Firmware nicht aktuell

‘ + Freigaben nicht aktul

‘ 1 Freigabedauer nicht aktuell

‘ 1 Dauerdffnungseinstellungen nicht aktuell

‘ + Feiertagskalender nicht aktuell

‘ 1 Komponente muss entfernt werden ‘

‘ + Reparaturoptionen

oK

Abbildung 160: Priorisierung der Wartungsaufgaben

Die Liste der Wartungsaufgaben wird nun mit gednderter Priorisierung dargestellt. Die
einzelnen Positionen der Liste mit den Wartungsaufgaben sind zu den Detailseiten der
jeweiligen SchlieBkomponente verlinkt.

Wenn eine Wartungsaufgabe durch die Aktualisierung der SchlieBkomponente erledigt
wurde, wird diese Position automatisch aus der Liste der Wartungsaufgaben entfernt.

erstellt und ausgedruckt werden. Nutzen Sie dazu den Button PDF-

o Die Liste fUr alle anstehenden Wartungsaufgaben kann als PDF-Datei
Download.

5.5.12 Kundendaten - SchlieBplan

Wie bereits erwahnt, kann man im Menl Kundendaten verschiedene Informationen, die bei
der Registrierung eingegeben wurden, nachtraglich andern, z.B. den Namen der SchlieB-
anlage, den Firmennamen oder auch die Kontaktperson.

Auf der Seite "Kundendaten bearbeiten" gibt es rechts oben einen Button, mit dem der
SchlieBplan fir die gesamte SchlieBanlage exportiert werden kann. Der SchlieBplan ist die
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Ubersicht aller SchlieBkomponenten in einer SchlieBanlage und deren zugeordneten Smart-
phones und Zutrittsmedien.

>

>

>

Klicken Sie auf den Button SchlieBplan exportieren.
Wahlen Sie im Dialogfenster "SchlieBplan exportieren” den Button Exportieren.

Klicken Sie auf den Link der CSV-Datei, der im anschlieBenden Dialogfenster
erscheint.

Offnen Sie die CSV-Datei mit dem gewiinschten Programm oder speichern Sie die
Datei.

SchlieBen Sie das Dialogfenster "SchlieBplan exportieren" mit dem Klick auf den
Button SchlieBen.

(LIPS

10

B c D E F G H I J K L M N 0 P Q
person (identi Ferdinand  Max Max John John John Martin Susanne Werner Peter Peter
customer nun airkey_OW3K airkey_OW3K airkey_OW3K airkey_OW3K airkey_OW3K sirkey_OW3K airkey_OWS3K airkey_OWS3K airkey_OWS3K airkey_OWS3K airkey_OW3KLCIXUP
designation Karte Musters Testphone Mi Mobile John  iPhane John Android Mobile Susanne Kambischliisst Samsung 56
medialD  01513937C0A 0D0S24E1EEE 00058485F18 01760CADAE4 017DFE22779 018D3E2AS7C 01564815279 01AC3BF5349 01FBB248091 0005A7592B8 018862602 7E3ASG7
media type  Smartphone { Card Card Smartphone (. Smartphone ( Smartphone (. Smartphone (. Smartphane (. Smartphone { Card Smartphone (Android)

6 | door designat customer nun component ty component ID

7 SR A Musterstaickey OW3K CYLINDER  00052C2F2BA3F14B 1 1 5E 2 7 1 3 1 4 4
8 |Hangschloss airkey_JCHDISCYLINDER  0005B508C60B802D 0 6 1 1 1 1 0 3 0 1 0
9 |Wandleser  airkey_OW3K WALLREADER 0005C5B3F1E9C207 2 1 4 0 7 5 B 3 1 6 3

!

Abbildung 161: SchlieBplan

Es wird der Status der AirKey-Onlineverwaltung fir die Berechnung des
Berechtigungsstatus herangezogen und nicht der IST-Status am Medium.
Das heiBt, der SchlieBplan ist nur dann korrekt, wenn alle Komponenten
und Medien aktuell sind.

Legende SchlieBplan:

>

0 - Nicht berechtigt: Das Medium besitzt keine Berechtigung fir die SchlieBkompo-
nente und flir keinen Bereich, dem die SchlieBkomponente zugeordnet ist.

1 - Dauerberechtigt ohne Ablaufdatum: Das Medium besitzt genau eine Dauer-
berechtigung ohne Ablaufdatum fiir die SchlieBkomponente oder einen Bereich dem
die SchlieBkomponente zugeordnet ist und keine weiteren Berechtigungen fir die
SchlieBkomponente oder einen Bereich dem die SchlieBkomponente zugeordnet ist.

2 - Dauerberechtigung mit Ablaufdatum: (1) trifft nicht zu und das Medium
besitzt genau eine Dauerberechtigung mit Ablaufdatum in der Zukunft fiir die SchlieB3-
komponente oder einen Bereich, dem die SchlieBkomponente zugeordnet ist, und
keine weiteren Berechtigungen fur die SchlieBkomponente oder einen Bereich, dem
die SchlieBkomponente zugeordnet ist.

3 - Periodische Berechtigung ohne Ablaufdatum: (1) und (2) treffen nicht zu
und das Medium besitzt genau eine periodische Berechtigung ohne Ablaufdatum fur
die SchlieBkomponente oder einen Bereich, dem die SchlieBkomponente zugeordnet
ist, und keine weiteren Berechtigungen flir die SchlieBkomponente oder einen
Bereich, dem die SchlieBkomponente zugeordnet ist.

4 - Periodische Berechtigung mit Ablaufdatum: (1), (2) und (3) treffen nicht zu
und das Medium besitzt genau eine periodische Berechtigung mit Ablaufdatum in der
Zukunft fur die SchlieBkomponente oder einen Bereich, dem die SchlieBkomponente
zugeordnet ist, und keine weiteren Berechtigungen flr die SchlieBkomponente oder
einen Bereich. dem die SchlieBkomponente zugeordnet ist.
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5 - Einzelberechtigung: (1), (2), (3) und (4) treffen nicht zu und das Medium
besitzt genau eine Einzelberechtigung mit Ablaufdatum in der Zukunft fir die SchlieB-
komponente oder einen Bereich, dem die SchlieBkomponente zugeordnet ist, und
keine weiteren Berechtigungen fir die SchlieBkomponente oder einen Bereich, dem
die SchlieBkomponente zugeordnet ist.

6 - Individuelle Berechtigung: (1), (2), (3), (4) und (5) treffen nicht zu und das
Medium besitzt genau eine individuelle Berechtigung mit mindestens einer Sub-
Berechtigung mit Ablaufdatum in der Zukunft flir die SchlieBkomponente oder einen
Bereich, dem die SchlieBkomponente zugeordnet ist, und keine weiteren Berechti-
gungen flr die SchlieBkomponente oder einen Bereich, dem die SchlieBkomponente
zugeordnet ist.

7 - Mehrfach berechtigt: Das Medium besitzt mindestens zwei Berechtigungen ftr
die SchlieBkomponente oder einen Bereich, dem die SchlieBkomponente zugeordnet
ist, die noch nicht abgelaufen sind.

B - Blacklist: Das Medium ist deaktiviert, d.h., in die Blacklist der SchlieBkomponen-
ten eingetragen. Die Berechtigungen des Mediums verlieren dadurch ihre Giltigkeit.

E - Abgelaufene Berechtigung (aller Typen): Alle Berechtigungen des Mediums
flir die SchlieBkomponente oder einen Bereich, dem die SchlieBkomponente zuge-
ordnet ist, sind abgelaufen.

Medien & Personen

Im Hauptmenl Medien & Personen © verwalten Sie alle Personen, Medien und deren
Berechtigungen in der AirKey-SchlieBanlage.

5.6.1

Wenn

AirKey
& HoME @ SCHLIESSANLAGE A% MEDIEN & PERSONEN a PROTOKOLLE Jis ADMINISTRATOREN o HILFE
Home
Medien & Personen k1 4 = Hinzufiigen
D ( ¢ W
290 Personen 5 Smartphones 3 Karten "Send a Key™
i Neue App-Version (Android) verfiigbar (Version 1.6.5)

Abbildung 162: Medien & Personen

Ubersicht der Personen

Sie auf der Startseite Home die Kachel Personen wahlen oder im Hauptmeni

Medien & Personen — Personen, erhalten Sie eine Liste aller angelegten Personen
inklusive die Anzahl der Medien sowie deren Medienstatus.

In der angezeigten Liste kdnnen Sie folgende Funktionen anwenden:

>

Geben Sie im Suchfeld @ ein Suchkriterium mit mindestens 3 Zeichen ein. Wahlen
Sie Vorname, Nachname, Kennung oder die E-Mail-Adresse.

Klicken Sie auf die jeweilige Spaltenlberschrift, um diese als Sortierkriterium ® zu
bestimmen.

107



AirKey-Systemhandbuch Version 2.7 | 11.11.2022 | Technische Anderungen und Druckfehler vorbehalten

>

access to securlty

Sie kdnnen auch die gesamte Liste in eine CSV-Datei exportieren, um sie weiter zu
bearbeiten ©.

A HOME

Personen

Florsn

Frter

Sabine

Marue!

Carlon

AirKey o, L7T2

G scHuEssanLAGE  B& MEDIENGPERSONEN [ PROTOKOLLE  Jo ADMINSTRATOREN @) Hi

ESLRNEY |

Dos Santos 1 mdossanicsegmad com
Dupont 1  dupontagmail com
Gomzaler 1 e goneslerpgmai com

5.6.2

5.6.3

In der Detailansicht "Person bearbeiten" kénnen Sie die Details und Kontaktdaten zu einer

Abbildung 163: Personen

Person anlegen: Siehe Kapitel 4.7

Person bearbeiten

Person andern oder ihr ein neues Medium zuweisen.

Auf der Seite "Person bearbeiten" kann auch die Ubergabebestitigung erstellt werden ©.
Das ist eine Bestatigung, die nach Erstellung und Zuweisung aller notwendigen Berechti-
gungen an die Person Ubergeben wird. Die Bestdtigung zeigt, welche Medien mit welchen

Wahlen Sie auf der Startseite Home die Kachel Personen.
Alternativ wahlen Sie im Hauptmenl Medien & Personen — Personen.

Klicken Sie in der Personenliste auf den Namen der Person, bei der Sie Anderungen
durchfihren mochten.

Andern Sie die entsprechenden Daten.

Klicken Sie auf Speichern.

Berechtigungen, zum Zeitpunkt der Ausstellung, im Besitz der Person sind.

Wéhlen Sie aus der Ubersichtsliste die Person aus, fiir die Sie die Ubergabebestati-
gung erstellen wollen.

Klicken Sie auf der Seite "Person bearbeiten" auf den Button Ubergabebestétigung
generieren (PDF).

Es erscheint das Dialogfenster "Ubergabebestitigung generieren (PDF)", in dem die
PDF-Datei als Link dargestellt ist.

Klicken Sie auf den Link und 6ffnen Sie die PDF-Datei mit Ihrem PDF-Reader oder Sie
kdnnen die Datei auch speichern.

SchlieBen Sie das Dialogfenster mit dem Button SchlieBen.
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Person bearbeiten
& Details
Horst Backer
T Details
*Vomame | Horst
*Nachname | Backer
Kennung | Kennung
Geschlecht Bitte wahlen ¥
Geburtsdatum | TTHM.JJL B8
Kontaktdaten
E-Mail-Adresse E-Mail-Adresse
Telefonnummer Telefonnummer
StraRe Strake
PLZ PLZ
ont ornt
Land Bitte wahlen -~
*Sprache fir Komespondenz  Deutsch -
Bemerkungen
Kommentar
|3 Ubergabebeststigung generieren (PDF) o
Medium
Abbildung 164: Ubergabebestatigung generieren
Headquarter Wien Aussteller John Smith
EVVA AirKey-Personendetails
Person
Florian D

« Kennung: Technik

- Geschlecht: Mannlich

- Geburtsdatum: 18.05.1980

- E-Mail-Adresse: FD@test.com

- Telefonnummer: +431234567890
 Stralle: Hauptstrasse 1

+PLZ: 1010

- Ort: Wien

- Land: Osterreich

- Bemerkungen: -

Medien

- Medientyp: Smariphone (Android)
- Medien-ID: 01A46636A2ECB86D
+ Telefonnummer: +4366488370
 Letzte Aktualisierung: 30.01.2018
- AirKey-App-Version: 1.7.6

- R i Fortschritt:

Aktuell

- Registrierungscode: -
- Wartungsmodus: aktiv

- Protokolldaten anzeigen- aktiv
- Freigabedauer: normal

- Dauerdfinung: akiiv

« PIN-Code-Status: inaktiv

- Bemerkungen: -

Berechtigung 1
+ Typ: Periodischer Zutritt
» fur Bereich: Area 1
- gltig von: 30.01.2018
« gltig bis: unbegrenzt

[

[eon [ |

[ i

[ 0a1s [ 1100 |
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Abbildung 165: Beispiel Ubergabebestétigung

5.6.4 Person loschen

Wenn Sie eine Person aus der AirKey-SchlieBanlage entfernen wollen, kénnen Sie die Person
[6schen.
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Eine Person, die noch Medien zugewiesen hat, kann nicht geléscht werden.
Achten Sie daher darauf, dass vor dem Ldschen die Zuweisung aller Medien

zu dieser Person aufgehoben wurde.

> Wahlen Sie auf der Startseite Home die Kachel Personen.

> Alternativ wahlen Sie im Hauptmenlu Medien & Personen — Personen.

access to securlty

> Klicken Sie in der Personenliste auf den Namen der Person, die Sie I6schen moéchten.

> Klicken Sie auf das Symbol Papierkorb ©

AirKey
& HOME a SCHLIESSANLAGE u MEDIEN & PERSONEN
Person bearbeiten
z Details
Max Musterm.
] o Details
*Vomame | Max
*Machname  Mustermann
Kennung 1
Geschlecht Mannlich -
Geburtsdatum | 11.12.2001 [

a PROTOKOLLE J4 ADMINISTRATOREN 0 HILFE

Abbildung 166: Pers

on |6schen

> Bestatigen Sie die Sicherheitsabfrage mit Person I6schen.

Person "Max Mustermann® [Gschen

Méchten Sie die Person "Max Mustermann™ wirklich 1Gschen?

Dieser Vorgang kann nicht riickgangig gemacht werden.

¥ Abbrechen

W@ Person laschen

Abbildung 167: Person l6schen

5.6.5 Medium einer Person zuweisen

- Sicherheitsabfrage

Die geldschte Person wird in der Personenliste nicht mehr geflhrt. In
Protokolleintragen vor dem Ldéschen der Person wird der Personenbezug zu
SchlieBkomponenten und Medien weiterhin dokumentiert.

Sie mlssen das Medium einer Person zuweisen, um Berechtigungen vergeben zu kdénnen.
Nur damit erhalten Sie einen Personenbezug bei Zutritten.

> Wahlen Sie auf der Startseite Home die Kachel Personen.

> Alternativ wahlen Sie im Hauptmeni Medien & Personen — Personen.

> Klicken Sie in der Personenliste auf den Namen der Person, der Sie ein Medium

zuweisen mochten.

> Klicken Sie auf die Schaltflache Medium z

uweisen 0.
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Rmstiaen

o e o B s

Abbildung 168: Medium zuweisen

Es wird eine Liste mit allen Medien eingeblendet, die Sie der Person zuweisen kénnen. Sie
kdénnen die Liste sortieren, nach Medientypen filtern oder nach bestimmten Eintragen suchen.

Es werden nur Medien Ihrer SchlieBanlage angezeigt, die noch keiner Per-
son zugewiesen sind.

> Wahlen Sie das gewlinschte Medium aus und klicken Sie auf Weiter.

Medium zu Person zuweisen

‘Wihlen Sie ein Medium aus, das der Person "Max Mustermann” zugewiesen werden soll.
Es werden nur aktive Medien angezeigt, die noch keiner Person zugewiesen sind.

Medien-ID, Bezeichnung, Telefonnummer < Alle Medien
& Medientyp Medien-ID Bezeichnung Telefonnummer

Karte 0005CDEIBE0F Card 1

Zeige 1 bis 1 von 1 Eintragen

K Abbrechen 12

Abbildung 169: Medium zu Person zuweisen

Nach Auswahl des Mediums werden die Details angezeigt. Bei Bedarf klicken Sie auf Zuriick
und wahlen ein anderes Medium aus.

> Klicken Sie auf Medium zuweisen, um den Vorgang abzuschlieBen.
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Medium zu Person zuweisen

Details

Person
Max Mustermann (1)

Medium

Medien-1D
0005CDE9860F272A

Bezeichnung
Card 1

Medientyp
Karte

4= Zurick 2 == Medium zuweisen

Abbildung 170: Medium zu Person zuweisen

Als Alternative kénnen Sie auch die Zuweisung eines Mediums zur Person
Uber das Medium durchfihren. Nahere Informationen dazu finden Sie im
Kapitel_Person einem Medium zuweisen.

Einer Person kdnnen auch mehrere Medien (Smartphones, Karten, Schlis-
selanhanger, Kombischllissel oder Armbdnder) zugewiesen werden.

5.6.6 Ubersicht der Medien

Im Hauptmenl Medien & Personen — Medien erhalten Sie eine Liste aller Medien
(Smartphones, Karten, Schlisselanhdanger, Kombischlissel und Armbander) durch die Sie
einen Uberblick iber vergebene Berechtigungen, eine eventuelle Deaktivierung sowie den
aktuellen Medienstatus haben.

Innerhalb dieser Medienliste kdénnen Sie nach Medien suchen, bestimmte Medienstatus
filtern, die Sortierung andern, oder die gesamte Liste in eine CSV-Datei exportieren.

AirKey o — i |

f HOME @ SCHUESSANUAGE QR MEDENGPERSONEN [ PROTOKOUE  Jo ADMINSTRATOREN (@) HILFE

Meledion « AR® (u AWE (8 Deskovet @) A o A (5] ) Mo akelle() [} Unbekannt @) I Zum Entlernen markient )

ferechtigung Oeaktiment Medemstatin

Prter by Karte 0005736426222 Keyioh 1 - L

Maris Mokl (123456) Kane 000s8634328E6819 card 1

= S N S N

Sabe Ribits Semwrtphore. Semartphome 1 43123456 7890
Manspeter Sees (Arkey) semartphore R0
Karte 0005CDEIECE272A a1

<P

Zeige 1 bis B von 8 Eniragen

Abbildung 171: Medienliste

5.6.7 Medium hinzufiigen

Um ein Medium in Ihrer SchlieBanlage verwalten zu kdnnen, missen Sie dieses zuerst hinzu-
fagen.

> Klicken Sie auf der Startseite Home im grauen Balken des Blocks Medien &
Personen auf Hinzufiigen — Medium hinzufiigen.
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> Alternativ wahlen Sie im Hauptmeni Medien & Personen — Medium hinzufiigen.

> Oder wahlen auf der Startseite Home die Kachel Smartphones bzw. Karten und
dort Medium hinzufiigen.

.

AirKey

ﬁ HOME H SCHLIESSANLAGE ‘t MEDIEN & PERSONEN a PROTOKOLLE :n ADMINISTRATOREN o Hpp e

Person hinzufiigen

Home Medium hinzufagen o

Medien & Personen = Hinzufl

Q¢ Y4 QP
290 Personen 5 Smartphones 3 Karten *Send a Key”

#. Neue App-Version (Android) verfugbar (Version 1.6.5)

Abbildung 172: Medium hinzufligen

> Wahlen Sie den Medientyp des neuen Mediums.

Medium hinzufiigen

Bitte wahlen Sie den Typ des neuen Mediums:

Smartphone Karte

x Abbrechen

Abbildung 173: Neues Medium hinzufiigen

Karten, Schliisselanhanger, Kombischliissel und Armbé&nder werden aus
Applikationssicht nicht unterschieden, deshalb miissen auch Schlisselanhan-
ger, Kombischlissel und Armbander als Medientyp Karte angelegt werden.

5.6.8 Smartphone anlegen: Siehe Kapitel 4.8

5.6.9 Karten, Schliisselanhdanger, Kombischliissel oder Armbander
anlegen

Sofern Sie keine Codierstation zur Verfigung haben, kénnen Sie Karten, Schlisselanhanger,
Kombischllissel oder Armbander mit einem Smartphone mit Wartungsberechtigung zur
SchlieBanlage hinzufligen. Befolgen Sie dazu die Informationen unter Karten, Schlissel-
anhénger, Kombischlissel und Armbander mit dem Smartphone hinzufligen.

> Geben Sie eine Bezeichnung ein und klicken Sie auf Weiter.

> Legen Sie die Karte, den Schlisselanhanger, den Kombischlissel oder das Armband
auf die Codierstation.

Wenn der Vorgang erfolgreich abgeschlossen wurde, 6ffnet sich automatisch die Detail-
ansicht dieses Mediums.
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Es wird ausdricklich empfohlen, ausreichend vorkonfigurierte Medien
(Karten, Schlisselanhanger, Kombischlissel oder Armbander) mit einer
unbegrenzten Dauerberechtigung (Notmedien) anzufertigen und an sicheren
Orten zu verwahren, um die SchlieBanlage auch unabhangig von der
AirKey-Onlineverwaltung betreiben zu kénnen. Informationen zur Vergabe
von Berechtigungen finden Sie im Kapitel Berechtigungen.

Das Hinzufligen eines Kombischllissels mit der Codierstation muss mit jener
Seite des Kombischlissels erfolgen, auf der das RFID-Symbol aufgebracht
ist. Der Kombischlissel muss direkt an die Codierstation angehalten werden.
Das Hinzufligen ist nicht im gesamten Lesebereich der Codierstation
moglich - bei der aktuellen Type (HID Omnikey 5421) wird der Kombi-
schlissel nur im oberen und unteren Drittel der Codierstation erkannt.

Wie Sie Medien mithilfe eines Smartphones mit einer Wartungsberechtigung
zu Ihrer AirKey-SchlieBanlage hinzufligen, erfahren Sie unter Karten
Schllisselanhanger, Kombischlissel und Armbander mit dem Smartphone

hinzufiigen.

access to securlty

5.6.10 Medium bearbeiten

> Wahlen Sie auf der Startseite Home die Kachel Smartphones bzw. Karten.

> Alternativ wahlen Sie im Hauptmeni Medien & Personen — Medien.

> Klicken Sie in der Ubersichtsliste auf das gewiinschte Medium.

> Wahlen Sie den Reiter Details, um das Medium zu bearbeiten.

fi HOME

AirKey

B ScHUESSANLAGE S MEDIEN & PERSONEN

Medium bearbeiten

B rrotoxoue

Detals | Protokoll (5 Ansicht neu laden

pcdientyp  Karte

Medien D OOOSEA6736A26222

cung  03.08.2017 10:52:12

618

Dauerdiinung Medium darf Douerdfinung aktivieren

Fregebedauer @ Mormale Freigabedauer
Erwerterte Freigabedaver

Kommentar

Jo ADMINISTRATOREN (@) HILFE

Abbildung 174: Medium bearbeiten - Karte

> Durch Klicken auf Speichern werden die Anderungen ibernommen.

5.6.11 Person einem Medium zuweisen: Siehe Kapitel 4.13

5.6.12 Berechtigungen

Uber die Berechtigungen regeln Sie den Zutritt von Personen zu SchlieBkomponenten. Um
Berechtigungen fur Medien erstellen zu kénnen, muissen Medien bereits einer Person
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zugewiesen sein (Ndhere Informationen zum Zuweisen eines Mediums zu einer Person finden
Sie im Kapitel Medium einer Person zuweisen).

Die Berechtigungsiibersicht eines Mediums erhalten Sie wie folgt:
> Wahlen Sie im Hauptmenl Medien & Personen — Medien.
> Klicken Sie in der Ubersichtsliste auf das gewiinschte Medium.

> Das Medium @ ist bereits ausgewahlt (einer Person kénnen mehrere Medien
zugewiesen werden).

> Sie sehen alle bereits vergebenen Berechtigungen @.

& HOME [ SCHUESSANIAGE ~ Q% MEDIEN&PERSONEN  [E) PROTOKOLLE B ADMINISTRATOREN (@) HILFE
Medium bearbeiten

& Berechtigungen | Details | Protokoll | (4 Ansicht neu laden
Peter Huber Schliekomponenten & Bereic Alle@) o Nuraktuelle ) Neueste zuerst v

v L& Feuerwehr v Berechtigung o Berechtigung
-

B Main Entrance (E22091) @8 Wandleser 1
— 000S08E2C227AD98 000565F246DF929A
Keyfob 1 o o ©0 Daverutrtt ©0 Daverzutrt t
s unbegrenzt unbegrenzt

S & Keller
2 Main Factory

4 Back door
5 000508E2€227AD98

@, Main Entrance (EZ20..,
[ | ooosose2c227a058

@ Wandleser 1
5 oo0sesF246DF929A

Abbildung 175: Berechtigungsiibersicht

Hintergrundfarbe der Berechtigungen:

e Griin = Status ist aktuell, die Berechtigung wurde angefertigt und
das Medium aktualisiert.

e Blau = Berechtigung wurde angefertigt, das Medium noch nicht
aktualisiert.

o = Berechtigung wurde geandert oder geldscht, jedoch noch
nicht angefertigt.

e Grau = Berechtigung ist abgelaufen.

Als Alternative konnen Sie die Berechtigungsibersicht auch Uber das
Hauptmenli Medien & Personen — Personen aufrufen, indem Sie in der
Personenliste eine Person wahlen, die ein Medium besitzt. Im Anschluss
mussen Sie nur auf das Mediensymbol auf der linken Seite unterhalb der
ausgewahlten Person klicken.

5.6.13 Berechtigungen vergeben: Siehe Kapitel 4.14

5.6.14 Berechtigung anfertigen: Siehe Kapitel 4.15

5.6.15 Berechtigung dndern

Berechtigungen kénnen innerhalb der AirKey-Onlineverwaltung jederzeit gedndert werden.
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Wahlen Sie auf der Startseite Home die Kachel Smartphones bzw. Karten.
Alternativ wahlen Sie im Hauptmenl Medien & Personen — Medien.

Klicken Sie in der Ubersichtsliste auf das Medium, von dem die Berechtigungen
geandert werden sollen.

Im Reiter "Berechtigung" klicken Sie auf die Berechtigung, die Sie andern moéchten.

Oder ziehen Sie per Drag & Drop die Tlire / den Bereich erneut in die Mittelflache.

Airkey
& HOME B SCHUESSANLAGE AL MEDIEN & PERSONEN B rroTOKOLLE & ADMINISTRATOREN @ Hure

Medium bearbeiten

& e

Frotokoll | €5 Ansicht neu laden

Mle @ o Nurskivelle )  Heussts zuerst ~

4 & Main Factory

g Beckdoor
B oooscee2caz7a008

4 Main Entrance (EZ20...

L oooseeezczzzanes # Berechtigung bearbeiten
Eine Berechtigung zu dieser
i Wandieser 1 Schileflkomponente existiert

LA ovosesraasnrssn

4 Main Entrance (EZ20.
SF  coososezczzzanee

Abbildung 176: Medium bearbeiten - Berechtigung éndern

Es werden die Details der bestehenden Berechtigung angezeigt.

Klicken Sie auf Andern ©

E Main Entrance (EZ2091)
000508E2C227AD98

©0O Dauerzutritt  Andem o

@ gilt immer

© von bis

Berechtigung erstellt am 03.08.2017, 10:47

Berechtigung aktualisiert am 08.08.2017, 1340
x SchlieBen @ Berechtigung loschen [ speichemn

Abbildung 177: Berechtigung &ndern

Wahlen Sie die neue Zutrittsart aus.

Klicken Sie auf Zutritt @ndern 0.
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Zutritt dndern

Wahlen Sie die neue Zutrittsart fur die Berechtigung

Main Entrance (EZ2091)
000508E2C227AD98

© ‘ = ©

Periodischer Zutritt Temporarer Zutritt Individueller Zutritt

Erlaubt wiederholte Zutritte an Wochentagen innerhalb eines bestimmten Zeitraums (Datum).

Ihre bestehenden Einstellungen der Berechtigung gehen dabei verloren.

¥ Abbrechen ’ Zutritt andem o

Abbildung 178: Zutritt andern

Geben Sie die geanderten Werte in der jeweiligen Zutrittsart ein.

Klicken Sie auf Speichern.

Fur das Andern von Berechtigungen ist Guthaben in Form von KeyCredits
erforderlich.

Klicken Sie auf den gelben Button 1 Berechtigung anfertigen. Néhere Informa-
tionen finden Sie im Kapitel Berechtigung anfertigen.

Aktualisieren Sie das Medium mit "Pull to Refresh" bei einem Smartphone oder mit
der Codierstation bei einer Karte, einem Schlisselanhénger, einem Kombischlissel
oder einem Armband, um den Vorgang erfolgreich abzuschlieBen.

5.6.16 Berechtigung loschen

Wird eine Berechtigung nicht mehr benétigt, so kdnnen Sie jederzeit eine bereits vergebene
Berechtigung léschen.

>

>

>

Wahlen Sie auf der Startseite Home die Kachel Smartphones bzw. Karten.
Alternativ wahlen Sie im Hauptmenl Medien & Personen — Medien.

Klicken Sie in der Ubersichtsliste auf das Medium, bei dem die Berechtigungen
geldscht werden sollen.

Im Reiter "Berechtigung" klicken Sie auf die Berechtigung, die Sie I6schen méchten.

@ Main Entrance (E22091)
000508E2C227AD9E

00 Dauerzutritt  Andern

@ gilt immer

© von bis

Berechtigung erstellt am 03.08.2017, 10:52

Berechtigung aktualisiert am 03.08.2017, 10:52
¥ schlieRen ® Berechtigung loschen [® speichemn

Abbildung 179: Dauerzutritt

Oder ziehen Sie per Drag & Drop die Tlre / den Bereich aus der Mittelflache auf das
orange hinterlegte Feld Berechtigung I6schen.
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(EVVE) Airkey

20 veensrsoven ) #roror P —
Medium bearbeiten

Py

Abbildung 180: Berechtigung l6schen

> Klicken Sie auf Berechtigung Ié6schen.

-~ Bestatigen Sie die Sicherheitsabfrage mit Berechtigung Ié6schen.

Loschen einer Berechtigung

Machten Sie die Berechtigung wirklich l6schen?
\w Berechtigung

B Main Entrance (E22091)
000508E2C227AD98

©O Dauerzutritt
unbegrenzt

Sobald das Medium aktualisiert wurde, kann der Inhaber diese SchlieBkomponente nicht
mehr sperren.

x Abbrechen @ Berechtigung loschen

Abbildung 181: Berechtigung Iéschen

> Aktualisieren Sie das Medium mit "Pull to Refresh" bei einem Smartphone oder mit
der Codierstation bei einer Karte, einem Schliisselanhanger, einem Kombischllssel
oder einem Armband, um den Vorgang erfolgreich abzuschlieBen.

Das Ldschen von Berechtigungen kostet keine KeyCredits und wird sofort
wirksam. Eine Aktualisierung des Mediums ist aber zwingend notwendig, um
den Loschvorgang erfolgreich abzuschlieBen.

Verwenden Sie diese Funktion nicht, um auf den Verlust von Medien zu
reagieren. Sie kdnnen damit nur die Berechtigungen I8schen, wenn das
Medium physisch vorhanden ist. Verwenden Sie im Verlustfall die Funktion
Medium deaktivieren.

Wenn Sie alle Berechtigungen des Mediums l6schen mdchten, verwenden
Sie die Funktion Medium leeren.
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5.6.17 Medium deaktivieren

Verwenden Sie die Funktion "Medium deaktivieren", wenn ein Sicherheitsrisiko besteht und
alle Berechtigungen des Mediums unglltig werden sollen, z.B. ein Verlust oder Defekt des
Mediums besteht.

> Wahlen Sie auf der Startseite Home die Kachel
= v Smartphones bzw. Karten.
> Alternativ wahlen Sie im Hauptmenli Medien & Personen
iPhone — Medien.
de';'ﬁ,':gr,ln > Klicken Sie in der Ubersichtsliste auf das gewiinschte
Qo__ Medium.
> Klicken Sie auf Medium deaktivieren ©.

> Geben Sie den Grund fir die Deaktivierung an. Wenn Sie

Abbildung 182: Medium deaktivieren " " . . . B )
Anderer" wahlen, wird das 50-stellige Eingabefeld aktiv.

> Geben Sie bei Bedarf zusatzliche Informationen (maximal
500 Zeichen) in "Weitere Notizen" ein.

> Klicken Sie auf Weiter.

> Bestatigen Sie die Sicherheitsabfrage mit Medium
deaktivieren.

Machten Sie das Medium 07103D847A856E750 wirklich deaktivieren?

AirKey versucht, das Smartphone aus der Entfernung zu deaktivieren. Sollte dies nicht méglich sein,
miissen die 1 SchlieRke 1 aktualisiert werden.

Grund: Verlust

4= Zurick & Medium deaktivieren

Abbildung 183: Medium deaktivieren - Sicherheitsabfrage

Das Deaktivieren des Mediums wird mit einer Erfolgsmeldung abgeschlossen.

Es werden alle Berechtigungen, die das Medium besitzt, zum Léschen markiert. Im Fall von
Karten, Schliisselanhangern, Kombischlissel und Armbandern wird sofort ein Eintrag in der
Blacklist fur alle SchlieBkomponenten, flir die das Medium berechtigt war, hinterlegt. Bei
einem Smartphone wird dieser Eintrag erst erstellt, wenn das Smartphone fir flinf Minuten
nicht erreicht wurde. Ein Eintrag in der Blacklist bedeutet, dass flir die betroffenen SchlieB3-
komponenten eine Wartungsaufgabe erstellt wird. Bis zur Aktualisierung befinden sich die
betroffenen SchlieBkomponenten in einem nicht aktuellen Zustand.

> Aktualisieren Sie die SchlieBkomponenten, flir die das Medium eine Berechtigung
hatte. Damit wird die Wartungsaufgabe aus der Liste entfernt und die deaktivierten
Medien kdnnen diese SchlieBkomponenten nicht mehr sperren.

Mediums zu l6schen. Das Deaktivieren eines Mediums ist eine Funktion, die

c Verwenden Sie diese Funktion nicht, um einzelne Berechtigungen des
alle Berechtigungen des Mediums innerhalb einer SchlieBanlage betrifft.
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5.6.18 Deaktiviertes Medium entfernen

access to securlty

Die Deaktivierung gilt nur fir Ihre SchlieBanlage. Ist ein Smartphone in
mehreren SchlieBanlagen registriert, ist der Status des Smartphones in den
restlichen SchlieBanlagen aktuell und nicht deaktiviert.

Sollte eine Person ein Smartphone in mehreren SchlieBanlagen registriert

mussen zur vollstandigen Deaktivierung des Smartphones die

Administratoren aller betroffenen SchlieBanlagen verstandigt werden.

Das Medium bleibt weiterhin der Person zugeordnet. Wenn Sie das Medium
[6schen mochten, missen Sie die Zuweisung aufheben. Nahere Informatio-
nen dazu finden Sie im Kapitel Zuweisung aufheben.

Ein deaktiviertes Medium kann aus der SchlieBanlage entfernt werden, ohne dass das
Medium vorhanden ist. Fur verlorene, gestohlene oder defekte Medien kann dadurch der
Datenstamm in der AirKey-Onlineverwaltung klein gehalten werden.

Abbildung 184:

E 3
iPhone 11

+43664509

o

Deaktiviertes Medium entfernen

Wahlen Sie auf der Startseite Home die Kachel Smartphones bzw. Karten.

Alternativ wahlen Sie im Hauptmenl Medien & Personen — Medien.

Machten Sie das Medium ~iPhone” wirklich entfernen?

Medientyp
Smartphone

Medien-ID
0103D847AB56E750

Bezeichnung
iPhone

Dieser Vorgang kann nicht rickgangig gemacht werden.

R Abbrechen W Medium entfernen

Abbildung 185: Medium entfernen - Sicherheitsabfrage

Das Entfernen eines deaktivierten Mediums ist nur maglich, wenn das Medium
vollstandig deaktiviert ist. Das bedeutet, dass entweder das Medium aktualisiert
wurde oder bei allen SchlieBkomponenten, bei denen das Medium berechtigt
war, die aktuelle Blacklist durch eine Aktualisierung eingespielt wurde. Solange
die oben genannten Bedingungen nicht erfillt sind, steht die Mdglichkeit zum
Entfernen nicht zur Verfligung.

Klicken Sie in der Ubersichtsliste auf das deaktivierte Medium, das entfernt werden

Klicken Sie unterhalb des Mediensymbols auf Mehr und wahlen Sie Entfernen ©

Bestdtigen Sie die anschlieBende Sicherheitsabfrage mit Medium entfernen, um
das deaktivierte aktuelle Medium aus der SchlieBanlage zu entfernen.
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> Es erscheint eine Erfolgsmeldung und das Medium wird nicht mehr in der

SchlieBanlage gelistet.

access to securlty

diesem Weg entfernt wurden, werden nicht mehr in der SchlieBanlage

c Dieser Vorgang kann nicht rickgangig gemacht werden. Medien, die auf

gelistet und kdénnen somit auch nicht mehr weiterverwendet werden.

Die Medien befinden sich dadurch nicht automatisch im Auslieferungszustand.

5.6.19 Medium reaktivieren

Ein deaktiviertes Medium, ersichtlich am roten Kreissymbol ® des Mediums, kann, wenn es
wieder zur Verfligung steht, reaktiviert werden.

iPhone
+43 664 833 70

O U

Abbildung 186: Deaktivier-
tes Medium reaktivieren

Wahlen Sie auf der Startseite Home die Kachel Smartphones

bzw. Karten.

Alternativ wahlen Sie im Hauptmenl Medien & Personen —

Medien.

Klicken Sie in der Ubersichtsliste auf das Medium, bei dem die
Reaktivierung gemacht werden soll.

Klicken Sie auf Medium reaktivieren unterhalb des Medien-

symbols.

U

Abbildung 187: Medium reaktivieren

> Geben Sie den Grund fiur die Reaktivierung an (maximal 50 Zeichen) und entscheiden
Sie, ob die Berechtigungen, die vor der Deaktivierung gultig waren, wiederhergestellt

werden sollen.

Tragen Sie bei Bedarf zusatzliche Informationen (maximal 500 Zeichen) in "Weitere

Notizen" ein. Diese zusatzlichen Informationen werden beim entsprechenden Protokoll-

eintrag dokumentiert.

Machten Sie das Medium 0103D847A856E750 wirklich reaktivieren?

Sie konnen das Medium danach wieder bei allen aktualisierten SchlieBkomponenten verwenden.

*Grund | Gefunden

Weitere Notizen

¥ Abbrechen

& Weiter

Abbildung 188: Medium reaktivieren

> Klicken Sie auf Weiter.
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>~ Bestatigen Sie eine der beiden Sicherheitsabfragen (abhangig von der Wahl, ob die
Berechtigungen wiederhergestellt werden sollen oder nicht) mit Medium reaktivieren.

Machten Sie das Medium 0103D847A856E750 wirklich reaktivieren?

Sie kdnnen das Medium danach wieder bei den aktualisierten SchlieBkomponenten verwenden.

S Ihr derzeitiges Guthaben betragt 44 KeyCredit(s).
Es wird 1 KeyCredit von |hrem Guthaben abgebucht.

4m Zuriick E’? Medium reaktivieren

Abbildung 189: Medium reaktivieren - Berechtigungen wiederherstellen

Die erfolgreiche Reaktivierung eines Mediums wird mit einer Erfolgsmeldung abgeschlossen.

Sofern die Blacklist fir das reaktivierte Medium auf alle berechtigten SchlieBkomponenten
verteilt wurde, entstehen erneut Wartungsaufgaben flir diese SchlieBkomponenten.

Aktualisieren Sie die SchlieBkomponenten, die aufgrund der Reaktivierung eines Mediums
eine Wartungsaufgabe erhalten haben. Erst wenn alle Eintrage in der Blacklist wieder
entfernt wurden - das heiBt, dass alle betroffenen SchlieBkomponenten aktuell sind - kann
das Medium wieder bei allen SchlieBkomponenten sperren.

Die Reaktivierung gilt nur fur Ihre SchlieBanlage. Wenn das Smartphone in
mehreren SchlieBanlagen deaktiviert war, ist das Smartphone in anderen
SchlieBanlagen noch immer deaktiviert und kann dort nicht sperren.

Sollte eine Person ein Smartphone in mehreren SchlieBanlagen registriert
haben, mlssen zur vollstandigen Reaktivierung in allen relevanten SchlieB-
anlagen die anderen Administratoren benachrichtigt werden.

Beim Wiederherstellen der Berechtigungen wird ein KeyCredit abgebucht.
Ein Guthaben ist somit erforderlich.

5.6.20 Smartphone tauschen

Mit der Funktion "Smartphone tauschen" (bertragen Sie die bestehenden AirKey-Berechti-
gungen und -Einstellungen eines Smartphones (ausgenommen PIN und die lokalen Hands-
free-Einstellungen) auf ein anderes Smartphone. Das Quellmedium wird nach erfolgreichem
Tausch automatisch deaktiviert. Weitere Informationen zum Smartphonetausch als Adminis-
trator finden Sie im Kapitel Tausch als Administrator starten.

5.6.21 Medium duplizieren

Mit der Funktion "Medium duplizieren" Ubertragen Sie die bestehenden Berechtigungen eines
Mediums auf ein anderes Medium. Dabei wird vorausgesetzt, dass das zu duplizierende
Quellmedium Berechtigungen besitzt und das Zielmedium bereits angelegt und einer Person
zugewiesen wurde.
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> Wahlen Sie auf der Startseite Home die Kachel Smartphones bzw. Karten.

> Alternativ wahlen Sie im Hauptmeni Medien & Personen — Medien.

> Klicken Sie in der Ubersichtsliste auf das zu duplizierende Medium.

K4

i

iPhone 11
+43664509. .

o)

Smartphone
e
"wd tauschen

% pup .—'i-.'r'f"o
# Leeren

€@ Zuweisung
S aufheben

@ Entfernen

Abbildung 190: Duplizieren
eines Mediums

Klicken Sie auf Mehr... © — Duplizieren.

Es 6ffnet sich eine Ubersichtsliste mit allen einer Person zuge-
ordneten Medien - das zu duplizierende Medium ist nicht in
dieser Liste enthalten.

Wahlen Sie das Zielmedium und klicken Sie auf Weiter.

SchlieBen Sie den Vorgang mit Medium duplizieren ab.

Medium: Smartphone Compact Z3, +43 123 123 123 123
Smartphone, Medien-ID: 01CEE70504F10D2F
2 Berechtigungen

von Person: Adrian H

kopieren nach:

Medium: Card 1,
Karte, Medien-ID: 0005863432EE6819
0 Berechtigungen

von Person: Maria Maller (123456)

4m Zurick 202 L[] Medium duplizieren

Abbildung 191: Medium duplizieren

Sie erhalten die Bestatigung lber die erfolgreiche Duplizierung. Die Ansicht wechselt zur
Berechtigungstibersicht des Zielmediums.

o Bestehende Berechtigungen auf dem Zielmedium werden tberschrieben.

Um den Vorgang des Duplizierens abzuschlieBen, muss das Zielmedium mit Berechtigun-
gen anfertigen angefertigt und aktualisiert werden. Ndhere Informationen zum Anfertigen
eines Mediums finden Sie im Kapitel Berechtigung anfertigen.

o Dieser Vorgang kostet einen KeyCredit. Ein Guthaben ist somit erforderlich.

haben (siehe Personendaten importieren), deren Berechtigungen alle iden-

e Wenn Sie eine groBe Anzahl von Personen in Ihrer AirKey-Onlineverwaltung

tisch sind, dann kdénnen Sie mit der Funktion "Medium duplizieren" inner-

halb kurzer Zeit eine groBe Menge an Medien mit den gleichen Berechtigun-
gen den entsprechenden Personen zuweisen.

5.6.22 Medium leeren

Leeren Sie das Medium, wenn Sie alle Berechtigungen des Mediums I6schen mdchten.

> Wahlen Sie auf der Startseite Home die Kachel Smartphones bzw. Karten.
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> Alternativ wahlen Sie im Hauptmeni Medien & Personen — Medien.

> Klicken Sie in der Ubersichtsliste auf das Medium, das Sie leeren méchten.

> Klicken Sie auf Mehr... ® — Leeren.

|

iPhone 11
+43664509_..

()

2\ Smartphone
=
o tauschen

"4

> SchlieBen Sie den Vorgang mit Medium leeren ab.

Medium leeren

Méchten Sie das Medium "Smartphone Compact Z3" wirklich leeren? Dabei
werden alle 2 Berechtigungen vom Medium gelscht.

Bitte aktualisieren Sie anschlieBend das Medium, um den Vorgang abzuschlieBen.
Medium

Medientyp

Smartphone

Medien-ID
01C6E70504F10D2F

Bezeichnung
Smartphone Compact Z3

Telefonnummer

Abbildung 192: Medium

leeren

+13 123123123 123

M Abbrechen ¥ Medium leeren

Abbildung 193: Medium leeren - Sicherheitsabfrage

access to securlty

Es werden alle Berechtigungen als zu I6schen markiert. Das Medium muss aktualisiert

werden, da

mit das Léschen der Berechtigungen wirksam wird.

Das Loschen von Berechtigungen kostet keine KeyCredits. Eine Aktuali-
sierung des Mediums ist aber zwingend notwendig, um den Ldschvorgang
erfolgreich abzuschlieBen.

Verwenden Sie die Funktion nicht, um auf den Verlust von Medien zu
reagieren. Sie kdnnen damit nur die Berechtigungen léschen, wenn das

Medium vorhanden ist. Verwenden Sie im Verlustfall die Funktion Medium

deaktivieren.

Wenn Sie nur einzelne Berechtigungen léschen méchten, verwenden Sie die
Funktion Berechtigung Iéschen.

5.6.23 Zuweisung aufheben

Heben Sie die Zuweisung auf, wenn eine Person ein Medium nicht mehr verwendet.

> Wahlen Sie auf der Startseite Home die Kachel Smartphones bzw. Karten.

> Alternativ wahlen Sie im Hauptmeni Medien & Personen — Medien.

> Klicken Sie in der Ubersichtsliste auf jenes Medium, bei dem Sie die Zuweisung zur
Person aufheben wollen.

o
D
=

2

Wahlen Sie auf der Startseite Home die Kachel Personen.

> Alternativ wéhlen Sie im Hauptmeni Medien & Personen — Personen.
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> Klicken Sie in der Personenliste auf den Namen der Person, bei der Sie die Zuweisung
zu einem Medium aufheben méchten.

Links unterhalb des Namens der Person sind alle ihr zugewiesenen Medien aufgelistet.
Wahlen Sie das Medium aus, flr das Sie die Zuweisung aufheben méchten.

AirKey

A HOME [ SCHLESSANLAGE ~ QR MEDIEN&PERSONEN  [E) PROTOKOLLE  Jx ADMINISTRATOREN @) HILFE

Medium bearbeiten

; Berechtigungen

Adrian H Schlietkomponenten & Bereic

Details | Protokoll (4 Ansicht neu laden

Berechtigung Alle) o Nuraktuelle 2)  Neue:

L Berechtigung abgelaufen . Berechtigung

o
D Main Factory  Headquarter
2| Headquarter
Smartphone = {53 Temporarer Zutritt ©0 Dauerzutritt
Compact 73 29.05.2017 ganztags unbegrenzt

443123123
Keller

123123 ad

v e

% Main Factory

. Back door
(000508E2C227AD98

Main Entrance (EZ20...

a
& 000508E2C227AD98
|

Wandleser 1
000565F246DF929A

Abbildung 194: Zugewiesene Medien

> Klicken Sie auf Mehr... ® — Zuweisung aufheben,

v wenn sich auf dem Medium keine Berechtigungen mehr
D befinden.
SRR > Bestdatigen Sie die Sicherheitsabfrage mit Zuweisung
e aufheben.
';a tau Details
e
Medium
Medientyp
Smartphone
1 . Medien-1D
Bezeichnung
Smartphone 1
Telefonnummer
Abbildung 195: Medium - 43123 456 789 0
Zuweisung aufheben
¥ Abbrechen 2, Zuweisung aufheben

Abbildung 196: Zuweisung aufheben ohne Berechtigungen

Die erfolgreiche Durchfiihrung der Aufhebung einer Zuweisung wird mit einer Erfolgsmel-
dung abgeschlossen. Die Ansicht wechselt automatisch zu den Personendetails der betroffe-
nen Person.

Bei Smartphones muss die Spezialberechtigung "Wartungsberechtigung"
deaktiviert werden, um die Zuweisung aufheben zu kdénnen.
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Zuweisung aufheben

Details

person
Adrian H

Medium

Medientyp
Smartphone

Medien-D
01C6E70504F10D2F

Medium leeren Person wechseln

¥ Abbrechen

Abbildung 197: Zuweisung aufheben mit Berechtigungen

Klicken Sie auf Mehr... — Zuweisung aufheben.

Wahlen Sie Person wechseln und bestatigen Sie mit Weiter.

IS

v L3

Empty medium Change persan

Assigrs the medsum 10 ancther persan. The authorksatians vl reman,

* cancat n  Contime

Abbildung 198: Zuweisung aufheben - Person wechseln

access to securlty

Wenn sich auf dem Medium Berechtigungen befinden, missen Sie diese
zuerst l6schen. Die Funktion Medium leeren kann auch bei der Funktion
Zuweisung aufheben genutzt werden,
Mediums zu leeren.

um alle Berechtigungen des

Sofern sich noch Berechtigungen auf dem Medium befinden, wird beim Ausfihren der
Funktion Zuweisung aufheben ein alternativer Dialog angezeigt. In diesem Dialog kann
zwischen dem Leeren des Mediums und dem Ubertragen des Mediums an eine andere Person
gewahlt werden.

Sofern die Funktion Medium leeren im Zusammenhang mit der Funktion Zuweisung auf-
heben angewendet wird, muss nach der Aktualisierung des Mediums, um den Ldschvorgang
der Berechtigungen erfolgreich abzuschlieBen, erneut die Funktion Zuweisung aufheben
ausgefuhrt werden.

Wenn das Medium inklusive der Berechtigungen an eine andere Person lbertragen werden
soll, mussen folgende Schritte durchgefiuihrt werden:

Sie erhalten eine Liste aller angelegter Personen. Wahlen Sie die gewlinschte Person aus und
bestatigen Sie mit Weiter.
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Wahlen Sie die Person aus, der das Medium zugewiesen werden soll.
Alle 2 Berechtigungen bleiben dabei erhalten.

Viorname, Machname, Kennung, E-Mail-Adresse

& Vorname Nachname ~ | Kennung | E-Mail-Adresse
Horst Bicker N -
Florian D L
Manuel Dos Santos 1 m dossantos@gmail com
Manuel Dos Santos 12 m dossantos@gmail com
Manuel Dos Santos 14 m.dessantos@gmail.com
Manuel Dos Santos 10 m.dossantos@gmail.com
Manuel Dos Santos 15 m dussanms@gmail com
Manuel Dos Santos 5 m.dossantos@gmail.com
Manuel Dos Santos 3 m.dossantos@gmail.com il

Zeige 1 bis 10 von 289 Eintragen

4= Zuriick 23

Abbildung 199: Person wechseln

access to securlty

Bestatigen Sie die Sicherheitsabfrage mit Person wechseln, um den Vorgang erfolgreich

abzuschlieBen.

Machten Sie das Medium “Smartphone Compact Z3 (01C6E70504F10D2F)”
wirklich der Person

Florian D

Zuweisen?

Alle 2 Berechtigungen bleiben dabei erhalten.

4= Zurick 33 n Person wechseln

Abbildung 200: Person wechseln

Die erfolgreiche Durchfiihrung wird mit einer Erfolgsmeldung abgeschlossen.

5.6.24 Medium entfernen

Entfernen Sie ein Medium, wenn dieses nicht mehr in Ihrer SchlieBanlage angezeigt bzw.

verwendet werden soll.

Ein Medium kann nur entfernt werden, wenn die Zuweisung zur Person auf-
gehoben wurde. Nahere Informationen zum Aufheben der Zuweisung finden

Sie im Kapitel Zuweisung aufheben.

> Wahlen Sie auf der Startseite Home die Kachel Smartphones
bzw. Karten.

> Alternativ wahlen Sie im Hauptmenli Medien & Personen —
Medien.

> Klicken Sie in der Ubersichtsliste auf das Medium, das Sie
entfernen mochten.

> Klicken Sie unterhalb des Mediensymbols auf das Symbol
Papierkorb ©.

> Bestatigen Sie die Sicherheitsabfrage mit Medium entfernen ©.

D ¢
Smartphone
+4366488370. ..

" QO

Abbildung 201: Medium
entfernen — Papierkorb
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|
Medium entfernen

Machten Sie das Medium “Smartphone Compact Z3" wirklich entfemen?
Medientyp
Smartphone

Medien-ID
01C6E70504F10D2F

Bezeichnung
Smartphone Compact Z3

Beim manuellen Entfernen des Smartphones wird die Verbindung der
Airkey-App zur SchlieBanlage gelascht. Das Smartphone scheint dann
nicht mehr in der Medienliste auf.

Dieser Vorgang kann nicht riickgangig gemacht werden.

Dieses Medium kann nicht mehr verwendet werden.

¥ Abbrechen & Medium entfemen

Abbildung 202: Medium entfernen

Wenn das Medium endgiiltig geléscht wurde, wird es in der Ubersichtsliste der Medien nicht
mehr angezeigt. Die Ansicht wechselt in die Medienliste.

Das Medium befindet sich nach dem Entfernen aus der SchlieBanlage wieder
im Auslieferungszustand und kann in einer weiteren AirKey-SchlieBanlage
wieder hinzugefligt werden.

Entfernen Sie ein Medium ohne Berechtigungen und ohne Personenbezug

iber die Codierstation, indem Sie das Medium auf die Codierstation legen
und innerhalb der Statusmeldung auf den Link Medium aus Anlage
entfernen klicken.

5.7 Protokolle

Im Hauptmenii Protokolle erhalten Sie einen zentralen Uberblick (iber alle Ereignisse Ihrer
AirKey-SchlieBanlage. In Abhangigkeit von den allgemeinen Einstellungen hinsichtlich Proto-
kollierung und Reparaturoptionen bzw. der Personenbezug in den Protokolleintrdgen werden
neben erteilten Zutritten und technischen Ereignissen auch verweigerte Zutritte protokolliert
(wenn das Medium eine Berechtigung auf die SchlieBkomponente besitzt, diese aber zum
Zeitpunkt des Zutrittsversuchs nicht gultig war). Alle zur AirKey-Onlineverwaltung Ubertra-
genen Ereignisse bleiben dort unbegrenzt gespeichert.

Eintrdge im Protokoll zu erhalten. Daflir steht Ihnen der Link Ansicht neu

e Laden Sie die Ansicht der Protokolle von Zeit zu Zeit neu, um die aktuellen
laden zur Verfligung.
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o

Abbildung 203: Protokolle

AirKey-System nach gesetzlichen Bestimmungen, insbesondere des Daten-
schutzgesetzes melde-/genehmigungspflichtig sein kann. EVVA Sicherheits-
technologie GmbH Ubernimmt dementsprechend keinerlei Haftung und
Gewabhr fur einen rechtskonformen Betrieb.

c Es wird ausdriicklich darauf aufmerksam gemacht, dass das vorliegende

einen noch héheren Schutz flir personenbezogene Daten zu gewahrleisten.
Dabei ist flir die Einsicht des SchlieBkomponenten- und Medienprotokolls die
Bestatigung eines zweiten Systemadministrators notwendig. Details zur
Aktivierung finden Sie im Kapitel Allgemein.

o Aktivieren Sie das Vier-Augen-Prinzip fiir die Protokolleinsicht, um

5.7.1 SchlieBkomponentenprotokoll
Wenn das Vier-Augen-Prinzip fiir die Protokolleinsicht nicht aktiviert ist, fliihren Sie fol-
gende Schritte zur Einsicht des SchlieBkomponentenprotokolls aus:

> Wahlen Sie auf der Startseite Home die Kachel SchlieBkomponentenprotokoll

> Alternativ wahlen Sie im Hauptmenu Protokolle — SchlieBkomponenten &
Bereiche.

Wenn das Vier-Augen-Prinzip fiir die Protokolleinsicht aktiviert ist, fiihren Sie zusatz-
lich folgende Schritte zur Einsicht des SchlieBkomponentenprotokolls aus:

> Wahlen Sie einen zweiten Systemadministrator aus der Liste, dem ein
Bestatigungscode per E-Mail gesendet werden soll, und klicken Sie auf
Bestédtigungscode senden.
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Protokolleinsicht freischalten

Das Vier-Augen-Prinzip ist aktiviert. Wahlen Sie bitte einen zweiten Administrator fir die
Bestatigung der Protokolleinsicht. Diesem Administrator wird eine E-Mail mit einem
Bestatigungscode gesendet.

Zweiten Administrator auswahlen

| v)

B Bestitigungscode
x Abbrechen senden

Abbildung 204: Protokolleinsicht freischalten - zweiten Administrator wahlen

> Daraufhin wird eine E-Mail mit einem Bestatigungscode an den ausgewahlten
Systemadministrator gesendet.

> Dieser Bestatigungscode muss innerhalb von 10 Minuten in der AirKey-Online-
verwaltung eingegeben und mit dem Button Freischalten bestatigt werden.

Protokolleinsicht freischalten

Es wurde ein Bestatigungscode an die E-Mail-Adresse des gewahlten Administrators
gesendet. Bitte geben Sie den Bestatigungscode innerhalb von 10 Minuten ein.

Bestatigungscode al-:scndet Administrator auswahlen

4ez35m|

K Abbrechen o Freischalten

Abbildung 205: Protokolleinsicht freischalten - Bestatigungscode eingeben

Wird dieser Vorgang nicht innerhalb von 10 Minuten abgeschlossen, muss der Vorgang
wiederholt werden. Wenn der gewahlte Systemadministrator nicht reagiert, kann
Uber den Link Administrator auswdahlen auch ein anderer Systemadministrator
zum Freischalten der Protokolleinsicht ausgewahlt werden.

Danach wird das SchlieBkomponentenprotokoll angezeigt.

Die Freischaltung der Protokolleinsicht ist bis zur néachsten Abmeldung des
Systemadministrators aktiv. Das bedeutet, dass sowohl das SchlieBkom-
ponenten- als auch das Medienprotokoll beliebig oft eingesehen werden
kénnen.

Die angezeigte Liste beinhaltet Eintrage zu SchlieBkomponenten und Bereichen.

> Wahlen Sie bei Bedarf aus der linken Spalte einzelne SchlieBkomponenten bzw.
Bereiche, fur die Sie das Protokoll einsehen mdchten. Sofern Sie wieder alle SchlieB3-
komponenten und Bereiche einsehen mochten, klicken Sie unten links auf Alle
Eintrdge ©O.

> Geben Sie flr die gezielte Suche von Eintragen mindestens 3 Zeichen im Suchfeld @
ein.
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> Zusatzlich kénnen Sie den Filter ® durch Anklicken des gewlinschten Links (z.B.
"Nicht berechtigt") aktivieren. Dabei werden nur Eintrage gelistet, bei denen der
Zutritt verweigert wurde.

> Die Liste ist standardmaBig nach Datum und Uhrzeit @ sortiert (die neuesten Eintrage
oben). Durch Anklicken der Spaltentiberschrift "Datum, Uhrzeit" kénnen Sie die Reihen-
folge der Sortierung andern. Eine Sortierung nach anderen Spaltenliberschriften ist in
dieser Tabelle nicht mdglich.

AirKey N i i T —
fhovoMe @ sciuessaviace B8 MeoieN 6 personen ) PROTOKOUE B ADMINSTRATOREN @) HiLFe
Protokoil
8 schikiompononten & Bereiche | (8 Medin | €5 Ansichtneu oden
Yon Zuitsereipisse (34 Nicht erechiige )
S — B Gesomier Zeitraum
oosoezczazADe
ndormatior) | Komponenten 1 persan (Keneung) Medicn 10 (pezeichnuna) Freignis vetais quese
2 Wandieser 1 =
0036524607524 i oowsoroE B 1403 Johe Smith (13968155) [P ——— [P —— a
& Main Entrance (E22091) W 1B0B2017 110047 Keber ) D0SOFOE1B19013E Jobe Smith (12968155) - & schieSkomponente skuslsiert © Uheasit aktuleset, Zetaferenz <1 .. (@
oo L 15082017 110510 Keler A OODSDFOE1B14013E Joh Smith (13968155 e Zfinder hinzugetogt o Zybnder “DODSDFOETR1A013E" hineu a
Pfeatquaner | mewoirmies a colar & oousoroEB 140 3E Johe Smith (13968155) - = 2yinder entferne «# 2yinder “000SOFOE1B 1401 3E" entle a
Tp— W 15082017 110044 Colr & OOUSOROETB 14013 Johe Smith (12968155) - T seheSkomponente abtusisient  Unveeit sktulser, Zeserenz <1 ..
¥chicfamponenten W 0B0BI0ITI67540  Whin Entrance (EZF0R) A O00S0SE2CIITADAS Floran D (] 01030847A858£750 Phone) o Tt vinit 1l Batirie OK(S) Lokatooit des Zyteer . ()
i“.s‘f‘:;wwm W OBOBJOI7 154819 Main Entrance (E22081) A onososzCrIvADSR Fiorian D [ 01030847A856£750 iPhone) i rie OK(E) Lokalzest des Zylnder... (]
i W OBOR20IT 154506  Min Enirance (EZ2091) @ O00SOsECIITADIE Foran D (] 0103DBA7ABSEETS0 fPhone) i Batierie OK(S) Lotalze des 2. (]
0'5chl 08082017 154458 Wandleser 1 @ oosesr2eEDeRsA  FoanD (] o10308478565750 ihone) F Netbemeb (s Lokalrer dos wandie . [
W 0B0R2017 154812 Main Entrance (E22081) @ owosos2c227AD98 Foren D ([ 01030847A856£750 Phone) o Zuit et i Battere OK(E) Lokalzet des 2., (]
W ORORZONT154504  Wandieser 1 i OOSESF24GDFIIIA Foran b (] 0103DB47ASEETS0 Phone) o Zuiit el # Netabesieb(s) Lokabeit des Wandle . []
@ 08082017 154259 Msn Entrance (E22081) A ouosoes2cazraDas Floran 0 (] o103084788588750 fehone) o Zurt et | Battcre OK(S, Lokalnen des 2yinder . (]
W 0B0R2017 154249 Wondieser 1 @ 000SS52e6DF93A Foren D [ 01030847A855£750 Phone) o 2t eneit F Netsbetieb(©) Lokslitdes Wandie... (]
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§ 0B0B2017153851  Wandeser 1 ) Ooos6sr24EDRSIEA Horst Backer (] 0102C3AECCD0I220 (Smartphone) | o Zulett ersilt  Netsbetrieb 1) Lokalzettdes Wandie. .. []
W 03082017 153503 Wndieser 1 @ 000S552e6DF93A Hors Bicker [ 0102C3AECCDOT220 Smartphone) | o Zutit et F Netsbetieb @) Lokslitdes Wandie... (]
§ 0082017104939 Mo Entrance (EZ2091} & owososE2CIITADSE Poter s - 000SCDESBB0F72A (Card 1) o Zutet eveit 1l Batirie 0K Lokaioet des Zylnder . 55
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Abbildung 206: Protokoll SchlieBkomponenten & Bereiche

> Wenn die Liste sehr viele Eintrage enthalten sollte, kdnnen Sie rechts unten das Feld
Gehe zu © verwenden, um schnell zu einem bestimmten Kalendertag zu navigieren.

> Verwenden Sie links unten den Button Exportieren ®, wenn Sie das gesamte
Protokoll in eine CSV-Datei exportieren wollen. Diese kann unabhangig von der
AirKey-Onlineverwaltung weiterbearbeitet werden.

Innerhalb des Protokolls werden alle notwendigen Informationen wie Datum und Uhrzeit,
Tlrbezeichnung (Zusatzinformation), Komponenten-ID, Person (Kennung), Medien-ID
(Bezeichnung) sowie das Ereignis gelistet. Zusatzlich werden nahere Informationen zu
diesem Ereignis in der Spalte "Details" angezeigt.

In der Spalte "Quelle" sehen Sie, ob der Protokolleintrag von einem Medium und / oder von
einer SchlieBkomponente stammt.

Laden Sie die Ansicht von Zeit zu Zeit neu, um die aktuellen Eintrdge im
Protokoll angezeigt zu bekommen. Dafiir steht Ihnen der Link Ansicht neu
laden zur Verflugung.
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Nutzen Sie die Protokollierungseinstellungen, um den Personenbezug in Protokolleintragen
entsprechend den Datenschutzvorgaben einzuschranken. Die Art des Personenbezugs in
Protokolleintragen flir SchlieBkomponenten bestimmen Sie fir neu hinzugefiigte SchlieB3-
komponenten schlieBanlagenweit in den Einstellungen der Vorgabewerte flir Protokollierung
oder pro SchlieBkomponente in den Details der SchlieBkomponente.

sichergestellt werden, dass alle Protokolleintrage von SchlieBkomponenten
in die AirKey-Onlineverwaltung Ubertragen werden. Die empfohlenen Aktua-
lisierungsintervalle sind abhangig von der Frequentierung der SchlieBkom-
ponente. Achten Sie auf Werte und Limits bei AirKey-SchlieBkomponenten.

o Nur durch die regelmaBige Aktualisierung von SchlieBkomponenten kann

Ein verweigerter Zutritt wird nur protokolliert, wenn das Medium eine Berechtigung auf die
SchlieBkomponente besitzt, diese aber zum Zeitpunkt des Zutrittsversuchs nicht gultig war
(z.B. die Berechtigung ist abgelaufen oder in der Zukunft gultig).

Der angezeigte Batteriestand in der Spalte "Details" ist immer der Batteriestand der AirKey-
SchlieBkomponente (Zylinder) und nicht der Batteriestand des Smartphones.

Sofern bei SchlieBkomponenten die Protokollierung auf einen gewissen Zeitraum einge-
schrankt ist, wird die Protokollierung der Zutrittsereignisse nach Ablauf dieses Zeitraums
trotzdem weitergefihrt. In diesem Fall wird nur der Personenbezug anonymisiert.

5.7.2 Medienprotokoll

Wenn das Vier-Augen-Prinzip fiir die Protokolleinsicht nicht aktiviert ist, fihren Sie
folgende Schritte zur Einsicht des Medienprotokolls aus:

> Wahlen Sie auf der Startseite Home die Kachel Medienprotokoll.

> Alternativ wahlen Sie im Hauptmenu Protokolle — Medien.

Wenn das Vier-Augen-Prinzip fiir die Protokolleinsicht aktiviert ist, fihren Sie zusatz-
lich folgende Schritte zur Einsicht des Medienprotokolls aus:

> Wahlen Sie einen zweiten Systemadministrator aus der Liste, dem ein
Bestatigungscode per E-Mail gesendet werden soll, und klicken Sie auf
Bestatigungscode senden.

Protokolleinsicht freischalten

Das Vier-Augen-Prinzip ist aktiviert. Wahlen Sie bitte einen zweiten Administrator fur die
Bestatigung der Protokolleinsicht. Diesem Administrator wird eine E-Mail mit einem
Bestatigungscode gesendet.

Zweiten Administrator auswahl

| v

B Bestatigungscode

M Abbrechen senden

Abbildung 207: Protokolleinsicht freischalten - zweiten Administrator wahlen
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> Daraufhin wird eine E-Mail mit einem Bestatigungscode an den ausgewahlten
Systemadministrator gesendet.

> Dieser Bestatigungscode muss innerhalb von 10 Minuten in der AirKey-Online-
verwaltung eingegeben und mit dem Button Freischalten bestatigt werden.

Protokolleinsicht freischalten

Es wurde ein Bestatigungscode an die E-Mail-Adresse des gewahlten Administrators
gesendet. Bitte geben Sie den Bestatigungscode innerhalb von 10 Minuten ein.

sesnnasco o QI

4ez35m|

Administrator auswahlen

x Abbrechen o Freischalten

Abbildung 208: Protokolleinsicht freischalten - Bestatigungscode eingeben

Wird dieser Vorgang nicht innerhalb von 10 Minuten abgeschlossen, muss der Vorgang
wiederholt werden. Wenn der gewahlte Systemadministrator nicht reagiert, kann
Uber den Link Administrator auswdédhlen auch ein anderer Systemadministrator
zum Freischalten der Protokolleinsicht ausgewahlt werden.

Danach wird das Medienprotokoll angezeigt.
Die Freischaltung der Protokolleinsicht ist bis zur nachsten Abmeldung des

Systemadministrators gultig. Das bedeutet, dass sowohl das SchlieBkom-
ponenten- als auch Medienprotokoll beliebig oft eingesehen werden kann.
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Abbildung 209: Medienprotokoll
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Sie erhalten einen Uberblick aller Eintrédge von den Medien.

Wahlen Sie bei Bedarf einzelne Medien, fiir die Sie das Protokoll einsehen mdchten,
aus der linken Spalte. Sofern Sie wieder alle Medien einsehen moéchten, klicken Sie
unten links auf Alle Eintrédge ©.

Geben Sie fir die gezielte Suche von Eintragen mindestens 3 Zeichen im Suchfeld
ein 8.

Setzen Sie Filter, wie z.B. "Nicht berechtigt" ©®. Dabei werden Eintrage gelistet, bei
denen der Zutritt verweigert wurde.

Sortieren Sie die Liste nach Datum und Uhrzeit ©.

Verwenden Sie rechts unten das Feld Gehe zu ©, um in einer groBen Liste schnell zu
einem bestimmten Tag zu navigieren.

Verwenden Sie links unten den Button Exportieren ®, wenn Sie das gesamte
Medienprotokoll in eine CSV-Datei exportieren wollen. Diese kann unabhangig von
der AirKey-Onlineverwaltung weiterbearbeitet werden.

Innerhalb des Protokolls werden alle notwendigen Informationen wie Datum und Uhrzeit,

Person
nenten

(Kennung), Medien-ID (Bezeichnung), Tlrbezeichnung (Zusatzinformation), Kompo-

-ID sowie Ereignis gelistet. Zusatzlich werden genauere Informationen zu dem

Ereignis in der Spalte "Details" angezeigt.

In der

Spalte "Quelle" sehen Sie, ob der Protokolleintrag von einem Medium und/oder von

einer SchlieBkomponente stammt.

Nutzen Sie die Protokollierungseinstellungen, um den Personenbezug in Protokolleintragen
entsprechend den Datenschutzvorgaben einzuschranken. Die Art des Personenbezugs in
Protokolleintragen flir SchlieBkomponenten bestimmen Sie fiir neu hinzugefiigte SchlieB3-
komponenten schlieBanlagenweit in den Einstellungen, oder pro SchlieBkomponente in den

Details

der SchlieBkomponente.

Die Protokolleintrage eines bestimmten Mediums kénnen auch Uber das Medium selbst
eingesehen werden. Wahlen Sie dazu das gewlinschte Medium aus der Medienliste und
wechseln Sie in den Reiter Protokoll.

!

Ein verweigerter Zutritt wird nur protokolliert, wenn das Medium eine
Berechtigung auf die SchlieBkomponente besitzt, diese aber zum Zeitpunkt
des Zutrittsversuchs nicht gultig war (z.B. die Berechtigung ist abgelaufen
oder in der Zukunft gultig).

Der angezeigte Batteriestand in der Spalte "Details" ist immer der Batteriestand der AirKey-
SchlieBkomponente (Zylinder) und nicht der Batteriestand des Smartphones.

Sofern

bei SchlieBkomponenten die Protokollierung auf einen gewissen Zeitraum einge-

schrankt ist, wird die Protokollierung der Zutrittsereignisse nach Ablauf dieses Zeitraums
trotzdem weitergefihrt. In diesem Fall wird nur der Personenbezug anonymisiert.
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Fir das SchlieBkomponenten- und Medienprotokoll gilt, dass Protokolleintrage mit Perso-
nenbezug aus datenschutzrechtlichen Grinden auch nachtraglich anonymisiert werden
kdénnen. Datenschutzkritische Protokolleintrage, wie zum Beispiel Zutritte, sind in der ersten
Spalte mit einem Symbol eines Papierkorbs versehen.

Um den Personenbezug in Protokolleintragen zu anonymisieren, gehen Sie bitte wie folgt
vor:

> Suchen Sie den zu anonymisierenden Protokolleintrag und klicken Sie auf das Papier-
korbsymbol in der ersten Spalte.

> Es erscheint eine Abfrage, ob nur dieser Protokolleintrag oder alle Eintrage zu dieser
Person geldscht werden sollen. Wahlen Sie die gewiinschte Option.

> Tragen Sie einen Grund flr das Loschen des Protokolleintrags ein.

> Setzen Sie das Hakchen bei der Checkbox Ich méchte den Protokolleintrag / die
Protokolleintrdge unwiderruflich I6schen.

> Um den Vorgang abzuschlieBen, bestdtigen Sie mit Léschen.

Protokolleintrage I6schen

Laschoptionen
Beim Loschen wird der g aus dem Protokolleintrag entfernt.

@ Diesen Protokolleintrag 16schen

() Alle Protokolleintrage von "Horst Backer” unabhangig ven Medien und
Komponenten loschen

Bitte geben Sie den Grund fiir das Loschen ein:

[T1 1ch méchte den Protokolleintrag unwiderruflich laschen

x Abbrechen

Abbildung 210: Protokolleintrage I6schen

Der Protokolleintrag wird nicht komplett geléscht, sondern nur der Personen-
bezug. Somit wird der Protokolleintrag anonymisiert. Dieser Vorgang kann

A nicht riickgangig gemacht werden. Nutzen Sie diese Funktion mit Sorgfalt.

Das Ldschen eines Protokolleintrags wird im Systemprotokoll gelistet.

5.7.3 Systemprotokoll

> Wahlen Sie auf der Startseite Home die Kachel Systemprotokoll.

> Alternativ wahlen Sie im Hauptmeni Protokolle — System.

Sie erhalten eine Ubersicht (ber alle Aktionen, die von Administratoren durchgefiihrt wurden.

> Im Suchfeld ® kénnen Sie nach Administrator, Benutzerkennung, Aktion, Transak-
tions-ID, Medien-ID oder Komponenten-ID suchen. Geben Sie einen bestimmten
Zeitraum @ ein und bestimmen Sie die Spalte, nach der sortiert ® werden soll.

135



AirKey-Systemhandbuch Version 2.7 | 11.11.2022 | Technische Anderungen und Druckfehler vorbehalten

access to securlty

> Geben Sie im Feld Gehe zu ® ein Datum ein, damit Sie im Systemprotokoll direkt zu
einem Tag navigieren kdnnen. Wenn es flir das eingegebene Datum keine Eintrage
gibt, wird der nachstliegende Eintrag gewahlt.

> Verwenden Sie links unten den Button Exportieren, wenn Sie das gesamte System-
protokoll in eine CSV-Datei exportieren wollen. Diese kann dann unabhangig von der
AirKey-Onlineverwaltung weiterbearbeitet werden.

Airkey

A Home 8 schuessa

Systemprotokoll

21082017 139791 Jober St (13968155) Loschen rickgingi gemacht ot 3043 123 173 123 123 fir Bereich "Main Factony” wurde wiedeh, | 265151

21082017 131708 Jobn Smith (13968155) Lonchen rudkginge gemacht 7OS010021 23 443 123123 123 123 fir Bereich “Headquarter” warde wiederhe. . 265150

Modwan geeert ‘Smartphone +43 123 456 789 0 (Smartphone 1) wurde geleert 265098

21.082017 131401 Jobe St (13968155) Mednrn et 10026 ppoct Z8) 443 123 123 123 265090

21082017 130457 Sobo Smith (13968155) Loschen rackgingig gemacht - L 73) 443 123 123 123 123 fir Bereich "Main Factory” wurde wiederh, . 265075

Zeige 1 s 16 von 1,192 Ertragen Gehe

Abbildung 211: Systemprotokoll

Im Systemprotokoll kénnen keine Protokolleintréage geldéscht werden.

Das Vier-Augen-Prinzip fir die Protokolleinsicht wird nicht auf das System-
protokoll angewendet. Das bedeutet, dass Systemadministratoren immer
das Systemprotokoll einsehen kénnen.

5.8 Support-Freigaben
Durch das Anlegen einer Support-Freigabe kénnen Sie einen Administrator auf Zeit erstellen
sollten Sie einmal Unterstiitzung in AirKey benétigen. Uber die Support-Freigabe kénnen die

kompletten Daten der SchlieBanlage eingesehen werden.

Der Empfanger hinter der Support-Freigabe hat flir die Dauer der Freigabe
die gleichen Rechte wie Sie als Administrator.

5.8.1 Support-Freigabe anlegen

> Wahlen Sie im Hauptmenu Administratoren — Support-Freigaben.
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Home Administratoren

e
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Abbildung 212: Support-Freigaben

Wenn Sie bereits Support-Freigaben erstellt haben, werden diese in einer Liste angezeigt.

AirKey P e L e p—

# HOME [ SCHUESSANIAGE L% MEDIEN 5 PERsONEN [ FROTOKOUE  J» ADMINISTRATOREN (@) HILFE

Support-Freigaben

Al ) N gikige ()

~ | Giig Gtig von Gotig bis Vermame Machname Benutzerkennung Kommentar
- ° 13022017 100439 13022017 100733 Hans Berger 39010023
° 31052017 11:19:08 052017 11:19:28 M - P
e 04072017 12:43:20 04072017 13:32.47 Jane. Smith z3sses
Zeige 1 bis 3 van 3 Eintragen

Support Freigabe anirgen

Abbildung 213: Liste Support-Freigaben

> Klicken Sie auf Support-Freigabe anlegen.

> Flllen Sie das Formular @ aus.
Felder, die mit * gekennzeichnet sind, sind Pflichtfelder.

Die Dauer der Freigabe liegt zwischen 1 und maximal 24 Stunden.

> Klicken Sie auf Speichern.

Die Support-Freigabe wurde angelegt und eine Benutzerkennung mit Passwort erstellt &.

Support-Freigabe anlegen r11 Support-Freigabe angelegt

Empfinger der Support-Freigabe
Die neue Support-Freigabe wurde angelegt.
*Vomame  Maria
Zugang fir  Maria Musterfrau
* Nachname Musterfrau Gultigkeitsdauer  21.08.2017 14:24:13 bis 22.08.2017 06:24:13
Freigabe (Zugangsdaten) Bitte geben Sie die folgenden Zugangsdaten ausschlieflich an den Support-Mitarbeiter

"Maria Musterfrau™ weiter. Die Support-Freigabe hat die gleichen Rechte, wie Sie selbst.
* Giiltig ab jetzt fir | 16 Stunden
Achtung! Notieren Sie sich bitte die folgenden Zugangsdaten (am einfachsten durch
s d i i

Ko Entay icken und ansc Kop im ), denn sie werden nach dem
SchlieRen dieses Dialogs nicht mehr angezeigt.
. Benutzerkennung 56792890
7 B e Passworl  KVMCTkwL443 e
Passwort Wird automatisch generiert. Anmeldeseite  https:/fuat.airkey.evva.com/
¥ Abbrechen [ Speichem +" schlieRen

Abbildung 214: Support-Freigabe anlegen

Das Passwort wird nach dem SchlieBen des Dialogfensters nicht mehr ange-
zeigt.

In Threm eigenen Interesse sollten Sie die Login-Daten auf einem sicheren
Weg Ubergeben.
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> SchlieBen Sie das Dialogfenster "Support-Freigabe angelegt", wenn die Daten an

den Support-Partner Gibergeben wurden.

5.8.2 Support-Freigabe sperren

Die Support-Freigabe endet automatisch nach Ablauf der festgelegten Dauer. Sie kann
jedoch auch vorzeitig mit der Funktion Support-Freigabe sperren aufgehoben werden.

Wenn Sie die Support-Freigabe vorzeitig aufheben mdchten, gehen Sie wie folgt vor:

> Wahlen Sie im Hauptmenl Administratoren — Support-Freigaben.

In der Liste der Support-Freigaben sehen Sie, ob eine Support-Freigabe aktuell giiltig @ ist

und wie lange die Gultigkeit ® andauert.

AirKey
A HOME [ SCHUESSANLAGE Lt MEDIENGPERSONEN [ PAOTOKOLIE  Jo ADMINISTRATOREN () HILFE
Support-Freigaben
M@ Nur gitige (1)
cing @ | caigon - | congee € Veararme Nochrome

21082017 142413 22082017 06:24:13 Maria Musterira
04072017 124330
31052017 11:18.08

04072017 13:32:47 Jane: Smith

LIS

13022017 100439 13022007 100733 Hans Berger
Zeige 1 bis 4 von 4 Enrigen

31052017 11:19:26 Mo Mustermann

Guthaben John Smith
Deutsch

21233965
ea721417
39010023

Abbildung 215: Support-Freigabenubersicht

> Wahlen Sie den Empfanger der Support-Freigabe, flir den Sie die Freigabe beenden

mochten.

> Klicken Sie auf Support-Freigabe sperren.

> Bestatigen Sie die Sicherheitsabfrage mit Support-Freigaben sperren.

Support-Freigaben sperren?

Machten Sie die folgenden Support-Freigaben sperren? Dadurch verlieren die ausgewahiten

Support-Freigaben ihre Gltigkeit:

Vorname ~ | Nachname
Maria Musterfrau
¥ Abbrechen

Kommentar

[ support-Freigaben sperren

Abbildung 216: Support-Freigaben sperren

In der Liste der Support-Freigaben erkennen Sie am Symbol in der Spalte "Glltig" ©®, dass

die Freigabe gesperrt ist.
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AirKey Guthaben Jahe Sei
A HOME B SCHUESSANLAGE At meoencpersonen B pROTOROLE B ADMINISTRATOREN (@) HiLFE
Support-Freigaben
o Al () Mur galtige 0}
Gang Gaitg von o | cangis Vorname [R—— Kormmentar
L] " 41 T n Mari 56792890
@ we s e
) ar samzrans
° vans 29010023
Zege 1 bis 4von 4 Biwrigen
Suppart Feigate arlegen

Abbildung 217: Glltigkeit der Support-Freigaben

Sowohl die durchgefiuhrten Tatigkeiten des Empfangers der Support-Freigabe
als auch das Anlegen oder Sperren der Support-Freigabe werden entsprech-
end in den Protokollen eingetragen.

5.9 Hilfe

Weiterfiihrende Erklérungen finden Sie im Hauptmenl Hilfe bzw. auf der EVVA-AirKey-
Produktwebseite unter https://www.evva.com/de/airkey/website/. Bendtigen Sie daruber
hinaus Unterstlitzung, wenden Sie bitte sich an Ihren EVVA-Fachhandler.
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6 AirKey-App

Dieses Kapitel bietet Ihnen einen Uberblick Uber die Funktionen, die Sie mit Ihrem
Smartphone innerhalb der AirKey-App durchflihren kénnen.

Wenn Sie ein Smartphone flir AirKey verwenden mochten, missen folgende Voraus-
setzungen erflllt sein:

> Das Smartphone entspricht den Systemvoraussetzungen fur AirKey.

> Die AirKey-App wurde auf dem Smartphone erfolgreich installiert.

> Eine aktive Internetverbindung ist verfligbar.

Durch den Einsatz von "App-Optimierungen"”, z.B. um den Akku zu schonen,

o kann die Funktionalitat der App beeinflusst werden. Mégliche Auswirkungen
davon sind: Sperrvorgang dauert langer, Sperren im Hintergrund funktio-
niert nicht stabil etc.

6.1 Bluetooth-Komponenten

Bei diesem Menilpunkte kommt man auf eine Ubersichtsliste, die alle Bluetooth-
SchlieBkomponenten in Reichweite anzeigt. Uber diese Seite kann man sich zum Beispiel mit
Komponenten verbinden, Bluetooth-Komponenten sperren oder sich Uber das Symbols
rechts oben mit NFC-Komponenten verbinden.

lisierung des Smartphones richtig angezeigt, d.h., dass sich die Anzeige der
Bezeichnung einer SchlieBkomponente innerhalb der AirKey-App nicht auto-
matisch andert, wenn diese in der AirKey-Onlineverwaltung angepasst wird.

o Die Bezeichnung von Bluetooth-Komponenten wird erst nach einer Aktua-

Ab Android 6 ist von Google vorgegeben, dass zum Erkennen von
Bluetooth-Komponenten die Berechtigung zur Standortermittilung am
Smartphone erteilt sein muss.

6.2 Smartphone registrieren: Siehe Kapitel 4.9

6.3 Berechtigungen

Wenn Ihr Smartphone in der AirKey-Anlage registriert ist und bereits Berechtigungen ulber
die AirKey-Onlineverwaltung ausgestellt und angefertigt wurden, haben Sie jederzeit Einblick
auf die Berechtigungen des Smartphones.

> Starten Sie die AirKey-App.

> Wahlen Sie im MenU Berechtigungen.
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Test f. Evva
Wartungsberechtigung 2

P Door?2

Abbildung 218: AirKey-App - Berechtigungsiibersicht

> Tippen Sie auf eine der Berechtigungen, um die Details zur Berechtigung zu erhalten.
Die Standortdaten (GPS-Koordinaten oder Adresse) sind hier als Link dargestellt.
Wenn Sie den Link antippen, erfolgt eine automatische Weiterleitung zu dem Karten-
anbieter, der auf Ihrem Smartphone als Standard eingestellt ist.

> In den Berechtigungsdetails kénnen Sie auch individuell flir jede Berechtigung den
Hands-free-Modus aktivieren. Voraussetzung daflir ist, dass der Administrator den
Hands-free-Modus bei der SchlieBkomponente erlaubt hat, dass fir die AirKey-App
keine PIN festgelegt wurde und in den Einstellungen der App der Hands-free-Modus
aktiviert wurde.

< Berechtigungsdetails 0

p Tur3

Hands-free-Modus

Muss in den Einstellungen aktiviert sein.

SchlieBanlage Test f. Evva

Standort 48.1715079 16.3295453
Temporarer Zutritt 20.06.2017 08:00 - 12:00
Aktualisiert am 20.06.2017 08:01

Erstellt am 20.06.2017 08:00
Komponenten-1D 000508E2C227AD98

Abbildung 219: AirKey-App - Berechtigungsdetails

Wenn die Berechtigung flir den Zutritt abgelaufen ist, wird das entsprechend angezeigt.

< Berechtigungsdetails

» Door3 @

Hands-free-Modus

Muss in den Einstellungen aktiviert sein.

Berechtigung abgelaufen

SchlieRanlage Test f. Evva

Standort 48.1715524 16.3294451
Temporérer Zutritt 01.06.2017 10:45- 15:00
Aktualisiert am 01.06.2017 10:51

Erstellt am 01.06.2017 10:50
Komponenten-ID 0005SDFOE1B14013E

Abbildung 220: Berechtigung abgelaufen
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Wenn Ihr Smartphone berechtigt ist Protokolldaten anzuzeigen (siehe
Protokolldaten in der AirKey-App), kann in den Berechtigungsdetails ® das
Schlisselprotokoll zu der ausgewahlten Berechtigung angezeigt werden.

< Schliisselprotokoll

» Door2 sz
07.06.2017 09:20:13
Zutritt via Hands-free-Modus erteilt

07.06.2017 09:19:58
Zutritt via Hands-free-Modus erteilt

AT AL AN1T AN AT

Abbildung 221: Protokolldaten einer Berechtigung

6.4 Wartungsaufgaben: Siehe Kapitel 6.12

6.5 Daueroffnung

Die Dauerdéffnung setzt voraus, dass in der AirKey-Onlineverwaltung die manuelle Daueroff-
nung fur die AirKey-SchlieBkomponente aktiviert ist (siehe SchlieBkomponente bearbeiten),
sowohl fur die Bluetooth- als auch die NFC-SchlieBkomponente.

> Wahlen Sie im AirKey-App MenlU Daueréffnung.

> Wahlen Sie aus der angezeigten Liste eine Bluetooth-SchlieBkomponente oder halten
Sie das Smartphone an eine NFC-SchlieBkomponente.

> Die SchlieBkomponente signalisiert optisch und akustisch die Sperrung.

> Sie erhalten eine Erfolgsmeldung ©.

= Dauerdffnung

5 Halten Sie das Smartphone an die
D SchlieBkomponente oder wihlen Sie eine aus
der folgenden Liste.

Bluetooth-SchlieBkomponente auswihlen

I

B Door2

ra
Dauersffnung von Komponente wurde aktiviert. L‘l‘

Abbildung 222: Dauerdffnung Erfolgsmeldung
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erhéht den Stromverbrauch der Komponenten. Aktivieren Sie die Daueroff-
nung nur bei jenen SchlieBkomponenten und Medien, die diese Funktion
auch nutzen.

o Die Aktivierung der Dauerdffnung bei SchlieBkomponenten und Medien

6.6 PIN eingeben

Sie kdonnen eine aktive PIN fiir eine bestimmte Zeit innerhalb der AirKey-App zwischen-
speichern, indem Sie die Funktion PIN eingeben nutzen.

> Offnen Sie das Men( innerhalb der AirkKey-App und tippen Sie auf PIN eingeben.
> Geben Sie die richtige PIN ein tippen Sie auf OK.

PIN eingeben

PIN eingeben:

ABBRECHEN 0K

Abbildung 223: AirKey-App - PIN eingeben

Die PIN wird solange zwischengespeichert, bis die AirKey-App beendet, in
den Hintergrund gelegt oder die Displaysperre aktiv wird. Damit kédnnen Sie
SchlieBkomponenten sperren, ohne die PIN erneut eingeben zu miissen.

Die PIN wird ebenfalls zwischengespeichert, wenn sie zum ersten Ent-
sperren einer SchlieBkomponente verlangt wird. Beim nachsten Entsperren
einer SchlieBkomponente (die gleiche oder auch eine andere) wird die PIN
nicht mehr verlangt. Das gilt ebenfalls solange, bis die AirKey-App beendet,
in den Hintergrund gelegt wird oder die Displaysperre aktiv wird.

6.7 Medien codieren

Diese AirKey-App Funktion ermoglicht es, Zutrittsmedien (auBer Smartphones) Uber
Bluetooth-fahige SchlieBkomponenten (Zylinder, Wandleser) zu aktualisieren.

> Wahlen Sie im AirKey-Menil Medien codieren.

> Aus der Liste der angezeigten Bluetooth-SchlieBkomponenten wahlen Sie jene aus,
Uber die Sie das Medium aktualisieren mdéchten.
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= Medien codieren

Bluetooth-Schliefkomponente als Codierstation

auswahlen

B Door2

Abbildung 224: Medien codieren - Auswahlliste Bluetooth - SchlieBkomponenten

> Halten Sie das Medium, das Sie aktualisieren méchten, an die Airkey-
SchlieBkomponente.

Medien codieren

Zylinder kann jetzt zum Aktua-
lisieren von Medien verwendet

werden.
.))

Halten Sie die Karte an den Zylinder,
um das Medium zu aktualisieren
und Details zur Karte zu sehen.

ABBRECHEN

Abbildung 225: Medien codieren

> Folgen Sie ab jetzt den Anweisungen aus Karten, Schlisselanhdnger, Kombischlissel
und Armbander mit dem Smartphone hinzufiigen.

Hand und nicht mit einem Medium (Karte, Schlisselanhanger, Kombi-
schlissel oder Armbander) gestartet werden. Ansonsten wiirde ein normaler
Sperrvorgang anstatt eines Kommunikationsaufbaus mit dem Smartphone
stattfinden.

o Fur die Funktion "Medien codieren" muss der Vorgang am Zylinder mit der

Bei batteriebetriebenen SchlieBkomponenten verbraucht der Vorgang der
Medienaktualisierung Energie und verkirzt die Lebensdauer der Batterien.
Wenn viele Medien aktualisiert werden sollen, empfiehlt es sich deswegen,
entweder eine AirKey-Codierstation, ein Smartphone mit NFC-Funktionalitat
oder einen Wandleser zu verwenden.

Funktion "Medien codieren" durchfiihren zu kénnen.

0 Der Hands-free-Modus am Smartphone muss deaktiviert werden, um die

6.8 Berechtigungsprotokoll
Wahlen Sie im Hauptmenil der AirKey-App den Punkt Berechtigungsprotokoll und Sie

erhalten ein Protokoll Gber die Berechtigungsanderungen, die vom Administrator der AirkKey-
SchlieBanlage fir Ihr Smartphone durchgefiihrt wurden.
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Diese Protokollierung findet immer statt, unabhangig von diversen Einstellungen in der
AirKey-Onlineverwaltung und AirKey-App.

< Benachrichtigungen

Test f. Evva

[m
(4,1

08.06,201710:33:13
Neue Berechtigungen erhalten
08.06,201710:37:29
Neue Berechtigungen erhalten
08.06.201710:07:52
Neue Berechtigungen erhalten
18.05,201712:30:31
MNeue Berechtigungen erhalten
18.05.201711:34.06
MNeue Berechtigungen erhalten

Abbildung 226: Berechtigungsprotokoll

6.9 Einstellungen der AirKey-App

6.9.1 Einstellungen der AirKey-App auf Android-Smartphones

Im Menlpunkt Einstellungen der AirKey-App sehen Sie grundlegende Informationen zu
Ihrem Android-Smartphone. Hier sehen Sie z.B., ob NFC und Bluetooth aktiviert sind. Tippen
Sie auf einen der zwei Eintrdage, gelangen Sie in die Gerateeinstellungen Ihres Smartphones.
Als Nachstes kénnen Sie hier entscheiden, ob Bluetooth fliir AirKey verwendet werden soll.
Aktivieren Sie einfach die entsprechende Option "Bluetooth verwenden".

In diesem Fall kénnen auch die darunterliegenden Einstellungen ("Hands-free-Reichweite
einstellen", "Hands-free-Modus" und "Sperren aus Benachrichtigungen") verwendet werden.
Die Startseite beim Offnen der AirkKey-App ist in diesem Fall "Bluetooth-Komponenten".

Ai rKey =  Einstellungen = Einstellungen

Secesat secarny

Bluetooth-Komponenten NFC NEC
Ein Ein

A Berechtigungen

Bluetooth Bluetooth
Ein Ein
9, Wartungsaufgaben
Bluetooth verwenden Bluetooth verwenden ]

@ Dauerdffnung

Hands-free-Reichweite einstellen

B Medien codieren Hands-free-Modus
Achtung! Es erméglicht das Offnen von
SchlieBkomponenten via Bluetooth bei

B Berechtigungsprotokoll gesperrtem Smartphone.

£ Einstellungen Sperren aus Benachrichtigungen

Sie kénnen Tiren via Bluetooth sperren, ohne
die App zu 6ffnen

Sicherheitsfunktionen

Sicherheitsfunktionen

Abbildung 227: Android-Smartphone mit Bluetooth - Hauptmen / Option "Bluetooth verwenden" aktiviert / Option deaktiviert

Wenn Sie die Option "Bluetooth verwenden" deaktivieren, werden die drei erwahnten Folge-
einstellungen automatisch deaktiviert und alle weiteren Bluetooth-abhangigen Funktionen
aus dem Hauptmend ("Bluetooth-Komponenten", "Daueréffnung" und "Medien codieren")
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zeigen den Hinweis "Bluetooth ist deaktiviert". Das Smartphone kann in dieser Situation mit
den SchlieBkomponenten nur Gber NFC kommunizieren.

Wenn das Android-Smartphone édlter ist und Uber NFC- aber nicht Uber
Bluetooth-Funktionalitat verfiigt, werden alle Bluetooth-abhangigen
Funktionen und Einstellungen ausgeblendet.

6.9.2 Einstellungen der AirKey-App auf iPhones

Im Menlpunkt Einstellungen der AirKey-App sehen Sie grundlegende Informationen zu
Ihrem iPhone. Hier sehen Sie z.B., ob Bluetooth aktiviert ist. In diesem Fall kdbnnen auch die
darunterliegenden Einstellungen ("Hands-free-Reichweite einstellen”, "Hands-free-Modus"
und "Sperren aus Benachrichtigungen") verwendet werden.

15:01 il T - 15:03 wll 7 -

= Einstellungen Einstellungen

Bluetooth (v 4

Bluetooth-Komponenten

A Berechtigungen

Bluetoath ®

Hands-free-Reichweite einstellen

Hands-free-Modus
9, Wartungsaufgaben

Es ermoalicht das automatische Offnen von
enter jetooth

@ Dauersffnung
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EB  Medien codieren

B Berechtigungsprotokoll

£+ Einstellungen

m ver
er eingestellten Hands-free-F
und wird auch vom Trageort des Smartphones
(Hasentasche, Handtasche etc.) stark beeinflusst.

Sperren aus Benachrichtigungen

#
mindestens eine Anlage NICHT entsperrt werden,

Im unteren Meniipunkt *Benachrichtigungen® muss die
Option "Komponenten in Relchweite" ebenfalls aktiviert

Sicherheitsfunktionen
Benachrichtigungen

SchlieBanlage hinzufiigen

Sicherheitsfunktionen

Benachrichtigungen

SchiieBanlage hinzufiigen

Smartphone tauschen

it dies:
und -Einstellunger

Info
Smartphone tauschen

Mit dieser Funktion kénnen Sie Ihre Airkey-Berechtigungen
und -Einstellungen auf ein neues Smartphone ibertragen.

Info

Protokolleintrage werden aktualisiert...

Abbildung 228: iPhone (nur mit Bluetooth) - Hauptmeni / Einstellungen ohne NFC-abh&ngige Funktionen / Funktion Bluetooth deaktiviert

Der Eintrag "Bluetooth" in den AirKey-Einstellungen zeigt nur, ob die Bluetooth-Funktio-
nalitat aktiviert ist oder nicht. Sie kénnen trotzdem auf den Eintrag "Bluetooth" tippen, um
zu der Bluetooth-Einstellung in den Gerateeinstellungen Ihres iPhones zu gelangen.

Wenn Sie Bluetooth in den iPhone-Gerateeinstellungen deaktivieren, kdnnen
Sie KEINE SchlieBkomponenten mehr sperren!

Die deaktivierte Bluetooth-Funktionalitdt wird in den AirKey-Einstellungen
entsprechend angezeigt und die drei davon abhdngigen Folgeeinstellungen
werden automatisch deaktiviert, genauso wie alle weiteren Bluetooth-
abhangigen Funktionen aus dem Hauptmenid ("Bluetooth-Komponenten",
"Dauero6ffnung” und "Medien codieren").

6.9.3 Hands-free-Reichweite einstellen

Wahlt man die Funktion "Hands-free-Reichweite einstellen"”, gelangt man in ein Untermend.
Hier wahlt man aus, flir welchen SchlieBkomponententyp die Reichweite eingestellt werden
soll oder ob man die Reichweiten (fir alle SchlieBkomponenten) zurlicksetzen will.
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Reichweite fiir Zylinder

> Beim Zylinder zeigt Ihnen die AirKey-App alle in Reichweite befindlichen und aktiven
Bluetooth-Zylinder, nachdem diese vorher durch handische Beriihrung aufgeweckt
wurden.

> Wahlen Sie den entsprechenden Zylinder aus und entfernen Sie sich so weit von
diesem, wie Sie wilnschen, damit die automatische Erkennung des Smartphones
funktioniert.

> Drucken Sie Speichern.

Reichweite fiir Wandleser

> Beim Wandleser zeigt Ihnen die AirKey-App alle in Reichweite befindlichen Bluetooth-
Wandleser.

> Wahlen Sie den entsprechenden Wandleser aus und entfernen Sie sich so weit von
diesem, wie Sie wilnschen, damit die automatische Erkennung des Smartphones
funktioniert.

Driicken Sie Speichern.

Dabei wird die Starke des Signals am Display angezeigt. Bitte beachten Sie,
dass das abhangig von Umwelteinflissen, wie Funkverkehr etc. und vom
benutzten Smartphone abweichen kann.

Die Standardreichweite betragt ca. 50-70 cm, ist aber hersteller- und gera-
teabhdngig. Aus Sicherheitsgriinden empfiehlt EVVA, die Reichweite auf ca.
30 cm einzustellen.

o
o

Alle Bluetooth-Reichweiten zuriicksetzen

Durch Tippen auf Alle Bluetooth-Reichweiten zuriicksetzen werden alle manuell
gesetzten Reichweiten geldscht und wieder die Standardreichweiten verwendet. Eine
Hinweismeldung bestatigt das Zurlcksetzen der Reichweiten.

6.9.4 Hands-free-Modus

Setzen Sie das Hakchen bei Hands-free-Modus, um die Funktion zu aktivieren. Alle weite-
ren Informationen finden Sie im Kapitel Hands-free auf einen Blick.

6.9.5 Sperren aus Benachrichtigungen

Bei dieser Funktion ist es mdglich, AirKey-SchlieBkomponenten mit Bluetooth zu sperren,
ohne die Airkey-App zu o6ffnen.

Setzen Sie das Hakchen bei Sperren aus Benachrichtigungen, um die Funktion zu akti-
vieren.

Bei Android-Smartphones wird durch die Aktivierung dieser Funktion ein
o Dienst gestartet. Dieser Dienst sucht auch bei beendeter AirKey-App
dauerhaft nach Bluetooth-SchlieBkomponenten in Reichweite und fiihrt zu
einem erhdhten Akku-Verbrauch des Smartphones. Der Dienst wird
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beendet, sobald die Funktion wieder deaktiviert wird. Tippt man auf die
Benachrichtigung des Dienstes, gelangt man direkt in die Einstellungen der
AirKey-App.

Sobald Sie mit Ihrem Smartphone in die Reichweite einer AirKey-SchlieBkomponente
kommen, flr die Sie eine Zutrittsberechtigung besitzen, erhalten Sie eine Benachrichtigung
auf dem Sperrbildschirm oder Startbildschirm Ihres Smartphones. Uber diese Benachrichti-
gung kdénnen Sie dann die SchlieBkomponente sperren.

09:09

A AirKey 10 =~
Di., 227 August AirKey ¥e
Wandleser 1
A Alrkey 0909v
Airkey p SPERREN
Wandleser 1 A AirKey 09:10 v
A Airkey 03:09 v AirKey Lo
Airkey }) Main Entrance (EZ2091)

Main Entrance (EZ2091)
| ]

BENACHR.-EINST. ALLE LOSCHEN

Abbildung 229: Sperren aus Benachrichtigung - Sperrbildschirm

Die Benachrichtigung auf dem Startbildschirm des Smartphones erfolgt in Form eines
A-Symbols @, das in der linken oberen Ecke erscheint. Zieht man den oberen Bildschirmrand
nach unten, werden die Benachrichtigungen angezeigt, mit denen SchlieBkomponenten
gesperrt werden kdénnen.

Al 3O T 82%m1036

ol :

OpenVPN fiir A NFC Taglnfo A Alkey 09:10~

Airkey
1 O Wandleser 1 p
A Airkey 0910 v
AirKey p
m Main Entrance (EZ2091)

AirKey ML, 5. JULI .
BENACHR.-EINST. ALLE LOSCHEN

Abbildung 230: Sperren aus Benachrichtigung

Abhangig vom Smartphone-Modell interagieren Sie mit der Benachrichti-
gung durch einfaches Tippen auf die Benachrichtigung oder aufklappen,
wischen oder gedriickt halten der Benachrichtigung und anschlieBendem
Tippen auf Sperren.

Abhdngig von der Einstellung Zutritt aus Sperrbildschirm in den Einstel-
lungen der AirKey-Onlineverwaltung kann entweder direkt aus dem Sperr-
bildschirm gesperrt werden, oder es muss vorab der Sperrbildschirm aufge-
hoben werden. Weitere Details finden Sie im Kapitel Allgemein.

e Qe
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Sperren aus Benachrichtigungen ist nur moglich, wenn die Benachrichti-
gungen flir "Komponenten in Reichweite" in den Einstellungen der AirKey-
App aktiviert sind. Die Konfiguration der Benachrichtigungen finden Sie im
Kapitel Benachrichtigungen.

6.9.6 Sicherheitsfunktionen

Im Menu Sicherheitsfunktionen finden Sie drei Sicherheitsebenen:

AirKey-Verschliisselung ©

Hierbei handelt es sich um eine zusatzliche PIN. Die PIN besteht aus 4 bis 12 Ziffern und
verhindert die missbrauchliche Verwendung im Fall eines Verlusts oder Diebstahls des
Smartphones.

EVVA empfiehlt die Vergabe einer PIN. Verwenden Sie eine mdglichst lange PIN und achten
Sie darauf, dass nur Sie in Kenntnis Gber die PIN sind!

Bildschirmsperre @

Die Sicherheitsfunktion des Betriebssystems stellt sicher, dass das Smartphone gegen ein
Entsperren des Bildschirms von Dritten gesichert ist. Die Auswahl dieser Funktion navigiert
Sie direkt in die Einstellungen des Android-Smartphones.

EVVA empfiehlt das Aktivieren einer Bildschirmsperre, die nur der Eigentimer des Smart-
phones kennt!

Telefonverschliisselung ©

Die Sicherheitsfunktion des Betriebssystems stellt sicher, dass das Smartphone gegen ein
Lesen der Daten von Dritten gesichert ist. Die Auswahl dieser Funktion navigiert Sie direkt in
die Einstellungen des Android Smartphones.

EVVA empfiehlt das Aktivieren der Telefonverschlisselung. Bitte beachten Sie dazu die
Hinweise der Bedienungsanleitung Ihres Smartphones!

< Sicherheitsfunktionen € Sicherheitsfunktionen

@ AirKey Verschliisselung (1) " Bildschirmsperre
Achtung! Die AirKey Verschliisselung ist Die Bildschirmsperre ist auf Ihrem Gerét
deaktiviert, deaktiviert.
Bitte aktivieren Sie die Airkey Verschlis- Bitte aktivieren Sie eine Bildschirmsperre
selung, um Ihre Zutrittsberechtigungen vor (mit PIN, Sicherheitsgeste oder

unautorisierter Verwendung zu schiitzen. Passwort), um Ihr Gerét vor unautorisierter
Verwendung zu schiitzen.

PIN ANDERN -
GERATEEINSTELLUNG

@ Bildschirmsperre .
@ Telefonverschlisselung

Die Bildschirmsperre ist auf Ihrem Gerét
deaktiviert. Die Telefonverschliisselung ist auf Ihrem
Gerat deaktiviert.

Bitte aktivieren Sie eine Bildschirmsperre
(mit PIN, Sicherheitsgeste ader Sie konnen durch Aktivieren der Telefonver-
Passwort), um Ihr Gerét vor unautorisierter luss Ihre i b i
Verwendung zu schiitzen. zusétzlich gegen Zugriff durch Dritte
absichern.

Abbildung 231: AirKey-App - Sicherheitsfunktionen
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6.9.6.1 PIN aktivieren
Um die PIN zu aktivieren, flihren Sie folgende Schritte aus:

> Offnen Sie das Men( innerhalb der AirKey-App und tippen Sie auf
Einstellungen — Sicherheitsfunktionen.

> Aktivieren Sie die Option "AirKey-Verschlisselung".

> Vergeben Sie eine PIN und tippen Sie auf Bestdtigen.

Verschliisselung aktivieren

Neue PIN eingeben:

|
PIN-Stirke: GGG

ABBRECHEN  BESTATIGEN

Abbildung 232: AirKey-App - PIN aktivieren

> SchlieBen Sie den Vorgang mit erneuter Eingabe der PIN und dem Tippen auf
Bestdétigen ab.

PIN und achten Sie darauf, dass nur Sie in Kenntnis Uber die PIN sind.
Schon wahrend der Eingabe der PIN wird die Starke des Passwortes anhand
des Balkens im Ampelsystem (rot / orange / grin) Uberpruift.

c EVVA empfiehlt die Vergabe einer PIN. Verwenden Sie eine mdglichst lange

Innerhalb der App erfolgt keine Bestdatigung, dass die PIN richtig eingege-
ben wurde. Die PIN kann auch schon im Vorhinein festgelegt und gespei-
chert werden (siehe PIN eingeben).

o Die PIN wird erst beim Sperrvorgang von SchlieBkomponenten abgefragt.

6.9.6.2 PIN andern

Um eine festgelegte PIN nachtraglich zu andern, flihren Sie folgende Schritte aus:

> Offnen Sie das Men( innerhalb der AirKey-App und tippen Sie auf
Einstellungen — Sicherheitsfunktionen.

> Tippen Sie auf PIN d@ndern.

> Tragen Sie die alte PIN ein, wahlen Sie eine neue PIN, wiederholen Sie diese und
tippen Sie auf Bestdtigen.
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PIN d@ndern

Alte PIN eingeben:

Neue PIN eingeben:

Neue PIN
wiederholen:

PIN-Starke: [INEEE——

ABBRECHEN  BESTATIGEN

Abbildung 233: AirKey-App - PIN &ndern

Verwenden Sie eine mdglichst lange PIN und achten Sie darauf, dass nur
Sie in Kenntnis Uber die PIN sind. Schon wahrend der Eingabe der PIN wird
die Starke des Passwortes anhand des Balkens im Ampelsystem (rot /
orange / grun) Uberprift.

3 PIN deaktivieren

Es gibt zwei Mdglichkeiten, die PIN zu deaktivieren. Wenn die PIN noch bekannt ist, kann
diese direkt Uber die Sicherheitsfunktionen des Smartphones deaktiviert werden. Ist die PIN
nicht mehr bekannt, so kann die PIN Uber die AirKey-Onlineverwaltung durch einen Adminis-
trator zurlickgesetzt werden.

Wenn die PIN bekannt ist, gehen Sie wie folgt vor:

>

Offnen Sie das Menii innerhalb der AirKey-App und tippen Sie auf
Einstellungen — Sicherheitsfunktionen.

Deaktivieren Sie die Option "AirKey-Verschlisselung".

Tragen Sie die aktuelle PIN ein und tippen Sie auf Bestdtigen.

Verschliisselung
deaktivieren

PIN eingeben:

ABBRECHEN  BESTATIGEN

Abbildung 234: AirKey-App - Verschliisselung deaktivieren

Wenn die PIN nicht mehr bekannt ist, kann die PIN wie folgt Uber die AirKey-Onlineverwal-
tung deaktiviert werden:

>

>

>

Melden Sie sich als Administrator in Ihrer SchlieBanlage an.
Klicken Sie auf der Startseite Home auf die Kachel Smartphones.
Alternativ wahlen Sie im Hauptmenl Medien & Personen — Medien.

Klicken Sie in der Ubersichtsliste auf das Smartphone, bei dem die PIN deaktiviert
werden soll.

Wahlen Sie den Reiter "Details", um diese zu bearbeiten.
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>

Klicken Sie auf den Link PIN-Code-Sperre deaktivieren ® im Block
"Einstellungen".

Einstellungen

Wartungsberechtigung Mit diesem Smartphone kénnen zusétzliche Wartungsop i bei AirKey-Komp durchgefihrt werden (@
Daueréffrung Dieses Medium darf die manuelle Dauer&ffnung aktivieren
Protokolldaten anzeigen Medieng koll des Smartph in der Airkey-App anzeigen D
© Freigsbedsuer @ Normale reiga

O Erweiterte Freigabedauer
PIN-Code der Airkey-App  PIN-Code deaktivieren o
Aktualisierung nach jedem Zutritt  Aktiviert (die AirKey-App-Daten am Smartphone werden nach jedem Zutritt aktualisiert)

Abbildung 235: AirKey-Onlineverwaltung - PIN-Code deaktivieren

Bestatigen Sie die Sicherheitsfrage mit dem Button PIN-Code deaktivieren.

PIN-Code deaktivieren
Der PIN-Code der Airkey-App auf dem Smartphone wird deaktiviert (geldscht).
Die Person wird dariiber informiert, sobald die Airkey-App neu gestartet wird oder die App-
Daten aktualisiert werden.

Machten Sie wirklich fortfahren?

¥ Abbrechen +" PIN-Code deaktivieren

Abbildung 236: AirKey-Onlineverwaltung - Dialog "PIN-Code deaktivieren"

Die PIN kann jederzeit wieder aktiviert werden.

access to securlty
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6.9.7 Benachrichtigungen

Unter dem MenlUpunkt Einstellungen — Benachrichtigungen hat man die Mdglichkeit,
Push-Benachrichtigungen (Hinweise auf dem Sperr- oder Startbildschirm des Smartphones)
zu Komponenten in Reichweite, Wartungsaufgaben und Berechtigungen bzw. deren Ande-
rungen zu aktivieren. Wenn das Smartphone in mehreren AirKey-SchlieBanlagen registriert
und mit der Wartungsberechtigung ausgestattet ist, dann werden diese SchlieBanlagen auch
angezeigt und kdénnen ausgewdhlt werden.

& Benachrichtigungen ( Einstellungen Benachrichtigungen

Komponente in Reichweite °

Hinweise wenn Komponenten in folgenden
SchlieRanlagen in den Bluetooth Radius Kompananta in Reichwsite o
kommen:
Hinweise wenn Komponenten in folgenden
SchlieBanlagen in den Bluetooth Radius kommen:
Test f. Evva
Messesystem AirKey
Fitzwilliam
Test f. Evva
Wartungsaufgabene
Hinweise fiir Wartungsaufgaben in folgenden Wart fgab: e
SchlieBanlagen erhalten: ariungsauigaban
Hinweise fiir Wartungsaufgaben erhalten
Test f. Evva
Berechtigungen o
Fitzwilliam

Hinweise flr Berechtigungsanderungen in
folgenden SchlieBanlagen erhalten:

Berechtigungen 9
Hinwelse fiir Berechtigungsanderungen in
folgenden Schliefanlagen erhalten

Messesystem AirKey

Test f. Evva

Test f. Evwa

Abbildung 237: AirKey-App - Einstellungen - Benachrichtigungen (Android / iPhone)

Benachrichtigungen fiir Komponenten in Reichweite ©

Wenn diese Einstellung aktiviert ist, erhalten Sie entsprechende Push-Benachrichtigungen
auf dem Sperr- oder Startbildschirm Ihres Smartphones, sobald sich Thr Smartphone in der
Reichweite von Bluetooth-SchlieBkomponenten befindet. Aus diesen Nachrichten heraus
kdnnen Sie die entsprechende Tur aufsperren, ohne die AirKey-App manuell 6ffnen zu
mussen (Details in Kapitel Sperren aus Benachrichtigungen).

Diese Einstellung wird nur von Smartphones mit Bluetooth 4.0 (Bluetooth Low
Energy) angezeigt.

Benachrichtigungen fiir Wartungsaufgaben @
Diese Einstellung wird nur von Smartphones mit Wartungsberechtigung angezeigt.

Ist diese Einstellung aktiv, wird im Hauptmenl der AirKey-App zusatzlich der Menlpunkt
Wartungsaufgaben angezeigt. Auf der entsprechenden Seite werden SchlieBkomponenten
und ihre Wartungsaufgaben, die in der AirKey-Onlineverwaltung erstellt wurden, aufgelistet.

Wenn das Smartphone in mehreren SchlieBanlagen registriert ist, werden nur die SchlieB-
komponenten der SchlieBanlagen, fur die das Smartphone die Wartungsberechtigung besitzt,
aufgelistet. Sobald eine neue Wartungsaufgabe in der AirKey-Onlineverwaltung erstellt wird,
erhalten Sie auf Ihrem Smartphone eine entsprechende Push-Benachrichtigung.
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=  Wartungsaufgaben @
] Door 2

@ Ersatzwandleser ausstellen

@ Door 1

(1) Ersatzzylinder und -knauf ausstellen

Keine Wartungsaufgaben vorhanden

Abbildung 238: Wartungsaufgaben

Benachrichtigungen fiir Berechtigungen ©
Diese Einstellung wird immer angezeigt.

Wenn diese Einstellung aktiviert ist und eine Berechtigung Ihres Smartphones in der AirKey-
Onlineverwaltung neu erstellt oder geandert wird, erhalten Sie einen Hinweis @ fir ca. 2 s
am unteren Bildschirmrand der AirKey-App, wenn diese getffnet ist.

= Bluetooth Kemponenten @

Bluetooth-SchlieBkompenenten in Reichweite =

B Door2

ra
Berechtigung gesndert: Neue ™ 4

Berechtigungen erhalten, OFFNEN

Abbildung 239: Benachrichtigung Uber eine Berechtigungséanderung

Wenn die AirKey-App nicht gedffnet ist, erhalten Sie eine entsprechende Push-Benachrichti-
gung auf dem Sperr- oder Startbildschirm Ihres Smartphones.

Unabhdngig von der Einstellung fir Benachrichtigungen flir Berechtigungen erhalten Sie
einen dauerhaften Eintrag auf der Seite "Berechtigungsprotokoll".

6.9.8 SchlieBanlage hinzufiigen

Smartphones kénnen in mehr als einer AirKey-SchlieBanlage registriert sein. Soll Ihr Smart-
phone in einer weiteren SchlieBanlage hinzugefligt werden, dann kénnen Sie mit Hilfe der
Funktion SchlieBanlage hinzufiigen den Registrierungscode eingeben. Weitere Informa-
tionen dazu finden Sie im Kapitel Smartphone in mehreren Anlagen verwenden.

Zusatzlich kénnen Sie hier auch einen QR-Code fiir einen Smartphonetausch einscannen.
Details zum Smartphonetausch finden Sie im Kapitel Smartphonetausch.
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6.9.9 Smartphone tauschen

Es besteht die Méglichkeit, die AirKey-Berechtigungen und -Einstellungen eines Smartphones
auf ein neues Smartphone zu Ubertragen.

Starten Sie diesen Vorgang dem Befehl Smartphone tauschen. Weitere Informationen dazu
finden Sie im Kapitel Tausch als Smartphone-Besitzer starten.

6.9.10 Info

Innerhalb der AirKey-App gibt es die Mdglichkeit, die Version der aktuell installierten Airkey-
App, die Details zur Registrierung des Smartphones, die Medien-ID des Smartphones und die
EVVA Allgemeinen Lizenzbedingungen aufzurufen.

> Starten Sie die AirKey-App.

> Tippen Sie im Menu auf Einstellungen — Info.

< Einstellungen

AirKey
1.6.1

Registrierte SchlieBanlage:

Test f. Eva

Florian D

Medien-1D: 01670DF56E399B3D
Registriert am: Do. 18.05.2017 08:23

EVVA-Allgemeine
Lizenzbedingungen

Der Erwerber der Lizenz (in weiterer Folge kurz
LIZENZNEHMER) anerkennt, dass jede
Verwendung, Nutzung und Zurverflgungstellung
des LIZENZMATERIALs (Definition siehe 1.2)
ausschlieBlich zu nachstehenden EVVA
Allgemeinen Lizenzbedingungen (EVVA-ALB)
der EVVA Sicherheitstechnologie GmbH, FN
120755g mit dem Sitz in 1120 Wien (in weiterer
Folge kurz als LIZENZGEBER oder EVVA
bezeichnet), die im Rahmen des Erwerbes der
Lizenz oder durch erstmalige Verwendung des

Abbildung 240: AirKey-App - Info

6.10 Smartphone aktualisieren

Um die Daten der AirKey-SchlieBanlage am Smartphone aktuell zu halten, kénnen Sie das
Smartphone jederzeit mit der AirKey-Onlineverwaltung manuell aktualisieren.

Wischen Sie dafir bei einem Android-Smartphone auf der Seite "Berechtigungen" der
AirKey-App von oben nach unten Uber den Bildschirm. Es erscheint das Aktualisierungs-
symbol (drehender Kreis).

Bei einem iPhone ziehen Sie die Seite "Berechtigungen" bis an den unteren Rand. Es
erscheint das Aktualisierungssymbol (drehende Strahlen).
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= AirKey @ =] Berechtigungen

Test f. Evva
Wartungsberechtigung .

£ Door2

A Hybridzylinder 4Ks

®

2 yinder 01

2 yinder 0z

£ Wandieser 02

®

£ Wandleser 01

®

) Daten werden geladen...
Verbindung wird initialisiert...

Berechtigungen werden aktualisiert...

Abbildung 241: Android-Smartphone bzw. iPhone aktualisieren

Onlineverwaltung Push-Benachrichtigungen, um das Smartphone automa-
tisch zu aktualisieren. Es kann keine Zustellgarantie fir Push-Benachrich-
tigungen gegeben werden. Kontrollieren Sie deshalb, ob eine Zustellung
erfolgt ist, und aktualisieren Sie Ihr Smartphone gegebenenfalls manuell.

c AirKey nutzt bei Anderungen der Daten eines Smartphones in der AirKey-

Das Smartphone wird automatisch aktualisiert, sobald Sie die AirKey-App
o starten bzw. wird alle 12 Stunden versucht, das Smartphone automatisch

zu aktualisieren, wenn die AirKey-App bereits gestartet ist.
Im unteren Abschnitt der AirKey-App wird fir den Zeitpunkt der Aktualisierung eine
Statusinformation zur Aktualisierung eingeblendet. Sofern diese Informationen nicht mehr
angezeigt werden, ist die Aktualisierung abgeschlossen.

Optional dazu kann die Aktualisierung auch nach jedem Zutritt erfolgen. Dazu muss aller-
dings die Option "Aktualisierung nach jedem Zutritt" in der jeweiligen AirKey-SchlieBanlage
aktiviert sein. Die Aktivierung und die Details dieser Funktion sind im Kapitel Allgemein
beschrieben.

6.11 Mit Komponente verbinden

Sie kébnnen mit Ihrem Smartphone jedes Zutrittsmedium (ausgenommen Smartphones) und
jede AirKey-SchlieBkomponente, unabhangig von der Zugehdrigkeit zu dessen SchlieBanlage
aktualisieren.

> Verbindung Uber NFC (bei Android-Smartphones) herstellen: Tippen Sie auf das Sym-
bol Mit Komponente verbinden ©.

> Verbindung Uber Bluetooth (bei Android-Smartphones) herstellen: Tippen Sie bei
der SchlieBkomponente, mit der Sie sich verbinden wollen, auf das Kontextment ()
und wahlen Sie dann Verbinden ®.

> Verbindung Uber Bluetooth (bei iPhones) herstellen: Wischen Sie bei der SchlieB-
komponente, mit der Sie sich verbinden wollen, auf der Komponentenbezeichnung
nach links und wahlen Sie dann Verbinden ©.
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= Bluetooth Komponenten 0@ =  Bluetooth Komponenten @ — Bluetooth-Komponenten
ug h-SchlieBkor i ichwei
Bluetooth-SchlieBkompenenten in
Reichweite
B Door2
Schlielfkomponenten werden e
gesucht.. ®_ Door7 Verbinden Dauerdffnung
° G Verbinden e
vl » B oo
i beachten Dauerdffnung oor

aktivieren

Abbildung 242: AirKey-App - Mit Komponente verbinden (Android NFC / Android Bluetooth / iPhone)

> Folgen Sie den Anweisungen und halten Sie das NFC-Smartphone an das Medium
bzw. die SchlieBkomponente; oder halten Sie das Bluetooth-Smartphone in Reich-
weite der SchlieBkomponente.

Mit Komponente verbinden

O

Arbeitet... Mit dem Smartphone
die Reichweite der NFC- oder
Bluetooth-Verbindung zur
Komponente nicht verlassen.

ABBRECHEN

Abbildung 243: AirKey-App - Daten aktualisieren

Die Daten werden aktualisiert. Wahrend der Ubertragung darf das Smartphone von der zu
synchronisierenden Komponente nicht entfernt werden. Wenn der Vorgang abgeschlossen
ist, erhalten Sie eine entsprechende Meldung.

Deaktivieren Sie den Hands-free-Modus, bevor Sie sich mit einer Bluetooth-
SchlieBkomponente verbinden. Andernfalls kann es zu Verbindungsabbriichen
kommen.

Bluetooth-SchlieBkomponenten kdnnen auch automatisch nach jedem
Sperrvorgang via Bluetooth aktualisiert werden. Nahere Informationen zur
Funktion "Aktualisierung nach jedem Sperrvorgang" finden Sie im Kapitel
Vorgabewerte (fur alle neu hinzugefligten SchlieBkomponenten).

Aktualisieren Sie Ihre AirKey-Komponenten regelmaBig. Nur so bleibt Ihre
AirKey-Anlage sicher und am aktuellen Stand. Weitere Informationen zum
Aktualisieren von AirKey-Komponenten finden Sie im Kapitel Betrieb &
Wartung des AirKey-Systems.
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6.12 Spezialberechtigung "Wartungsberechtigung”

Wenn bei Ihrem Smartphone die Spezialberechtigung "Wartungsberechtigung" in der AirKey-
Onlineverwaltung aktiviert wurde, kénnen Sie zusatzliche Wartungsoperationen bei Airkey-
Komponenten durchfihren. Die Wartungsberechtigung berechtigt Sie, AirKey-SchlieB-
komponenten im Auslieferungszustand zu sperren, SchlieBkomponenten und Zutrittsmedien
(ausgenommen Smartphones) in Ihrer AirKey-SchlieBanlage hinzuzufliigen und zu entfernen
und die Firmware von SchlieBkomponenten bzw. die Keyring-Version von Zutrittsmedien wie
Karten, Schlisselanhangern, Kombischlisseln und Armbandern zu aktualisieren.

Sie erkennen die Wartungsberechtigung innerhalb der AirKey-App auf der Seite
"Berechtigungen" als Eintrag "Wartungsberechtigung" @ im grauen Balken.

= AirKey @
Test f. Evva e ® -
Wartungsberechtigung 2 WL
2 Door 11
P Door2

Fitzwilliam

r
Wartungsberechtigung 2 1,

P Tir1

Abbildung 244: Wartungsberechtigung

Die Wartungsberechtigung wird in den Details des entsprechenden Smartphones innerhalb
der AirKey-Onlineverwaltung aktiviert. Nahere Details zum Bearbeiten eines Mediums finden
Sie im Kapitel Medium bearbeiten.

Zusatzlich wurde im Hauptmen( der AirKey-App auch der Menupunkt Wartungsaufgaben ©
freigeschaltet.

AirKey

% Bluetooth Komponenten
A Berechtigungen

9, Wartungsaufgaben o
& Dauerdffnung

# PIN eingeben

E Medien codieren

B Benachrichtigungen

@ Einstellungen

Abbildung 245: Menlpunkt "Wartungsaufgaben" im Hauptmeni

> Tippen Sie darauf, um eine Liste mit Wartungsaufgaben fir SchlieBkomponenten
Ihrer SchlieBanlage zu erhalten. Wenn Sie auf den Namen einer SchlieBkomponente
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=  Wartungsaufgaben @ = Wartungsaufgaben ®
Test f. Evva .
n Door 2
] Door 2
(1) Ersatzwandleser ausstellen
@ Door 1 @ Door 1

_ _O s
Keine Wartungsaufgaben vorhanden Keine Wartungsaufgaben vorhanden

Abbildung 246: Wartungsaufgaben

Prifen Sie als Wartungstechniker regelméaBig die Wartungsaufgaben, um
SchlieBkomponenten, die aktualisiert werden missen, schnell zu aktuali-
sieren.

Wenn Sie mit einem Smartphone mit Wartungsberechtigung in die Reich-
weite einer Bluetooth-SchlieBkomponente (Zylinder ® oder Wandleser @)
kommen, wird das Symbol dieser SchlieBkomponente gelb hinterlegt (z.B.
® flr Zylinder).

Wenn Sie auf das gelbe Symbol tippen, wird eine Verbindung zur SchlieB3-
komponente hergestellt und die Aktualisierung der Komponente durchge-
fihrt. Danach werden die Komponentendetails angezeigt. Ein ausstehendes
Firmware-Update wird in den Komponentendetails angezeigt und kann von
hier aus gestartet werden.

access to securlty

tippen, wird die Liste der offenen Wartungsaufgaben fiir diese SchlieBkomponente
angezeigt.

Zusatzlich erhalten Sie als Wartungstechniker beim Aktualisieren von SchlieBkomponenten
eine Ubersicht zu den Details der SchlieBkomponente, um direkt den Status der SchlieB-
komponente und Ereignisse des Zylinders in Form des Protokolls zu Uberprifen.

>

Aktualisieren Sie eine SchlieBkomponente, um die Komponentendetails zu erhalten.
Wenn vorhanden, sehen Sie hier auch den Standort der SchlieBkomponente als GPS-
Koordinaten oder die in der AirKey-Onlineverwaltung manuell hinterlegte Adresse.
Wenn Sie auf das gelbe Standortsymbol tippen, erfolgt eine automatische
Weiterleitung zu dem Kartenanbieter, der auf Threm Smartphone als Standard
eingestellt ist.
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< Komponentendetails
@ Tir3
Testf. Ewa
o Standort
481715079 16.3295453

Komponententyp Zylinder
NFC / Bluetooth
000508E2C227AD98

Knauf Firmware: 4.50
Elektranikmodul
Firmware: 4.50
SchlieBkomponente JC-
Applet: 6.40

Testf. Evva

Batterie tauschen
 Uhrzeit aktuell
' Zeitzone aktuell
 Blacklist aktuell
+ Bereiche aktuell
 Freigabedauer

aktuell

Dauerdffnungs-
+ einstellungen

aktuell

Abbildung 247: Anzeige der SchlieBkomponentendetails

AirKey-Anlage sicher und am aktuellen Stand. Weitere Informationen zum
Aktualisieren von AirKey-Komponenten finden Sie im Kapitel Betrieb &
Wartung des AirKey-Systems.

o Aktualisieren Sie Ihre AirKey-Komponenten regelmaBig. Nur so bleibt Ihre

Die Wartungsberechtigung gilt nur fir die SchlieBanlagen, bei denen diese
aktiviert wurde, kann jedoch bei mehreren SchlieBanlagen gleichzeitig akti-
viert werden.

Wartungsaufgaben oder Aktualisierungen der SchlieBkomponenten durch-

o Der Hands-free-Modus am Smartphone muss deaktiviert werden, um
fihren zu kénnen.

6.13 Hinzufligen einer AirKey-Komponente

Damit Sie eine SchlieBkomponente oder ein Zutrittsmedien (ausgenommen Smartphones)
mit Ihrem Smartphone zu Ihrer AirKey-SchlieBanlage hinzufiigen kdnnen, muss die
Wartungsberechtigung fir die SchlieBanlage aktiviert sein und die AirKey-Komponente muss
sich im Auslieferungszustand befinden.

6.13.1 Medien hinzufiigen: Siehe Kapitel 4.12

6.13.2 SchlieBkomponente hinzufiigen: Siehe Kapitel 4.11

6.14 Entfernen einer AirKey-Komponente

Als Voraussetzung zum Entfernen muss die SchlieBkomponente oder das Medium
(ausgenommen Smartphones) zuerst in der AirKey-Onlineverwaltung entfernt worden sein
(siehe SchlieBkomponente entfernen und Medium entfernen) und das Smartphone muss die
Wartungsberechtigung aktiviert haben.

> Verbindung Uber NFC (bei Android-Smartphones) herstellen: Tippen Sie auf das
Symbol Mit Komponente verbinden ©.
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> Verbindung Uber Bluetooth (bei Android-Smartphones) herstellen: Tippen Sie bei
der SchlieBkomponente, mit der Sie sich verbinden wollen auf das Kontextmeni ()
und wahlen Sie dann Verbinden ©.

> Verbindung Uber Bluetooth (bei iPhones) herstellen: Wischen Sie bei der Schlie3-
komponente, mit der Sie sich verbinden wollen auf der Komponentenbezeichnung
nach links und wahlen Sie dann Verbinden ©.

= Bluetooth Komponenten @) = Bluetooth Komponenten () =  Bluetooth-Komponenten
uetooth-Schiieko in Reichwei
Bl R e s RECD - Bluetooth-SchlieBkomponenten in Reichweite O
Bluetooth-SchlieBkomponenten in
Reichweite
B Door2
Schliekomponenten werden o
gesucht.. ®_ Door7 Verbinden Dauerdffnung
.‘))I c‘ Verbinden €3
' B o 2
ichweite beachten ] Dauerdffnung oar
aktivieren

Abbildung 248: AirKey-App - AirKey-App - Mit Komponente verbinden (Android NFC / Android Bluetooth / iPhone)

-~ Folgen Sie den Anweisungen und halten Sie das NFC-Smartphone an das Medium
bzw. die SchlieBkomponente; oder halten Sie das Bluetooth-Smartphone in Reich-
weite der SchlieBkomponente.

Mit Komponente verbinden

O

Arbeitet... Mit dem Smartphone
die Reichweite der NFC- oder
Bluetooth-Verbindung zur
Komponente nicht verlassen.

ABBRECHEN

Abbildung 249: AirKey-App - Mit Komponente verbinden

Halten Sie das NFC-Smartphone an die AirKey-Komponente / das Medium, die / das bereits
in der AirKey-Onlineverwaltung entfernt wurde bzw. halten Sie das Bluetooth-Smartphone in
Reichweite der zu entfernenden Komponente bzw. direkt an das zu entfernende Medium und
folgen Sie den Anweisungen.

161



AirKey-Systemhandbuch Version 2.7 | 11.11.2022 | Technische Anderungen und Druckfehler vorbehalten

Komponente muss entfernt
werden

Der Administrator hat diese
Komponente aus der SchlieBanlage
entfernt. SchlieRen Sie den Vorgang
ab, indem Sie die Komponente
aktualisieren und demontieren.

Komponente wird in den

Auslieferungszustand
zuriickversetzt.

SCHLIESSEN ~ ENTFERNEN

Komponente entfernen

N

(]

Halten Sie das Smartphone an
die Komponente, um diese zu
entfernen.

ABBRECHEN

Medium muss entfernt
werden

Dieses Medium soll aus der
SchlieBanlage entfernt werden.
Méchten Sie diesen Vorgang
abschlieRen?

Das Medium wird in den

Auslieferungszustand
zuriickversetzt.

SCHLIESSEN  ENTFERNEN

Medium entfernen

N

N

Halten Sie das Smartphone an das
Medium, um dieses zu entfernen.

ABBRECHEN

Abbildung 250: AirKey-Komponente entfernen

access to securlty

Nach erfolgreicher Aktualisierung befinden sich die SchlieBkomponenten und Medien wieder

im Auslieferungszustand.

Wenn ein Zutrittsmedium mit einem iPhone aus der AirKey-SchlieBanlage entfernt werden
soll, so erfolgt das analog zum Hinzufligen Uber Medien codieren.

> Aus der Liste der angezeigten Bluetooth-SchlieBkomponenten wahlen Sie jene aus,
Uber die Sie das Medium aktualisieren mdchten.

= Medien codieren

Bluetooth-SchlieBkomponente als Codierstation

auswahlen

B Door2

Abbildung 251: Medien codieren - Auswahlliste Bluetooth - SchlieBkomponenten

> Halten Sie das Medium, das Sie aktualisieren moéchten, an die AirKey-SchlieBkompo-

nente.

> Sie erhalten einen Hinweis, dass die AirKey-SchlieBkomponente bereit ist.
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Medien codieren

Zylinder kann jetzt zum Aktua-
lisieren von Medien verwendet

werden.
.))

Halten Sie die Karte an den Zylinder,
um das Medium zu aktualisieren
und Details zur Karte zu sehen.

ABBRECHEN

Abbildung 252: Medium mit iPhone entfernen

> Halten Sie das Zutrittsmedium an die AirKey-SchlieBkomponente und tippen Sie auf
Entfernen.

Medium muss entfernt werden

< Mediumdetails

Dieses Medium sall aus der Schieianlage entfernt
Card 2 werden. Mochten Sie dissen Yorgang abschiieBen?

Das Medium wird in den Auslisferungszustand

zuriickversetz!

= Komponente muss entfernt
werden

Medientyp Medium

Medien-ID 0005CDE9B60F272A
Bezeichnung Card 2
Keyring-Version 6.18

Status Berechtigungen,
» Dauertffnung und
Freigabedauer
aktuell
Keyring-Version

v aktuell

SchlieBanlage Test f. Evva Abbrechen Entfernen

Abbildung 253: Medium entfernen

> Sie erhalten eine Erfolgsmeldung, dass das Zutrittsmedium erfolgreich aus der
AirKey-SchlieBanlage entfernt wurde.

Entfernen Sie das Smartphone wahrend dieses Vorgangs auf keinen Fall von
der SchlieBkomponente oder dem Medium.

Der Vorgang zum Entfernen von SchlieBkomponenten und Medien (ausge-
nommen Smartphones) ist identisch.

NFC-Komponenten koénnen nicht mit dem iPhone aus der SchlieBanlage
entfernt werden. Dazu ist eine optionale Codierstation oder ein NFC-fahiges
Android-Smartphone notwendig.

6.15 Protokolldaten in der AirKey-App

Fir Smartphones kann die Berechtigung zur Anzeige von Protokolldaten Uber die AirKey-
Onlineverwaltung freigeschaltet werden. Die Anzeige der Protokolldaten ist unabhangig von
der Wartungsberechtigung und kann fur jede Person einzeln aktiviert werden.
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Die Anzeige der Protokolldaten wird innerhalb der AirKey-Onlineverwaltung in den Details
des Smartphones aktiviert bzw. deaktiviert. Nahere Details zum Bearbeiten eines Mediums
finden Sie im Kapitel Medium bearbeiten.

Das Protokoll rufen Sie innerhalb der App wie folgt auf:
> Starten Sie die AirKey-App.
> Wahlen Sie im Hauptmenu den MenlUpunkt Berechtigungen.

> Wahlen Sie rechts oben das Protokoll-Symbol ©.

= AirKey 0 @
Test f. Evva ® -
Wartungsberechtigung 2

£ Door 11
P Door2
Fitzwilliam ® -
Wartungsberechtigung 2

P Tir1

Abbildung 254: Das Protokoll-Symbol

> Das Protokoll des Smartphones wird angezeigt.

Innerhalb des Protokolls der AirKey-App werden nur Protokolleintrége der
Person angezeigt, der das Smartphone zugewiesen wurde.

6.16 Hands-free auf einen Blick

Fir Bluetooth-SchlieBkomponenten gibt es den Hands-free-Modus. Dabei handelt es sich um
eine Komfortfunktion, bei der die SchlieBkomponente in der App nicht mehr ausgewahlt
werden muss. Die Hands-free-Funktion ist nicht gleichzusetzen mit der Funktion "Sperren
mit Bluetooth", kann aber flr zusatzlichen Komfort aktiviert werden.

Der Zylinder sendet nach Berihrung ein Bluetooth-Signal aus. Beim Wandleser funktioniert
das automatisch, ohne Beriihrung. Empfangt eine AirKey-App in Sperrreichweite dieses
Bluetooth-Signal, wird der Sperrvorgang gestartet. Die Sperrreichweite kann fir Zylinder
und Wandleser in der App individuell eingestellt werden.

> In der AirKey-App muss im Hauptmenl Einstellungen der Hands-free-Modus
aktiviert werden.
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=  Einstellungen Einstellungen

NFC

Ein Bluetooth v 4
Bluetooth Hands-free-Reichweite einstellen
Ein
Hands-free-Modus
Bluetooth verwenden

Achtung! Es erméglicht das Offnen von
SchiieRkomponenten via Bluetooth bei gesperrtem
Smartphone.

Hands-free-Reichweite einstellen

Sperren aus Benachrichtigungen
Sie kénnen Tiren via Bluetooth sperren, ohne die

App zu Bffnen. Berechtigungen fir Komponenten in
Reichweite muss aktiviert sein.

Sicherheitsfunktionen

Benachrichtigungen

SchlieBanlage hinzufligen

Info

Sicherheitsfunktionen

Abbildung 255: Einstellungen der AirKey-App

Bei Android-Smartphones wird durch die Aktivierung dieser Funktion ein
Dienst gestartet. Dieser Dienst sucht auch bei beendeter AirKey-App
dauerhaft nach Bluetooth-SchlieBkomponenten in Reichweite und flihrt zu
einem erhohten Akku-Verbrauch des Smartphones. Der Dienst wird
beendet, sobald die Funktion wieder deaktiviert wird. Tippt man auf die
Benachrichtigung des Dienstes, gelangt man direkt in die Einstellungen der
AirKey-App.

Zusatzlich muss pro SchlieBkomponente oder Bereich in den Berechtigungsdetails im
Menlipunkt Berechtigungen der Hands-free-Modus aktiviert werden. Beim ersten
Aktivieren des Hands-free-Modus erscheint ein Dialog, in dem die Funktion automa-
tisch fiur alle SchlieBkomponenten oder individuell nur fir einzelne SchlieBkomponen-
ten aktiviert werden kann.

il A1 LTE 18:16 28%4

Hands-free-Modus Abbrechen Hands-free-Modus

Berecht: fiir Hands-free

Berechtigungen fiir den
Hands-free-Modus auswéhlen

Sie kénnen den Hands-free-Modus
jederzeit fiir einzelne (At Berechtigungen | individuelie Auswahi
Berechtigungen aktivieren oder
deaktivieren.

() Alle Berechtigungen
Auch fir zukunftige Berechtigungen
aktivieren

O Individuelle Auswahl

ABBRECHEN Abbrechen

Abbildung 256: Berechtigungen fiir Hands-free-Modus

Aktivieren Sie Auch fiir zukiinftige Berechtigungen aktivieren, um den
Hands-free-Modus auch fir jede weitere Berechtigung automatisch zu
aktivieren.

Abhdngig von der Einstellung Zutritt aus Sperrbildschirm in den Einstel-
lungen der AirKey-Onlineverwaltung kann entweder direkt aus dem Sperr-
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bildschirm gesperrt werden, oder es muss vorab der Sperrbildschirm aufge-
hoben werden. Weitere Details finden Sie im Kapitel Allgemein.

Der Hands-free-Modus kann nur flr SchlieBkomponenten verwendet

o werden, bei denen ein Administrator den Hands-free-Modus erlaubt hat.

Weitere Details finden Sie im Kapitel SchlieBkomponente bearbeiten.

Hands-free-Reichweite einstellen: siehe Kapitel 6.9.3

Was ist bei der Nutzung des Hands-free-Modus zu beachten?

Die Funktion bei gesperrtem Smartphone-Display ist abhangig

> von der Einstellung "Zutritt aus Sperrbildschirm" in den Einstellungen der AirKey-
Onlineverwaltung;

> vom Hersteller, dem Betriebssystem, dem Alter, der Anzahl der installierten Apps,
App-Optimierungen (Energiesparfunktion) des Smartphones;

> von Storfaktoren wie der Gebaudeart (z.B. Stahlbetonbauweise) und dem
Funkumfeld;

> vom Aufbewahrungsort bzw. Trageort des Smartphones sowie der eingestellten
Sperrreichweite flir die Hands-free-Funktion;

> 0b sich das Smartphone gerade mit einem WLAN verbindet.

Infolge dieser Faktoren wird die Hands-free Funktion langsamer oder funktioniert eventuell
gar nicht mehr. Um den Hands-free-Sperrvorgang zu beschleunigen, muss je nach Betriebs-
system (z.B. i0OS) das Smartphone entsperrt und die AirKey-App gestartet werden. In diesem
Fall erspart man sich die Auswahl der zu entsperrenden Komponente innerhalb der App.

Um Fehlsperrungen zu vermeiden, ist Folgendes zu beachten:

> Nach jedem Sperrvorgang gibt es bei Wandlesern ein Time-Out von 2 Minuten. Das
bedeutet, dass ein Wandleser erst dann wieder mit Hands-free gesperrt werden kann,
wenn sich dieses Smartphone flir 2 Minuten nicht in Empfangsreichweite des Wand-
lesers befunden hat. Das verhindert ungewollte Sperrvorgéange beim Verlassen der
Sperrreichweite.

> Idealerweise befindet sich nur jeweils eine SchlieBkomponente in Sperrreichweite
eines Smartphones.

> Um Funktionen wie z.B. "Medien codieren" oder "Aktualisierungen von SchlieBkompo-
nenten" durchfihren zu kénnen, muss der Hands-free-Modus in der App deaktiviert
werden.
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7 Bedienung von AirKey-
SchlieBkomponenten

7.1 Zutritt mit dem Smartphone

Um bei einer AirKey-SchlieBkomponente Zutritt zu erhalten, missen folgende Voraus-
setzungen erfillt sein:

> NFC bzw. Bluetooth am Smartphone ist aktiviert.
> Die AirKey-App ist installiert und registriert.

> Eine gultige Berechtigung flir das Smartphone wurde vergeben (Details finden Sie im
Kapitel Smartphone registrieren und Berechtigungen vergeben).

> Halten Sie das Smartphone bei Sperrvorgangen tber NFC an die SchlieBkomponente.
Die Position mit den besten Leseeigenschaften ist abhangig vom Smartphone-Modell.
Die Lesereichweite ist ebenfalls abhangig von der Type des Smartphones und reicht
von Berlhrung bis einigen Millimetern Entfernung. Bei Sperrvorgangen Uber
Bluetooth ist die Lesereichweite einerseits abhangig von der Type des Smartphones
und andererseits von Ihren personlichen Einstellungen in der AirKey-App am
Smartphone fliir den Hands-free-Modus. Sie betragt bis zu einige Meter.

> Sofern die Eingabe einer PIN gefordert ist, geben Sie die richtige PIN ein, bevor Sie
mit dem Smartphone Gber NFC bzw. Bluetooth sperren. (Details zur PIN finden Sie im
Kapitel Sicherheitsfunktionen).

> Achten Sie auf die optische Signalisierung der SchlieBkomponente. Entfernen Sie bei
NFC das Smartphone nicht von der SchlieBkomponente bzw. bleiben Sie bei Bluetooth
in Empfangsreichweite, bis die SchlieBkomponente grin signalisiert. (Die blaue
Signalisierung deutet nur auf die Kommunikation zwischen Smartphone und Schlie3-
komponente hin.)

> Die SchlieBkomponente gibt fir die eingestellte Freigabedauer frei und Sie erhalten
Zutritt.

Bluetooth-SchlieBkomponenten Uber NFC sperren. Halten Sie dazu das
Smartphone an die SchlieBkomponente und tippen Sie auf die
Hinweismeldung, dass ein NFC-Tag erkannt wurde. Daraufhin wird die
AirKey-App geo6ffnet und ein Bluetooth-Sperrvorgang durchgefihrt.

o Mit den iPhone-Modellen XR, XS, XS Max und neuer kénnen Sie auch

)))) NFC-Tag von ,AirKey" i
In AirKey 6ffnen A

Abbildung 257: i0OS-NFC-Tag

Prifen Sie Ihre Berechtigung oder die PIN, wenn die SchlieBkomponente rot
signalisiert.
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7.2

Das Sperren von SchlieBkomponenten lber NFC ist bei aktiver Display-
sperre oder wahrend eines Anrufs nicht maoglich. Allerdings muss die
AirKey-App nicht gestartet oder im Vordergrund sein, um SchlieBkompo-
nenten sperren zu konnen. Das Sperren von SchlieBkomponenten U(ber
Bluetooth ist hingegen bei aktiver Displaysperre moglich. Es muss lediglich
in den Einstellungen der AirKey-App die Option "Sperren aus Benachrichti-
gungen" aktiviert werden und in den Einstellungen der AirKey-Online-
verwaltung "Zutritt aus Sperrbildschirm" erlaubt sein.

Zutritt mit Medien wie Karten, Schliisselanhanger,
Kombischliissel oder Armbander

access to securlty

Um bei einer AirKey-SchlieBkomponente Zutritt zu erhalten, muss das Medium in der
SchlieBanlage hinzugefligt sein und eine giiltige Berechtigung aufweisen (Details finden Sie
im Kapitel Karten, Schliisselanhanger, Kombischlissel und Armbander mit dem Smartphone
hinzufligen und Berechtigungen vergeben).

!

>

A\
!

Prifen Sie Ihre Berechtigung, wenn die SchlieBkomponente rot signalisiert.

Medien wie Karten, Schlisselanhanger, Kombischlissel oder Armbander
kdnnen im nahen Umfeld von anderen Medien oder metallischen
Gegenstanden nur eingeschrankt oder gar nicht funktionieren. Das kann
zum Beispiel Medien in einer Geldbdrse oder an einem Schlisselbund
betreffen.

Die Identifikation mit einem Kombischllssel an SchlieBkomponenten muss
mit jener Seite erfolgen, auf der das RFID-Symbol ersichtlich ist.

Halten Sie das Medium an die SchlieBkomponente. Die Lesereichweite ist abhangig
von der Type des Mediums und betragt in der Regel einige Millimeter.

Achten Sie auf die optische Signalisierung der SchlieBkomponente. Entfernen Sie das
Medium nicht, bevor die SchlieBkomponente grin signalisiert. (Die blaue Signalisie-
rung deutet nur auf die Kommunikation zwischen Medium und SchlieBkomponente hin.)

Die SchlieBkomponente gibt fir die eingestellte Freigabedauer frei und Sie erhalten
Zutritt.
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8 Betrieb & Wartung des AirKey-
Systems

8.1 SchlieBkomponenten aktualisieren

Sie konnen grundsatzlich jede AirKey-SchlieBkomponente, unabhdngig von der SchlieB3-
anlagenzugehorigkeit, aktualisieren, um Daten zwischen AirKey-Onlineverwaltung und
AirKey-SchlieBkomponente auszutauschen.

Die Aktualisierung kann mittels Smartphone oder optional mittels Codierstation erfolgen. Die
Aktualisierung mit dem Smartphone setzt lediglich die Installation der AirKey-App und die
Registrierung in einer beliebigen AirKey-SchlieBanlage voraus.

Bei der Aktualisierung von SchlieBkomponenten werden folgende Aktionen durchgefihrt:
e Uhrzeit wird neu gesetzt.
e Protokolleintréage und Batteriestatus werden ausgelesen.

e Wartungsaufgaben (Blacklist, Freigaben in anderen SchlieBanlagen etc.) werden
aktualisiert.

¢ Komponentendetails werden ausgelesen.

Folgen Sie den Anweisungen, um eine AirKey-SchlieBkomponente mit dem Smartphone zu
aktualisieren:

> Verbindung Uber NFC (bei Android-Smartphones) herstellen: Tippen Sie auf das
Symbol Mit Komponente verbinden ©.

> Verbindung Uber Bluetooth (bei Android-Smartphones) herstellen: Tippen Sie bei
der SchlieBkomponente, mit der Sie sich verbinden wollen auf das Kontextmenu ()
und wahlen Sie dann Verbinden ©.

> Verbindung Uber Bluetooth (bei iPhones) herstellen: Wischen Sie bei der SchlieB-
komponente, mit der Sie sich verbinden wollen, auf der Komponentenbezeichnung
nach links und wahlen Sie dann Verbinden ©.

= Bluetooth Komponenten 0@ =  Bluetooth Komponenten @ — Bluetooth-Komponenten
h-Schiiefiko in Rei
Bluetooth-SchlieRkemponenten in Reichweite C : N Scniiank
Bluetooth-SchlieBkomponenten in
Reichweite
B Door2
SchlieBkomponenten werden 9
gesucht... ®_ Door7 Verbinden Daueréffnung
.")I cs Verbinden )
' B Door?
i beachten Dauerdffnung
aktivieren

Abbildung 258: Airkey-App - AirKey-App - Mit Komponente verbinden (Android NFC / Android Bluetooth / iPhone)

> Folgen Sie den Anweisungen.
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O

Arbeitet... Mit dem Smartphone
die Reichweite der NFC- oder
Bluetooth-Verbindung zur
Komponente nicht verlassen.

ABBRECHEN

Abbildung 259: Daten aktualisieren
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Die Daten werden aktualisiert. Wéhrend der Ubertragung darf das NFC-Smartphone von der
zu synchronisierenden Komponente nicht entfernt werden, bzw. darf das Bluetooth-
Smartphone nicht aus der Reichweite der SchlieBkomponente entfernt werden. Wenn der
Vorgang abgeschlossen ist, erhalten Sie eine entsprechende Meldung.

Je nachdem, ob am Smartphone die Wartungsberechtigung aktiviert ist und
sich die SchlieBkomponente in der eigenen oder in einer fremden AirKey-
SchlieBanlage befindet, kdénnen sich die angezeigten Informationen der

Aktualisierungsmeldung unterscheiden.

. . . @ Tar 11
@ Zylinder im Auslieferungszustand Testf.Evva

Komponententyp

Madell

4 Komponente hinzufligen

Komponenten-ID

Firmware-Version

Elektronikmodul
Firmware: 4.50
SchlieRkomponente JC-
Applet: 6.40

SchlieRanlage Keine

B Batterie OK

Kompenentenstatus
Turbezeichnung

T Komponentendetails < Komponentendetails

Kompeonententyp Zylinder

Modell NFC / Bluetooth SchlieBanlage
Komponenten-ID 00D508E2C227ADY98 Komponentenstatus
Firmware-Version Knauf Firmware: 4,50

Zylinder
NFC / Bluetooth
000508E2C227AD98

Knauf Firmware: 4.50
Elektronikmodul
Firmware: 4.50
Schliekomponente JC-
Applet: 6.40

Testf. Evva

0§ Batterie OK

+ Uhrzeit aktuell

+ Zeitzone aktuell

+ Blacklist aktuell

+ Bereiche aktuell
Freigabedauer
aktuell
Dauer&ffnungs-

+ einstellungen
aktuell

+ Firmware aktuell

Tir 11

Abbildung 260: Aktualisierungsmeldungen

kommen.

Deaktivieren Sie den Hands-free-Modus, bevor Sie sich mit einer Bluetooth-
SchlieBkomponente verbinden. Andernfalls kann es zu Verbindungsabbriichen

Bluetooth-SchlieBkomponenten kénnen auch automatisch nach jedem
Sperrvorgang via Bluetooth aktualisiert werden. Nahere Informationen zur
Funktion "Aktualisierung nach jedem Sperrvorgang" finden Sie im Kapitel

Vorgabewerte (flr alle neu hinzugefigten SchlieBkomponenten).

SchlieBkomponente mit Codierstation aktualisieren
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Um die SchlieBkomponente mit der Codierstation zu aktualisieren, gehen Sie wie folgt vor:

>

Melden Sie sich in Ihrer AirKey-SchlieBanlage an und achten Sie darauf, dass die

Codierstation angesteckt und in der AirKey-Onlineverwaltung ausgewahlt wurde.

Legen Sie die SchlieBkomponente auf die Codierstation.

- SchlieBkomponente wird aktualisiert...

N

&2 Zylinder (NFC): Tir 1

M 1s Komponente nicht von der Codierstation entfernen!

A

SchlieRkomponente wird aktualisiert...
Zylinder (Bluetooth): Main Entrance (E72091

i

Komponente nicht von der Codiersiation entfernen!

Abbildung 261: SchlieBkomponente mit Codierstation aktualisieren

Entfernen Sie die SchlieBkomponente erst von der Codierstation, wenn die
Aktualisierung abgeschlossen und die Erfolgsmeldung angezeigt wird.

Je nachdem, ob sich die SchlieBkomponente in der eigenen oder in einer
fremden AirKey-SchlieBanlage befindet, kbnnen sich die angezeigten Infor-
mationen der Erfolgsmeldung unterscheiden.

SchlieBkomponente erfolgreich aktualisiert
= Zylinder (Bluetooth): Main Entrance 091

B

Aktualisierung erfolgreich abgeschlossen

v

SchlieBkomponente erfolgreich aktualisiert

2 Zylinder (NFC): Tiir 1

Aktualisierung erfolgreich abgeschlossen

O

8.2

8.3

Abbildung 262: SchlieBkomponente mit Codierstation aktualisiert

Aktualisieren Sie Ihre AirKey-SchlieBkomponenten regelmaBig. Nur so bleibt
Ihre AirKey-SchlieBanlage sicher und am aktuellen Stand.

Smartphone aktualisieren: Siehe Kapitel 6.10

Medien aktualisieren

Sie konnen jedes AirKey-Medium, unabhdngig von der SchlieBanlagenzugehdérigkeit, aktuali-
sieren. Die Aktualisierung kann mittels Android-Smartphone oder optionaler Codierstation
erfolgen. Die Aktualisierung mit dem Smartphone setzt lediglich die Installation der AirKey-
App und die Registrierung innerhalb einer AirKey-SchlieBanlage voraus.

!

>

Beim iPhone werden die Medien analog zu Medien codieren aktualisiert,
indem man eine AirKey-SchlieBkomponente als Codierstation verwendet.

Tippen Sie bei einem Android-Smartphone auf das Symbol Mit Komponente
verbinden © rechts oben in der AirKey-App.
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=  Bluetooth Komponenten o@

Bluetooth-SchiieBkomponenten in Reichweite (™

gesucht...

v

SchlieBkomponenten werden

E

beachten

Abbildung 263: Symbol "Mit Komponente verbinden" (nur bei Android-Smartphones)

> Folgen Sie den Anweisungen und halten Sie das Smartphone an das Medium.

Mit Komponente verbinden

Arbeitet... Mit dem Smartphone
die Reichweite der NFC- oder
Bluetooth-Verbindung zur
Komponente nicht verlassen.

ABBRECHEN

Abbildung 264: Daten aktualisieren

access to securlty

Die Daten werden aktualisiert. Wahrend der Ubertragung darf das Smartphone von dem zu
synchronisierendem Objekt nicht entfernt werden. Wenn der Vorgang abgeschlossen ist,

erhalten Sie eine entsprechende Meldung.

Zur Aktualisierung des Kombischllssels mit Smartphones muss der Kombi-
schlissel mit jener Seite an die Stelle der NFC-Antenne des Smartphones

direkt gehalten werden, auf der das RFID-Symbol ersichtlich ist.

< Mediumdetails

Lager

Medientyp Medium

Medien-1D 0005CDES860F272A

Bezeichnung Lager

Keyring-Version 6.18

Status + Medium aktuell
Keyring-Version
aktuell

Schliefanlage Test f. Evva

Person Peter Huber

< Mediumdetails

@ Karte im Auslieferungszustand

+ Hinzufiigen

Medientyp
Medien-ID
Keyring-Version

Status

SchlieBanlage

Medium
0005863432EE6819
6.18

Berechtigungen,
Dauerdffnung und
Freigabedauer
aktuell
Keyring-Version
aktuell

Keine

Abbildung 265: AirKey-App aktualisiert ein Medium
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Medium mit Codierstation aktualisieren

Um Medien wie Karten, Schlisselanh@anger, Kombischliissel oder Armbander mit der
Codierstation zu aktualisieren, gehen Sie wie folgt vor:

> Melden Sie sich in Ihrer AirKey-SchlieBanlage an und achten Sie darauf, dass die
Codierstation angesteckt und in der AirKey-Onlineverwaltung ausgewahlt wurde.

> Legen Sie das Medium auf die Codierstation.

Medium wird aktualisiert...

&5 Karte: Card 2

.....

e 25 Medium nicht von der Codierstation entfernen!

Abbildung 266: Medium mit Codierstation aktualisieren

> Entfernen Sie das Medium erst von der Codierstation, wenn die Aktualisierung
abgeschlossen und die Erfolgsmeldung angezeigt wird.

AirKey-SchlieBanlage befinden, kdnnen sich die angezeigten Informationen
der Erfolgsmeldung unterscheiden.

o Je nachdem, ob sich die Medien in der eigenen oder in einer fremden

v Medium erfolgreich aktualisiert

o Karte: Card 1

Maria Miiller

Sie kénnen das Medium von der Codierstation entfernen.

Abbildung 267: Eigenes bzw. fremdes Medium mit Codierstation aktualisiert

Aktualisieren Sie Ihre AirKey-Medien regelmaBig. Nur so bleibt Ihre AirKey-
SchlieBanlage sicher und am aktuellen Stand.

Nur durch die regelmaBige Aktualisierung von Medien kann sichergestellt
werden, dass alle Protokolleintrage von Medien in die AirKey-Online-
verwaltung Ubertragen werden.

Zur Aktualisierung des Kombischlissels mittels Codierstation muss der
Kombischllssel mit jener Seite auf die Codierstation gelegt werden, auf der
das RFID-Symbol ersichtlich ist. Die Aktualisierung ist nicht im gesamten
Lesebereich der Codierstation moglich - bei der aktuellen Type (HID
Omnikey 5421) wird der Kombischllssel nur im oberen und unteren Drittel
des Lesebereichs der Codierstation erkannt.

O
!
O
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8.4 Firmware von SchlieBkomponenten aktualisieren

Wenn flr SchlieBkomponenten eine neue Firmware verfligbar ist, wird diese Information in
den Details der SchlieBkomponente, in den Wartungsaufgaben und beim Aktualisieren der

SchlieBkomponente angezeigt.

SchlieBkomponente (Zylinder). Bei bestehender Warnung "Batterie leer"

o Bitte Uberprifen Sie vor einem Firmware-Update den Batteriestatus der

sollten zuerst alle Batterien gewechselt werden, um anschlieBend ein fehler-
freies Update zu gewahrleisten.

Die aktuelle Firmware-Version der SchlieBkomponente wird in den Details
der SchlieBkomponente angezeigt.

Das Firmware-Update von SchlieBkomponenten kann mittels Smartphone oder mittels

optionaler Codierstation erfolgen.

Um Firmware-Updates mit dem Smartphone durchzufiihren, muss die Spezialberechtigung
"Wartungsberechtigung" am Smartphone aktiviert sein. Fihren Sie Firmware-Updates mit

dem Smartphone wie folgt aus:

> Verbindung Uber NFC (bei Android-Smartphones) herstellen: Tippen Sie auf das
Symbol Mit Komponente verbinden ©.

> Verbindung Uber Bluetooth (bei Android-Smartphones) herstellen: Tippen Sie bei
der SchlieBkomponente, mit der Sie sich verbinden wollen auf das Kontextmeni ()
und wahlen Sie dann Verbinden ©.

> Verbindung Uber Bluetooth (bei iPhones) herstellen: Wischen Sie bei der Schlie3-
komponente, mit der Sie sich verbinden wollen auf der Komponentenbezeichnung

nach links und wahlen Sie dann Verbinden ©.

=  Bluetooth Komponenten o@ = Bluetooth Komponenten @
Bluetooth-Schlielkomponenten in Reichweite C

B Door2

SchlieBkomponenten werden
gesucht... . Door 7

2 TN

beachten

aktivieren

Bluetooth-SchlieRkompenenten in Reichweite O

Verbinden )

Dauerdffnung

= Bluetooth-Komponenten

Bluetooth-SchlieBkomponenten in

Reichweite

Verbindene Dauerdffnung

B Door2

Abbildung 268: AirKey-App - AirKey-App - Mit Komponente verbinden (Android NFC / Android Bluetooth / iPhone)

> Folgen Sie den Anweisungen.
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Mit Komponente verbinden

O

Arbeitet... Mit dem Smartphone
die Reichweite der NFC- oder
Bluetooth-Verbindung zur
Komponente nicht verlassen.

ABBRECHEN

Abbildung 269: Mit Komponente verbinden - Firmware-Update

Die Daten werden aktualisiert. Wahrend der Ubertragung darf das NFC-Smartphone von der
zu synchronisierenden Komponente nicht entfernt werden, bzw. darf das Bluetooth-
Smartphone nicht aus der Reichweite der SchlieBkomponente entfernt werden. Wenn der
Vorgang abgeschlossen ist, erhalten Sie eine entsprechende Meldung.

> Die SchlieBkomponente wird aktualisiert und die Komponentendetails werden ange-
zeigt. In den Komponentendetails ist ersichtlich, dass die Firmware der Komponente
nicht aktuell ist.

< Komponentendetails
@ Door 2

Testf. Ewva

#  Firmware aktualisieren

Komponententyp Wandleser

Modell NFC / Bluetooth
Komponenten-ID 000565F246DF929A
Firmware-Version Leseeinheit Firmware:

Steuereinheit Firmware:
4.50

SchlieBkomponente JC-
Applet: 6.40

Testf. Evwva

Schlief

% Netzbetrieb

+ Uhrzeit aktuell
+ Zeitzone aktuell
+ Blacklist aktuell
+ Bereiche aktuell
o Freigabedauer

Abbildung 270: AirKey-App - Komponentendetails

> Wahlen Sie in diesem Bildschirm die Option Firmware aktualisieren ©.

> Halten Sie das NFC-Smartphone an die SchlieBkomponente bzw. bleiben Sie mit dem
Bluetooth-Smartphone in Reichweite.

Firmware-Update

2

Arbeitet... Mit dem Smartphone
die Reichweite der NFC- oder
Bluetooth-Verbindung zur
Komponente nicht verlassen.

ABBRECHEN

Abbildung 271: AirKey-App - Firmware aktualisieren
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Das Aktualisieren der Firmware kann je nach Internetverbindung mehrere

o Minuten dauern. Halten Sie das NFC-Smartphone in dieser Zeit dauerhaft an
die SchlieBkomponente bzw. bei einem Bluetooth-Smartphone in Reichweite
der SchlieBkomponente.

Wahrend der Ubertragung darf das Smartphone von der zu aktualisierenden Komponente
nicht entfernt werden. Die erfolgreiche Durchfihrung des ersten Updateschritts wird mit
einer Erfolgsmeldung abgeschlossen.

Updateschritt erfolgreich

 Knauf Firmware: 4.51
Elektronikmodul Firmware
SchlieRkomponente JC-Applet

Funktionstberpriifung

Abbildung 272: AirKey-App - Updateschritt erfolgreich

> Entfernen Sie das Smartphone von der SchlieBkomponente, bis die SchlieBkompo-
nente blinkt und akustisch signalisiert.

> Halten Sie das NFC-Smartphone an die SchlieBkomponente bzw. das Bluetooth-
Smartphone in Reichweite der SchlieBkomponente und folgen Sie den Anweisungen.

Wenn die Aktualisierung der Firmware erfolgreich abgeschlossen ist, erscheint eine Erfolgs-
meldung.

Update erfolgreich

Firmware ist aktuell

+ Knauf Firmware: 4.51
/ Elektronikmodul Firmware: 4.50

 SchlieBkompenente JC-Applet:
6.40

» Funktionsiiberpriifung

SCHLIESSEN

Abbildung 273: AirKey-App - Update erfolgreich

> Bestatigen Sie die Erfolgsmeldung mit SchlieBen, um die Aktualisierung der
Firmware abzuschlieBen.

ten System angepasst. Die Wartungsaufgabe wird nicht mehr angezeigt und
die korrekte Firmware-Version ist in den Details der SchlieBkomponente zu
erkennen.

o Der Komponentenstatus der SchlieBkomponente wurde dadurch im gesam-
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Firmware mit der Codierstation aktualisieren:

> Legen Sie die SchlieBkomponente auf die Codierstation. Wenn die
Codierstation eine Kommunikation mit der SchlieBkomponente
startet, wird automatisch eine Aktualisierung begonnen.

access to securlty

Sie erhalten eine Erfolgsmeldung, wenn die Aktualisierung abgeschlossen ist.

@—' SchlieBkomponente erfolgreich aktualisiert

2 Zylinder (NFC): Tir 1

Fiir diese SchlieBkomp liegen foak

vor.

s Firmware-Update durchfiihren o

@—' SchlieBkomponente erfolgreich aktualisiert

2 Zylinder (Bluetooth): Main Entrance (E72091)

Fiir diese SchlieBkomp liegen

vor.
s Firmware-Update durchfihren o

Abbildung 274: Codierstation - Erfolgsmeldung bei der Aktualisierung einer SchlieBkomponente

Wenn flr die SchlieBkomponente ein Firmware-Update vorhanden ist, wird
ein entsprechender Link angezeigt ©.

> Klicken Sie auf Firmware-Update durchfiihren, um es zu starten.

Zylinder Firmware-Update:

Bitte legen Sie den zuvor prasentierten Zylinder auf die Codierstation. Arbeitet . Zylinder auf keinen Fall

X Abbrechen

G

Zylinder Firmware-Update

von der Codierstation entfernent

=
7N

Abbildung 275: Codierstation - Firmware-Update fur Zylinder

Das Firmware-Update kann, abhangig von der Internetverbin-
dung, mehrere Minuten dauern. Entfernen Sie die SchlieBkom-
ponente wahrenddessen nicht von der Codierstation.

Der erste Schritt des Firmware-Updates wird mit einer Erfolgsmeldung

abgeschlossen.
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Zylinder Firmware-Update

Update-Schritt erfolgreich:

v

' Knauf Firmware: 4.58

/" Elektronikmodul Firmware
L jc-Applet

~' Funktionsiberprifung

Bitte entfernen Sie die Komponente von der Codierstation. Wenn die

@ Komponente blinkt und piepst, legen Sie sie wieder auf die Codierstation, um
das Update durchzufiihren.

Abbildung 276: Codierstation - Updateschritt erfolgreich

> Entfernen Sie die SchlieBkomponente von der Codierstation, bis die
SchlieBkomponente einen Neustart mit akustischer und optischer
Signalisierung durchfihrt.

> Legen Sie die SchlieBkomponente wieder auf die Codierstation, um
den Vorgang abzuschlieBen.

Wenn das Update abgeschlossen ist, erhalten Sie eine Erfolgsmeldung.

Zylinder Firmware-Update

Update erfolgreich

v

' Knauf Firmware: 4.58

' Elektronikmodul Firmware: 4.58
" JC-Applet: 6.46

v Funktionsiiberpriifung

@ sie kinnen die Komponente von der Codierstation entfernen.

K schiieRen

Abbildung 277: Codierstation - Firmware-Update erfolgreich

Die SchlieBkomponente wird nach dem SchlieBen der Erfolgsmeldung noch
einmal aktualisiert.

v SchlieRkomponente erfolgreich aktualisiert
% Zylinder (Bluetooth): Main Entrance (EZ2091)
Aktualisierung erfolgreich abgeschlossen

Abbildung 278: Codierstation - SchlieBkomponente erfolgreich aktualisiert

> Nach der Aktualisierung entfernen Sie die SchlieBkomponente von
der Codierstation.
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Der Komponentenstatus der SchlieBkomponente wurde dadurch im gesam-
ten System angepasst. Die Wartungsaufgabe wird nicht mehr angezeigt und
die korrekte Firmware-Version ist in den Details der SchlieBkomponente zu
erkennen.

Fir das Firmware-Update 6ffnen Sie die Tir und fixieren Sie sie so, dass sie
sich nicht zuféllig schlieBt. Uberpriifen Sie anschlieBend die ordnungsgema-
Be Funktion der SchlieBkomponente, bevor Sie die Tur wieder schlieBen.

Beim Aktualisieren der Firmware von SchlieBkomponenten muss darauf
geachtet werden, dass eine stabile Internetverbindung verfligbar ist und die
Datenverbindung wahrend des Firmware-Updates ohne Unterbrechung zur
Verfligung steht. Daflir stehen, abhangig vom jeweiligen Smartphone und
Betriebssystem, verschiedenste Einstellungen zur Verfligung (z.B. automati-
scher Netzwechsel zwischen mobilen Daten und WLAN erlauben).

EVVA empfiehlt, die Firmware von SchlieBkomponenten immer auf dem
aktuellen Stand zu halten.

!
A
A
O

0
Ul

Keyring-Version von Medien aktualisieren

Im AirKey-System ist "Keyring" der Name eines Softwareprogramms, das alle AirKey-
relevanten Daten verwaltet, die auf passiven Zutrittsmedien wie Karten, Schliisselanhanger,
Kombischlissel und Armbander gespeichert sind. Wenn fiir solche Medien eine neue Keyring-
Version verfiigbar ist, wird das in den Details der Medien, in den Wartungsaufgaben, auf der
Startseite Home und beim Aktualisieren von Medien angezeigt.

Die aktuelle Keyring-Version des Mediums wird in den Details des Mediums
angezeigt.

Das Keyring-Update von Medien kann mittels Smartphone oder mittels optionaler Codier-
station erfolgen. Um Keyring-Updates mit dem Smartphone durchzuflihren, muss die
Spezialberechtigung "Wartungsberechtigung" am Smartphone aktiviert sein. Fihren Sie
Keyring-Updates mit dem Smartphone wie folgt aus:

> Verbindung Uber NFC (bei Android-Smartphones) herstellen:
Tippen Sie auf das Symbol Mit Komponente verbinden ©.

> Verbindung Uber Bluetooth (bei Android-Smartphones und iPhones): Wahlen Sie im
Hauptmenl der AirKey-App den Menlpunkt Medien codieren - siehe auch Medien
codieren.
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= Bluetooth Komponenten o@

Bluetooth-SchlieBkomponenten in Reichweite C

SchlieBkomponenten werden

gesucht...
L]
vl R 3
Reichweite beachten SchlieBkomponente

aktivieren

Abbildung 279: AirKey-App - Mit Komponente verbinden

Halten Sie das NFC-Smartphone an das Medium.

Das Medium wird aktualisiert. Es wird angezeigt, dass eine neue Keyring-Version
verfligbar ist.

< Mediumdetails

@ Lager
@ Keyring-Update
Update auf 6.18
Medientyp Medium
Medien-ID 0005CDE9860F272A
Bezeichnung Lager
Keyring-Version 6.16
Status + Medium aktuell

»® Keyring-Version
nicht aktuell

SchlieBanlage Testf. Evva

Person Peter Huber

Abbildung 280: AirKey-App - Mediumdetails

Wahlen Sie die Option Keyring aktualisieren.

Halten Sie das Smartphone an das Medium und folgen Sie den Anweisungen.

Keyring-Update

Das Update wird auf die
Komponente iibertragen...
Dﬁ
Halten Sie das Smartphone an die
Komponente.

ABBRECHEN

Abbildung 281: Airkey-App - Keyring aktualisieren

Das Aktualisieren der Keyring-Version kann je nach Internetverbindung
mehrere Minuten dauern. Halten Sie das Smartphone in dieser Zeit dauer-
haft an das Medium.
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Wéhrend der Ubertragung darf das Smartphone von dem zu aktualisierenden Medium nicht
entfernt werden. Die erfolgreiche Durchflihrung des Keyring-Updates wird mit einer Erfolgs-
meldung abgeschlossen.

€ Mediumdetails

(=) Lager

Medientyp Medium
Medien-ID 0005CDE9860F272A
Bezeichnung Lager

Keyring-Version 6.18

Status + Medium aktuell
Keyring-Version
aktuell

SchlieRanlage Test f. Evva

Person Peter Huber

Update erfolgreich: Der Keyring wurde

aktualisiert. es

Abbildung 282: AirKey-App - Keyring-Update erfolgreich

Der Status des Mediums wurde dadurch im gesamten System angepasst.
Die richtige Keyring-Version wird in den Mediendetails angezeigt.

Zur Aktualisierung des Kombischlissels mit Smartphones muss der Kombi-
schlissel mit jener Seite an das Smartphone angehalten werden, auf der
das RFID-Symbol ersichtlich ist.

Keyring-Version mit Codierstation aktualisieren:

> Legen Sie das Medium auf die Codierstation. Wenn die Codierstation
das Medium erkennt, wird eine Kommunikation mit dem Medium
gestartet.

Sie erhalten eine Erfolgsmeldung, wenn die Aktualisierung abgeschlossen ist.

= Medium erfolgreich aktualisiert
5 7
=5 Karte: Karte 5
&), Einer Person zuweisen

Fir dieses Medium gibt es ein Update:
7 Keyring-Update (6.18) durchfiihren o

Abbildung 283: Codierstation - Keyring-Update verfligbar

Wenn flr das Medium ein Keyring-Update vorhanden ist, wird ein entspre-
chender Link angezeigt ©.

> Klicken Sie auf Keyring-Update (x.x) durchfiihren, um das
Update zu starten.
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Keyring-Update

Arbeitet... Medium auf keinen Fall von der Codierstation entfernen!

7N

Abbildung 284: Codierstation — Keyring-Update

Das Aktualisieren der Keyring-Version kann abhangig von der
Internetverbindung mehrere Minuten dauern. Entfernen Sie

das Medium wahrenddessen nicht von der Codierstation.

Wahrend des Keyring-Updates darf das Medium nicht von der Codierstation
entfernt werden. Die Aktualisierung der Keyring-Version wird mit einer
Erfolgsmeldung abgeschlossen.

Die Keyring-Version ist auf dem aktuellen Stand (6.18).

v

Sie konnen das Medium von der Codierstation entfernen.

+# SchlieRen

Abbildung 285: Codierstation — Keyring-Update erfolgreich

Das Keyring-Update ist damit erfolgreich abgeschlossen. Das Medium wird
nach dem SchlieBen der Erfolgsmeldung noch einmal aktualisiert.

#5 Karte: Karte 5

2., Eorian D

Sie konnen das Medium von der Codierstation entfernen.

Abbildung 286: Codierstation - Medium erfolgreich aktualisiert

> Nach der Aktualisierung entfernen Sie das Medium von der Codier-
station.

Zur Aktualisierung des Kombischlissels mittels Codierstation muss der
Kombischllissel mit jener Seite auf die Codierstation gelegt werden, auf der
das RFID-Symbol ersichtlich ist. Die Aktualisierung ist nicht im gesamten
Lesebereich der Codierstation moglich - bei der aktuellen Type (HID
Omnikey 5421) wird der Kombischlissel nur im oberen und unteren Drittel
des Lesebereichs der Codierstation erkannt.

Der Status des Mediums wurde dadurch im gesamten System angepasst.
Die richtige Keyring-Version wird in den Mediendetails angezeigt.
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werden, dass eine stabile Internetverbindung besteht und die Daten-
verbindung wahrend des Keyring-Updates nicht gewechselt wird. Daflr
stehen, abhangig vom jeweiligen Smartphone bzw. Betriebssystem,
verschiedenste Einstellungen zur Verfligung (z.B.: automatischer Netzwech-
sel zwischen mobile Daten und WLAN erlauben, schlechte Internetverbin-
dungen vermeiden etc.).

e EVVA empfiehlt, die Keyring-Version von Medien immer am aktuellen Stand

c Beim Aktualisieren der Keyring-Version von Medien muss darauf geachtet

zu halten.

8.6 App-Version des Smartphones aktualisieren

Wenn flr Smartphones eine neue AirKey-App verfligbar ist, so wird eine entsprechende
Information am Smartphone angezeigt. Je nach Einstellungen des Google Play Stores bzw.
des Apple App Stores wird die AirKey-App automatisch oder nach manueller Bestatigung
aktualisiert.

Nach der Aktualisierung der App-Version, kann die AirKey-App wie gewohnt weiterverwendet
werden.

Fir das Herunterladen von Apps aus dem Google Play Store bzw. dem Apple
App Store ist ein Google-Konto bzw. eine Apple-ID erforderlich.

Es kann vorkommen, dass die Aktualisierung der AirKey-App entweder
empfohlen wird oder zwingend durchzufiihren ist. In solchen Fallen wird
innerhalb der AirKey-App eine entsprechende Meldung angezeigt. Dadurch
werden bestimmte Funktionen eingeschrankt, das Sperren von SchlieB3-
komponenten ist aber in beiden Situationen weiterhin mdoglich.

o EVVA empfiehlt, die Version der AirKey-App fir Smartphones immer am

aktuellen Stand zu halten und die automatische Aktualisierung von Apps im
Google Play Store bzw. Apple App Store zu aktivieren.

8.7 Batteriewechsel und Notstromoffnung

Bei batteriebetriebenen SchlieBkomponenten mussen in periodischen Absténden die
Batterien ausgetauscht werden. Der Batteriestand von SchlieBkomponenten kann innerhalb
der AirKey-Onlineverwaltung und bei der Aktualisierung von SchlieBkomponenten mit
Smartphones mit Wartungsberechtigung eingesehen werden.

Es werden drei unterschiedliche Batteriestatus unterschieden:

il Batterie OK | Batterie tauschen (A Batterie leer

Abbildung 287: Batteriestatus
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Die SchlieBkomponente selbst signalisiert im Falle einer "Batterie leer"-Warnung mit einer
speziellen Signalisierung wahrend eines Sperrvorgangs mit einem Medium. Nahere Informa-
tionen zur Signalisierung finden Sie im Kapitel Signalisierung der SchlieBkomponenten.

8.7.1 Batteriewechsel beim AirKey-Zylinder

Fihren Sie den Batteriewechsel bei gedffneter und blockierter TUlr durch,
damit sie sich nicht zufallig schlieBt.

Bitte beachten Sie, dass die Uhrzeit des AirKey-Zylinders fir maximal
1 Minute erhalten bleibt, nachdem Sie die Batterien entfernt haben.

Es wird dringend empfohlen, bei jedem Batteriewechsel die Dichtungen des
AirKey-Zylinders zu tauschen, um die Dichtheit weiterhin zu gewahrleisten.
Dabei handelt es sich um die Dichtung zwischen Knaufachse und AuBen-
knauf sowie um die Dichtungen in der Knaufscheibe des AuBenknaufs. All
diese Dichtungen sind als Ersatzteile erhaltlich. Details hierzu erhalten Sie
auf Anfrage bei Ihrem EVVA-Fachhandler.

Es wird dringend empfohlen, zumindest im Zuge eines jeden Batterie-
wechsels, den AirKey-Zylinder zu schmieren. Hierfur ist nach Abnahme des
AuBenknaufs zwischen der Knaufachse und dem Zylindergehause an der
AuBenseite mit einem Tropfen des von EVVA empfohlenen Schmiermittels
zu schmieren. Zusatzlich wird empfohlen, bei einem temporaren Ausbau des
AirKey-Zylinders an der Rlckseite des Zylinders zwischen Sperrnase und
Zylindergehdause zu schmieren. Details hierzu erhalten Sie auf Anfrage bei
Ihrem EVVA-Fachhandler.

> Sperren Sie mit einem glltigen Medium die SchlieBkomponente.
-~ Bringen Sie das Montagewerkzeug an, bevor der Zylinder wieder auskuppelt.

> Schrauben Sie den Knauf des Zylinders mit aufgesetztem Montagewerkzeug durch
Drehung gegen den Uhrzeigersinn ab.

> Entfernen Sie das Montagewerkzeug vom Knauf.

> Offnen Sie den Knauf, indem Sie die drei Schrauben auf der Riickseite des Knaufs
l6sen.

> Nehmen Sie die Knaufscheibe des Knaufs ab.
> Losen Sie vorsichtig die Batteriehalterung, indem Sie diese nach oben bewegen.

> Wechseln Sie anschlieBend die Batterien. Achten Sie darauf, die Batterien lagerichtig
einzulegen. Vermischen Sie dabei keine alten und neuen Batterien.

> Fixieren Sie vorsichtig die Batteriehalterung.

> Setzen Sie die Knaufscheibe auf den Knauf auf und fixieren Sie diese mit den drei
Schrauben.

> Bringen Sie das Montagewerkzeug am Knauf an.
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> Achten Sie darauf, dass der Dichtring auf der Achse des Zylinders korrekt aufgesetzt
ist und schrauben Sie den Knauf durch Drehung im Uhrzeigersinn wieder auf den
Zylinder, bis Sie einen Widerstand spliren.

> Entfernen Sie das Montagewerkzeug.

> Drehen Sie den Knauf anschlieBend gegen den Uhrzeigersinn, bis Sie ein Einrasten
bemerken.

> Achten Sie darauf, dass der Knauf und das Elektronikmodul ordnungsgemaf einge-
rastet sind.

> Aktualisieren Sie abschlieBend den Zylinder mit dem Smartphone oder der Codiersta-
tion, um die aktuellen Protokolleintrage in die AirKey-Onlineverwaltung zu Ubertragen.

> Prifen Sie die Funktion des Zylinders mit einem Sperrversuch, bevor Sie die Tur
wieder schlieBen.

Temperaturen (unter -10 °C) Uber einen langeren Zeitraum die Batterien
friher gewechselt werden sowie die Funktion des Zylinders und der
Batteriestand beobachtet werden.

c Aufgrund der physikalischen Eigenschaften von Batterien miissen bei tiefen

liegt das daran, dass der Knauf versucht, mit dem Elektronikmodul zu
kommunizieren. Das funktioniert nicht, solange der Knauf nicht auf das
Elektronikmodul geschraubt wurde.

c Wird nach einem Batterietausch ein Kommunikationsfehler signalisiert, so

phones mit Wartungsberechtigung, indem Sie die SchlieBkomponente

o Prifen Sie den Batteriestand von SchlieBkomponenten mittels eines Smart-
aktualisieren und im Anschluss die Details der SchlieBkomponente einsehen.

Sollte es einmal vorkommen, dass die Batterien nicht rechtzeitig getauscht wurden, gibt es
die Moglichkeit einer Notstrom&6ffnung mittels optionalen Notstromgerats.

Eine Ablaufbeschreibung hierzu finden Sie im Kapitel Notstromgerdt.

Wechseln Sie nach einer Notstromoffnung die Batterien und aktualisieren
Sie die SchlieBkomponente, bevor Sie die Tur wieder schlieBen.

VerschlieBen Sie nach Gebrauch die weiBe Gummiabdeckung mit dem
EVVA-Logo wieder sorgfaltig, um die Buchsendffnung fir den Anschluss des
Notstromgerdtes weiterhin gegen den Eintritt von Staub und Feuchtigkeit zu
schitzen. Verwenden Sie hierfur keine spitzen Gegenstdnde, um mdgliche
Beschadigungen zu vermeiden.

8.8 Reparaturoptionen

In den Reparaturoptionen von SchlieBkomponenten kann auf einen Defekt von diesen
reagiert werden. Es besteht die Méglichkeit, ErsatzschlieBkomponenten in der SchlieBanlage
auszustellen oder eine defekte SchlieBkomponente aus der SchlieBanlage zu entfernen.
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8.8.1 ErsatzschlieBkomponente ausstellen und einbauen

Mit dem Ausstellen und anschlieBendem Einbau einer ErsatzschlieBkomponente wird eine
bestehende defekte SchlieBkomponente durch eine SchlieBkomponente im Auslieferungs-
zustand ersetzt. Es werden dadurch alle Eigenschaften sowie die Berechtigungen flr diese
SchlieBkomponente innerhalb der AirKey-SchlieBanlage beibehalten. Die ErsatzschlieB3-
komponente befindet sich nach Abschluss des Vorgangs nicht mehr im Auslieferungszustand.

> Wahlen Sie auf der Startseite Home die Kachel Zylinder bzw. Wandleser.
> Alternativ wahlen Sie im Hauptmenl SchlieBanlage — SchlieBkomponenten.

> Klicken Sie in der Ubersichtsliste auf jene SchlieBkomponente, die Sie bearbeiten
mochten.

> Klicken Sie im Reiter "Einstellungen" im Block Protokollierung und
Reparaturoptionen auf Reparaturoptionen anzeigen ©.

AirKey

A HoME B SCHLIESSANLAGE A% MEDIEN & PERSONEN @ PROTOKOLLE J& ADMINISTRATOREN e HILFE

SchlieBkomponente bearbeiten
Details Einstellungen Berechtigte Medien (eigene) Berechtigte Medien (fremde)

Details

Komponententyp ~ Zylinder
Modell  NFC/ Bluetooth
Komponenten-iD  000508E2C227AD98
Firmware-Version JC-Applet 6.46, Knauf Version 4.58, Elektronikmodul Version 4.58
Komponentenstatus [ Batterie OK  (Stand 22.08.2017 14:40:21) (4 Uhrzeit akiuell @, Zeitzone aktuell i3, Blacklist aktuell 2% Bereiche akiuell
Letzte Aktualisierung 22082017 14:40:21

Uhrzeit und Kalender

Zeitzone Europe/Vienna ~ UTC+02:00
Feiertag d ] = Zu den F
Folgende Ausnahmen werden durch den Feiertagskalender gesteuert:
1. Periodische Zutrittsherechti sind an F gen nicht gultig.
2. ische Dauerd werden an Feiertagen nicht beriicksichtigt

Zutritt

Dauerdfinung (7] Manuelle Daversfinung erauben
Erlaubt die manuelle Dauersffnung durch berechtigte Medien (Smartphones, Karten, Schlisselanhanger).

Automatische Dauerdffrung  Bitte aktivi Sie "Manuelle D: v g erlauben”, wenn Sie die Funktion zur automatischen Dauerdffnung nutzen méchten.

Freigabedauer 5 s normale Freigabedauer

20 s erweiterte Freigabedauer

Protokollierung und Wartung

© Einsehbar

Personenbezug in
Protokolleintragen Einsehbar fiir Tage
© Nicht einsehbar

Reparaturoptionen  Reparaturoptionen anzeigen o

Abbildung 288: SchlieBkomponente bearbeiten - Reparaturoptionen

Es 6ffnet sich das Dialogfenster "Reparaturoptionen”.

> StandardmaBig sind die Radiobuttons Ausbauen und Ersatzkomponenten
einbauen ©® sowie Zylinder wechseln (Knauf und Elektronikmodul zusammen)
voreingestellt.
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> Alternativ konnen Sie auch den Radiobutton Nur Knauf wechseln auswahlen.

Reparaturoptionen

Achtung! Bitte wihlen Sie eine der folgenden Reparaturoptionen nur nach Ridksprache mit lhrem EVVA-Partner,
da die derart ausgebauten Komponenten danach in Airkey NICHT mehr verwendet werden kénnen!

(® Ausbauen und Ersatzkomponente einbauen
Wahlen Sie diese Option, wenn die Komponente defekt ist und Sie eine Ersatzkomponente einbauen
méchten. Die Ersatzkomponente wird gleich wie die defekte Komponente konfiguriert, sodass bestehende
Berechtigungen weiterhin giltig bleiben.
Achtung! Die defekte Komponente kann danach in Airkey NICHT mehr verwendet werden!
@ Zylinder wechseln (Knauf und Elektronikmodul zusammen)
O Mur Knauf wechseln

O Ersatzlos ausbauen und als "defekt” markieren
Wahlen Sie diese Option, wenn die Komponente defekt ist und Sie KEINE Ersatzkomponente einbauen
méchten.
Achtung! Die defekte Komponente kann danach in Airkey NICHT mehr verwendet werden!

Anmerkung:
Wenn die Komponente korrekt funktioniert, aber aus der Tar ausgebaut werden soll, schlieRen Sie bitte
diesen Dialog und klicken Sie anschlieBend auf den Button "Entfernen”. Die Komponente wird dann in den
Auslieferungszustand zurdckgesetzt und kann spater an anderer Stelle wieder eingebaut werden.

Es wird entsprechend der gewiéhlten Reparaturoption eine Wartungsaufgabe erzeugt, die Sie mit Hilfe eines
Smartphones mit Wartungsberechtigung oder einer Codierstation abschlieBen kénnen.

Neue Wartungsaufgabe: ff Ersatzzylinder ausstellen

¥ Abbrechen ¥ Wartungsaufgabe hinzufagen

Abbildung 289: Reparaturoptionen

> Klicken Sie auf Wartungsaufgabe hinzufiigen.

Der Komponentenstatus ® der SchlieBkomponente wird aktualisiert und als Wartungsaufgabe
angezeigt @.

EVVA) AirKey N I R L p—
& voMe @ sowessaNUAGE QU DN FEmsONEN [ MOTOKOUE  Jb ADMINSTRAIOREN () 1
SchieBkompanents bearbeiten - ek
— = P
B specnem

o » e T (270 —— -8

Abbildung 290: Komponentenstatus und Wartungsaufgabe

Die Vorbereitungen fir das Ausstellen und den Einbau einer ErsatzschlieBkomponente sind
damit innerhalb der AirKey-Onlineverwaltung abgeschlossen. Um den gesamten Vorgang ab-
zuschlieBen, muissen Sie die ErsatzschlieBkomponente mit dem Smartphone mit Wartungs-
berechtigung oder der optionalen Codierstation ausstellen und einbauen.
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lange bis der Einbau der Ersatzkomponente vollstéandig abgeschlossen
wurde. Damit wird die Vollstandigkeit der Protokolle sichergestellt, sollten
noch Zutritte zwischen Ersatzkomponente einbauen und Ersatzkomponente
erfolgreich eingebaut stattfinden.

o Die zu tauschende Komponente ist weiterhin aktualisierbar und zwar so

Bei einem Austausch von SchlieBkomponenten mit Bluetooth werden sowohl
die Ersetzte als auch die Ersatzkomponente in der Liste der Bluetooth-
Komponenten in Reichweite angezeigt. Die ersetzte Komponente muss nach
erfolgtem Tausch stromlos gesetzt werden, erst dann verschwindet sie aus
der Liste der Bluetooth-Komponenten.

ErsatzschlieBkomponente mit dem Smartphone ausstellen und einbauen

Voraussetzung ist ein Smartphone mit Wartungsberechtigung fir jene
SchlieBanlage, in der die ErsatzschlieBkomponente ausgestellt und
eingebaut werden soll.

> Verbindung Uber NFC (bei Android-Smartphones) herstellen: Tippen Sie auf das
Symbol Mit Komponente verbinden halten Sie das Smartphone an die Schliel3-
komponente im Auslieferungszustand.

> Verbindung Uber Bluetooth (bei Android-Smartphones) herstellen: Tippen Sie bei
der SchlieBkomponente im Auslieferungszustand, die Sie in Ihre SchlieBanlage
hinzufligen wollen, auf das Kontextmenu (i) und wahlen Sie dann Verbinden.

> Verbindung Uber Bluetooth (bei iPhones) herstellen: Wischen Sie bei der SchlieB3-
komponente im Auslieferungszustand, die Sie in Ihre SchlieBanlage hinzufligen
wollen, auf der Bezeichnung "Im Auslieferungszustand" nach links und wahlen Sie
dann Verbinden.

> Klicken Sie nach der Aktualisierung in den Details der SchlieBkomponente auf
Ersatzzylinder ausstellen.

> Tippen Sie im nachfolgenden Dialog auf die SchlieBkomponente, die ersetzt werden
soll und bestatigen Sie mit Weiter.

> Bei der Verwendung von NFC halten Sie erneut das Smartphone an die SchlieBkom-
ponente im Auslieferungszustand. Bei der Verwendung von Bluetooth wahlen Sie die
SchlieBkomponente im Auslieferungszustand aus der Liste der SchlieBkomponenten in
Empfangsreichweite aus.

> Bestimmen Sie, ob eine Wartungsaufgabe flir den spateren Einbau erstellt werden
soll.

-~ Beenden Sie den Vorgang mit Spédter einbauen, sofern Sie die SchlieBkomponente
noch in der Tdr montieren missen oder wahlen Sie AbschlieBen, wenn die Montage
in der Tir bereits erfolgt ist.

> Aktualisieren Sie die SchlieBkomponente nach der Montage in der TuUr.

ErsatzschlieBkomponente mit der Codierstation ausstellen und einbauen.

> Legen Sie eine ErsatzschlieBkomponente im Auslieferungszustand
auf die Codierstation.
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Wahlen Sie rechts unten im Dialogfenster Ersatzzylinder
ausstellen und jene SchlieBkomponente, die ersetzt werden soll.

Komponente im Auslieferungszustand
Die Komponente gehdrt noch zu keiner Schliefanlage.
+ Komponente zu meiner SchlieBanlage hinzufigen

#a Ersatzzylinder ausstellen

Abbildung 291: Komponente im Auslieferungszustand - Ersatzzylinder ausstellen

Klicken Sie auf Weiter.

Legen Sie die ErsatzschlieBkomponente im Auslieferungszustand auf
die Codierstation.

Entfernen Sie die ErsatzschlieBkomponente erst, nachdem eine
entsprechende Erfolgsmeldung angezeigt wird.

Bestimmen Sie, ob eine Wartungsaufgabe flir den spateren Einbau
erstellt werden soll.

Beenden Sie den Vorgang mit Spédter einbauen, sofern Sie die
SchlieBkomponente noch in der Tir montieren missen oder wahlen
Sie AbschlieBen, wenn die Montage in der Tir bereits erfolgt ist.

Aktualisieren Sie die SchlieBkomponente nach der Montage in der
Tar.

Sofern die ErsatzschlieBkomponente eine alte Firmware-Version besitzt,
wird das Firmware-Update wahrend dieses Vorgangs durchgefihrt.

Die ersetzte SchlieBkomponente ist nach diesem Vorgang nicht mehr
verwendbar. FUhren Sie diese Funktion deshalb nur durch, wenn die
SchlieBkomponente wirklich defekt ist und Sie diese nicht mehr benétigen.

SchlieBkomponente ersatzlos ausbauen und als "defekt" markieren

Sofern eine defekte SchlieBkomponente nicht ersetzt werden muss, diese aber dennoch nicht
mehr in der SchlieBanlage aufscheinen soll, so kann diese Uber die Reparaturoptionen
ersatzlos ausgebaut werden.

A

Die SchlieBkomponente kann danach nicht mehr aktualisiert werden und
wird somit unbrauchbar.

Wahlen Sie auf der Startseite Home die Kachel Zylinder bzw. Wandleser.
Alternativ wahlen Sie im Hauptmenu SchlieBanlage — SchlieBkomponenten.

Klicken Sie in der Ubersichtsliste auf jene SchlieBkomponente, die Sie bearbeiten

Klicken Sie im Reiter Einstellungen im Block Protokollierung und
Reparaturoptionen auf den Link Reparaturoptionen anzeigen ©.
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SchlieBkomponente bearbeiten
Details | Einstellungen | Berechtigte Medien (eigene) = Berechtigte Medien (fremde)

Details

Komponententyp ~ Zylinder
Modell  NFC/ Bluetooth
Komponenten-D  000S08E2C227AD98
Firmware Version  JC-Applet 6.46, Knauf Version 4.58, Elektronikmodul Version 4.58

Komponentenstatus  [i| Batterie OK  (Stand 22.08.2017 14:40:21) (i Uhrzeit aktuell @ Zeitzone aktuell i Blacklist aktuell gf} Bereiche aktuell

Letrte Aktualisierung  22.08.2017 14:40:21

Uhrzeit und Kalender

Zeitzone EuropelNienna ~ UTC402:00

Feit =p Zu den
Folgende Ausnahmen werden durch den Feiertagskalender gesteuert:
1. Periodische Zutrittsherechtigungen sind an Feiertagen nicht galtig.
2. Automatische Dauersffnungen werden an Feiertagen nicht beriicksichtigt

Zutritt

Dauersffnung Manuelle Dauerffnung erlauben
Erlaubt die manuelle Daueroffnung durch berechtigte Medien (Smartphones, Karten, Schlisselanhanger).

Automatische Daueroffnung  Bitte aktivieren Sie "Manuelle Daueréffnung erlauben”, wenn Sie die Funktion zur automatischen Dauerdffnung nutzen machten.

Freigabedauer 5 s normale Freigabedauer

20 < erweiterte Freigabedauer

Protokollierung und Wartung

Personenbezug in
Protokolleintragen

© Nicht einsehbar

———

Abbildung 292: SchlieBkomponente bearbeiten - Reparaturoptionen

Es 6ffnet sich das Dialogfenster "Reparaturoptionen”.

> Wahlen Sie Ersatzlos ausbauen und als "defekt" markieren ©.

Reparaturoptionen

Achtung! Bitte wihlen Sie eine der folgend [ pi nur nach Ricksprache mit lhrem EVVA-Partner,
da die derart ausgebauten Komponenten danach in Airkey NICHT mehr verwendet werden kdnnen!

() Ausbauen und Ersatzkomponente einbauen
Wahlen Sie diese Option, wenn die Komponente defekt ist und Sie eine Ersatzkomponente einbauen
méchten. Die Ersatzkomponente wird gleich wie die defekte Komponente konfiguriert, sodass bestehende
Berechtigungen weiterhin glltig bleiben.
Achtung! Die defekte Komponente kann danach in Airkey NICHT mehr verwendet werden!
Zylinder wechseln (Knauf und Elektronikmodul zusammen)
Mur Knauf wechseln

@ Ersatzlos ausbauen und als "defekt” markieren
Wahlen Sie diese Option, wenn die Kompenente defekt ist und Sie KEINE Ersatzkomponente einbauen
mdchten.
Achtung! Die defekte Komponente kann danach in Airkey MICHT mehr verwendet werden!

Anmerkung:
Wenn die Komponente korrekt funktioniert, aber aus der Tir ausgebaut werden soll, schlieRen Sie bitte
diesen Dialog und klicken Sie anschlieBend auf den Button “Entfernen”. Die Komponente wird dann in den
Auslieferungszustand zuriickgesetzt und kann spater an anderer Stelle wieder eingebaut werden.

Es wird entsprechend der gewéhlten Reparaturoption eine Wartungsaufgabe erzeugt, die Sie mit Hilfe eines
Smartphones mit Wartungsberechtigung oder einer Codierstation abschlieBen kannen.

Neue Wartungsaufgabe: #K Defekten Zylinder ausbauen

¥ Abbrechen ¥ wartungsaufgabe hinzufiigen

Abbildung 293: Reparaturoptionen
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Der Komponentenstatus @ der SchlieBkomponente wird aktualisiert und als Wartungsaufgabe

angezeigt @.
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Abbildung 294: Komponentenstatus und Wartungsaufgabe

Die Vorbereitungen fir den ersatzlosen Ausbau einer defekten SchlieBkomponente sind
damit innerhalb der AirKey-Onlineverwaltung abgeschlossen. Um den gesamten Vorgang
abzuschlieBen, missen Sie den Ausbau mittels Smartphone mit Wartungsberechtigung oder

innerhalb der AirKey-Onlineverwaltung abschlieBen.

8.8.3

Defekte SchlieBkomponente mittels Smartphone ausbauen

Sofern eine Aktualisierung der defekten SchlieBkomponente noch mdéglich ist, kdnnen Sie
den ersatzlosen Ausbau einer defekten SchlieBkomponente mit dem Smartphone durch-
flihren. Voraussetzung ist ein registriertes Smartphone mit aktiver Wartungsberechtigung fir

diese AirKey-SchlieBanlage.

> Verbindung Uber NFC (bei Android-Smartphones) herstellen: Tippen Sie auf das
Symbol Mit Komponente verbinden halten Sie das Smartphone an die SchlieB-

komponente, die ausgebaut werden soll.

> Verbindung Uber Bluetooth (bei Android-Smartphones) herstellen: Tippen Sie bei
der SchlieBkomponente, die ausgebaut werden soll auf das Kontextmeni( (i) und

wahlen Sie dann Verbinden.

> Verbindung Uber Bluetooth (bei iPhones) herstellen: Wischen Sie bei der Schlie-
komponente, die ausgebaut werden soll auf der Bezeichnung nach links und wahlen

Sie dann Verbinden.

> Es werden die Komponentendetails angezeigt. Wahlen Sie Defekten Zylinder

ausbauen 0.
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< Komponentendetails

@ Door 7

Testf. Evva

= Defekten Zylinder ausbauen

Zylinder
NFC / Bluetooth
000508E2C227AD98

Knauf Firmware: 4.51
Elektronikmodul
Firmware: 4.50
Schliefkomponente JC-

Applet: 6.40
SchiieBanlage Testf Evva
Komponentenstatus » Defekten Zylinder
ausbauen
Tirbezeichnung Door 7
Zeitzone Europe/Vienna

UTC+02:00 Sommerzeit
aktiv

Abbildung 295: Smartphone-defekte Komponente ausbauen

Setzen Sie das Hakchen im Dialog und bestdtigen Sie mit AbschlieBen.

Defekte Komponente
ausbauen

Bauen Sie den defekten Zylinder
aus der Tiire aus, um den Vorgang
abzuschlieBen.

Der defekte Zylinder ist ausgebaut

WARNUNG: Sie sollten den Ausbau
des Zylinders nur abschlieRen,
wenn Sie sicher sind, dass er defekt
ist. Der Zylinder kann danach

in AirKey nicht mehr verwendet
werden.

WICHTIGER HINWEIS: Der Zylinder
wurde zuletzt am 07.06.2017
14:26 korrekt vom System erkannt.
Vielleicht ist er gar nicht defekt?

ABBRECHEN ~ ABSCHLIESSEN

Abbildung 296: Smartphone - defekte Komponente ausbauen - Bestatigung

access to securlty

Damit ist der Vorgang abgeschlossen und die SchlieBkomponente wird nicht mehr innerhalb
der AirKey-SchlieBanlage gelistet. Die SchlieBkomponente ist nun nicht mehr verwendbar.

8.8.4

Defekte SchlieBkomponente mittels AirKey-Onlineverwaltung
ausbauen

Sofern die SchlieBkomponente aufgrund eines Defekts nicht mehr aktualisiert werden kann,

muss der ersatzlose Ausbau Uber die AirKey-Onlineverwaltung abgeschlossen werden.

>

Wahlen Sie auf der Startseite Home die Kachel Zylinder bzw. Wandleser - je
nachdem, welche Komponente als defekt markiert wurde.

Alternativ wahlen Sie im Hauptmenu SchlieBanlage — SchlieBkomponenten.

Klicken Sie in der Ubersichtsliste auf die SchlieBkomponente, die Sie bearbeiten

Klicken Sie im Reiter Einstellungen im Block Protokollierung und
Reparaturoptionen auf den Link Reparaturoptionen anzeigen.

Es erscheint ein Dialogfenster, in dem Sie zwischen drei Optionen wahlen kénnen.
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Reparaturoptionen

Es existiert bereits eine Wartungsaufgabe "Defekten Zylinder ausbauen™.

@ Die defekte Komponente wird spater ausgebaut.
Bitte demontieren Sie den defekten Zylinder (Main Entrance (EZ2091) 000508E2C227AD398). Sie kénnen den
abgeschlossenen Ausbau spater jederzeit in AirKey (in den Reparaturoptionen oder mit einem Smartphone mit
Wartungsberechtigung) bestatigen.

(@) Ausbau abschlieRen: Die defekte Komponente ist bereits aus der Tire ausgehau‘t_e
WARNUNG: Sie sollten den Ausbau des Zylinders nur abschlieBen, wenn Sie sicher sind, dass er defekt ist. Der
Zylinder kann danach in Airkey nicht mehr verwendet werden!

©) Wartungsaufgabe "Defekten Zylinder ausbauen™ léschen. e
Bricht die Wartungsaufgabe ab, fiir den Fall, dass die Komponente doch nicht defekt ist.

¥ Abbrechen «" Ubernehmen

Abbildung 297: Defekte SchlieBkomponente ausbauen

Mit der Option Die defekte Komponente wird spédter ausgebaut © behalten Sie
den aktuellen Komponentenstatus bei und die SchlieBkomponente bleibt weiterhin
Teil der AirKey-SchlieBanlage.

Mit der Option Ausbau abschlieBen: Die defekte Komponente ist bereits aus
der Tiire ausgebaut ® wird der Vorgang des ersatzlosen Ausbaus einer defekten
SchlieBkomponente abgeschlossen und die SchlieBkomponente wird aus der AirKey-
SchlieBanlage entfernt.

Mit der Option Wartungsaufgabe "Defekten Zylinder ausbauen" I6schen © wird
der ersatzlose Ausbau wieder riickgangig gemacht. Nahere Informationen finden Sie
im Kapitel Wartungsaufgaben flir Reparaturoptionen rickgangig machen.

Die SchlieBkomponente, die ersatzlos ausgebaut wurde, ist nach diesem
Vorgang nicht mehr verwendbar. Fihren Sie diese Funktion deshalb nur
durch, wenn die SchlieBkomponente wirklich defekt ist und Sie diese nicht
mehr bendtigen.

Wenn Sie eine funktionsfahige SchlieBkomponente aus Ihrer SchlieBanlage
entfernen moéchten, verwenden Sie die Anleitung unter SchlieBkomponente
entfernen.

Wartungsaufgaben fiir Reparaturoptionen riickgangig machen

Wenn eine Wartungsaufgabe flr eine Ersatz-SchlieBkomponente oder einen ersatzlosen
Ausbau versehentlich erstellt wurde, so kann diese Wartungsaufgabe nachtraglich geldscht
werden.

>

>

Klicken Sie auf der Startseite Home auf den Link Wartungsaufgaben.
Wahlen Sie aus der Liste die gewiinschte Wartungsaufgabe aus.

Klicken Sie im Reiter Einstellungen im Block Protokollierung und
Reparaturoptionen auf den Link Reparaturoptionen anzeigen.

Wahlen Sie je nach offener Wartungsaufgabe, ob die ErsatzschlieBkomponente
(Zylinder, Knauf, Wandleser) spater ausgestellt ® werden soll oder ob die Wartungs-
aufgabe geléscht ® werden soll.
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Reparaturoptionen

Es existiert eine Wartungsaufgabe "Ersatzzylinder ausstellen” for diese Komponente.

@ “Ersatzzylinder” spater ausstellen
Sie kdnnen jederzeit eine Komponente auf die Codierstation legen, um sie mit "Main Entrance (E22091)
000508E2C227AD98" kompatibel zu machen und als Ersatzkomponente einzubauen.

©) Wartungsaufgabe "Ersatzzylinder ausstellen” Iasd‘beno

Auf diese Weise konnen Sie das Einbauen der Ersatzkomponente abbrechen, bspw. weil Sie andere
Reparaturoptionen durchfihren machten.

¥ Abbrechen « Ubemehmen

Abbildung 298: Wartungsaufgabe |6schen

> Klicken Sie auf Ubernehmen.

Die Wartungsaufgabe wird dadurch rickgangig gemacht. Der Komponentenstatus der
SchlieBkomponente wird entsprechend dem letzten Status der SchlieBkomponente aktuali-
siert.

Sofern die Wartungsaufgabe der Reparaturoption schon abgeschlossen
wurde, kann diese nicht mehr riickgéangig gemacht werden.

Verwenden Sie diese Funktion auch, um die Wartungsaufgabe "Komponente
muss entfernt werden" riickgangig zu machen, wenn die SchlieBkompo-
nente ohne Defekt aus der AirKey-SchlieBanlage entfernt wurde.
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9 Notmedien

Ein Notmedium ist ein Medium mit unbegrenzter Dauerberechtigung flr alle SchlieBkom-
ponenten einer AirKey-SchlieBanlage. Notmedien finden ihren Einsatz in Notsituationen (z.B.
beim Einsatz der Feuerwehr) und missen an einem sicheren Ort verwahrt werden.
Notmedien erhalten, unabhdngig von der Uhrzeit in der SchlieBkomponente, Zutritt. Einzig
die Stromversorgung von den SchlieBkomponenten muss sichergestellt werden.

9.1 Notmedien ausstellen

Zum Ausstellen eines Notmediums legen Sie ein Medium in Form einer Karte, Schllissel-
anhangers, Kombischllissels oder Armbander - wie im Kapitel Karten, Schlisselanhdnger,

Kombischlissel und Armbéander anlegen beschrieben - an und vergeben Sie den Notmedien
Dauerzutrittsberechtigungen zu allen Tiren der SchlieBanlage. Achten Sie darauf, dass die
Notmedien im Falle einer Anlagenerweiterung entsprechend aktualisiert werden, um auch zu
den neu hinzugeflugten Turen im Notfall Zutritt zu haben. Notmedien haben Zutritt auch zu
SchlieBkomponenten mit falscher Uhrzeit (z.B. Zylinder verlieren die Uhrzeit, wenn die
Batterien leer sind). Nahere Informationen zur Vergabe und dem Anfertigen von Berechti-
gungen finden Sie im Kapitel Berechtigungen vergeben und Berechtigung anfertigen.

Kombischlisseln oder Armbandern defekt werden kdénnen. Erstellen Sie
daher abhangig von der SchlieBanlage eine entsprechende Anzahl an
Notmedien.

c Bedenken Sie, dass auch Medien in Form von Karten, Schlisselanhangern,

Kombischllsseln oder Armbandern empfohlen, da Smartphones aufgrund

o Als Notmedien werden nur Medien in Form von Karten, Schlisselanhd@ngern,
der begrenzten Akkulaufzeit nicht flr diesen Zweck geeignet sind.

Um die Verwaltung von Notmedien zu erleichtern, kdnnen Sie mit Bereichen
arbeiten, in denen alle der SchlieBanlage zugehérigen Tiren enthalten sind.
Vergeben Sie dann den Notmedien eine unbegrenzte Dauerberechtigung fir
diesen Bereich.
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10 Medientausch

10.1 Smartphonetausch

Der Smartphonetausch vereinfacht den Wechsel von einem Smartphone zu einem anderen
Smartphone, zum Beispiel bei der Anschaffung eines neuen Gerats.

Beim Smartphonetausch werden alle AirKey-Berechtigungen und -Einstellungen (ausgenom-
men PIN und die lokalen Hands-free-Einstellungen) des bereits vorhandenen Smartphones
auf das neue Smartphone Ubertragen.

Der Tausch kann sowohl von Android zu iOS als auch umgekehrt durchgefihrt werden.

Der Tausch kann entweder von einem Administrator in der AirKey-Onlineverwaltung oder
direkt vom Smartphone gestartet werden.

Das "alte" Smartphone wird als Quellmedium und das "neue" Smartphone als Zielmedium
bezeichnet.

Das Quellmedium wird nach abgeschlossener Tauschaktion automatisch de-
aktiviert. Sollte das Quellmedium nicht mehr funktionstiichtig oder verflig-
bar sein, muss die Blacklist der betroffenen SchlieBkomponenten aktuali-

siert werden. Erst danach ist die Sicherheit der Anlage wiederhergestellt.

Wenn im Zuge der Tauschaktion auch Berechtigungen auf das Zielmedium
Ubertragen werden, wird auch ein KeyCredit vom bestehenden Guthaben
abgebucht. Wenn keine KeyCredits verfligbar sind, kann der Tausch erst
abgeschlossen werden, sobald wieder ein Guthaben vorhanden ist.

10.1.1 Tausch als Smartphone-Besitzer starten

Wenn das Quellmedium noch funktioniert, registriert und nicht deaktiviert ist, kann der
Smartphonetausch direkt tGber das Quellmedium gestartet werden.

> Starten Sie die AirKey-App am alten Smartphone.
> Tippen Sie im Menu auf Einstellungen — Smartphone tauschen.

-~ Bestatigen Sie den Dialog mit OK.
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Smartphonetausch bestéatigen

Mit dem Button "OK" generieren

Sie einen QR-Code fiir den
Smartphonetausch, um die
AirKey-Berechtigungen und
-Einstellungen dieses Smartphones auf
ein neues Smartphone zu iibertragen.

Der Tausch muss von einem
AirKey-Administrator bestétigt werden.

ABBRECHEN 0K

Abbildung 299: Smartphonetausch bestatigen

> Ein QR-Code mit einem Hilfetext wird am Quellmedium angezeigt.

< Smartphone tauschen

[=] ! [=]
[=]

Starten Sie die Airkey-App auf dem neuen Smartphone
und scannen Sie dort den QR-Code (Einstellungen ->
Schlieanlage hinzufiigen -> Button "QR-Code scannen”),
um den Smartpt b

Nachdem die AirKey-Berechtigungen und -Einstellungen
auf das neue Smartphone iibertragen wurden, wird
dieses Smartphone deaktiviert (die Berechtigungen auf
diesem Gerat werden geléscht).

SMARTPHONETAUSCH ABBRECHEN

Abbildung 300: QR-Code fiir den Smartphonetausch

Die Schritte am Quellmedium sind damit abgeschlossen. Das Quellmedium kann bis zum
Abschluss der Tauschaktion wie gewohnt weiterverwendet werden. Der QR-Code ist 30 Tage
giltig und wird innerhalb dieses Zeitraums beim Tippen auf Einstellungen — Smartphone
tauschen erneut angezeigt.

Da beim Smartphonetausch ein neues Smartphone angelegt wird und abhangig von den

Ubertragenen Berechtigungen auch KeyCredits abgebucht werden, muss der Tausch von
einem Administrator innerhalb der AirKey-Onlineverwaltung bestatigt werden.

> Melden Sie sich in der AirKey-Onlineverwaltung an.
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> Klicken Sie auf der Startseite auf die Kachel Offene Smartphone-

Tauschoperationen.
-
(EVVA) AirKey
ﬁ HOME H SCHLIESSANLAGE 1‘. MEDIEN & PERSONEN a PROTOKOLLE zn ADMINISTRATOREN o HILFE
Home
Medien & Personen = Hinzufiigen
2 on /2 = !
06 | °¢ e | B
5 Personen 29 Smartphones 5 Karten "Send a Key” 2 %@é&aﬁ:ﬁ&
% Mindestens 1 Android-Smartphone verwendet eine veraltete AirKey-App-Version (kleiner als 1.6.5). @
i Neue Keyring-Version (7.5) verfugbar @

Abbildung 301: Startseite — Offene Smartphone-Tauschoperationen

access to securlty

In der Spalte "Aktion" kann Uber das griine Hakchen der Tausch bestatigt oder tber das rote

"X" abgelehnt werden.

Airkey

B scHumsaAGE 8 MEDENSPERSONEN [ FROTOROUE  Jp ADVINSTRATCREN. @) HILFE

Offenc Smartphone-Tawschoperationen

Abbildung 302: Offene Smartphone-Tauschoperationen

Nach der Bestatigung des Administrators kann der Tausch durch Scannen des QR-Codes am
Zielmedium abgeschlossen werden. Wird der Tausch vom Administrator abgelehnt, wird der
Smartphonetausch abgebrochen und der QR-Code ist nicht mehr glltig und wird entfernt.
Wenn der QR-Code am Zielmedium gescannt wird, bevor ein Administrator den Tausch

bestatigt hat, erscheint eine entsprechende Fehlermeldung.

15:39

)
!

Registrierung fehlgeschlagen

Der Smartphonetausch wurde vom Administrator
noch nicht bestatigt.

Abbildung 303: Smartphonetausch fehlgeschlagen

Administratoren kénnen auch eine automatische Bestdtigung flir Smart-

phone-Tauschaktionen in den Einstellungen der AirKey-Onlineverwaltung
aktivieren (siehe Kapitel Allgemein). Damit wird jeder Smartphonetausch,
der Uber ein Smartphone gestartet wurde, sofort automatisch bestatigt,
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wenn ausreichend Guthaben vorhanden ist. Bedenken Sie, dass bei jedem
Smartphonetausch, bei dem Berechtigungen Ubertragen werden, ein
KeyCredit abgebucht wird.

Zum Scannen des QR-Codes mit einem noch nicht registriertem Zielmedium befolgen Sie
folgende Schritte:

> Starten Sie die AirKey-App.

> Bestatigen Sie die EULA.

> Tippen Sie auf QR-Code scannen und scannen Sie den QR-Code vom Quellmedium.

Zum Scannen des QR-Codes mit einem bereits bei AirKey registrierten Zielmedium befolgen
Sie folgende Schritte:

> Starten Sie die AirKey-App.
> Tippen Sie im MenU auf Einstellungen — SchlieBanlage hinzufiigen.

> Tippen Sie auf QR-Code scannen und scannen Sie den QR-Code vom Quellmedium.

Der Smartphonetausch ist damit abgeschlossen und das Zielmedium ist mit den AirKey-
Berechtigungen und -Einstellungen des Quellmediums erfolgreich registriert. Das Quell-
medium wird nach dem erfolgreichen Tausch automatisch deaktiviert.

Tausch in allen SchlieBanlagen gleichzeitig gestartet. Das bedeutet, dass
eventuell auch mehrere Administratoren den Tausch innerhalb der AirKey-
Onlineverwaltung bestatigen missen. Es werden nur jene AirKey-Berech-
tigungen und -Einstellungen flir die SchlieBanlagen auf das Zielmedium
Ubertragen, in denen die Administratoren den Tausch bestatigt haben.

0 Befindet sich das Quellmedium in mehr als einer SchlieBanlage, so wird der

10.1.2 Tausch als Administrator starten

Wenn das Quellmedium nicht mehr verfiigbar oder nicht mehr funktionstiichtig ist, kann der
Tausch auch als Administrator gestartet werden.

> Wahlen Sie auf der Startseite Home die Kachel Smartphones.
> Alternativ wéhlen Sie im Hauptmeni Medien & Personen — Medien.
> Wahlen Sie in der Medienliste das Smartphone aus, das getauscht werden soll.

> Klicken Sie auf Mehr... ® — Smartphone tauschen.
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iPhone 11
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Abbildung 304: Smartphone tauschen

access to securlty

> Es offnet sich ein Dialog, in dem die Telefonnummer des Zielmediums eingetragen
werden muss. Es wird automatisch die Telefonnummer des Quellmediums (bernom-

men.

Besitzer die Airkey-App installiert und die Airkey-SMS antippt.

+4 36645091065

#& Abbrechen

Smartphone tauschen

Die Berechtigungen und die Einstellungen des aktuellen Smartphones werden auf ein neues
Smartphone Gbertragen. Das neue Smartphone wird automatisch angelegt, sobald der Smartphone-

Der Code fir den Smartphonetausch wird per SMS an die folgende Telefonnummer gesendet:

+" Code senden

Abbildung 305: Smartphone tauschen

> Prifen Sie die Telefonnummer auf Korrektheit und bestdtigen Sie mit Code senden.

> An die angegebene Telefonnummer des Zielmediums wird eine AirKey-SMS mit einem

Registrierungslink gesendet.

Der Smartphonetausch muss jetzt noch am Zielmedium abgeschlossen werden:

> Offnen Sie die SMS mit dem Registrierungslink am Zielmedium.

> Tippen Sie auf den Registrierungslink und folgen Sie den Anweisungen.

Der Smartphonetausch ist damit abgeschlossen und das Zielmedium ist mit den AirKey-
Berechtigungen und -Einstellungen des Quellmediums erfolgreich registriert. Das Quell-
medium wird nach dem erfolgreichen Tausch automatisch deaktiviert.
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Der Registrierungslink in der SMS ist 30 Tage gliltig. Sollte der Registrierungslink nicht per
SMS angekommen sein, so kann dieser erneut per SMS gesendet werden:

> Klicken Sie unterhalb des Smartphones auf Mehr... ® — Smartphone tauschen.

iPhone 11
+43664509. ..

. S'*Lsrlp']-:'wo
Ty
o tauschen
L‘: Duplizieren
& Loeren

& Zuweisung
aufheben

@ CEntfernen

Abbildung 306: Smartphone tauschen

> Es Offnet sich ein Dialog, bei dem die Telefonnummer erneut geprift und gedandert

werden kann.

e ]

Der Code fir den Smartphonetausch wird per SMS an die folgende Telefonnummer ermneut gesendet:

+436645091065

Code fiir den Smartphonetausch:

XFVZELFEOKDGROQUIEWFeRDUM

x Tauschoperation abbrechen

+" Code emeut senden

> Klicken Sie auf Code erneut senden.

Abbildung 307: Smartphone tauschen - Code erneut senden

In diesem Dialog kann auch der Tausch abgebrochen werden, wenn dieser nicht mehr not-

wendig ist.

Befindet sich das Quellmedium in mehr als einer SchlieBanlage, so muss der
Tausch von einem Administrator aus jeder SchlieBanlage gestartet werden.
Dementsprechend wird auch fir jede SchlieBanlage eine SMS mit einem
Registrierungslink gesendet.
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11 Arbeiten mit mehreren AirKey-
SchlieBanlagen

Im nachfolgenden Kapitel finden Sie Hinweise zum Arbeiten mit mehreren AirKey-
SchlieBanlagen.

11.1 SchlieBkomponente fiir andere SchlieBanlagen freigeben

Sie kénnen eine Ihrer SchlieBanlage hinzugefligte Komponente filir eine andere SchlieB-
anlage freigeben. In der anderen SchlieBanlage kénnen dann ebenfalls Berechtigungen flr
diese SchlieBkomponente vergeben werden. Jede SchlieBkomponente kann fir maximal 250
SchlieBanlagen freigegeben werden.

> Wahlen Sie auf der Startseite Home die Kachel Zylinder bzw. Wandleser.
> Alternativ wahlen Sie im Hauptmenl SchlieBanlage — SchlieBkomponenten.

> Klicken Sie in der Ubersichtsliste auf die Tiirbezeichnung jener SchlieBkomponente,
die Sie freigeben moéchten.

Im Block Freigaben der Details der SchlieBkomponente werden die bereits erteilten
Freigaben aufgelistet.

> Klicken Sie auf Freigabe hinzufiigen.

Abbildung 308: SchlieBkomponente freigeben

> Es wird ein 12-stelliger Freigabecode generiert.

Freigabe hinzufiigen

Geben Sie den folgenden Freigabecode an Administratoren einer anderen SchlieRanlage
weiter:

Ekxc9UBeJwXY

Der Code ist 48 Std. lang galtig und kann vom Administrator der anderen SchlieBanlage
geben werden. Der o der anderen SchlieBanlage sieht die Details der
freigegebenen Komponente und kann Berechtigungen fir diese Komponente anfertigen.

¥ schlieRen

Abbildung 309: Freigabe hinzufiigen

> Kommunizieren Sie diesen Freigabecode an den Administrator der anderen
SchlieBanlage.

c Der Freigabecode bleibt 48 Stunden giiltig.
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Es kdnnen fir eine SchlieBkomponente mehrere Freigabecodes generiert
werden. Diese werden in der Freigabeliste der SchlieBkomponente darge-
stellt.

Es entsteht ein Eintrag in der Freigabeliste der SchlieBkomponente. Darin kann der Freigabe-
code und seine Giltigkeit abgelesen werden.

11.2 SchlieBkomponente aus anderen SchlieBanlagen
hinzufiigen

Wenn flr Sie eine SchlieBkomponente aus einer anderen SchlieBanlage freigegeben wurde,
miussen Sie diese in Ihrer SchlieBanlage hinzufligen.

> Klicken Sie auf der Startseite Home im grauen Balken SchlieBanlage auf
Hinzufiigen — SchlieBkomponente hinzufiigen ©.

SchlieBkomponente hinzufigen

Bereich anlegen

SchilieRanlage == Hinzui¥en
o ‘
G = I
2 Zylinder 1 Wandleser 4 Bereiche

Abbildung 310: SchlieBkomponente hinzufiigen - grauer Balken

> Alternativ wahlen Sie im Hauptmeni SchlieBanlage — SchlieBkomponenten.

> Klicken Sie auf SchlieBkomponente hinzufiigen ©.

Airkey

ovoue @ sousswase 0 wemneresovs [ PDIOIUE b ADUNSIORN @) HUE

SchlieBkompanenten

Abbildung 311: SchlieBkomponente hinzufligen

> Wahlen Sie als Art Freigegebene SchlieBkomponente ©.

> Klicken Sie auf Weiter.

SchlieBkomponente hinzufigen

Bitte wiéhlen Sie die Art der neuen Komponente:
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Komponente im

Auslieferungszustand

x Abbrechen

2

Freigegebene
SchlieRkomponente

= Weiter

Abbildung 312: Freigegebene SchlieBkomponente hinzufiigen
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> Geben Sie Freigabecode der anderen SchlieBanlage ein, um die SchlieBkomponente
hinzuzufigen.

Freigegebene SchlieBkomponente hinzufiigen

Geben Sie den Freigabecode der fremden SchlieBkomponente ein, um sie zu lhrer SchlieBanlage
hinzuzufigen:
* Freigabecode
¥ Abbrechen 12 = Weiter

Abbildung 313: Freigegebene SchlieBkomponente hinzufiigen

Wenn der eingegebene Freigabecode falsch ist, erhalten Sie eine Fehlermeldung.

Wenn der eingegebene Freigabecode korrekt ist, kdnnen Sie folgende Einstellungen anpassen:
> Alternative Turbezeichnung ©

> Unter Datenschutz kann der Personenbezug in Protokolleintragen fir den Eigentimer
der SchlieBkomponente einsehbar oder nicht einsehbar sein 8.

Freigegebene SchlieRkomponente hinzufiigen

Freiucbende SchlicBant o
Freig Sc ge (Eig

schlieBanlage
Fitzwilliam

Kundennummer
airkey_HYM7LPWAE4

schlieBanlagen-informationen

Frei | SchlieBk it

geg P

Komponententyp
Wandleser

Komponenten-ID
00052 268EES68636

Tarbezeichnung
Wandleser 2

Zusatzinformation

Alternative Tirbezeichnung
Alternative Tirbezeichnung o

Datenschutz e
[ in P

sgen far Eigenti “Fitzwilliam “: einsehbar.
@ k in P kolleintragen far Eigenti “Fitzwilliam “ nicht einsehbar.
x Abbrechen 22 == Hinzufiigen

Abbildung 314: Freigegebene SchlieBkomponente hinzufiigen

> Es wird eine Wartungsaufgabe erstellt.

> Aktualisieren Sie die SchlieBkomponente mithilfe eines Smartphones mit Wartungs-
berechtigung oder einer optionalen Codierstation.
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> Damit wird die Wartungsaufgabe aus der Liste entfernt und die Freigabe ist aktuell.

> Sobald die freigegebene SchlieBkomponente hinzugefligt wurde, erscheint die SchlieB-
komponente in der Spalte "SchlieBanlage" mit dem Attribut "Fremde" in der Liste der
SchlieBkomponenten. Jener Mandant, der die SchlieBkomponente hinzugefligt hat,
kann im Reiter "Details" die alternative Tirbezeichnung bearbeiten sowie die
SchlieBkomponente einem Bereich zuweisen. Im Reiter "Einstellungen" kann im Block
"Datenschutz" der Radiobutton gedndert werden, um beim Personenbezug in
Protokolleintragen fir den Eigentimer der SchlieBkomponente zwischen "einsehbar"
oder "nicht einsehbar" zu unterscheiden. Weiters kann der Personenbezug in
Protokolleintragen im Block "Protokollierung und Reparaturoptionen" fir die freige-
gebene SchlieBanlage eingestellt werden. AuBerdem kdnnen Zutrittsberechtigungen
fur die freigegebene SchlieBkomponente vergeben werden.

Eine fremde SchlieBkomponente kann nicht fir andere SchlieBanlagen
freigegeben werden.

11.3 Berechtigungen fiir freigegebene SchlieBkomponenten
vergeben

Innerhalb jener AirKey-SchlieBanlage, zu der die freigegebene SchlieBkomponente hinzu-
gefligt wurde, unterscheidet sich der Ablauf zum Vergeben von Berechtigungen geringfiigig
vom Ablauf des Eigentimers der SchlieBkomponente. Folgen Sie den Schritten, wenn Sie
eine freigegebene SchlieBkomponente in Ihre SchlieBanlage hinzugefiigt haben.

> Wahlen Sie auf der Startseite Home die Kachel Smartphones bzw. Karten.
> Alternativ wahlen Sie im Hauptmeni Medien & Personen — Medien.
> Klicken Sie in der Ubersichtsliste auf das gewiinschte Medium.

> Sofern das Medium einer Person zugewiesen ist, erscheint die Ubersicht der Berechti-
gungen des Mediums.

> Wahlen Sie unterhalb der Kacheln aller SchlieBkomponenten und Bereiche den Reiter
Fremde ©, um alle hinzugefluigten SchlieBkomponenten von fremden SchlieBanlagen
angezeigt zu bekommen.
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Airkey
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Abbildung 315: Berechtigung freigegebene SchlieBkomponente

> Ziehen Sie die Schaltflache mit der gewahlten freigegebenen Tir per Drag & Drop auf
die graue Flache. Erst wenn Sie die gewdhlte Tir / den gewahlten Bereich auf die
Mittelflache bewegen, erscheinen die Zutrittsarten.

> Wahlen Sie die gewlinschte Zutrittsart, indem Sie die gewahlte Tlre / den gewahlten
Bereich per Drag & Drop auf das entsprechende Feld ziehen.

> Fertigen Sie die Berechtigung an, in dem Sie einen KeyCredit einlésen. Nahere Infor-
mationen zum Anfertigen von Berechtigungen finden Sie im Kapitel Berechtigung
anfertigen. Der KeyCredit wird dabei von Guthaben Ihrer SchlieBanlage, nicht jedoch
vom Guthaben der anderen SchlieBanlage, abgebucht.

11.4 Berechtigungen fiir freigegebene SchlieBkomponenten
einsehen

Wenn Sie eine SchlieBkomponente flr einen anderen Mandanten freigegeben haben, kénnen
Sie auch Medien des anderen Mandanten einsehen, die fir die freigegebene SchlieBkompo-
nente berechtigt sind.

> Wahlen Sie auf der Startseite Home die Kachel Zylinder bzw. Wandleser.
> Alternativ wahlen Sie im Hauptmenu SchlieBanlage — SchlieBkomponenten.

> Klicken Sie in der Ubersichtsliste auf jene SchlieBkomponente, deren Details Sie
einsehen mdochten.

> Klicken Sie auf Berechtigte Medien (fremde) ©, um eine Ubersicht Giber alle
fremden Medien, die eine Berechtigung bei dieser SchlieBkomponente haben, zu
erhalten.
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AirKey Ty ——

A HOME @ SCHUESSANLAGE &% MEDIEN & PERSONEN  [E) PROTOKOLLE  Jx ADMINISTRATOREN (@) HILFE

SchlieBkomponente bearbeiten

Details  Einstellingen | Berechtigte Medien (eigene) | Berechtigte Medien (fremde)

Medien von fremden SchlieBanlagen

Wedien-ID, SchlieBanlage

Medien-iD ~ | schlieRanlage SchiieBanlagen-nformationen
‘0005CDE9860F272A Test f Ewa Osterreich, E-Mail: m.eberhardt@evva.com
Test f. Ewa Osterreich, E-Mail: m.eberhardt@evva.com

Abbildung 316: Berechtigte Medien (fremde)

11.5 Freigabe einer SchlieBkomponente aufheben

Sie kdénnen die von Ihnen gewahrte Freigabe einer SchlieBkomponente wieder aufheben.
Gehen Sie dazu wie folgt vor:

> Wahlen Sie auf der Startseite Home die Kachel Zylinder bzw. Wandleser.
> Alternativ wahlen Sie im Hauptmenl SchlieBanlage — SchlieBkomponenten.

> Klicken Sie in der Ubersichtsliste jene SchlieBkomponente an, deren Freigabe Sie
aufheben mochten.

Wahlen Sie im Reiter Details im Block Freigaben die entsprechende Freigabe aus und
klicken Sie auf Freigabe I6schen 0.

Freigaben

Ale(1)  Freigaben (1) Freigabecodes (D)
Schlieflaniage ~  Kundenmummer Fresgegeben seit Freigabecode (galtig bis)
7 Tt wa T arkey sunxLaPaBO 22082017 162758

Zesge 1 b 1 von 1 mragen

+ Freigabe hincutigen I Freigabe lbschen (1)

Abbildung 317: Block "Freigaben" - Freigabe I6schen

> Bestatigen Sie die Sicherheitsabfrage mit Freigabe I6schen.

Freigabe laschen

Machten Sie diese Freigabe laschen? Alle Benutzer der betroffenen Anlage verlieren dann
Ihre Berechtigungen fir die SchlieBkomponente "Wandleser 2°.

- Test f. Evva (airkey_SUHXLAFHBO) a

x Abbrechen @ Freigabe loschen (1)

Abbildung 318: Freigabe I6schen

Damit wird die SchlieBkomponente aus der SchlieBanlage des anderen Mandanten entfernt.
Es wird eine Wartungsaufgabe erstellt.

> Aktualisieren Sie jene SchlieBkomponente, flir die Sie die Freigabe aufgehoben haben
mithilfe eines Smartphone mit Wartungsberechtigung oder einer optionalen Codier-
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station. Der Status der SchlieBkomponente ist nach erfolgter Aktualisierung wieder
aktuell.

Achtung: Erst wenn die SchlieBkomponente aktualisiert wurde, kénnen die
Medien des anderen Mandanten nicht mehr sperren.

Freigaben von SchlieBkomponenten kénnen nur aus jenen SchlieBanlagen
geldscht werden, in denen die Freigaben erfolgt sind.

Sofern der Freigabecode noch nicht verwendet wurde und dieser, wie in
diesem Kapitel beschrieben, geldscht wird, muss die SchlieBkomponente
nicht aktualisiert werden.

11.6 Smartphone in mehreren Anlagen verwenden

Sie kénnen Ihr Smartphone in mehreren SchlieBanlagen registrieren und als Medium verwenden.

> Offnen Sie innerhalb der AirKey-App das Hauptmeni und wéhlen Sie Einstellungen
— SchlieBanlage hinzufiigen ©.

15:01 wil T -
= Einstellungen

Bluetooth v 4

Hands-free-Reichweite einstellen

Hands-free-Madus

wird auch vom Trageort des Smart
(Hosentasche, Handtasche etc.) stark beeinflusst.
Sperren aus Benachrichtigungen
Es ermoglicht das manuelle Sperren von

onenten tiber Bluetaoth aus
Benachrichtigungen nach dem Entsperren des

Smartphones. Allerdings muss das Smartphone fiir
mindest Anlage NICHT entsperrt

Sicherheitsfunktionen

Benachrichtigungen
SchlieBanlage hinzufiigen (1]
Smartphone tauschen

Funktion kinnen Sie lhre AirKey-Berechtigungen

Mit dies
und -Einstellungen auf ein neues Smartphone iibertragen,

Info

Abbildung 319: SchlieBanlage hinzuftigen

-~ Bei Android wird der Dialog flir die Eingabe des Registrierungscodes automatisch
angezeigt. Bei iOS tippen Sie auf Registrierungscode bereits erhalten, um die
Eingabe der Telefonnummer zu Uberspringen und zur Eingabe des Registrierungs-
codes zu gelangen.

> Geben Sie den Registrierungscode ein, den Sie vom Administrator der SchlieBanlage
erhalten haben und tippen Sie auf Registrieren.

> Wenn Sie flir die AirKey-App eine PIN aktiviert haben, missen Sie diese eingeben
und bestatigen.

Das Smartphone ist damit in der weiteren AirKey-SchlieBanlage registriert.

208



AirKey-Systemhandbuch Version 2.7 | 11.11.2022 | Technische Anderungen und Druckfehler vorbehalten

Sofern der Registrierungscode fiir eine weitere SchlieBanlage lUber SMS
gesendet wurde, ist es ausreichend, auf den Link der SMS zu tippen, um die
Registrierung automatisch zu starten und durchzufiihren.

Durch Wischbewegungen am Smartphone kdnnen Sie zwischen den Berech-
tigungsubersichten der einzelnen SchlieBanlagen oder der Gesamtberech-
tigungstlbersicht wahlen.

EVVA empfiehlt die Vergabe einer PIN. Diese wird als zusatzliche
Sicherheitsstufe verwendet und kann nachtraglich aktiviert bzw. deaktiviert
werden. Nahere Informationen dazu finden Sie im Kapitel PIN aktivieren.

Der Button QR-Code scannen wird nur in Verbindung mit einem
Smartphonetausch benétigt. Details zum Smartphonetausch finden Sie im
Kapitel Smartphonetausch.

access to securlty
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12 AirKey Cloud Interface (API)

Beim AirKey Cloud Interface handelt es sich um eine Schnittstelle (API) flir Drittsysteme auf
Basis von REST. Die Schnittstelle erlaubt es, bestimmte Funktionen von AirKey Uber eine
Drittsoftware (z.B.: ein Buchungssystem oder einen Check-In) zu steuern.

Die Drittsoftware muss dazu mit der AirKey-Onlineverwaltung verbunden und speziell
angepasst werden, damit diese die notwendigen Befehle senden und die darauffolgenden
Antworten verarbeiten kann.

Den Umfang der mdglichen Funktionen und deren entsprechenden Befehle finden Sie in der
API-Dokumentation (in Englisch). Ihr Integrator bzw. der Programmierer der Drittsoftware
sorgt fur die Implementierung.

O
!

Probieren Sie die Funktion des AirKey Cloud Interface exemplarisch anhand
der EVVA AirKey Cloud Interface Demo aus.

Achten Sie auf ausreichend Guthaben bei der Verwendung des AirKey Cloud
Interface. Verwenden Sie in diesem Fall am besten KeyCredits Unlimited.
Sollte das Guthaben aufgebraucht sein bzw. kurz davorstehen, so werden
alle Administratoren der AirKey-SchlieBanlage mit einer E-Mail-Benachrichti-
gung daruber informiert. Diese E-Mail-Benachrichtigung wird nur an Admi-
nistratoren gesendet, die die Option Ich méchte wichtige Hinweise von
EVVA (z. B. iiber geringes KeyCredits-Guthaben) per E-Mail erhalten
(empfohlen) aktiviert haben. Diese E-Mail-Benachrichtigung kdénnen Sie
jederzeit fir einen Administrator bearbeiten.

12.1 Aktivierung des AirKey Cloud Interface

Zur Aktivierung des AirKey Cloud Interface sind mindestens 350 KeyCredits

o erforderlich. Nutzen Sie dazu Ihr bestehendes Mengenguthaben von
KeyCredits oder verwenden Sie die entsprechende Rubbelkarte KeyCredits
AirKey Cloud Interface.

> Klicken Sie in den Einstellungen im Tab Allgemein auf API aktivieren.

AirKey Cloud Interface (API)

Beim AirKey Cloud Interface handelt es sich um eine REST-Schnittstelle (AP1) fur Drittsysteme. Die Schnittstelle erlaubt es, bestimmte Funktionen von AirKey iber eine Drittsoftware zu steuern.
Details finden Sie in der API-Dokumentation.

Notwendige KeyCredits fiir die
Aktivierung 350

Anzahl AP1-Requests (Befehle) pro
Tag 700

AP aktivieren

Abbildung 320: Allgemeine Einstellungen - AirKey Cloud Interface (API)

> Sofern ausreichend Mengenguthaben vorhanden ist, bestatigen Sie den Dialog erneut
mit API aktivieren. Sollte das Guthaben nicht ausreichend sein, so wird das mit
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einer Hinweismeldung angezeigt. Es besteht dann die Mdglichkeit, direkt Uber einen
Link, das Guthaben aufzuladen.

Fir die Aktivierung werden die unten stehenden KeyCredits von lhrem Guthaben abgebucht.

Notwendige KeyCredits fir die Aktivierung: 350

Guthaben nicht ausreichend. Nutzen Sie die AirKey Cloud Interface KeyCredit
Karte. Guthaben aufladen

¥ Abbrechen @ AP1 aktivieren

Abbildung 321: API aktivieren

Damit ist das AirKey Cloud Interface aktiviert. Das AirKey Cloud Interface muss nur einmalig
pro SchlieBanlage aktiviert werden, um es verwenden zu kénnen.

Nach der Aktivierung erhalten Sie Informationen zum Endpoint (dort miissen die API-Befehle
hingesendet werden) und zum API-Request-Limit (Anzahl der moéglichen API-Requests pro
Tag). Als API-Request wird ein Befehl gezahlt, der Uber die Drittsoftware an das AirKey-
System gesendet wird.

das API-Request-Limit Uberschritten werden, so werden alle Administrato-
ren der AirKey-SchlieBanlage mit einer E-Mail-Benachrichtigung dariber
informiert. Diese E-Mail-Benachrichtigung wird nur an Administratoren
gesendet, die die Option Ich méchte wichtige Hinweise von EVVA
(z. B. iiber geringes KeyCredits-Guthaben) per E-Mail erhalten
(empfohlen) aktiviert haben. Diese E-Mail-Benachrichtigung kdénnen Sie
jederzeit fir einen Administrator bearbeiten.

o Das API-Request-Limit wird taglich um 00:00 Uhr UTC zuriickgesetzt. Sollte

Sollten die API-Requests pro Tag flir Ihren Anwendungsfall nicht ausreichend
sein, wenden Sie sich bitte an den EVVA-Support.

12.2 API-Key generieren

Die Kommunikation zwischen AirKey und der Drittsoftware ist mit einem API-Key gesichert.
Nur wer diesen API-Key kennt, kann Befehle Uber das AirKey Cloud Interface an Ihre
SchlieBanlage senden. Jede SchlieBanlage mit aktiviertem AirKey Cloud Interface verwendet
seine eigenen API-Keys.

Aktionen, die Uber das AirKey Cloud Interface durchgeflihrt werden, werden ebenfalls im
Systemprotokoll der AirKey-SchlieBanlage protokolliert. Als Administrator wird in diesem Fall

der erste Teil des API-Keys, die API-Key-ID verwendet.

Nach der Aktivierung kdnnen Sie die fir die Kommunikation notwendigen API-Keys generieren.
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> Klicken Sie in den Einstellungen im Tab Allgemein auf API-Key generieren.

AirKey Cloud Interface (API)

Endpoint

Anzahl API-Requests (Befehle) pro
Tag

APHKey-Liste

Beim AirKey Cloud Interface handelt es sich um eine REST-Schni (APY) fiir Dri Die Schni erlaubt es,

Details finden Sie in der API-Dokumentation.

hitps://uat.api.airkey.evva.com:443/cloud

500

APiKey-ID Datum, Uhrzeit ~ | Beschreibung
Keine Daten gefunden

Zeige O bis 0 von 0 Eintragen

API-Key generieren | Verfiighare AP1-Keys: 10

wvon AirKey iiber eine Drittsoftware zu steuern

IP-Whitelist

Abbildung 322: API-Key generieren

-~ Bestatigen Sie den Dialog erneut mit API-Key generieren.

¥ Abbrechen

Falls Sie diesen Dialog durch einen Klick auf den Link-Befehl "Neu generieren” aufgerufen haben, wird der
entsprechende bestehende API-Key durch einen neu generierten ersetzt. Der ersetzte API-Key verliert
umgehend seine Giltigkeit.

MNeu generieren

API-Key generieren I

Mit Klick auf den Button "Neu generieren” wird einen neuen API-Key generiert und sofort gespeichert.

Abbildung 323: Dialog "API-Key generieren"

> Vergeben Sie eine Beschreibung, zum Beispiel den Namen der Drittsoftware und
schranken Sie optional die zum Versand von API-Requests zuldssigen IP-Adressen
Uber die IP-Whitelist ein.

I API-Key bearbeiten |

Der API-Key besteht aus API-Key-ID und Zugriffschliissel getrennt durch einen Bindestrich ().

Kopieren Sie jetzt den API-Key, um ihn in der REST- ierung zu ves ok

Aus Sicherheitsgrinden wird der APHKey im AirKey-System nicht im Klartext gespeichert und kann damit
nicht mehr angezeigt werden!

Nutzen Sie die IP-Whitlist, um den Zugriff nur von eingetragenen IP-Adressen zu zu lassen.
API-Key
£9cyS40BVaTIgpf-ICral hsvEC3ERTY 1FPMgakNTUpi8tlaHs 3znkaSaDsSR A6

Beschreibung

Check-In|

IP-Whitelist (zulissige IP-A

192.168.0.1, 10.20.30.0i24, 1001:1002:0:0:0:0:0:1008, ..

M Abbrechen Speichem

Abbildung 324: API-Key generieren - Details
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Nutzen Sie die Funktion der IP-Whitelist, um die Sicherheit zu erhéhen.
Tragen Sie nur jene IP-Adressen zum jeweiligen API-Key ein, die API-
Requests an Ihre AirKey-SchlieBanlage versenden durfen.

In der IP-Whitelist sind sowohl IP-Adressen im Format IPv4 als auch IPv6
erlaubt. Verwenden Sie als Trennzeichen zwischen mehreren IP-Adressen
den Beistrich (,).

Der API-Key wird aus Sicherheitsgriinden nur einmal vollsténdig angezeigt.
Speichern Sie diesen an einem sicheren Ort ab, bzw. verwenden Sie diesen
in Ihrer Drittsoftware.

> Speichern Sie die Eingaben zum API-Key mit Klick auf Speichern.

Pro AirKey-SchlieBanlage koénnen bis zu 10 API-Keys generiert werden.
Somit kann auch mehr als eine Drittsoftware die AirKey-SchlieBanlage
steuern.

Der generierte API-Key wird in den allgemeinen Einstellungen gelistet und kann dort auch
nachtraglich bearbeitet werden.

12.3 API-Key bearbeiten

Die Beschreibung und die IP-Whitelist von bestehenden API-Keys kénnen nachtraglich in den
Einstellungen im Tab Allgemein (ber das Bleistift-Symbol bearbeitet werden. Zusatzlich
stehen fir die einzelnen API-Keys die Funktionen Neu generieren, Léschen und
Deaktivieren bzw. Reaktivieren zur Verfligung.

SELELNE APHKey-ID Datum, Uhrzeit ~ | Beschreibung IP-whitelist o

gpOkxk3GBV4BBVAf | 25.04.2019 13:53:22 s #  Neugenerieren Loschen Deaktivieren
9cyS40BVgTigpfh  25.04.2019 14:47:46 Check-in s #  Neugenerieren Laschen Deaktivieren

Zeige 1 bis 2 von 2 Eintragen

Abbildung 325: API-Key bearbeiten

12.3.1 API-Key neu generieren

Hierbei wird ein bestehender API-Key durch einen neuen API-Key ersetzt. Der ersetzte API-
Key ist dadurch nicht mehr giltig.

> Klicken Sie in den Einstellungen im Tab Allgemein, in der Liste der API-Keys, auf
Neu generieren ©.

> Alle weiterfiilhrenden Schritte sind identisch zu API-Key generieren.

12.3.2 API-Key loschen

Hierbei wird ein bestehender API-Key geléscht. Dieser wird aus der Liste der API-Keys
entfernt und ist somit auch nicht mehr glltig. Das Léschen von API-Keys erhoht die Anzahl
der verfugbaren API-Keys entsprechend.
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> Klicken Sie in den Einstellungen im Tab Allgemein, in der Liste der API-Keys, auf
Léschen @.

-~ Bestatigen Sie den Dialog mit Léschen, um den API-Key endgiltig zu I6schen.

Der bestehende API-Key wird inkl. Beschreibung und IP-Whitelist gelgscht.

Abbildung 326: API-Key l6schen

12.3.3 API-Key de- und aktivieren

Hierbei wird ein bestehender aktiver API-Key deaktiviert, bzw. ein deaktivierter API-Key
wieder aktiviert. Ein deaktivierter API-Key ist ungiltig und es kdnnen keine API-Requests an
die AirKey-SchlieBanlage gesendet werden. Der API-Key sowie dessen Beschreibung und IP-
Whitelist andern sich durch das De- und Aktivieren nicht.

> Klicken Sie in den Einstellungen im Tab Allgemein, in der Liste der API-Keys, auf
Deaktivieren © bzw. Aktivieren.

-~ Bestatigen Sie den Dialog mit Deaktivieren bzw. Aktivieren, um den Vorgang
abzuschlieBen.

I API-Key deaktivieren I

Der bestehende API-Key wird deaktiviert und kann erst nach neuwerlicher Aktivierung wieder fir API-Zugriffe
verwendet werden.
¥ Abbrechen Deaktivieren

Abbildung 327: API-Key deaktivieren

I API-Key aktivieren

Der deaktivierte APHKey wird aktiviert. Der API-Key sowie Beschreibung und IP-Whitelist bleiben
unverandert.
¥ Abbrechen Aktivieren

Abbildung 328: API-Key aktivieren
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12.4 AirKey Cloud Interface — Testumgebung

Die Testumgebung gibt Ihnen die Mdglichkeit, das AirKey Cloud Interface (API) vor der
Aktivierung in einem geschitzten Umfeld mit Testdaten auszuprobieren.

Das dient vor allem der Unterstlitzung fir Integratoren oder Programmierern von Dritt-
systemen wdhrend der Integration flir das AirKey Cloud Interface. Die Testumgebung ist
auch verfligbar, wenn das AirKey Cloud Interface noch nicht aktiviert wurde.
In der Testumgebung werden keine KeyCredits abgebucht. Zusatzlich
werden Uber die Testumgebung auch keine SMS gesendet.

Die Testumgebung der AirKey Cloud Interface (API) ist Uiber einen eigenen
"Endpoint" (dort mlissen die API-Befehle hingesendet werden) erreichbar.
Endpoint: https://integration.api.airkey.evva.com:443/cloud

12.4.1 Testdaten generieren

Fir die erste Verwendung der Testumgebung ist es notwendig, zuerst die Testdaten zu
generieren.

o Um die Testdaten zu generieren, muss vorab ein API-Key generiert werden.

> Klicken Sie in den Einstellungen im Tab Allgemein auf Testdaten generieren.

AirKey Cloud Interface (API) - Testumgebung

Die Testumgebung gibt lhnen die Méglichkeit, das Airkey Cloud Interface (API) vor der Aktivierung in einem geschitzten Umfeld mit Testdaten auszuprobieren.
Anmerkung- Es werden dabei keine KeyCredits benétigt und keine SMS nach auRen gesendet
Details finden Sie in der API-Dokumentation.

Endpoint  https://integration.uat api airkey.evva.com:443/doud

API-Key

API-Key generieren

Testdaten generieren Es sind noch keine API-Testdaten vorhanden

Abbildung 329: Testdaten generieren

Damit wurden die Testdaten generiert. Mit den Testdaten ist es mdglich, jeden API-Request
aus der API-Dokumentation auszuprobieren. Die Testdaten miissen nur einmalig generiert
werden.

12.4.2 API-Key generieren

Auch fur die Kommunikation mit der der Testumgebung der AirKey Cloud Interface (API) ist
ein API-Key notwendig. Ohne diesen API-Key kénnen keine API-Requests an die Testumge-
bung gesendet werden. Im Vergleich zum richtigen AirKey Cloud Interface wird der API-Key
der Testumgebung in Klartext angezeigt.
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> Klicken Sie in den Einstellungen im Tab Allgemein im Bereich AirKey Cloud
Interface (API) - Testumgebung auf API-Key generieren.

AirkKey Cloud Interface (API) — Testumgebung

Die Testumgebung gibt Ihnen die Méglichkeit, das AirKey Cloud Interface {(API) vor der Aktivierung in einem geschiitzten Umfeld mit Testdaten auszuprobieren.
Anmerkung: Es werden dabei keine KeyCredits benétigt und keine SMS nach auBen gesendet
Details finden Sie in der API-Dokumentation.

Endpoint  hitps//fintegration uat.api_airkey. evwa com:443/doud

APHKey  2mMWhPSKIZpITWihZ-02agrZohRIMJANWR]0y)a 1 XdbHTGhjptp1JFOazsH3zcBGY)

API-Key generieren

Testdaten zuricksetzen Letzte Zurdcksetzung: 25.04.2019 16:10:09

Abbildung 330: API-Key fiur die Testumgebung generieren

Durch erneutes Klicken auf API-Key generieren, wird der bestehende API-
Key durch einen neuen ersetzt. Der ersetzte API-Key kann dann nicht mehr
verwendet werden.

Nach jedem Login muss erneut ein API-Key generiert werden.

12.4.3 Testdaten zuriicksetzen

Die Testdaten der Testumgebung der AirKey Cloud Interface konnen mit einem Klick wieder
in den Ursprungszustand zurlickgesetzt werden. Somit kénnen alle Tests mit einheitlichen
Testdaten durchgefiihrt werden.

> Klicken Sie in den Einstellungen im Tab Allgemein im Bereich AirKey Cloud
Interface (API) - Testumgebung auf Testdaten zuriicksetzen.

Testdaten zuriicksetzen Letzte Zuriicksetzung: 25.04.2019 16:10:09

Abbildung 331: Testdaten der Testumgebung zuriicksetzen

Das Zurlicksetzen der Testdaten wird mit einer Erfolgsmeldung bestatigt. Der Zeitpunkt der
letzten Zuricksetzung wird im Abschnitt AirKey Cloud Interface (API) — Testumgebung
angezeigt.
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access to securlty

SchlieBkomponenten
Die SchlieBkomponenten zeigen Ereignisse durch verschiedene optische und akustische
Signale an.
Signal- .. Optisches Akustisches . .
Ereignis . " i . Hinweis
nummer Signal® Signal®
) Sperrvorgang mit
S 1
'gha berechtigtem Medium mmmmm
Signal 2 Ende Freigabedauer ooo000 ttttt
Signal 3 Sperrvqrgang mlt_mCht 00-00-00-00 hh-hh-hh-hh
berechtigtem Medium
Das Signal wird
beim Einlegen
von leeren
Batterien anstatt
Signal 8 und
beim Sperrvor-
"Batterie leer"-Warnung gang vor Signal 1
angezeigt.
Wird i AirKey-
(Wird in der Airkey 1000 Sperrvor-
Onlineverwaltung in der “nae bzw. zwei
. Tabelle der SchlieBkom- h----h----h--- | 9319€ bzW-
Signal 7 ) Wochen Standby-
ponenten und in den -h ) )
- i Betrieb sind nach
Details einer SchlieB- .
i der ersten Signa-
komponente mit dem . .
" . " lisierung moglich
Symbol "Batterie leer .
angezeigt.) (bei Raumtempe-
gezelgt. ratur und Ver-
wendung einer
Karte, Schlissel-
anhangers,
Kombischllssels
oder Armband).
Neue Batterien einlegen
Signal 8 bzw. Neustart der o0 tt--mm--hh
Komponente
Wi ich h
Medium ohne EVVA- ird nicht m? r
Seamentieruna: verwendet. Far
Signal 9 g. 9/ oo Keines diesen Zweck
schlieBanlagenfremdes , ,
. wird nur Signal 3
Medium
verwendet.
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Signal-

Optisches

Akustisches

Ereignis Hinweis
nummer 9 Signal™) Signal™)
Wird z.B. bei
fehlerhafter Ver-
0--0--0--0--0-- mmm---mmm---
Kommunikations- bzw. ©--0--0--0..@.. | mmm-—-mmm--- bindung zwischen
Signal 10 | Hardwarefehler einer 0--0--0--0._.. | Mmm---mmm--- Knauf und Elek-
SchlieBkomponente mmm-==-mmm-==| tronikmodul
0--0--0--0--0 mmm---mmm . :
eines Zylinders
signalisiert.
Firmware-Update einer e-ereree. Dauer: bis die
Signal 11 SchlieBkom ponente (1 s Periode, Keines Kommunikation
P 12 ms Puls) abgeschlossen ist
Aktualisierung einer
Signal 12 S_chlleBkomponente/ hhhhh
eines Mediums
erfolgreich
Aktualisierung einer
Signal 13 | SchlieBkomponente / Y ttttt
eines Mediums nicht
erfolgreich
. ] 0-0-0-0-0-0. ..
esevorgang eines
Signal 14 | —ocvorgang € (100 ms Periode, | Keines
AirKey-Mediums
10 ms Puls)
Aufwachen und
Bluetooth-Verfligbarkeit | ®-0-0-0-0. .
Signal 15 Keines
'd eines AirKey-Zylinders (1,5 s Periode) !
(z.B. durch Berthrung)
Signal 16 | Start Dauerd6ffnung mmm---hhh
Signal 17 | Ende Dauerétffnung 000---000 hhh---mmm
h----h----h----h
0--0--0--0--0-- | mmm--—-mmm--—-
0--0--0--0--0-- mmm---mmm---
0--0--0--0--0-- mmm---mmm---
mmm---mmm--- . ;
0--0--0--0--0 MMM---rmrmm Ursache: Eine der
Signal 18 Batterie-Notfallmodus h----h----h----h Batterien wurde
g eines AirKey-Zylinders 0--0--0--0--0-- | Mmm---mmm--- | fa|sch eingelegt
0--0--0--0--0-- | MMMTMMM="" | G4ar jst |eer.
mmm---mmm---
0--0--0--0--0-- | Hmm---mmm---
--0--0--0--0 mmm---mmm
'Y ) tt--mm--hh
h----h----h----h
*) Erlauterungen zu den Signalen:
Optische Signale: gelb @, rot ®, griin @, blau @

Akustische Signale: h = hoher Ton, m = mittlerer Ton, t = tiefer Ton

Jedes Signal entspricht einer Dauer von 50 ms, Pausen werden mit "-" gekennzeichnet.
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14 Waerte und Limits von AirKey

In diesem Kapitel werden die maximalen Konfigurationen pro Medium und SchlieB-
komponente zusammengefasst.

14.1 AirKey-Onlineverwaltung

Die Anzahl der maximal mdglichen SchlieBkomponenten, Bereiche, Personen und Medien ist
unbegrenzt.

14.2 AirKey-SchlieBkomponenten

e Die letzten 1000 Protokolleintrage werden ohne Aktualisierung gespeichert.
e Maximal 1000 Blacklist-Eintrage kdénnen verwaltet werden.
e Maximal 96 Bereichszuordnungen sind maglich.

e Maximal 250 Freigaben zu weiteren Mandanten kdnnen vergeben werden.

14.3 Karten, Schliisselanhanger, Kombischliissel oder
Armbander

e Maximal 256 Protokolleintrage werden ohne Aktualisierung gespeichert.
e Maximal 150 Berechtigungen zu einzelnen Tldren kdnnen vergeben werden.

e Maximal 100 Berechtigungen zu Bereichen kénnen vergeben werden.
(Werden 12 individuelle Berechtigungen mit jeweils 8 mdglichen Zutritten vergeben,
so kdnnen insgesamt nur 96 Berechtigungen zu Bereichen vergeben werden.)

14.4 AirKey-App

e Maximal 256 Protokolleintrage werden ohne Aktualisierung gespeichert.

¢ Unbegrenzte Anzahl an Berechtigungen zu einzelnen Tlren und Bereichen.
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15 Wann werden KeyCredits abgebucht?

Fur den laufenden Betrieb einer AirKey-SchlieBanlage sind zur Vergabe bzw. Anderung von
Zutrittsberechtigungen KeyCredits erforderlich.

KeyCredits werden nur im Falle eines Mengenguthabens abgebucht. Sobald ein glltiges
Zeitguthaben vorhanden ist, wird auf das Zeitguthaben zurlickgegriffen und das Mengen-
guthaben bleibt unberihrt.

Bei folgenden Aktionen werden KeyCredits abgebucht:

e Beim Vergeben von neuen Berechtigungen und anschlieBendem Anfertigen
e Beim Andern von bestehenden Berechtigungen und anschlieBendem Anfertigen

e Beim Reaktivieren von deaktivierten Medien, sofern die Berechtigungen des
deaktivierten Mediums beibehalten werden

e Beim Smartphonetausch, wenn Berechtigungen an das neue Smartphone lbertragen
werden

e Beim Aktivieren des AirKey Cloud Interface (API)

Die KeyCredits werden im Falle von neuen Berechtigungen oder Berechtigungsanderungen
erst abgebucht, wenn das Medium angefertigt wird. Dabei wird pro Anfertigung ein
KeyCredit abgezogen. Es kénnen auch mehrere Berechtigungen auf einmal vergeben oder
geandert werden - daflir wird nur ein KeyCredit abgebucht.

Fir das Loschen von Berechtigungen, das Deaktivieren oder Leeren von Medien werden
keine KeyCredits abgebucht.
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16 Fehlerbehebungen

Mit AirKey haben Sie sich fir ein hochwertiges und ausfiihrlich getestetes elektronisches
SchlieBsystem entschieden. Sollten Sie trotzdem mit einem Fehler oder einem Problem
konfrontiert sein, finden Sie in diesem Kapitel Tipps & Tricks, um die Fehler zu beheben.

16.1 Keine Kommunikation innerhalb des Systems maéglich

Wenn Sie das Smartphone nicht registrieren oder die SchlieBkomponenten von AirKey nicht
aktualisieren kénnen, prifen Sie bitte folgende Schritte:

> Achten Sie darauf, dass am Smartphone eine Internetverbindung besteht (WLAN oder
mobile Daten) und aktivieren Sie diese gegebenenfalls.

16.2 SchlieBkomponente erkennt Medien nur schlecht oder
tiiberhaupt nicht

Wenn an einer SchlieBkomponente, verglichen mit anderen SchlieBkomponenten, die Medien
nur schlecht oder tberhaupt nicht erkannt werden, priifen Sie bitte folgende Schritte:

> Achten Sie darauf, dass das Medium bei der Identifikation an der Leseeinheit ruhig
angehalten wird und warten Sie, bis die SchlieBkomponente griin signalisiert. (Die
blaue Signalisierung deutet nur auf die Kommunikation zwischen Smartphone und
SchlieBkomponente hin.)

> Sofern die SchlieBkomponente nicht reagiert, achten Sie auf die richtige Lage des
Mediums. Der Kombischlissel muss zum Beispiel mit der Seite angehalten werden,
auf der das RFID-Symbol ersichtlich ist.

> Sollte auch das nicht den gewlinschten Erfolg bringen, warten Sie 50 Sekunden ohne
einer Identifikation an der Leseeinheit, damit die SchlieBkomponente das elektrische
Feld neu kalibrieren kann. Durch das Anhalten eines metallischen Gegenstandes an
die Leseeinheit kénnen Sie die Re-Kalibrierung auch manuell durchfihren.

16.3 Medien werden nicht mehr erkannt

Wenn ein bestimmtes Medium an den SchlieBkomponenten nicht mehr erkannt wird, prifen
Sie bitte folgende Schritte:

> Wenn es sich um ein Smartphone handelt, achten Sie darauf, dass NFC oder Bluetooth
aktiviert ist. Starten Sie gegebenenfalls die NFC- bzw. Bluetooth-Verbindung erneut
und achten Sie darauf, das Smartphone lagerichtig an die Leseeinheit anzuhalten.
Achten Sie darauf, dass es hier — abhangig vom Typ des Smartphones - Unterschiede
geben kann.

> Sofern die Leseeinheit der SchlieBkomponente oder der Codierstation Gberhaupt nicht
mehr auf das Medium reagiert, halten Sie das Medium flr eine Dauer von ungefahr
10 Sekunden an die Leseeinheit einer SchlieBkomponente oder einer Codierstation.
Das Medium repariert sich dadurch selbst. Man erkennt den abgeschlossenen
Vorgang, wenn die SchlieBkomponente oder die Codierstation wieder wie gewohnt
signalisieren.
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16.4 Knauf eines AirKey-Zylinders lasst sich nicht
abschrauben

Sollte das Abschrauben des Knaufs eines AirKey-Zylinders nicht mehr maoglich sein, so
kdénnen folgende MaBnahmen eine Abhilfe schaffen:

> Achten Sie darauf, dass bei der Demontage des Knaufs das Montagewerkzeug fiir den
AirKey-Zylinder verwendet wird.

> AirKey-Zylinder in Europrofilausfihrung besitzen an der Stirnseite des Elektronikmo-
duls eine Servicebohrung, Uber die die Knaufachse mit einem passenden Metallstift
fixiert werden kann. Wir empfehlen hier das Montagewerkzeug Set 2.

Vorgehensweise:

> Fuhren Sie den Metallstift aus dem Montagewerkzeug Set 2 in die stirnseitige Ser-
vicebohrung Ihres Europrofilzylinders ein.

> Drehen Sie dabei den Knauf so lange um die eigene Achse, bis sich der Metallstift
merklich tiefer in die Servicebohrung einflihren Idsst. Halten Sie nun den Metallstift in
dieser Position und demontieren Sie den Knauf mit dem Montagewerkzeug wie
gewohnt.

> Entfernen Sie den Metallstift nach der Demontage des Knaufs.

> Wenn Sie keinen AirKey-Zylinder im Europrofil besitzen oder der AirKey-Zylinder in
einem Beschlag oder einer Rosette mit Kernziehschutz eingebaut ist, halten Sie ein
berechtigtes Medium an die Leseeinheit, sodass der Zylinder einkuppelt. Bringen Sie
innerhalb der Freigabedauer (wahrend der Zylinder eingekuppelt ist) das Montage-
werkzeug am Zylinder an. Der Zylinder kuppelt in diesem Fall nicht mehr aus und der
Knauf kann einfacher abgeschraubt werden.

16.5 Die SchlieBkomponente signalisiert einen
"Hardwarefehler"

Wenn die AirKey-SchlieBkomponente einen Hardwarefehler signalisiert (siehe Kapitel Signa-
lisierung der SchlieBkomponenten), so ist es méglich, dass der Knauf / die Leseeinheit nicht
mit dem zugehorigen Elektronikmodul / der zugehorigen Steuereinheit verbunden ist.

Uberpriifen Sie die Kontakte, Stecker und Verbindungen gemaB der Montageanleitung.

16.5.1 AirKey-Zylinder

> Achten Sie darauf, dass der Dichtring auf der Achse des Zylinders korrekt aufgesetzt
ist, und schrauben Sie den Knauf durch Drehung im Uhrzeigersinn wieder auf den
Zylinder, bis Sie einen Widerstand splren.

> Entfernen Sie das Montagewerkzeug.

> Drehen Sie den Knauf anschlieBend gegen den Uhrzeigersinn, bis Sie ein Einrasten
verspuren.

> Achten Sie darauf, dass der Knauf und das Elektronikmodul ordnungsgemaRB einge-
rastet sind.
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16.5.2 AirKey-Wandleser

> Achten Sie darauf, dass die Leseeinheit und die Steuereinheit des AirKey-Wandlesers
ordnungsgemé&B verbunden sind. Uberpriifen Sie gegebenenfalls die Verkabelung und
die Steckverbindungen.

16.6 Der elektronische Knauf ist schwergaingig

In Abh&ngigkeit vom Uberstand des Zylinders (iber einen Beschlag bzw. eine Zylinderrosette
kann der Zylinder unter Umstanden durch Reibung der Dichtung zwischen Zylindergehduse
und elektronischem Knauf schwergangiger sein. Im Innenbereich besteht in diesen Féllen die
Moglichkeit, die Dichtung abzunehmen.

Sollten Sie dennoch Unterstiitzung benodtigen, wenden Sie sich bitte an Ihren
EVVA-Partner bzw. an den EVVA-Support.
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17 Wichtige Hinweise

17.1 System

A
A
A\
A

Normen u

Ce€

EN
179

CE-geprift

Es wird ausdricklich darauf aufmerksam gemacht, dass das vorliegende
AirKey-System nach gesetzlichen Bestimmungen, insbesondere des
Datenschutzgesetzes, melde-/genehmigungspflichtig sein kann. Die EVVA
Sicherheitstechnologie GmbH Ubernimmt dementsprechend keinerlei Haftung
und Gewahr flir einen rechtskonformen Betrieb.

Fir die Kommunikation im AirKey-System wird der Internet-Port 443
verwendet. Achten Sie darauf, dass dieser Port nicht gesperrt ist. Bei der
Verwendung des mobilen Datennetzes ist der Mobilfunkbetreiber fiir die
Verwaltung der Ports verantwortlich. Sollten Sie ein Problem bei der
Verwendung des mobilen Datennetzes in Verbindung mit AirKey haben,
wenden Sie sich an Ihren Mobilfunkanbieter.

Stellen Sie Berechtigungen mit mdoglichst kurzen Laufzeiten aus, um die
Systemsicherheit hoch zu halten und bei einem Medienverlust die Eintrage in
der Blacklist gering zu halten. Medien mit unbegrenzten Berechtigungen
ohne Ablaufdatum sollen nur im Falle von Notmedien (z.B. Feuerwehr-
schliissel) angefertigt werden.

Arbeiten Sie stets mit aktueller Konfiguration des Gesamtsystems, um die
Systemsicherheit hoch zu halten.

Sicherheitshinweise zu den einzelnen Systemen finden Sie unter den folgen-
den Links:

Zylinder, Hangschloss: PDF

Wandleser, Steuereinheit: PDF

nd Richtlinien

VTG Ml EN
& ‘& P65 15684
20 min 90 min

= i

1125 SKG vds

| EN 1634: 30 Minuten | EN 1634: 90 Minuten | Schutzart IP65 | EN 15684 |

geeignet fur Schlésser nach EN 179/1125 (bei Einsatz der Anti-Panik-Funktion FAP)

SKG | vds?

1 In Vorbereitung

access to securlty
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18 Technische Details zur RS485-
Schnittstelle bei Bluetooth-
Wandlesern

Nach einem erfolgreichen Zutritt an einem Bluetooth-Wandleser wird eine APDU mit dem
Protokolleintrag dieses Zutritts vom Wandleser Uber die RS485-Schnittstelle gesendet.

Der Protokolleintrag enthalt neben anderen Parametern die 5-Byte lockingSystemlId des
Mediums (Zutrittsmedium oder Smartphone), das den Wandleser erfolgreich entsperrt hat.

Diese lockingSystemId (int64) kann dann Uber das AirKey Cloud Interface (API) abgefragt
werden. Beispiel: GET/v1/media?lockingSystemId=000102030405

Mit diesen Informationen lassen sich verschiedene Anwendungsfalle realisieren, wie z.B.:
¢ Anzeige des Namens der Person, die den Wandleser gerade entsperrt hat.

e Auslesen von zusatzlichen Parametern, z.B. aus dem "Kommentar"-Feld dieses
Mediums und Verwendung dieser Informationen flr Drittsysteme.

e Aufzugskontrolle: Geben Sie z.B. einen minimalen JSON-String in das Kommentarfeld
eines Zutrittsmediums oder Smartphones ein, um ein bestimmtes Stockwerk filr dieses
Medium anzugeben und verwenden Sie diese Information fir die Aufzugsteuerung.

18.1 RS485-Schnittstelle fiir Bluetooth-Wandleser aktivieren

Um den Protokolleintrag bei einem erfolgreichen Zutritt Gber die RS485-Schnittstelle
weiterzuleiten, muss die entsprechende Einstellung am Bluetooth-Wandleser in der AirkKey-
Onlineverwaltung aktiviert werden.

> Wahlen Sie auf der Startseite Home die Kachel Wandleser.

> Alternativ wahlen Sie im Hauptmeni SchlieBanlage — SchlieBkomponenten.

> Klicken Sie auf den Bluetooth-Wandleser, bei dem Sie die Funktion aktivieren wollen.
> Wechseln Sie in den Reiter Einstellungen.

> Markieren Sie ganz unten die Checkbox RS485-Schnittstelle.

sonst wird ein Hinweis angezeigt, dass die Firmware aktualisiert werden

0 Der Bluetooth-Wandleser benétigt die Firmware-Version 5.86 oder héher,
muss, um diese Funktion nutzen zu kdénnen.

18.2 RS485-Konfiguration der seriellen Schnittstelle

Mit einem RS485-Adapter, der an der RS485-Schnittstelle des AirKey-Wandlesers angesch-
lossen ist, kann der Protokolleintrag des letzten erfolgreichen Zutritts an ein Drittsystem
weitergeleitet werden (z.B. Uber USB oder Ethernet).
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Der RS485-Adapter wird dabei an der Steuereinheit am Stecker fiir die Leseeinheit zusatzlich
zum bestehenden Kabel parallel angeschlossen.

e Pin 2 des Steckers — Doorbus B-

e Pin 3 des Steckers — Doorbus A+

Weitere Informationen zur Steckerbelegung findet man auf dem Deckelplan
der Steuereinheit.

Die serielle Schnittstelle muss wie folgt konfiguriert sein:
e Baudrate: 115200
o Data-Bit: 8
e Stop-Bit: 1
e Paritat: even

e No CTS flow control

18.3 APDU-Spezifikation des Protokolleintrags des
erfolgreichen Zutritts

18.3.1 APDU des Protokolleintrags

APDU Bytes | CLA | INS P1 P2 | LE (data length) data

Byte OxCC | OxD6 | OxFO | 0x00 | OxOE <14 Byte Protokolleintrag>

Example 0xCC | OxD6 | OxFO | Ox00 | OxOE Oe 4e 25 34 f0 32 76 d3 b9
7a 00 00 02 8c

18.3.2 14-Byte-Protokolleintrag

Byte 00 |01 02|03 |04] |05[06]07 08 09 10 11 [12]13

Description lockingSystemlId Timestamp Unlocking customerID
status (not used)

Example Oc|4e|25[34|f0 | [32]76]d3]|b9 7a 00 [ 00|02 8c

18.3.2.1 Timestamp-Format

Byte 1 Byte 2 Byte 3 Byte 4 Byte

8|7(6|5|4(3 (2|1 8|7(6|5|4(3|2|1 8| 7(6|5|4(3 (2|1 8|7(6|5|4(3 (2|1 Bits

X [k [k [ x| x| *x R1

X | %k * X R2

X o[k | x| k| ok R3

* X X X * R4

X | k| k| ok X | % R5

X |k [k | k| k| ok R6

Exampl¢

ofoftfrfofo]u]of Jofeftfs]ofe]]of 1]tfo[s]ofofu]1] 1]oft]s]s]ofof1] | =
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R1 ... Jahr: Jahr minus 2010 (Jahr 2022 = 001100)
R2 ... Monat: Jan = 01, Feb = 02, Méarz = 03 etc.
R3 ... Tag: Wertebereich 01-31
R4 ... Stunde: Wertebereich 00-23
R5 ... Minuten: Wertebereich 00-59
R6 ... Sekunden: Wertebereich 00-59
R7 ... Beispiel: 0011001001110110 11010011 10111001 entspricht zu 2022-09-27
13:14:57
18.3.2.2 Unlocking-Status
Byte 1 Description
b8 b7 b6 b5 b4 b3 b2 b1l Bit
0 R1
1 R2
0 0 0 R3
0 0 1 R4
0 1 0 R5
0 1 1 R6
1 0 0 R7
1 1 0 RS8
1 0 1 R9
1 1 1 R10
° ° ° ° R11
0 1 1 1 1 0 1 0o | | R12
R1 ... Uhrzeit ist aktuell
R2 ... Uhrzeit ist nicht aktuell. Stromversorgung war zu lange nicht verfligbar.
R3 ... Verweigerter Zutritt: Derzeit nicht berechtigt
R4 ... Verweigerter Zutritt: Medium befindet sich auf der Blacklist der SchlieBkomponente
R5 ... Verweigerter Zutritt: Uhrzeit nicht aktuell
R6 ... Verweigerter Zutritt: Signaturfehler
R7 ... Verweigerter Zutritt: Freigabe nicht aktuell (Freigabe in eine andere SchlieBanlage)
R8 ... Verweigerter Zutritt: Feiertag ist aktiv
R9 ... Zutritt erteilt: Zutritt via Hands-free
R10 ... Zutritt erteilt
R11 ... Batteriestatus: Fir Bluetooth-Wandleser immer 100 %
R12 ... Beispiel: 0x7a bedeutet Uhrzeit aktuell, Zutritt erteilt, Batteriestatus 100 %

18.3.3 Beispiel
e APDU: CC D6 FO 00 OE Oe 4e 25 34 f0 32 76 d3 b9 7a 00 00 02 8c

e Protokolleintrag: Oe 4e 25 34 f0 32 76 d3 b9 7a 00 00 02 8c

*» lockingSystemlId: Oe 4e 25 34 f0

= Timestamp AirKey: 32 76 d3 b9 = 2022-09-27 13:14:57

= Unlocking status: 7a = Uhrzeit aktuell, Zutritt erteilt, Batteriestatus 100 %
» customerld: 00 00 02 8c
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Man kann die lockingSystemld von Zutrittsmedien auch Uber die Codierstation
an Drittsysteme weiterleiten. Nutzen Sie dazu den Parameter "-notify" beim
Start der Codierstation Uber die Kommandozeile. Details dazu finden Sie im
Kapitel Codierstation liber die Kommandozeile verwenden.
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19 Konformitatserklarung

EVVA Siche!

£VVA Sicherheitstechnologie GmbH m
wienerbergstrale 59-65 | A-1120 Wien | www evva.com

+43 1811650 +43 18122071 office-wien@evva.com accesstosecurity

Be 5965 | A 1120 Wen

EU - KONFORMITATSERKLARUNG

EVVA Sicherheitstechnologie GmbH, eine Gesellschaft mit beschrankter Haftung
mit Sitz in Wien, Osterreich, bestatigt hiermit, dass folgende Produkte den
nachstehend genannten Richtlinien entsprechen:

AIRKEY

AirKey-Zylinder

E.A.PZ.
E.A.AL
E.A.HB.

AirKey-Hybridzylinder

E.A/[System].PZ

AirKey-Hangschloss

E.A.HA.

AirKey-Wandleser

E.A.WL.

AirKey-Steuereinheit

E.A.WL.CU.

AirKey-Notstromgerat

E.ZU.NG.V1

Hersteller: EVVA Sicherheitstechnologie GmbH
WienerbergstraBe 59-65
A-1120 Wien
Osterreich

Die alleinige Verantwortung fir die Ausstellung dieser Konformitatserkldrung
tragt der Hersteller. Gegenstand der Erkldrung sind alle seriengefertigten
Produkte ab dem Ausstellungsdatum dieser Erklarung. Der oben beschriebene
Gegenstand der Erklarung erflllt die einschldgigen Harmonisierungsvorschriften

der Union:

s Richtlinie 2014/53/EU (,Funkanlagen Richtlinie")
« Richtlinie ROHS 2011/65/EU in der Fassung von 2014/76/EU

Angewandte harmonisierte Normen:

EN 50364:2010
EN 62479:2010
EN 50581:2012

EN 62368-1:2014 bzw. IEC 62368-1:2014
EN 300330 V2.1.1

EN 300328 V2.1.1

EN 301489-3 v2.1.1

EN 301489-17 V3.2.0

Bank Austria GF: Mag. Stet.
IBAN. AT761200000616194700 LMD-Nr  ATU 85126268 | FN 120755 . HG Wien | DVR 5¢
BIC. BKAUATWW ARA-Lizere-Nr. 2383 (M Verpackungen entplichier; | bbe 90 02453 §
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Notifizierte Stelle:

TUV AUSTRIA SERVICES GMBH
Industry & Energy Austria
EMV--MT-LAB

DeutschstraBe 10, 1230 Wien
Kennnummer: 0408

Die Komponenten werden mit einer Firmware ausgeliefert, die den
bestimmungsgemé&Ben Betrieb der Funkanlage ermdglichen.

Unterzeichnet flir und im Namen von EVVA Sicherheitstechnologie GmbH

T

Mag. Stefan Ehrlich-Adéam
Geschaftsfihrer Wien, 13.06.2017

EU-Konformitatserklarung_AIRKEY / 2
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20 Declaration of Conformity

EVVA Sicherheitstechnologee GmbH m
WienerbergstraBe 59-65 | A-1120 Wien | wwvr.evva com

+43 1 811 65:0| - +43 181220 71| © office-wien@evva.com access to security

EVVA Sicherhenstechaoiogie GmbH | Wienerbergsirafe S5-64 | A 1120 Wien

EU - DECLARATION OF CONFORMITY

EVVA Sicherheitstechnologie GmbH, a limited liability company having its seat in
Vienna, Austria, herewith confirms compliance of the following products with the
directives below:

AIRKEY

AirKey-Cylinder E.A.PZ.

E.A.AIL

E.A.HB.
AirKey-Hybridcylinder E.A/[System].PZ
AirKey-Padlock E.A.HA.
AirKey-Wallreader E.A.WL.
AirKey-Control Unit E.A.WL.CU.
AirKey-Emergency Power Device E.ZU.NG.V1

Manufacturer: EVVA Sicherheitstechnologie GmbH
WienerbergstraBe 59-65
A-1120 Vienna
Austria

This declaration of conformity is issued under the sole responsibility of the
manufacturer. Object of this declaration are all serial manufactured products
since the issue date of this declaration. The object of the declaration described
above is in conformity with the relevant Union harmonisation legislation:

* Directive 2014/53/EU (,Directive for radio equipment devices")
« Directive ROHS 2011/65/EU in the version of 2014/76/EU

Relevant harmonised Standards:

EN 62368-1:2014 respectively IEC 62368-1:2014
EN 300330 v2.1.1

EN 300328 v2.1.1

EN 301489-3 v2.1.1

EN 301489-17 V3.2.0

EN 50364:2010

EN 62479:2010

EN 50581:2012

GF. Mag Stefan Ehrkeh Adam
UID-Nr. ATU 65126268 | FN 120755 g, MG Wien | DVR. 0131504
en2 Nt 2383 {alke Verpackungen entpllichied) | bbn 90 02453 5
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Notified body:

TUV AUSTRIA SERVICES GMBH
Industry & Energy Austria
EMV--MT-LAB

DeutschstraBe 10, 1230 Vienna
Number: 0408

The components are delivered with a firmware which allows the radio equipment
to operate as intended.

Signed for and on behalf of EVVA Sicherheitstechnologie GmbH

e

Mag. Stefan Ehrlich-Adam
Managing Director Vienna, 13.06.2017

EU-Declaration of Conformity_AIRKEY / 2
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22 Glossar

Innerhalb von AirKey werden unter anderem folgende Begriffe verwendet:

Bezeichnung

Funktion

Mandant

Besitzer der SchlieBanlage mit einer eindeutigen Kundennummer.

Administrator

Ist eine Benutzerrolle des AirKey-Systems, die berechtigt ist, alle adminis-
trativen Tatigkeiten in der AirKey-Onlineverwaltung durchzufiihren. Fir
einen Mandanten kénnen mehrere Administratoren angelegt werden. Flr
jede AirKey-SchlieBanlage muss mindestens ein Administrator definiert
sein.

Person Anwender, die Medien benutzen. Den Personen werden Medien mit
Zutrittsberechtigungen flir Bereiche und SchlieBkomponenten zugewiesen.
Medien Sind Smartphones oder Zutrittsmedien, die zu AirKey-SchlieBanlagen

hinzugefligt werden kénnen, um bei berechtigten AirKey-SchlieBkompo-
nenten Zutritt zu erhalten.

Zutrittsmedien

Sind passive NFC-Medien (ohne eigene Stromversorgung), die neben
Smartphones in AirKey-SchlieBanlagen verwendet werden kénnen. Dazu
zahlen Karten, Schllisselanhdnger, Kombischlissel, Armbander etc.

Quellmedium

Dieser Begriff wird in Zusammenhang mit den Funktionen "Smartphone-
tausch" und "Medium duplizieren" verwendet. Es beschreibt jenes Smart-
phone oder Zutrittsmedium, von dem der Tausch oder das Duplizieren
gestartet wurde. Im Falle des Smartphonetauschs beschreibt das Quell-
medium das "alte" Smartphone, das durch ein neues ersetzt werden soll.

Zielmedium

Dieser Begriff wird in Zusammenhang mit den Funktionen "Smartphone-
tausch" und "Medium duplizieren" verwendet. Es beschreibt jenes Smart-
phone oder Zutrittsmedium, dem die AirKey-Berechtigungen und -Einstel-
lungen Ubertragen werden sollen. Im Falle des Smartphonetauschs besch-
reibt das Zielmedium das "neue" Smartphone, das ein anderes Smart-
phone ersetzen soll.

SchlieB-
komponenten

Sind AirKey-Zylinder (in den unterschiedlichsten Bauformen), -Hang-
schlésser und -Wandleser, die TlUren in einer SchlieBanlage 6ffnen und
schlieBen kénnen.

Bereich

Ist eine administrative Einheit in der AirKey-Onlineverwaltung, die
mehrere SchlieBkomponenten umfasst. Bereiche erleichtern die Verwal-
tung der AirKey-SchlieBanlage und die Berechtigungsvergabe flir Schlie3-
komponenten.
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KeyCredits Beschreibt ein Guthaben innerhalb einer AirKey-SchlieBanlage. Guthaben
wird benodtigt, um neue Berechtigungen zu vergeben, bestehende
Berechtigungen zu andern oder weitere Funktionalitdten von AirKey zu
aktivieren.

AirKey Cloud Beim AirKey Cloud Interface handelt es sich um eine Schnittstelle (API) flr

Interface Drittsysteme auf Basis von REST. Die Schnittstelle erlaubt es, bestimmte
Funktionen von AirKey Uber eine Drittsoftware zu steuern.

RS485- Die RS485-Schnittstelle ist eine standardisierte Schnittstelle, die zur Uber-

Schnittstelle

tragung von Daten eingesetzt werden kann. Bei einem AirKey-Wandleser
kann Uber diese Schnittstelle der letzte erfolgreiche Zutritt an eine Dritt-
software Ubermittelt werden.

APDU

APDU steht fur Application Protocol Data Unit und wird hier in diesem
Dokument bei der RS485-Schnittstelle verwendet. Es beschreibt ein
Datenpaket, das uUber die RS485-Schnittstelle Gbermittelt wird.

"Send a Key"

Beschreibt eine Funktion der AirKey-Onlineverwaltung. Ein Administrator
kann hiermit schnell neue Smartphones anlegen und Berechtigungen
vergeben bzw. bestehende Berechtigungen von Smartphones bearbeiten.
Der Smartphone-Besitzer erhalt eine SMS, Uber die das Smartphone
automatisch fir AirKey registriert wird.

Zwei-Faktor-
Authentifizierung

Die Zwei-Faktor-Authentifizierung, oder auch 2FA, dient als zusatzliche
Sicherheitsstufe bei der Anmeldung zur AirKey-Onlineverwaltung. Dabei
wird neben der Benutzerkennung und Passwort ein zusatzlicher SMS-Code
bei der Anmeldung, als zweiter Faktor, abgefragt.

Vier-Augen-
Prinzip

Beschreibt einen Vorgang, bei dem nur durch eine zusatzliche Person eine
Aktion durchgefiihrt werden kann. Bei AirKey kann dieses Prinzip verwen-
det werden, um personenbezogene Daten in den Protokollen zu schiitzen.

Firmware

Software-Programm, das auf SchlieBkomponenten installiert ist, damit
diese deren AirKey-Funktion austiben kénnen. Die Firmware von SchlieB-
komponenten kann in Form von Firmware-Updates aktualisiert werden.

Keyring

Im AirKey-System ist "Keyring" der Name eines Softwareprogramms, das
alle AirKey-relevanten Daten verwaltet, die auf passiven Zutrittsmedien
wie Karten, Schliisselanhanger, Kombischliissel und Armb&nder gespeichert
sind.

Falls eine neue Keyring-Version im AirKey-System verfligbar ist, kénnen
die Medien mit einem Smartphone mit Wartungsberechtigung oder mit
einer Codierstation aktualisiert werden.

Wartungs-
aufgaben

Werden innerhalb der AirKey-Onlineverwaltung fur SchlieBkomponenten
angezeigt, die nicht aktuell sind. Erst wenn alle Wartungsaufgaben einer
AirKey-SchlieBanlage erledigt wurden, ist die Anlage aktuell und sicher.
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Wartungs-
berechtigung

Nur wenn ein Smartphone die Wartungsberechtigung flr die SchlieBanlage
besitzt, kbnnen damit Komponenten (Medien und SchlieBkomponenten) in
die SchlieBanlage hinzugefligt bzw. aus ihr entfernt werden. Mit einem
Smartphone mit Wartungsberechtigung kann der AirKey-Wartungstechni-
ker SchlieBkomponenten auch im Auslieferungszustand bedienen.

Die Wartungsberechtigung kann in der AirKey-Onlineverwaltung fir die
gewulnschten Smartphones aktiviert werden.
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